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1. はじめに 
ネットワーク経由で IT 資源を利用するクラウドコンピ

ューティング（以下クラウドという）が広まりを見せて
おり[1]，企業情報システムにおいても「所有」から「利
用」へのシフトが加速している[2][3]．しかし，「利用」
では自社で IT 資源を管理できないため，クラウドの利用
を検討している企業はセキュリティやコンプライアンス
の面で不安を感じている[4][5]． 

IBM のセキュリティ・フレームワーク[6]では，ビジネ
ス要求に基づくセキュリティ要件を 6 つのドメインに分
類している．本研究では「人とアイデンティティ」のド
メインに含まれる認証，特に機器の認証について扱う． 
企業情報システムでは，各組織のポリシーに照らし合
わせて，適切な権限を持つユーザかつ適切な状態の端末
のみが情報システムを利用できることが要求される．既
存の端末の状態を検証する技術には検疫ネットワークが
ある．検疫ネットワークとは LANに接続する前に端末の
検査を行う仕組みのことである．これをクラウドに適用
する場合，異なる企業が提供するサービスを併用・連携
して使うときに，企業ごとに検査やエージェント（検査
を行うソフトウェア）の導入が必要になることがある．
このため，複数のクラウドサービスを併用する場合でも
利用者の端末を容易に検証可能な仕組みが必要である． 
これについて，我々はインベントリの証明書を用いた
アクセス制御モデルを論文[7]で既に提案している．ここ
でのインベントリは端末のハードウェア・ソフトウェア
に関する情報を意味する．本稿ではこのアクセス制御モ
デルのプロトタイプを作成し，評価を行う． 

2. インベントリ証明書によるアクセス制御 
論文[7]で提案しているアクセス制御モデルを図 1 に示
す．このモデルは 3つのエンティティで構成される． 
 クラウドサービス利用端末（CSR） … クラウドサ

ービスを利用するユーザが使う端末． 
 端末構成保証局（ICA） … CSR のインベントリに

対してインベントリ証明書（以降，証明書という）
を発行する信頼できる第三者機関． 

 
図 1 インベントリ証明書を用いたアクセス制御モデル 

 クラウドサービス提供者（CSP） … CSR にクラウ
ドサービスを提供する企業など．CSR の提示した証
明書に従い，サービス提供の可否を決定する． 

アクセス制御の手続きは以下の順に行う． 
1. CSRはインベントリを収集し，ICAに提出する． 
2. ICA はインベントリを検証し，インベントリ証明書

を CSRに発行する． 
3. CSRは発行された証明書を CSPに提示する． 
4. CSPは ICAと連携して証明書を検証する． 
5. CSP は証明書が正当と認められた場合に限り，証明

書の内容に応じてサービスを提供する． 
6. 以降，定期的に 1，2を行う 
また，本アクセス制御モデルの要件を以下に示す． 
（要件 1） インベントリに関して，記録主体，日時，完
全性および記録処理の正確性を証明できること 

（要件 2） CSR と ICA の連携は暗号化通信路を介し，
また相互認証を伴うこと 

（要件 3） 証明書の発行，提示・検証が迅速・容易に行
えること 

（要件 4） CSR および ICA に対して，証明書の提示，
検証のためのインターフェースを提供すること 

3. システム構成 
今回作成したプロトタイプの構成を図 2 に示す．開発
言語には Java を利用し，使用したライブラリなどは表 1
に示す．ただし，表 1 中に表記のない構成要素はライブ
ラリを使用していない． 
各構成要素の役割を以下に示す． 

 端末構成保証局（ICA） 
 Privacy CA(PCA) … TPMの Identity Keyに対して

公開鍵証明書を発行する．なお，本プロトタイ
プではあらかじめ公開鍵証明書が発行されてい
るものとする． 

 Timestamp Server(TS) … タイムスタンプを押す． 
 Credential Server(CS) … 証明書を発行する． 

 クラウドサービス提供者（CSP） 
 Authentication Server(AS) … 証明書を検証する． 
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図 2 プロトタイプの構成 

表 1 使用した機器，言語，ライブラリ 

 
 クラウドサービス利用端末（CSR） 
 TPM (Trusted Platform Module) … 耐タンパ性を持

つ IC チップ[9]．端末の識別に使う Identity Key
と署名に使う Signing Keyを持つ．また，相対的
時刻のタイムスタンプを押す． 

 TCG Software Stack(TSS) … TPMの機能を利用す
るためのソフトウェア群． 

 Credential Manager(CM) … 証明書を管理する．な
お，CMは信頼できるものとする． 

 Collector … インベントリを収集する． 
 TS Client …TSにタイムスタンプを要求する． 
 CS Client … CSに証明書の発行を要求する． 
 AS Client … ASに証明書を提示する． 
システムは以下の順に動作する． 
手順1. Collector はインベントリを収集し，TPM・TSS で

Signing Key による署名とタイムスタンプを得る．
また，TS Client は TPM のタイムスタンプに対す
るタイムスタンプを TSに発行してもらう． 

手順2. CS Client はインベントリと署名，タイムスタンプ
を CS に送り，証明書の発行を要求する．CS はイ
ンベントリを検証し証明書を発行する． 

手順3. AS Clientは証明書を ASに提示する 
手順4. ASは証明書を検証する．証明書に問題がなければ

ASは証明書に基づいてアクセス制御を行う． 
手順5. AS Clientは ASにサービスの提供を要求する． 
今回作成したプロトタイプでは論文[8]の TPM とタイ

ムスタンプサービスの連携による時刻保証を手順 1 でイ
ンベントリに対して行う．完全性については TPM の
Signing Key による署名で，記録主体についてはインベン
トリに Collector 自身の情報も含めることで対応する．こ
れより，要件 1 の記録主体，日時，完全性については満
足する． 

CSRと ICAの連携については TLSによりサーバ認証と
暗号化を行う．また，クライアント認証については TPM
の Identity Key にて行う．Identity Key による認証につい
ては論文[9]に示されている手順に基づくことで，相互認
証と暗号化の要件 2を満たす． 
要件 4 については AS をクラウドのゲートウェイに設

置し，プロキシサーバの機能を持たせるようにすること
で，CSR と ICA の既存のシステムへのインターフェース
を提供できる．よって要件 4を満たせる． 

4. 速度評価 
プロトタイプが要件 3を満たすか評価するために， 

I. CSRがインベントリを ICAに送り始めてから証明書
を受け取るのに要する時間（発行時間） 

II. CSR が証明書を CSP に送り始めてから証明書の検
証結果を受け取るのに要する時間（検証時間） 

の 2 つの時間を計測した．計測に利用した機器の構成を
表 2 に，結果を表 3 に示す．なお，TLS 認証，Identity 
Key 認証など，予備通信にかかる時間は含まれていない． 
仮に証明書の発行を 1 日 1 回，端末起動時に行うとす
ると，始業時間の前後に発行要求の集中が予想される．
表 3から 1時間で処理できる CSR数は 13800程度と推測
されるため，十分対応できると考えられる．また，検証
については要求されるタイミングが分散され，サーバの
増設により負荷分散もできるため，検証についても処理
速度は十分速いと考えられる．よって要件 3を満たす． 

表 2 実験機の構成 
（サーバ･クライアント共通） 

 

表 3 発行・検証に要する
時間（100回の平均） 

 

5. おわりに 
本稿ではインベントリの証明書を発行し，証明書によ
るアクセス制御を行うモデルのプロトタイプを作成した．
本モデルは証明書に基づくアクセス制御をおこなうこと
で，複数のサービス提供者が連携するようなサービスで
も機器の認証が容易にできると考えられる． 
作成したプロトタイプはインベントリの証明書による
アクセス制御モデルの要件 1 の記録日時，完全性，記録
主体についてと，要件 2，4を満足する．また，証明書の
発行と検証に要する時間を測定した結果，要件 3 を満た
すと考えられる．今後の課題としてソフトウェアを安全
に実行する方法について検討し，要件 1 の記録処理の正
確性を証明できるようにすることがある． 
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