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あらまし 本稿では, 2014 年 5 月 18 日から 21 日の 4 日間, サンノゼ THE FAIRMONT にて
開催された IEEE Symposium on Security and Privacy 2014 (S&P 2014) に関し,その内容を報告
する.
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Abstract We report about IEEE Symposium on Security and Privacy 2014 (S&P 2014) which

was held in San Jose, CA, USA in May 18-21, 2014.

1 はじめに

IEEE Symposium on Security and Privacy

は，IEEE Computer Society’s Technical Com-

mittee on Security and Privacy の主催により，
毎年 5月に開催されるトップ会議の一つである．
第 35回目となる今年は，5月 18日から 21日の
4日間，米国カリフォルニア州サンノゼの The

Fairmont Hotel (図 1)にて開催された．主催者
発表によると，参加者は 482名で発表はワーク
ショップも含め 82件であった．
本会議はシングルセッションであり，広い会

場 (図 2) に一同が会し，落ち着いて発表を聞
くことができた．主なセッションは次の通りで
あった．

• Attacks

• SSL/TLS

• Automation

• Systems Security

• Privacy and Anonymity

• Android
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図 1: 会場となった The Fairmont Hotel.

図 2: 会場の様子．

• E-Cash

• Secure Computation and Storage

• Authentication

Security and Privacy という名を冠してはいる
が，セキュリティよりの発表が多かったように
思えた．
本会議における各賞は次の通りである．

Best Paper Award University of Warsawの
Marcin Andrychowicz らによる，“Secure

Multiparty Computations on Bitcoin”[1]

Best Practical Paper Award University of

Texas at Austin の Chad Brubaker らに
よる，“Using Frankencerts for Automated

Adversarial Testing of Certificate Valida-

tion in SSL/TLS Implementations”[3]

Best Student Paper Award Vrije Univer-

siteit Amsterdam の Erik Bosman らに

よる，“Framing Signals ― A Return to

Portable Shellcode”[2] と，Carnegie Mel-

lon University の Shayak Sen らによる，
“Bootstrapping Privacy Compliance in Big

Data Systems”[4]

また，併設ワークショップは次の７つが開催
された．

• CREDS: Cyber-security Research Ethics

Dialog & Strategy

• DUMA: 4th International Workshop on Data

Usage Management

• MoST: Mobile Security Technologies

• IWCC: International Workshop on Cyber

Crime

• LangSec: A Workshop on Language The-

oretic Security

• WRIT: 2nd Workshop on Research for In-

sider Threat

• W2SP: Web 2.0 Security and Privacy

2 論文紹介

本節では，いくつかの論文を簡単に紹介する．
Sonoma State University の John P. Sullins

による “A Case Study in Malware Research

Ethics Education: When Teaching Bad is Good”

はマルウェア研究者の倫理について論じたもの
である．研究目的で記録した情報の取り扱いや
研究上の通信占有における倫理問題並びに実
証実験のために人工データを利用する場合で
あっても配慮すべき問題について提起されてい
た．Birla Institute of Technology and Science-

Pilani の Pratik Narang らによる “PeerShark:

Detecting Peer-to-Peer Botnets by Tracking

Conversations” では，peer-to-peer型ボットネ
ット通信の検出に関する研究で，ボット間の通
信データからボットネットを検出する手法を提
案している．具体的には，断続的な通信からボッ
ト間のコマンド伝達シーケンスを復元し分類し
ている．
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Best Paper Award を受賞した “Secure Mul-

tiparty Computations on Bitcoin”[1]は，セキ
ュアマルチパーティ計算に BitCoin プロトコル
を応用する研究である．BitCoin には，ある時
間内に秘密情報を計算できなければ罰を負うと
いう，‘timed commitments’のアイデアがある．
彼らは，このアイデアを応用したセキュアマル
チパーティ計算における公平性の保証について
議論している．また，著者らによれば，通常の
セキュアマルチパーティ計算では信頼できる第
三者のシミュレーションするプロトコルを用い
ており，正しい入力に対して期待する結果が得
られているか否かは定義外であるという．一方，
BitCoin におけるトランザクション処理を応用
することで，入出力の正当性を保証する定義に
ついて議論している．
Best Practical Paper Awardを受賞した“Us-

ing Frankencerts for Automated Adversarial

Testing of Certificate Validation in SSL/TLS

Implementations”は，SSL/TLS プロトコルに
おける検証における大規模な adversarial test-

ing を提案している．提案手法の特徴の一つは，
frankencerts と呼ばれランダムに突然変異させ
た人工的な証明書を用いてテストを行う．この
frankencerts を用いることで，普段使われない
コンディションや稀な値に対するテストが行え
るという．二つ目の特徴は，differential testing

と呼ばれ，ある SSL/TLS 実装が受け付けた証
明書が他の実装では拒絶された場合，どちらか
は間違っているという事実を用いる．この食い
違いを，個別の実装における欠陥を発見する為
のオラクルとして用いている．
Best Student Paper Awardを受賞した“Fram-

ing Signals― A Return to Portable Shellcode”

は，Unixシステムにおけるシグナル処理に関す
る研究である．シグナル処理は Unixシステムの
中心的な機能であり，バックドア攻撃の突破口
となり得る．著者らは，新しい攻撃手法である
Sigreturn Oriented Programming (SROP) を
導入している．Return-oriented programming

(ROP) 同様に，SROP でも攻撃者が挙動を変
更できる weird machine を作成する．そして
シグナルフレームを作成しカーネルの知らない

シグナルに対する返答を準備しこの weird ma-

chine をコントロールし攻撃に用いるという．
また，“Bootstrapping Privacy Compliance in

Big Data Systems”は，ビッグデータ，クラウ
ドコンピューティングにおけるプライバシ問題
に取り組んでいる．通常，クラウドサービスに
おけるプライバシはプライバシポリシという形
で述べられていることが多い，しかし，これら
のポリシが満足されているのか否かの検査は人
手によるレビューや監査などが主流であり十分
保証されているとは言えない．著者らは，大規
模な検索エンジンにおけるプライバシポリシの
管理方法に付いて述べている．彼らは，プライ
バシポリシの記述言語である LEGALEASE と
Map-Reduce に似たデータ処理システムを用い
て，人々のデータを処理しているとのことであ
る．なお，本システムは実際に一年以上にわたっ
て運用されているとのことであった．

3 おわりに

2014年の IEEE Symposium on Security and

Privacy (S & P 2014) の模様を報告した．今年
の S & P では，日本からの発表はポスター発
表 1 件のみであり，参加者は我々も含め 5名程
度であった．2015年は，5月 18日から 20日に
かけて，今年と同様に米国カリフォルニア州サ
ンノゼにある The Fairmont Hotel にて開催さ
れる．
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