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画像を用いた認証方式の一評価

小 野 束†

情報技術の発展にともないインターネット，ソフトウェアなどを多くの人が利用するようになった．
当然それらのアクセシビリティが確保されなければならない．そのため JIS規格により高齢者，障害
のある人のWEB アクセシビリティについてガイドラインが発行された．今後アクセシビリティは
WEB あるいは情報機器を開発するうえで重要なキーワードとなるであろう．しかるに新たな技術の
導入によりアクセシビリティが低下する事例がある．ロボットソフトウェアによるメールアカウント
自動取得を防止するため導入された画像認証テストがその 1つである．本研究ではこの技術について，
実際に障害を持つ人がパスワード取得作業を行う実験を通じてアクセシビリティの課題を提示した．

An Evaluation of Verification Test Using Bitmapped Image

Tsukasa Ono†

Many people came to use the Internet and software with development of an information
technology. Those accessibility for users must be maintained. Therfore, the JIS standard
by which the guideline was published about the WEB accessibility. WEB accessibility will
become an important keyword when developing WEB or an information technology. How-
ever, there is an example to which the accessibility of a system gets worse by adoption of new
technology. Many companies have recently begun requiring user to pass a bitmapped image
verificaton test in order to prevents a software-robot. In this study, the problem of bitmapped
image verification test was invesitegated experimentally.

1. は じ め に

情報社会の発展とともに年齢性別を問わずすべての

人にインターネット，携帯電話などの各種サービスが

利用されるようになりつつある．そのため高齢者，障

害のある人，一時的に障害を持つ人などが WEB コ

ンテンツなどを利用する際の情報アクセシビリティを

確保し向上させる必要性が高まってきた．対応するガ

イドラインとして JIS X 8341-3が 2004年 6月に制

定され発行された1)．今後の日本の現実を考慮すると

情報アクセシビリティは情報技術の重要な要素となる

であろう．WEBアクセシビリティを向上させること

は高齢者，障害者だけでなく健常者のアクセシビリ

ティにも大きく貢献し，GUIなどのヒューマンインタ

フェースの設計にも大きな影響を与える．たとえば，

視覚に障害を持つ者はパソコン上のテキスト情報や

ホームページを読み上げるソフトウェアなどを利用し

WEBサイトから情報を容易に収集可能となった．こ

の画面読み上げ機能は視覚に衰えのある高齢者にとっ
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ても健常者にとってもきわめて楽なインタフェースと

なると予想されている2)．このように次第にアクセシ

ビリティの問題も認識が高まりつつあるが，逆に新た

にアクセシビリティを下げるような事例もみられる．

本研究で取り上げるWEBメールもそのような例であ

る．WEBメールとは，アカウントを誰でも取得でき

るメールサービスで無料で提供されるため広く利用さ

れている3),4)．反面，不正にアカウントを取得し様々

な目的に利用する機会も与える．特にロボットソフト

ウェア（以下ロボット）による自動パスワード取得は

不要なスパムメールや踏み台攻撃の要因となる．大量

のスパムメールはサービスを提供する側に必要以上の

設備を持たせたり，あるいは稼動効率が下がったりす

るという問題が発生する．そのため WEB メール提

供事業者はアカウント取得時にアクセス制御用のパス

ワードを画像で提示し，人でなければ読めないように

した．すなわち画像認証であり，代表的な方式として

CAPTCHA 5) がある．この技術は，ロボットは画像

を自動読み取りできないから人間と機械を判別するい

わゆる Turingテストであるとし，多くのWEBサイ

トに導入されている．しかし，一見合理的なこの画像

認証方式が情報アクセシビリティを著しく阻害する．
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すなわち，人の目に頼ることは前提として人が正常な

視覚を持つことを意味する．しかるに，一時的理由を

含め視覚に障害を負えば画面読み上げ機能に頼らざる

をえないが，読み上げが対応できるのはテキスト情報

に限られる．WEBアクセシビリティの諸提案を行っ

ているW3C（World Wide WEB Consortium）の中

のWAI（WEB Accessibility Initiative）6) において

は，画像認証は人の機能の一部である視覚の評価に限

定されるにもかかわらず，Turing テスト不合格すな

わち人間ではないとすること自体が不公正と指摘して

いる．他方，WEBメールサービスを提供する側はス

パム対策に画像認証は有効であるとしている7)．すな

わち，このようなアクセス制御とアクセシビリティの

両立が困難なトレードオフ問題は今後 WEB アクセ

シビリティを考えるうえで必須事項と理解される．従

来，画像認証の問題点が指摘されることはあったが実

験的に確認した例はみられない．本論文では視覚障害

者の協力を得ることによって画像認証について評価実

験を行った．実験は障害者の数や背景の複雑さから主

観的な評価が中心となるが，これをWEBアクセシビ

リティについてソフトウェア開発やサービスを提供す

る方々に一考していただく機会になれば幸いである．

2. 画像による認証とは

2.1 画像認証テストの原理と特徴

画像認証は複数のサイトにおいて，WEBメールの

アカウント取得時に利用されている．本節では代表例

として Yahoo!と MSNで採用されているアカウント

取得作業について説明する．アカウント取得時の処理

手順の概要を図 1 に示す．ただし，「音声化パスワー

ド」と「入力」は MSN にはあるが Yahoo!では提供

されていない．ここで必要事項記入のところは姓名，

郵便番号，生年月日，職業などを入力するようになっ

ている．手続きの最後で WEB メール事業者から提

示されるパスワードを入力するように促される．図 1

において「画像パスワードを入力」というステップが

該当する．このパスワードは画像化されてユーザのブ

ラウザ上に表示される．これが認証用の画像パスワー

ドであり図で提供することによりロボットによる自動

取得を防止する．図 2 にサンプル画像を示す．なお，

ここで示したパターンは実際に使用されているもので

はなく Yahoo!を参考に類似の画像を作成して示した．

あくまで参考なので一度各サイトをご覧になっていた

だき複雑さを実感していただきたい．これらの画像は

OCRなどによる画像の読み取り対策として画像自身

を歪めたり不規則なノイズを加えたりするなどして難

図 1 WEB メールアカウント取得手続きパターン
Fig. 1 WEB mail account acquisition procedure.

(a) サンプル 1 (b) サンプル 2 (c) サンプル 3

図 2 画像認証パスワードの例
Fig. 2 Example of visual verification of a bitmapped

image.

読性を向上させている．実際の画像サイズはたとえば

Yahoo!で 290 × 80 ピクセル，MSN では 250 × 50

ピクセルの画像である．このような画像化されたパス

ワードを目視で読み取り入力すると次のステップへ進

むことができる．したがって，条件をクリアできたの

はロボットではなく画像を認識できる，すなわち「視

覚がある＝人間」，いい換えれば Turingテスト合格と

いうことでスパム対策とするのである．

2.2 パスワード画像のアクセシビリティ

画像認証方式でも音声対応の有無など若干の相違が

ある．また Yahoo!と MSN ではパスワード画像自体

の作り方に差が認められる．そのこと自体がアクセシ

ビリティへの配慮を反映している．そこでそれぞれの

画像の外観比較評価を行って表 1 に示した．なお比

較はWEB上で提供されている各社のパスワード画像

を観察することにより得た結果である．表よりいくつ

かの特徴が顕著である．Yahoo!は数字のみを用い，か

つ桁数を少なくしている点はユーザには楽である．反
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表 1 パスワード画像の比較
Table 1 Comparison with bitmapped password image.

項目　 Yahoo! MSN

表示文字 数字のみ，5 桁 英数混在，8 桁　
文字の変形 少ない 変形量大きい
背景ノイズ テクスチャ， 無し　

グリッド等複雑
背景色 多彩な配色，濃淡変化 淡色一色　
アクセシビリティ 再ロードにより多彩に変化 パスワード音声化

(a) ヒストグラム 1 (b) ヒストグラム 2 (c) ヒストグラム 3

図 3 パスワード画像のヒストグラム（Yahoo!）
Fig. 3 Histgram of bitmapped images for visual

verification (Yahoo!).

(a) ヒストグラム 1 (b) ヒストグラム 2 (c) ヒストグラム 3

図 4 パスワード画像のヒストグラム（MSN）
Fig. 4 Histgram of bitmapped images for visual

verification (MSN).

面，背景を複雑多様に変化させている．一方，MSN

は英数混在で読み難くかつ桁数が多くなっている．次

に画像自体の特徴をさらに明確にするため両者のヒス

トグラムを比較してみた．実験方法はランダムに 10

回認証画像を呼び出しそのヒストグラムを求める．そ

の代表例を 3点ずつ取り出し比較したのが図 3と図 4

である．図 3 と図 4 を比較すると Yahoo!のほうが

MSNに比べて複雑に変化することが分かる．MSNは

再ロードによってほとんどヒストグラムの形は変化し

ない．すなわち，Yahoo!は様々なパターンを準備する

ことによりアクセシビリティの向上を図る意図を汲み

取れる．一方のMSNは画像パターン自体は単調であ

り，音声対応以外ではアクセシビリティの向上を意図

していないと思われる．

3. 画像認証のアクセシビリティ評価

3.1 視覚障害者による画像認証実験

画像認証が視覚に頼る方式である以上，視覚に頼る

ことが困難な状況でアカウント取得手続きを行って評

価する必要がある．健常者が目隠しをして実験する

方法があるが画面読み上げソフトの習熟度の問題な

どがあり意外と困難である．そこで視覚障害者が実際

に Yahoo!と MSN についてアカウント取得作業を行

い，その可否によってアクセシビリティ評価を行うこ

とにした．実験に参加する視覚障害者は全員パソコン

暦 2年以上でプログラム作成も行うレベルである．年

齢は 19～20歳で 6名の参加協力が得られた．全員イ

ンターネットは日常的に利用している．画面読み上げ

にはホームページリーダ ver. 3.01 8) を使用した．ア

カウント取得時に視覚によるかホームページリーダを

使用するかは本人が自由に選択する．実験は制限時間

を設けずYahoo!，MSN両アカウントを補助者なしで

取得する作業を行った．実験結果を表 2 に示す．○は

取得できたこと，×は取得できなかったことをそれぞ

れ意味している．表中，「使用環境」は実験参加者が日

常的に主として利用している障害補償手段である．視

力は矯正視力である．視野などについては省略した．

表 2 より，全盲者の 2名はいずれもアカウント取得は

不可能であった．音声対応のあるMSNでもアカウン

ト取得結果は改善されなかった．すなわち，全盲者に

対するアクセシビリティの向上はいずれにおいても認

められなかった．

3.2 取得作業の実態

アカウント取得結果から明らかなように，画像認証

そのものがアクセシビリティを下げていることは明白

である．では認証に際しそれぞれ画像と音声がどのよ

うに利用されたのであろうか．これによりアクセシビ

リティ対策の効果をうかがい知ることができる．結果

を表 3 に示した．この表 3 から興味深い点が分かる．

表 2 では読み取り成功者が 4名ずつで同数であるが，

認証用画像のみから取得できたものは Yahoo!は 4名

でMSNの 2名より多い．すなわち，MSNの場合画

像のみでは読み取れず表 3 に示すように音声を補助的

に利用して成功した弱視者が 2名いたことによる．弱

視者にとって MSN の画像は Yahoo!より判別しにく

く音声を補助に利用したのである．たとえば，MSN

の画像は 8と Bとか 5と Sなど混在し判別しにくい．

この例ではMSNの音声対応は全盲者のように完全に

見えない場合に有効な補償手段ではなく，弱視者など

のやや視力がある場合の補償にすぎないことになる．

結果的には Yahoo!も MSN もその補償範囲は大差な

いように思われる．

3.3 アクセシビリティ向上対策

WEBにおける画像認証が不可避の手段であるなら

ば代替手段が検討されなければならない．まず，音声

補助は設けること，そして音声補助は英語読みではな

く日本語読みとすることである．たとえば音声補助が

設けられていても，英語のシステムを移植しただけで

は日本人には聞き取りが困難な場合もあろう．また，

画像自体を読みやすくすることも重要であろう．現に
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表 2 アカウント取得結果
Table 2 Result.

氏名 視力 区分 Yahoo! MSN 通常使用環境（実験も同様）　
A 0.0/0.0 全盲者 × × 画面読み上げソフト　
B 0.0/0.0 全盲者 × × 画面読み上げソフト
C 0.02/0.02 弱視者 ○ ○ 拡大文字，画面読み上げソフト
D 0.08/0.0 弱視者 ○ ○ 拡大文字，画面読み上げソフト
E 0.1/0.1 弱視者 ○ ○ 普通文字
F 0.2/0.3 弱視者 ○ ○ 普通文字

表 3 主として利用した方法
Table 3 Mainly used method.

結果　 Yahoo!（人） MSN（人）
認証画像のみで取得 OK 4 2

認証画像，音声併用で取得 OK 0 2

取得 NG 2 2

合計　 6 6

Yahoo!はMSNよりはるかに読みやすい．もちろん，

このような画像認証を必要とするとき補助の人が代読

する方法も考えられるであろうが，その場合にはプラ

イバシー保護の面が問題となる．根本的には画像認証

にかわるアクセシビリティが十分に確保され，かつセ

キュリティ要件を備えた技術の導入が期待される．

4. む す び

画像認証はロボットによるアカウントの自動取得な

どいわゆるスパム対策技術として導入されセキュリ

ティ上一定の効果があるとされている．画像認証を導

入しなければスパムメールの増加などによる経済的損

失は大きいであろう．一方，画像認証は視覚に頼るた

め視覚障害などを持つ者には困難なアクセス制御とし

て作用する．今回評価した 2つの画像認証システムに

おいてはアクセシビリティ確保のための配慮が幾つか

導入されているものの，その機能や対応できる範囲は

十分ではなかった．引き続き同一人が複数回試行した

ときの習熟の問題や，さらに多くの人による評価を継

続して進めている．すでにインターネットやパソコン

はすべての人にとって生活の必需品となっている．情

報技術あるいは情報サービスの提供を行う者にとって

WEBアクセシビリティ確保は大命題である．他にも

画像や生体機能を利用したセキュリティ技術は今後導

入機会が増加するであろう．この背反する 2つの問題

を解決することは容易ではないが，本研究を通じて新

技術の導入がアクセシビリティ低下を招かぬよう一考

を促したい．
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