
  

 

  
 

統計的手法を用いたマルウェア判定の実験結果 
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概要：マルウェアが爆発的に増加する中でシグネチャによらない軽量なマルウェア判定方法が望まれている．本稿で

は，マルウェア判定に有効と考えられるファイルの静的な情報から独立変数を定義し，統計的手法を用いてマルウェ
アらしさを判定する実験を行った結果及び考察を示す．統計手法としてはロジスティック回帰分析と判別分析を用い
た．実験対象検体に対し，有効な独立変数を探り，フィットするモデルを構築することができた．また，統計的手法

の有効性・課題を確認することができた． 
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Abstract: In malware increases explosively, malware judgment a lightweight way that does not depend on signature is desired. 

In this paper, we define the independent variable from the static information in the file that we are considered to be valid to the 

malware judgment. Next, we show the results and discussion conducted experiments to determine the malware by using a 

statistical method. We've used the discriminant analysis and logistic regression analysis as a statistical method. We could 

construct a good model to find a valid independent variables. We confirmed the effectiveness and issues statistical methods. 
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1. はじめに     

 従来のシグネチャをベースとしたマルウェア検知手法は

限界と言われている．これは，現状のアンチウイルスソフ

トが，マルウェアの感染などを検知できるのは 45%程度で

ありそれ以外は検知できないといった報道[1]からも窺い

知れる．我々は，攻撃手法が巧妙になる中で，多層防御の

観点から，出口対策として有効な URL フィルタリングに適

用できる URL ブラックリストを，サンドボックス解析結果

から作成する検討を進めている[2]．入手した解析対象をす

べてサンドボックス解析することは効率が悪く，マルウェ

アらしさが高い検体から優先的に解析したいニーズがある．

また，マルウェア自体が爆発的に増加するなか，今後すべ

てをサンドボックス解析対象とすることが困難になること

も予想される． 

 本稿では，マルウェア判定に有効と考えられるファイル

の静的な情報から独立変数を定義し，統計的手法を用いて

マルウェアらしさを判定する実験を行った結果及び考察を

示す．統計手法としてはロジスティック回帰分析と判別分
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析を用いた．有効な独立変数を探り，フィットするモデル

を構築することができた．このモデルを用いて，マルウェ

アらしさが高いものを優先的に解析対象とすることで解析

効率を向上できる．また，一般的にもシグネチャベースで

はない静的かつ軽量な判定手法は，マルウェアが爆発的に

増加する中，既存の動的解析や静的解析手法と組み合わせ

て用いることの有効性が期待できる．尚，統計的検定は無

作為抽出を前提としているので，今回の実験結果は，実験

対象検体内での結果であることに注意する必要がある． 

2. 関連研究 

文献[3]では，検査対象ファイルをいくつかの区間に分割

し，区間毎の情報エントロピーを計算し，ファイル全体で

の統計から通常のファイルかマルウェアかを識別する．マ

ルウェアの多くはパッキングされているため高い情報エン

トロピーを持つという性質を利用している． 

文献[4]では，検査対象ファイルに含まれる可読な文字列

を抽出し，教師あり学習を用いる識別手法である SVM（サ

ポートベクターマシン）を適用することによって，通常の

ファイルかマルウェアかを判定する．文献[5]ではさらに，

検査対象のファイルの先頭バイトに特化して可読文字を抽

出し同様に SVM を適用し，[3]や[4]と比較を行っている． 

文献[6][7]では，統計的手法である，ロジスティック回帰
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分析を用い検査対象のファイルがマルウェアか否かの判定

を試みている． 

3. 予備実験 

 独自にハニーポットで取得し，取得時に 4 社のアンチウ

イルスソフトすべてでマルウェアと判定されなかった検体

を 1000 個用意*し，12 時間毎のアンチウイルスソフトの判

定状況を図 1 にグラフ化した．24 時間までは検知率が著し

く向上するがそれ以降は非常に緩やかになっていることが

わかる．84 時間後の時点では 1000 個中 186 個が少なくと

も 1 社のアンチウイルスソフトでマルウェア判定された．

また[1]の報道から推測すると，実際にはもっと多くの割合

でマルウェアが存在すると考えられる． 

 

図 1 アンチウイルスソフト判定推移 

4. 判定方式 

4.1 方針 

関連研究から対象ファイルの情報エントロピーの量は，

それ単品でも，マルウェアか否かを判定する上でかなり良

い指標であること，また，統計手法（ロジスティック回帰

分析）もマルウェア判定に有効性があることがわかる．統

計手法を用いる上で，有効な独立変数の組み合わせが重要

になるため，本稿では，情報エントロピーの量に加えて，

文献[6][7]では用いられていないものを含めた有効と考え

られるいくつかの独立変数を定義して用い，有効性を評価

した結果を示す．また，手法としてロジスティック回帰分

析に加えて判別分析を実施した結果も示す． 

4.2 統計手法 

ロジスティック回帰分析は，独立変数を複数個とる回帰

分析である重回帰分析の一種であり，重回帰分析が従属変

数として量的変数を取ることと比較して，従属変数として

質的変数を取ることができる特徴がある．マルウェアか否

かを判定する場合 2 値の質的変数を出力ととればよい．重

回帰分析を用いる場合，適切な独立変数を適切な個数投入

しないと，多重共線性等が発生し正しい分析結果が出ない

ことから，モデルがどの程度フィットしたかが重要になる

ので，この点の結果についても触れる． 

判別分析では，同様にマルウェアか否かを判定できるが，

ロジスティック回帰分析で得られるようなそれぞれの独立

変数の影響度を示すオッズ値等の情報は得られない． 

                                                                 
* 判定日：2014/08/14 

4.3 独立変数の定義 

 マルウェアか否かの 2 値を従属変数とし，独立変数の候

補としてファイルから静的に得られる情報を[8][9]を参考

に以下に定義した． 

 変数：Date 

一部のマルウェアはタイムスタンプ（PE ファイルヘッダの

IMAGE_FILE_HEADER.TimeDateStamp の値）を意図的に過

去や未来に改変しているものがある．ここでは，1999 年以

前，2015 年以降をマルウェアの可能性が高いとして Date=1

とし，それ以外を Date=0 とした． 

 変数：Packer 

Packer により Pack されているファイルの方がマルウェア

である確率が高いと考え，PEiD†により Packer が判別でき

たものを Packer=1，それ以外を Packer=0 とした． 

 変数：UPX 

マルウェアの場合，Packer のなかでも特に UPX を用いられ

ることが多いという推測から，PEiD で Packer が特定でき

なくてもUNIXの fileコマンドの結果で UPXでパックされ

ていると推測可能な場合，UPX=1 とし，それ以外を UPX=0

とした．尚，本実験では変数：Packer から値 UPX は除外せ

ずに両変数の相関を確認することにした． 

 変数：EP 

疑わしいエントリーポイントを示す．PE オプショナルヘッ

ダの IMAGE_OPTIONAL_HEADER.AddressOfEntryPoint に

示されるエントリーポイントを含むセクション名は通

常，”.text”等の名称で，実行されるコードのバイナリデー

タが記録されていると定義されるコードセクションである．

この名称は任意に付与でき，名称によりセクション属性が

決まるわけではないが，一般的に用いられる”.text”,”.code”

等ではない場合疑わしいとして EP=1 とし，それ以外を

EP=0 とした． 

 変数：TLS 

TLS (thread local storage) エントリがある場合 TLS=1，それ

以外を TLS=0 とする．TLS callback 手法を用いると，TLS

スレッド毎に固有な記憶領域を利用し，エントリーポイン

トより前で任意のコードを実行させることができる．悪意

のあるソフトウェアで用いられる確率が高いと推測し，こ

のエントリの存在有無を変数として追加することにした． 

 変数：Resource 

Resource エントリがある場合 Resource=1，それ以外を

Resource=0 とする．Resource エントリにはプログラムで用

いられるリソースに関連する情報が記述されており，悪意

の無いソフトウェアでも用いられるが，多くのマルウェア

で用いられることが知られており，他の変数と組み合わせ

ると有効である可能性が高いと推測したため定義した． 

 変数：IAT 
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IAT（import address table）に登録された関数のうち，マル

ウェアが良く用いると考えられる関数の個数を，量的変数

IAT として定義する．該当関数は予め登録しておきヒット

した関数の数を IAT の値として用いる．ファイルがパック

されている場合，パック前の IAT はパック後の IAT と異な

ることから一般に解析価値は薄いが，ファイルを観察して

いると，パック後の関数に関しても特徴がみられる可能性

が高いと考えられたため量的変数として定義した． 

 変数：Section 

異常と定義したセクションの個数を，量的変数 Section と

して定義する．異常セクションが無い場合を Section=0 と

する．セクション異常の定義として，PE セクションテーブ

ルの IMAGE_SECTION_HEADER.SizeOfRawData の値がゼ

ロである，もしくは，各セクションのエントロピーが極端

に高いか低い場合とした．情報理論では対象データのエン

トロピー値は 0～8 を取り，8 に近いほどランダムであるこ

とを示す．マルウェアはパックによる暗号化や難読化がさ

れている確率が高いと考えられることからこの指標を定義

した． 

 変数：VerInfo 

PE ファイルのバージョン情報には，作成者や所属会社の情

報，コピーライト，ファイルバージョン，内部名称等の様々

な付加情報が記載されている．ここでは，内容の精査はせ

ずに，バージョン情報が存在しない場合，マルウェアの可

能性が高いと推測し，質的変数 VerInfo=1 とし，それ以外

を VerInfo=0 とした． 

 変数：FileEntropy 

ファイル全体のエントロピー値を量的変数 FileEntropy と

して定義した．変数 Section ではセクション毎に判定した 2

値の累計としているが，FileEntropy では 0～8 までの量的

な値とする． 

5. 実験 

5.1 対象検体 

 マルウェア検体 

MWS 2014 Datasets(D3M 2010,2011,2012,2013,2014)に含ま

れるマルウェア[10]及び，ハニーポットで取得しアンチウ

イルスソフトでマルウェア判定された検体‡．合計 433 個．

なお 3 章の予備実験で用いた検体とは環境の都合上異なる

ものである． 

 正常検体 

Windows 端末上に存在した Microsoft 社提供の実行ファイ

ル及びフリーソフトとしてダウンロードした一般のアプリ

ケーションの実行ファイル．合計 339 個． 

5.2 従属変数-独立変数間の相関係数 

従属変数を変数 Malとし，マルウェア検体の場合 Mal=1，

正常検体の場合 Mal=0 とする．従属変数と各独立変数の相

                                                                 
‡ 判定日：2014/7/15 

関係数を表 1 に示す．尚，本稿では値は R§を用いて算出

している．変数 EP，VerInfo に弱い相関が見られ（>0.2），

変数 FileEntropy にやや強い相関(>0.4)が見られた．TLS に

ついて負の相関となっていて，変数を定義した想定と逆に

なっていた．そこでデータを確認すると，マルウェア検体

で，TLS=1 となるものはほとんどなく，正常検体で TLS=1

検体が多数存在した．TLS=1 の該当アプリケーションを確

認したところ，C/C++コンパイラの各種ソフトウェアに含

まれる実行ファイルやデバッガが該当し一般のアプリケー

ションとは用途が異なるものであった．また，他の変数に

ついてはほとんど相関が見られなかった． 

表 1 従属変数との相関係数 

独立変数名 相関係数 独立変数名 相関係数 

Date 0.1145 Resource 0.1743 

Packer 0.0067 IAT 0.0263 

UPX 0.1323 Section 0.0236 

EP 0.2384 VerInfo 0.2228 

TLS -0.3568 FileEntropy 0.4900 

5.3 独立変数-独立変数間の相関係数 

次に独立変数間で相関が強いものを調査した．相関係数が

0.4 以上だったものについて表 2 に示す．また独立変数の

うち質的変数で値が 1（悪性要因となりえる）の度数を表 3

に示す． 

表 2 独立変数間の相関係数 

項番 独立変数 相関係数 

1 Date, EP 0.5409 

2 EP, UPX 0.5818 

3 Resource, VerInfo -0.5115 

4 Section, VerInfo 0.4514 

5 TLS, Resource -0.6643 

6 TLS, Scection 0.4973 

 

表 3 質的変数で値 1 の度数 

Date Packer UPX EP TLS Resource VerInfo 

31 70 25 79 70 667 290 

表 2 の項番 1,2 について，表 3 より UPX と Date の値 1 の

割合が少なすぎて全体としてよいモデルが作りにくいと考

えられる．項番 2 について UPX=1 のデータのほとんどが

EP=1，つまり UPX でパックされたものはエントリポイン

ト異常となっていた．これは UPX Packer の特徴であると考

えられる．項番 3,4 について母数を正常検体のみ（Mal=0）

とした場合，さらに強い負の相関が出た．その一方で，マ

ルウェア検体のみ（Mal=1）とすると相関が弱まった．項

番 5,6 については前節より TLS=1はほぼ正常検体であった

ことから，正常検体についての特徴であり母数を正常検体

のみとすると相関係数は 0.8 程度と大きくなった．項番 3,5

                                                                 
§ http://www.r-project.org/ 
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から，変数Resourceと他の変数間には負の相関関係があり，

原因の推測はできなかったが，正常検体を特定する特徴と

なりうる可能性はある． 

5.4 ロジスティック回帰分析への適用 

5.2 節の考察から従属変数 Mal と一番相関係数が高い変数

である FileEntropyのみで構築したものをモデル 1とし表 4

に示す．次に，4.3 節の考察から独立変数間で多重共線性

を引き起こす影響は少ないと考え，TLS を除いた全変数を

入れたものをモデル 2 として表 5 に示す．  

 

表 4 モデル 1 

 偏回帰係数 有意確率 有意水準 

切片 -10.7525 <2e-16 *** 

FileEntropy 1.6686 <2e-16 *** 

NagelkerkeR2  0.3480  

-2 対数尤度  826.55  

AIC  830.55  

N  772  

表 5 モデル 2 

 偏回帰係数 有意確率 有意水準 

切片 -15.76401 <2e-16 *** 

Date -0.16556 0.85666  

Packer -0.21159 0.56702  

UPX -1.72831 0.12401  

EP 2.59862 0.00449 ** 

Resource 2.46110 1.03e-08 *** 

IAT -0.01431 0.71998  

Section -0.70718 4.61e-11 *** 

VerInfo 2.88719 2.77e-15 *** 

FileEntropy 2.06487 <2e-16 *** 

NagelkerkeR2  0.5238  

-2 対数尤度  675.95  

AIC  695.95  

N  772  

表 6 モデル 3 

 偏回帰係数 有意確率 有意水準 

切片 -15.5226 <2e-16 *** 

EP 1.9288 0.00104 ** 

Resource 2.4759 4.55e-09 *** 

Section -0.6743 2.87e-11 *** 

VerInfo 2.8857 1.19e-15 *** 

FileEntropy 2.0170 <2e-16 *** 

NagelkerkeR2  0.5209  

-2 対数尤度  678.76  

AIC  690.76  

N  772  

 

モデル 2 では 1 と比べ，モデルが対象データの何割を説明

できるかを示すNagelkerkeR2の値が約 34%から 52%に向上

していることがわかる． 表 6 に示すモデル 3 はモデル 2

からAIC値の上昇を抑えつつ有意水準の高い変数に絞った

モデルである．モデル 3 を採用することとして，各独立変

数の偏回帰係数の対数をとり算出したオッズ値を表 7 に

示す．オッズ値は，質的変数であれば 0 である場合に比べ

て 1 の場合，何倍，マルウェアであると判定されやすくな

ることを示している． 

表 7 各変数のオッズ値 

EP FileEntropy Resouce Section VerInfo 

6.88 7.51 1.18 0.509 10.8 

次にモデル 3 において，対象検体ごとに，マルウェアか否

かの確率値を算出したグラフを図 2 各検体の確率値分布

に示す．横軸は検体 ID で検体 ID:0 から 432 までがマルウ

ェア検体，検体 ID:433 から 771 までが正常検体である．縦

軸がマルウェアらしさをあらわす確率値である． 

 

図 2 各検体の確率値分布 

表 8 に図 2 で確率値をロジスティック回帰の結果をその

まま表す閾値 0.5 でマルウェア検体，正常検体に分類した

結果を示す．グレー部分が False Positive 及び False Negative

になり，それぞれ，18.6%，26.1%であった． 

表 8 閾値 0.5 とした場合の FP と FN 

 確率値 0.5 を閾値  

 Negative Positive 合計 

マルウェア検体 113(26.1%) 320 433 

正常検体 276 63(18.6%) 339 

表 9 に図 2 で確率値を閾値 0.8 でマルウェア検体，正常検

体に分類した結果を示す．同様にグレー部分が False 

Positive 及び False Negative になり，特に False Positive が

3.8%に抑えられた．これは実運用で誤検出を減らしたい場

合に適している． 
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表 9 閾値 0.8 とした場合の FP と FN 

 確率値 0.8 を閾値  

 Negative Positive 合計 

マルウェア検体 194(44.8%) 239 433 

正常検体 326 13(3.8%) 339 

表 10 に図 2 で確率値を閾値 0.45 でマルウェア検体，正常

検体に分類した結果を示す．False Positive が 5.1%に抑えら

れた．これは我々の要望のように効率的にマルウェア検体

を解析したい場合に有効である． 

表 10 閾値 0.45 とした場合の FP と FN 

 確率値 0.45 を閾値  

 Negative Positive 合計 

マルウェア検体 22(5.1%) 411 433 

正常検体 254 85(25.1%) 339 

 

5.5 判別分析への適用 

判別分析は，事前に与えられたデータが，どのグループ

に属していると予めわかっている場合，未知のデータが属

するグループを推定する手法である[11]．ロジスティック

回帰分析が出力として確率値を取るのに対し，判別分析で

はどのグループか等の固定値が出力されることから，単純

に分類したい場合に適している．判別分析には，①線形判

別関数を用いて，値を直線的モデルに当てはめる方法と，

②マハラノビスの距離を用いて，確率を 2 次曲線モデルに

当てはめる非線形判別関数を用いる手法がある．本実験で

は①の方法を実現している表計算ソフト Excel の TREND

関数を用いて算出した．独立変数としてロジスティック回

帰のモデル 1，モデル 2，モデル 3 の変数を用いた結果を表 

11 表 12 表 13 に示す．モデル 2 が False Positive が 5.9%と

良い結果になっているが，False Negative は他と比較しての

良し悪しは評価できなかった． 

表 11 判別分析結果 モデル 1 

 判別分析結果  

 正常判定 マルウェア判定 合計 

マルウェア検体 159(36.7%) 274 433 

正常検体 286 53(15.6%) 339 

表 12 判別分析結果 モデル 2 

 判別分析結果  

 正常判定 マルウェア判定 合計 

マルウェア検体 178(41.1%) 255 433 

正常検体 319 20(5.9%) 339 

表 13 判別分析結果 モデル 3 

 判別分析結果  

 正常判定 マルウェア判定 合計 

マルウェア検体 179(41.3%) 254 433 

正常検体 271 68(20.1%) 339 

 

6. 実験結果のまとめ 

 独立変数 

 3.2 節で定義した独立変数のうち，EP，Resource，Section，

VerInfo，FileEntropy が特に有意であることがわかった．ま

た UPX，Date は値 1 のデータが少なすぎたため効果がわか

らなかった．対象検体を増やして再考察する必要がある．

ただ，UPX は EP と相関が強い傾向が見えたので，擬似相

関等から，双方は使えない可能性がある．TLS の効果は今

回のデータからは見ることができなった． 

 ロジスティック回帰 

 従来研究で FileEntropy が効果的であることが示されて

いるが，今回，EP，Resource，Section，VerInfo の新しく定

義した変数を FileEntropy に追加することでさらにフィッ

トしたモデルを構築することができた．またロジスティッ

ク回帰の特徴であるが，確率値の判定閾値を変えることに

より False Positive，False Negative の割合を修正でき，利用

シーンによって調整して用いることができることを示した． 

 判別分析 

 今回のような白か黒かを判定するような要件の場合，比

較的容易に算出でき，実験でもロジスティック回帰と同等

もしくは上回る結果が出るケースもあり，有用だと思われ

る．ただ，評価基準の観点が False Positive及びFalse Negative

の割合しかなく，投入する独立変数によるモデルの評価が

難しいことがわかった． 

7. まとめ 

 本稿では，マルウェア判定に有効と考えられるファイル

の静的な情報から独立変数を定義し，統計的手法を用いて

マルウェアらしさを判定する実験を行った結果及び考察を

示した．統計手法としてはロジスティック回帰分析と判別

分析を用いた．有効な独立変数を見つけることができ，フ

ィットするモデルを構築することができた．このモデルを

用いて，マルウェアらしさが高いものを優先的に解析対象

とすることで解析効率を向上できる．また，一般的にもシ

グネチャベースではない静的かつ軽量な判定手法は，マル

ウェアが爆発的に増加する中，既存の動的解析や静的解析

手法と組み合わせて用いることの有効性が期待できる．一

部の独立変数の有効性について今回用いた実験検体では判

断できなかったので検体を増やして再評価する必要がある．

また他にも独立変数として適切なものを探っていく必要も

あると考えられる． 
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