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あらまし
DDoS 攻撃に対してはアクセス数の流量制限の対策が一般的である。しかし、通常のアクセス

と攻撃とを識別せずに一様の制限を行うので本来機能が著しく損なわれる。本稿では、攻撃によ
るトラフィックの増大に際して、不明、休眠または低頻度アクセスのクライアントのパケットを抑
止するアプローチを取る。つまり、除外するクライアントのパケットを識別して削除する。具体
例として、SDN(Software Defined Network) における方法を示す。
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Abstract

Conventional measures for DDoS attacks have been generally using controls on flow data

packets. However, since they don’t classify the data packets as normal or attack, they im-

pair transmission efficiency of networks. This paper takes an approach to suppress packets of

strangers, and dormant or low-frequent clients. Thus, network switches delete attackers’ pack-

ets. Furthermore, the authors show practical examples by using architecture of SDN – Software

Defined Network.

1 はじめに

インターネットを通じ、ウェブサイトやデータ
ベースに向けたDDoS攻撃 (Distributed Denial

of Service attack)が社会的な脅威として顕在化
している。ショッピングサイトに輻輳障害を起
こし、そのサービスを停止する例がたびたび報
道されている。DDoS攻撃を引き起こす大量の
通信パケットが、多数の発信者から特定のター
ゲットの受信者に送られることを特徴とする。

この対策としては、ターゲットの周辺のネット
上のパケットに制限をかける（帯域制限）また
は負荷分散が行われる。しかし、攻撃ターゲッ
ト宛のパケットを破棄する対症療法は通常取ら
れない。このため、抜本的な対策が無く、有効
な対策が未だ存在しない。
ここでは、通常取られて来なかったパケット
のヘッダ内容を活用する方法を提案する。この
方法は以下の 3点の部分からなる。スイッチが
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データ転送を担うとし、

1. ターゲットへのDenialの認知

2. スイッチへのパケット制限依頼

3. スイッチのパケット・フィルタリング方法

この提案法を用いることにより、DDoS攻撃
のパケットを排除し、攻撃下でも通常のサービ
スの持続を期待できる。ここでは、1～3の要素
をネットワーク上で実現するため、スイッチン
グハブやルーターなどの通信ノードを柔軟に制
御する必要がある。そこで、制御を担う Con-

trol Planeとパケットを流すDate Planeに分離
し、コントローラーとスイッチの 2種の機器が
パケットのフローを担うアーキテクチャーであ
るSDN(Software Defined Network)における構
成を前提に考察をする。
パケットのフィルタリングは、ブラックリス

トが良く用いられる。しかし、DDoS攻撃では、
送信者が多数なので、攻撃者の IPなどをブラッ
クリストに入れるアプローチでは即効性がなく、
有効な手立てではなかった。ここでは、通常の
サービスを受けるユーザには、特定の情報をパ
ケットのヘッダに含ませ、その他のパケットと
区別することで、フィルタによる識別性を向上
させる。
本稿では、2章に提案法を、3章にシステム

構成および制御の流れを、4章に考察を示し、5

でまとめる。

2 提案法

2.1 記法の定義

• ri : クライアントごとにランダムに生成す
る CIMの要素

• CIMi : CIMの集合で、{r0, r1, . . . , ri}で
ある。

2.2 攻撃対象となったノードへのDenial

の認知

攻撃対象となるノード（ここでは、サーバー
とする）が攻撃を受信し、サービスが停止する

危険性があると判断する材料として、

• コントローラーが、制御下のスイッチにお
いて平時観測されるトラフィックを著しく
上回るトラフィックを観測した場合

• サーバーのOSが、アプリケーションの処理
容量を越えるトラフィックを観測した場合

例として、HTTP Get Requestなどの特定
のデータフレームが平時の数百倍のパケッ
トを観測した場合など。

これらの手段によりDDoS攻撃によるサービ
スの停止と判定する。

2.3 スイッチへのパケット制限依頼

各緊急パケットの送信、及びパケットの制限
依頼は Control Planeの通信路によって送受信
される。2.2節により対象ノードがサービスを
持続させることが不可能であると判断できた場
合には、サーバーはネットワークを構成するス
イッチを制御するコントローラーに対し、緊急
パケットを送信する。緊急パケットを受け取っ
たコントローラーは配下のスイッチに対して、
パケットの制限依頼を送信する。スイッチは受
信したのちに直ちにフィルタリングルール（2.4

節）に従い、パケットの棄却・転送を行う。

2.4 スイッチのパケット・フィルタリング
方法

DDoS攻撃をサーバーが観測し、パケットの
フィルタリング要請がコントローラーに対し依
頼され、コントローラーがスイッチに対してパ
ケットの棄却命令を行う。棄却は以下のパケッ
トのフィルタリング方式を用いスイッチ上で行
われる。
パケットのフィルタリングを行う手段として、
従来のブラックリスト方式によるフィルタリン
グに加え、クラス識別マテリアル（Class Iden-

tification Materials、以下 CIM)を導入する。
CIMはサーバーからクライアントに対して、
事前にアプリケーション通信時に配布される ri

を含む識別子である。サーバーは、CIMを分
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類するルールを予め設定し、コントローラーに
対し事前に通告、コントローラーはフローエン
トリとしてスイッチに書き込む。また、コント
ローラー経由で、CIMを構成する ri は、各ス
イッチに配布されるものとする。

図 1: CIMの要素 riの配送 (i > j ≥ −1)

図1では、サーバーに対し、スイッチを経由し
クライアントが接続したときに配布されるCIM

の要素の配送手順を示す。サーバーからクライ
アントに対して ri を配布する時はアプリケー
ション層を経由し、パケットの送信時には IP層
を通じて転送される。
クライアントは IPプロトコルと接続アプリ

ケーションを用いて接続を行う。接続アプリケー
ションでは、初回接続時に配布される riを受信
し、次回通信時に IPパケット内のオプション
フィールドに riを挿入し、接続先のサーバーに
対して転送を行う。通信経路上に存在するコン
トローラー制御下のスイッチは IPパケットオ
プションフィールドの rを検査する。
また、CIMにおいてはいくつかの集合を定義

することが可能である。

• 新規アクセス優先

一定期間はサーバーが任意に設定する。

• メンバーシップ集合

この集合では、会員制として優先すべきク
ライアントを設定する。

この 2種類の CIMの集合を利用し、それぞれ
の分類に優先度を付与することで緊急時に転送

を許可するクライアントの優先度管理を柔軟に
行う。4章でCIMの集合の管理法について考察
を行う。

2.4.1 CIMの集合 CIMiの生成および配送

以下の手順により、CIMの集合を生成する。

1. CIM−1 = ∅
2. i = 0

3. CIMi = CIMi−1
∪

{ri}
4. i = i+ 1

5. goto 3

図 2: CIMの時間制御

図2では、サーバーより任意に設定する jから
iまでの期間にランダムな値 riを生成する。CIM
集合（CIMi\CIMj = {rj+1, rj+2, . . . , ri−1, ri}）
を有効とする。また、j以下の集合CIMj 及び
他の rは棄却対象とする。
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以下が CIMの配送からフィルタリングまで
の手順である。

1. クライアントのプログラムはサーバーから
の riを入手し、次回送信時に、IPパケット
のオプションフィールドに挿入する。

2. サーバーは緊急時に備え、i > j ≥ −1なる
jを決めておく。

ここで、r ∈ CIMjの rを IPパケットのオ
プションフィールドに挿入するパケットを
排除するためである。

3. 緊急時には、r ∈ CIMi\CIMjの rを IPパ
ケットのオプションフィールドに挿入する
パケットのみを対象にサービスを継続する。

3 SDNにおける制御の流れ

3.1 システム構成図

図 3: システム構成図

図 3では、ネットワークにおいてコントロー
ラー・スイッチ群・攻撃対象ノードの 3者によっ
て構成される。コントローラーは構成されるス
イッチの経路制御・転送制御を管理し、スイッ
チに対して任意の制御情報を書き込む（Control

Plane)役割を担う。スイッチは複数個存在し、
コントローラーから与えられた制御情報に従っ
てデータの転送 (Data Plane)を行う。攻撃対象

ノードは、何らかのサービスの提供を行うサー
バー等である。
提案システムでは、SDNの一形態であるOpen-

Flowのモデルに従い、ネットワークにおける
L2～L4のデータフレームの転送を担うスイッ
チ（本稿では、L2におけるフローテーブルを想
定する）、コントローラーはスイッチに対して
フローエントリ（制御情報に相当）を書き込む。

3.2 シーケンス

攻撃対象ノードのサーバーとクライアント間
で以下の事前準備を行う。図 3では、クライア
ントはスイッチ群を経由し、サーバーへアクセ
スを行う。

1. サーバーは CIMを分類に従いアプリケー
ションソフトを経由し配布する。

2. クライアントは配布されたマテリアルをア
プリケーションにおいて受信する。

3. サーバーはコントローラーに対して、CIM

を報告するとともに分類ルールを渡す。

4. クライアントはCIMの要素 riを IPパケッ
トのオプションフィールドにセットし、IP

プロトコルでの通信を行う。

5. サーバーは受信した riを CIMテーブルに
保存する。

被攻撃時は以下の流れとなる。

1. DDoS攻撃を 2.2節の方法により観測し、判
断する。

2. 判断に基づき、ただちにサーバーがControl

Planeを通じコントローラーに対し緊急時
対応であることを通知する。

3. 緊急パケットを受信したコントローラーは
ただちに配下のスイッチに対して Control

Planeを通じ、パケットの棄却依頼となる
フローエントリーを書き込む。

4. スイッチはコントローラーから配布された
CIMi\CIMjに包含される有効な riと、受
信されたパケットの rが同値であれば転送
を行い、それ以外は棄却する。
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4 考察

4.1 CIMの集合

4.1.1 新規アクセス優先

図 2では、時間経過ごとに r0から riまでの
CIMの要素を発行している。
サーバーなどのノードに対してクライアント

がアクセスした時間によってアクセス管理を行
う。サーバーは 0から iまでの期間にランダムな
CIMの要素 ri の発行を行い、クライアントに
対して配布（図 1）を行う。サーバーより任意の
間隔を設定する jから iまでの期間に発行された
CIM集合（CIMi\CIMj = {rj+1, rj+2, . . . , ri−1, ri}）
を有効とする。jまでに発行されたCIMj に含
まれる要素はすべて無効とし、輻輳時・被攻撃
時にはこの集合にあるパケットのみスイッチに
おいて転送する。
また、攻撃ノード宛でCIMjのみならず、未

知の rや、rが記述されていないパケットも削
除する。

4.1.2 メンバーシップ制御

課金制のサービスを行うサーバーなどでは、
優先度を階層的に分割して CIMを管理するこ
とで、従来から行われているQoS（Quality of

Service)制御を導入することが可能である。被
攻撃時、輻輳障害時においては、優先度の階層
に応じ、優遇すべきクライアントのパケットの
転送を行う。階層の種別を二つ設定する。

• 会員として優遇すべき階層

• 過去継続的に利用を行っているクライアン
トであり、継続期間に応じて分割する階層

また、時間的な制御 4.1.1節と併用し、指定
した有効期間のみ優先する階層とするクライア
ントとしてのCIMを発行し、更新がなければ、
通常のアカウントグループに戻すといった処理
が考えられる。目的に応じて CIMj は非優先、
CIMi\CIMj を優先と分離すればよい。

4.2 拡張性

エリックチェンら [1]は、ファイアウォール
をDDoS攻撃発信者付近のネットワークに徐々
に広げながら攻撃元を隔離する方式を提案して
いる。今回の提案でも、複数のネットワークに
拡張することによって、攻撃パケットを隔離す
るネットワークの範囲を拡大することが可能で
ある。

図 4: 隣接するネットワークとの連携

図 4では、枠内を一つのコントローラーが管
理しているネットワーク群とし、枠外を管理外の
コントローラーにより管理されるネットワーク
群とする。枠内のコントローラーは管理外のコ
ントローラーと協力関係にあり、Control Plane
によって協力依頼が可能な通信路によって接続
されている。その為、コントローラーによる枠
内の制御を外側に対して拡大することが可能で
ある。
被攻撃時には１つのコントローラーが管理す
るネットワークの隣接ネットワークを経由し、攻
撃パケットが送信されてくることが想定される。
その場合に、隣接ネットワークが同様にControl

PlaneとData Planeによって管理されるネット
ワークだとした時、緊急パケットを隣接ネット
ワークの管理を行うコントローラーに対し送出
することで、パケットが除外されるエリアを広
げていく。また、従来方式の隣接する IPネット
ワークに対しては、手動にファイアウォール装
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置を設定するなどよってパケットの制限を行う
必要がある。この時、隣接ネットワークに対し
ては、緊急パケットのほかに転送を許可するパ
ケットの CIMテーブルを知らせる必要がある
ため、隣接ネットワークの管理主体が信頼され
たものでなければならない。
しかしながら、提案法におけるCIMの生成法

では、CIMテーブルの共有をする際の問題点を
内包している。このCIMを複数のネットワーク
で識別するためには、すべてのスイッチがCIM

テーブルを共有しなければならない。その為、
テーブル転送時の時間的なロスや、各スイッチ
における保存領域などのリソースの占有などが
発生し、CIMの共有方法・管理が問題となる。
そこで、4.3節の方法を用い、CIMの生成を行
うことによって、容量の削減を図る。

4.3 ハッシュチェインを用いた効率的な
CIM生成方法

図 5: ハッシュチェインによるCIM集合の圧縮

図 5では、ハッシュチェインを用い、生成し
た r0 から ri までの CIMの要素にそれぞれ対
応するハッシュ値を逐次ハッシュチェインを行
い生成する。この時、ri から r0 までの順番に
対応するハッシュ値を生成し、それぞれの要素
に対応付ける。生成された hn−j のハッシュ値
において、CIMi\CIMj の CIM集合が内包さ
れる。緊急時はこのハッシュ値を用い、クライ
アントからのパケットの riをサーバー側でハッ
シュ化、比較を行いパケットの転送・棄却を行
う。そのため、先頭のハッシュ値のみを保存し
ていればよいので、情報量が削減される。
これにより、拡張したネットワーク（4.2節）
においては、CIMテーブルをすべて転送すると
いう作業が必要ないため、各スイッチに転送量
が少ないために時間を要さず、スイッチ上では
ハッシュ化演算を行うだけでCIMi/CIMjに包
含される各 riに対応する値が得られる。その為
にメモリーを占有する情報量が削減される。ま
た、照合時には各スイッチでハッシュ値の展開
を行いながら照合、または各ハッシュ値を計算
しながら照合する手段を各スイッチの能力に応
じて選択する。

4.3.1 手順

• ハッシュチェインの生成

1. h0 = s　（sはランダムに選択された
シード）

2. k = 0　

3. hk+1 = h(hk)

4. if k == n− 1 return （ただし、nは
適当に与えた上限）

5. k = k + 1

6. goto 3

• CIM要素の riへの適用

1. r0 = hn

2. i = 1

3. ri = hn−i

4. if i == n goto 7
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5. i = i+ 1

6. goto 3

7. 他のハッシュチェインを生成する方法
に移行する。

• CIMi \ CIMj の要素にある判定

1. ri と入手したパケットの r とを比較
し、一致すれば、棄却しないこととし、
return

2. if i == j + 1 そのパケットを棄却す
ることとし、return

3. ri−1 = h(ri)

4. i = i− 1

5. goto 1

4.4 今後の課題

4.4.1 本プロシジャーをターゲットとする攻撃

本稿で提案する方式には、次の２つの課題が
ある。

• CIMの再配布

1 点目に、優先度の高い CIM を持つクラ
イアントが、CIM を持たない他のクライ
アントに対して再配布し、その CIMをパ
ケットに設定した上でDDoS攻撃を行える。
この場合、送信者の IPアドレスをCIMと
同時に検査することで攻撃パケットを棄却
することが可能である。しかし、SSH（Se-

cure SHell)などの手段による遠隔操作また
はVPNによる経路制御により、CIMと IP

アドレス両方を持つクライアントによる代
理攻撃があった場合、スイッチではパケッ
トの転送を許可してしまうため、本提案に
よって攻撃パケットを棄却することは不可
能である。また、CIMを送信者 IPに関連
付ける方法もあるが、検査に計算量が増大
する。

• 攻撃対象ノードの乗っ取りによるコントロー
ラーへの任意の緊急通知

サーバーなどの攻撃対象ノードを踏み台と
し、乗っ取ることによってコントローラー
に対して任意に緊急通知を行うことができ
る。そのため、攻撃者により緊急通知が行
われた場合、スイッチの構成するネットワー
クにおいてパケットの制限が機能するため、
提案法のシステムの正常な体系を崩す危険
がある。

4.4.2 実装レベルでの SDNの制御にむけて
の攻撃

SDN の一形態の実装として現在 OpenFlow

があり、事実上の標準として普及している。
OpenFlowのControl Planeにおいては、Open-

Flowチャネルと呼ばれるTCPセグメントによ
ってフローテーブルの配布、またはスイッチの
アクションを行っている。しかしながら、Open-

Flow1.1より SSL/TLSによる保護は仕様上必
須でなくなったため、実装上のOpenFlowチャ
ネルで Control Planeの保護が行われていない
場合、攻撃者がOpenFlowチャネルを盗聴する
ことにより、CIMの漏洩や任意のフローテーブ
ルの更新が行われる危険がある。

4.4.3 実装上の厳密性

提案方式の実装については、独自のコント
ローラーが開発可能なOpenFlowプログラミン
グフレームワーク上において実装することが想
定されるが、現段階においては、提案方式は未
実装である為、実際にDDoS攻撃を行った際の
検知・制限依頼・パケットフィルタリングまで
の観測が行われていない。
現在存在するOpenFlow ver1.4では、スイッ
チの挙動として、フローエントリにより送信元・
宛先L2～L4アドレス・VLANアドレスに従い、
転送・破棄・ヘッダ書き換えの機能を実施する動
作が定義されているが、現段階のOpenFlowに
おいて実装する際は、コントローラーに対し、
流入パケットのパケットインをコントローラー
に対し行い、検査をした後にコントローラー上
で棄却する方式に変更せざるをえず、スループッ
トの低下が予測される。提案方式を完全に実装
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するためには、特定のデータユニットのヘッダ
部分を検査し、それによりフローエントリのア
クションを実施する機能が必要である。しかし
ながら、現在のOpenFlowの仕様において、パ
ケットのヘッダ部分によってアクションを実施
する機能はフローエントリでは定義されておら
ず、今後のOpenFlowのバージョンにおいての
実装が必要である。

5 まとめ

本稿における提案では、通常のアクセスと攻
撃を含むそれ以外のアクセスを、IPパケットに
CIMを付加することで、攻撃対象ノードの物理
的なリソースに依存せず、正規のクライアント
からのパケットの犠牲を最小限度に抑制するパ
ケット制限方式を示した。特に、CIMの導入に
より、IPレイヤーにおいて階層的優先度の導入
や時間管理による制御などの柔軟に個別のクラ
イアントに対してサービスを持続的な提供を可
能とした。また、提案法を拡張することにより、
一部のネットワークのみでの運用のみならず、
隣接するネットワークに向けて拡張することで
攻撃パケットに対するパケットフィルタリング
の領域を拡大する考察を行った。
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