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1 はじめに
近年，スマートフォンやタブレット端末の普及に伴

い，ユーザ認証をモバイル端末で行う機会が増加して
いる．例えば，通販サイトや Facebook，インターネッ
トバンキングサービス等のサービスが挙げられる．
モバイル端末でのユーザ IDの通常入力方法は，仮

想キーボードを用いた英数字入力である．しかし，小
さい仮想キーボードでの入力は従来のキーボードに比
べ，入力の手間が大きいという問題が存在する．また，
ユーザ自身でユーザ IDを決めることもあるが，ランダ
ムな英数字列の場合も存在する．その場合，ユーザへ
の記憶負担は大きい．
そこで本研究では，モバイル端末でのユーザ ID入

力の手間の削減と記憶負担の軽減のため，新たなユー
ザ IDとその入力方法 IDLS(graphical user-ID by Line
Sketching)を提案する．IDLSでは，まず，ユーザが自
身のユーザ IDを登録するために指定された領域に線
を描く．描いた線の軌跡をユーザ ID として登録する．
次に，認証時にユーザ IDを入力するには，ユーザ ID
入力時に登録済みの軌跡を描く．ユーザの描いた軌跡
とユーザ IDデータベース内の登録済みの軌跡とのマッ
チングを行うことでユーザ IDの確認を行う手法であ
る．ユーザ IDの確認後，パスワードの入力とユーザ認
証を行う．なお，モバイル端末向けのパスワードとし
てすでに TAB[1]や OBIR[2]のグラフィカルパスワー
ドを提案している．

2 グラフィカルユーザ IDの関連研究と要件
IDLSはグラフィカルパスワードDASからヒントを

得た．Jermynら [3]が提案したDASでは，まず，ユー
ザは用意したグリッドに絵を描き，パスワードとして
登録する．また，絵を描く際，線の描かれた順序を記
録する．そして，ユーザは登録した絵を同じグリッド
上に正しい順序で描くことでユーザ認証を行う手法で
ある．しかし，DASはパスワード認証で使用するため，
描いた絵が複雑になる．また，パスワードは他人に見ら
れてはいけないため，高いセキュリティが必要となる．
そのため，ユーザが線を描画する回数が増加し，ユー
ザの手間と記憶負担が大きくなる．

IDLS: New Graphical User ID Scheme for Mobile
Services based on a Line Drawing Method
Yusuke MATSUNO †, Hung-Hsuan HUANG†, Kyoji
KAWAGOE†
†Ritsumeikan University

グラフィカルユーザ IDは，英数字列のユーザ IDに
置き換わる新たな概念である．このため，グラフィカ
ルパスワードへの要件と異なる下記の要件を満たすよ
うに構築する必要がある．

1. 組み合わせ数: Webサービスのユーザ数に相当す
る組み合わせ対応する必要がある．

2. 安定かつ効率的な確認: ユーザ IDを格納するユー
ザデータベースのサイズはできる限りコンパクト
で，確認作業も短く，かつ安定した確認ができな
ければならない．

3. 記憶容易性: 失念したとしてもすぐに思い出すこ
とができる仕掛けを持つ必要がある．

4. 伝達容易性: メモやメールで等でユーザ ID を伝
えることができる形式でなければならない．なお，
盗まれては困るパスワードと異なり，ユーザ IDだ
けが盗まれても被害にあることはない．

本稿で提案する IDLSは，上記の要件を満たすグラ
フィカルユーザ IDとして設計を行った．特に，ユーザ
手間の削減と伝達容易性を考慮した．その内容を次章
で説明する．

3 グラフィカルユーザ ID IDLS
IDLS(graphical user-ID by Line Sketching)は，モ

バイル端末におけるユーザ ID入力の手間の削減と記
憶負担の低減と伝達容易性を実現することを目的とし
た新しいグラフィカルユーザ IDである．

3.1 IDLS(graphical user-ID by Line Sketch-
ing)

IDLSを用いたシステムではユーザ IDの登録とユー
ザ IDを認証する二つの機能を提供する．
ユーザは，指定された領域に線を描くことで，その

線の軌跡をユーザ IDとして登録する．ユーザ認証時に
は，ユーザは登録済みの軌跡を描き，システムはユー
ザの軌跡とユーザ IDデータベース内の軌跡とのマッチ
ングを行うことでユーザ ID登録有無をチェックする．
軌跡で表現されたユーザ IDは，軌跡の特徴に変換さ

れ，変換されたテキストとしてユーザ IDデータベー
ス内に格納する．軌跡の特徴化には様々な方法が考え
られるが，今回の IDLSでは，もっとも単純な方法を
採用する．すなわち，軌跡を描く領域内に設定したグ
リッド列を特徴とする．
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グリッドに変換する際に，グリッドとグリッドの間
を通った場合，人の目には判断しづらい．そのため，線
が通ったグリッドに印をつけることで，どこのグリッ
ドを通っているのかをユーザが把握することを可能と
する．また，記憶負担の削減および伝達容易性の向上
のために，軌跡の通ったグリッドをテキストに変換す
ると同時にユーザデータベースに格納する．これによ
り，格納しているのでユーザは，格納しているテキス
トと同じテキストを再現することでユーザ認証を行う
ことが可能となる．さらに，これらの工夫の結果，登
録した軌跡と同じグリッドを通っているならば，全く
同じ軌跡を描く必要はない．
ユーザがユーザ IDの登録と認証の際に描いた軌跡

と変換されたテキストを図 1に示す．

3.2 ユーザ IDの登録
ユーザ IDの登録の流れは以下の通りである．

【Step1】ユーザ ID登録ボタンを選択する

【Step2】モバイル端末の画面に表示されたグリッド
内においてユーザが自由に決めたグリッドをなぞる

【Step3】入力したユーザ IDがすでにデータベース内
に登録されているかチェックする

【Step4】表示された線の軌跡をユーザ IDとしてデー
タベースに登録する

Step3において，データベース内に登録されている
かチェックする際，すでに入力したユーザ IDが登録さ
れていた場合はエラーを返す．

3.3 ユーザ IDの確認
ユーザ IDの確認の流れは以下の通りである．

【Step1】ユーザ ID確認ボタンを選択する

【Step2】モバイル端末の画面にユーザの登録した軌
跡を描く

【Step3】データベース内で確認を行う

【Step4】ユーザ IDが確認された場合パスワード入力
画面へ移行する

4 評価実験
4.1 評価実験の内容
N人の被験者には IDLSを用いたユーザ IDと英数字

入力を用いた二種類のユーザ IDを登録をしておく．そ
の後，モバイル端末で各人のユーザ IDの入力を行い，
入力時間と確認エラー率を測定する．このときの作業
を以下に示す．

1. ユーザはユーザ IDを自分で決める．

2. 平均 7文字のユーザ IDが基本的な IDとして利用
されていることが多いことを考慮し，英数字によ
るユーザ IDはランダムな入力 7文字とする．

3. ユーザによる入力実験回数はユーザ IDごとに 3回
として入力を繰り返す．

図 1: IDLSでの描いた軌跡と変換されたテキスト

4.2 評価実験の結果
今回は予備実験としてN=2として実験を行った．表

1に示す実験結果から IDLSの入力平均時間は英数字
入力に比べて少ない．また，確認エラー率は IDLSと
英数字入力の両方で 0%となった．確認エラー率につい
てはさらに被験者を増やし，より正確なデータを計測
する予定である．

表 1: 評価結果

入力平均時間 (s) 確認エラー率 (%)

IDLS 4.07 0.0

英数字入力 6.98 0.0

5 おわりに
本研究では，モバイル端末でのユーザ IDの入力手

間の削減と，ユーザへの記憶負担の軽減を目的とした
新たなユーザ IDとその入力方法として IDLSを提案し
た．今後はより確認エラー率の少ない，かつ記憶負担
の小さい軌跡特徴への改善を行う予定である．
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