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はじめに 
 近年スマートフォンの普及に伴い、そこに搭載

可能なアプリケーションの数も増加している。た

とえば、Apple 社が展開する App Store では、約

１００万本のアプリの中から好きなアプリを無

償、または有償で自らのスマートフォン端末へイ

ンストールし、使用することができる。iOS アプ

リでは、App Store において、厳格な審査が実施

され、不正なアプリは少ないとされている。しか

し、日々更新されるアプリの中には、個人情報の

漏洩やプライバシが侵害される危険性を含むも

のも少なからず存在する。また、Twitter や

Facebookに代表される SNSアプリの連携アプリで

は、構造上、App Store の審査が実施できていな

いものもある。本稿では、iOS ユーザが陥りやす

いグレーゾーンに属するアプリやその連携アプ

リの存在を調査し、それによる被害を防ぐことを

目的とする。 

 

１． アプリケーションの調査 

 本稿では、App Storeから提供されている中で、

無料アプリのトップランキングから、危険が含ま

るものが多そうなジャンルを４つ、ゲーム•SNS•

出会い•占い及び診断を厳選し、実際に iphone端

末へインストールし、その動作を確かめ、調査を

行った。図１に危険性の判断をするための基準を

示す。図１の各項目がすべて危険という判断では

なく、本来のアプリとの目的が相違するものを危

険とみなす。たとえば、占いアプリが連絡先へア

クセスを求めてくる場合はアプリ本来の目的に

合致しないため、危険な可能性があると判断して

いる。 

 
実際にジャンル別で調べた結果が図２である。

へ示す。図２は、それぞれ調査したアプリの数が

違うため、そのジャンルの中でのパーセンテージ

で示している。 

 
 図２を見ると、どのジャンルのアプリについて

も、本来のアプリの目的とは異なり、情報収集の

必要性が疑わしいものがいくつもあることが分

かる。アプリの内容によって、要不要な情報は異

なるので、この結果からは、一概に危険性のある

アプリの有無を断定することは難しい。しかし、

占い及び診断を目的とするアプリにおいて、位置

情報や連絡先へアクセスがあることは、その情報

がアプリの目的以外の用途に使用される可能性

がある。 

２.  SNS における連携アプリケーショ

ンの調査 
最近急速に増えているのが、 Facebook や

Twitter 等でよく見かける連携アアプリである。

今回は Twitter連携アプリに焦点を絞り調査した。

Twitter における連携アプリは、これを作成する

ために提供されている Twitter APIによって作ら

れている。これには、何かをできる権限が段階的

に３種類用意されており、それを図３に示す。ま

た、３段階である読み込みと書き込み(DMを含む)

での認証画面を図４に示す。 

 
 

１．Storeでの詳細の内容と実働の違い

図１：アプリケーションの審査についての基準項目

５．個人情報の入力の有無

４．他のwebサイト等へのリンクの有無

３．連絡先へのアクセスがあるか

２．位置情報への認証があるか

図２:ジャンル別での調査結果
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図３:Twitter連携アプリケーションに与えられる権限
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 図３に示す認証は、連携するアプリによって異

なる。また、図４に示すように、連携アプリは、

必要以上の権限を委譲している。また、アプリの

提供者には、アプリ利用者の通信内容は筒抜けに

なる。開発者の中には悪意を持ってアプリを提供

している提供者も少なからずいると考えられる

ので、むやみに連携アプリを認証することは、危

険である。 

 具体的に、ユーザのプライバシが侵害されてし

まう連携アプリとして、少し前に Plays Nowとい

うものが出回っていた。このアプリの認証画面を

図５に示す。 

このアプリは動画視聴が目的とされているが、こ

のアプリを通して動画を視聴することによって、

自分の Twitterアカウントのタイムラインに視聴

した動画の履歴が勝手に投稿されてしまう。知ら

ない間に、自分が見ていた動画が Twitterでのフ

ォロワの人たちに見られてしまうのだ。動画によ

っては、他の人に視聴したことを知られたくない

ようなものもあり、このアプリを連携することに

よって、プライバシが侵害されることとなる。 

 他にも、また１のアプリの調査の結果と同じく、

占いを目的とする連携アプリなのに、DMへのアク

セス等、目的と合致しない認証を求めてくる占い

アプリがいくつか見つかった。 

 連携アプリを認証する事によって、様々なリス

クを背負う事となる。アプリを許可する際には、

十分に注意し、信頼に足るアプリ提供者か確認す

ることが必要となってくる。 

 

Copyright     2014 Information Processing Society of Japan.
All Rights Reserved.3-606

情報処理学会第76回全国大会


