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概要：近年のスマートフォンやタブレット端末の普及とインターネットにおけるソーシャル・ネットワー
キング・サービスの発展により，誰もが容易に他者とコミュニケーションをすることができる．しかし，
自然災害により通信インフラが破壊された地域では，コミュニケーション手段を掲示板などに頼るしか無
い状況となってしまう．これに対して，携帯電話会社は災害用伝言サービスを提供しているが，小さいコ
ミュニティでの利用に適していない点や，リアルタイム性に欠けているといった問題点が存在する．本研
究は災害時でのモバイル端末を用いたコミュニケーションシステムを提案する．災害時における無線 LAN
環境での利用を想定し，多くの人が所持しているモバイル端末を用いる．サーバにはアプリケーションの
インストールを必要とするが，クライアントは端末に備わっているWebブラウザを用いることで，事前の
準備を必要とせず容易にシステムを利用することができる．本システムはインターネット接続の有無に適
応可能であり，グローバルサーバと連携したサービスを提供可能となっている．また，本システムをモバ
イル端末を用いた実機環境にて遅延時間を計測，評価し，有効性を示す．

A Proposal of Network Adaptive Communication System
for Disaster Areas

Naoyuki Matsumoto1 Hideki Shimada2 Kenya Sato1

1. はじめに

1.1 背景

近年，スマートフォンやタブレット端末の普及により通

話やビデオチャットだけでなく，インターネットを利用し

たコミュニケーションツールやソーシャル・ネットワーキ

ング・サービス（SNS）の利用が活発となっている．これら

のサービスを利用することにより家族や友人とのコミュニ

ケーションや不特定多数の人に対しての情報発信を容易に

することができるため，モバイル端末を利用したコミュニ

ケーションは日常生活において他者とのコミュニケーショ

ン手段として有効である．しかし，地震や異常気象などの

自然災害により被害を受けた地域では，住民は避難所での

生活を強いられる事となることがある．こういった被災地

では通信インフラが破壊され，住民間，家族間でのコミュ

ニケーション手段を掲示板等の手段に頼るしか無い状況と

1 同志社大学大学院理工学研究科情報工学専攻
2 同志社大学研究開発推進機構

なる．

災害によって通信インフラが破壊された場合にはイン

ターネット回線を利用したコミュニケーション手段の利用

が不可能となる．このような不足の事態に備えて国内の携

帯電話会社各社は災害用伝言サービス [1]を提供している．

この災害用伝言サービスは固定電話やスマートフォンを用

いることで伝言やメッセージを残すことができるサービス

である．各キャリアが共通の伝言サービスを提供している

他，一部のキャリアでは独自のサービスを提供している．

これらのサービスは災害時に発生する輻輳を回避する目的

で作成されているため，緊急時における目的の人物の安否

確認においては有効と言える．また，携帯会社が契約者に

対して提供しているサービスであるため信頼性が高い．契

約を結んでいる利用者はこれらのサービスを利用すること

ができ，家族や知人の安否確認や伝言を残すことができる．

1.2 目的

本研究は災害時でのモバイル端末を用いたコミュニケー
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ションシステムを提案することを目的としている．災害時

での利用を想定するため導入に要するコストを最小限に抑

える必要がある．そのため，提案システムでは無線 LAN

を構築する機器を必要とするが，サーバとクライアントに

は，今日，多くの人が日常的に所持しているモバイル端末

を主に用いる．クライアントでは，事前の準備を必要とせ

ず，モバイル端末に標準的に搭載されているWebブラウ

ザを用いてサーバにアクセスする．サーバは LAN内のク

ライアントからのリクエストに応える役割を持つ．サーバ

の役割を持つ端末はサーバの機能を持つためのアプリケー

ションの準備を必要とする．また，本システムはインター

ネットへの接続の有無に適応可能であり，インターネット

への接続がある場合は本システムにアクセスするすべての

端末と通信が可能である．インターネットへの接続が無い

場合はサーバ端末が存在する LAN内でのみ通信が可能と

なる．通信相手となる端末が同一 LAN内に存在しない場

合はサーバ端末に通信内容が一時保存され，再度インター

ネットへ接続された時に目的の端末へと通信が開始され

る．本システムを用いることでインターネット回線の有無

に適応可能であり，災害時における LAN内に存在する端

末同士の効率的，かつリアルタイムなコミュニケーション

システムを実現する．

2. 既存サービスの問題点

1.1節で述べた，災害用伝言サービスは安否確認には有

効な手段である．しかし，このサービスは伝言やメッセー

ジを残すためには，残したい対象の人物の電話番号を知っ

ている必要が有るため，目的の人物は電話番号の知ってい

る家族や友人，知人に限られてしまうといった問題点が存

在する．また，これらのサービスは大規模かつ広範囲の利

用が想定され，特定の人物に対してのコミュニケーション

で利用される．それ故，被災地における避難所等，小規模

のコミュニティでの利用に適しておらず，また，リアルタ

イムのコミュニケーションには利用できない．

被災地の避難所では住民の安否を確認するために掲示板

を設置し，張り紙を貼ることで伝言を残す．安否確認を目

的として掲示板を利用するならば有効的と言えるが，コ

ミュニケーションの手段としての掲示板の利用は非常に非

効率的である．このため，インターネットが利用できない

場での効率的なコミュニケーション手段が必要である．

3. 提案システム

3.1 構成

本研究は被災地でのモバイル端末を用いたコミュニケー

ション手段を提案することを目的としている．本提案シス

テムの概略図を図 1に示す．

今日，多くの人が日常的に所持しているスマートフォン

と標準的に搭載されているWebブラウザを用いて，LAN
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図 1 提案システム概略図

内に設置されたローカルサーバにアクセスすることで誰も

が容易にコミュニケーションをとることができる．ローカ

ルサーバにはWeb アプリケーションを提供する役割とク

ライアントからの通信を処理する役割を持つ．本システム

内の通信はブラウザ内のWebSocket 通信 [2] とWebRTC

通信 [3] によって行われる．サーバ・クライアント間は

WebSocket 通信のみで通信が行われ，クライアントが送受

信するメッセージの中継，WebRTC 通信の開始に必要な

メッセージをクライアントにブロードキャストするために

利用する．クライアント間の通信はWebRTC 通信によっ

て動作し，サーバを介さず通信することでリアルタイムな

通信が可能となる．

3.2 ローカルサーバ

クライアント同士が通信をしあうことを可能にするため

には，無線 LAN内にクライアント同士を仲介する役割と，

Webサーバとしてクライアントからのアクセスに応え，ク

ライアントからのメッセージを他のクライアントへと転送

する役割を持つローカルサーバの存在が必要となる．また，

クライアントからのアクセスがあった際には，システム内

のクライアントを識別するための IDを割り振る．クライ

アントのシステムへの参加・離脱はシステムに参加してい

る全てのクライアントに通知することができるため，ユー

ザはシステムに誰が参加しているか知ることができる．ク

ライアントが不在の場合でも一時的にメッセージを保管す

ることもできる．

3.3 クライアント

本研究では，システムをWebアプリケーションとして

利用するため，システムに参加するクライアントはWebブ

ラウザを利用可能である必要がある．Webアプリケーショ

ンは JavaScriptで記述されており，HTML5 の機能の一部
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表 1 実装環境

ローカルサーバ 1 機器名称 Asus Nexus7

OS Android 4.4.2

CPU Qualcomm Snapdragon S4 Pro

1.5GHz(Quad Core)

RAM 2GB

ローカルサーバ 2 機器名称 FUJITSU F-05D

OS Android4.0.4

CPU OMAP4430

1.2GHz（Dual Core）

RAM 1GB

グローバルサーバ OS Windows7

CPU Intel Core 2 Quad 2.66GHz

RAM 2GB

無線規格 IEEE 802.11g

クライアント Android 端末

Windows7

Windows8

ブラウザ Chrome

として策定されているWebSocket通信とWebRTC通信を

利用することでサーバ・クライアント間の相互の Push 通

信とクライアント同士の P2P 通信が可能としている．

3.4 グローバルサーバ

グローバルネットワーク上にサーバを設置することで，

ローカルサーバが複数存在する場合でもクライアントを検

索することが可能となる．また，ローカルサーバの敷居を

超えて，別のローカルサーバに参加しているクライアント

に向けてメッセージを送信する場合でもグローバルサーバ

を経由して送信することが可能となる．目的のクライアン

トが不在の場合でも，一時的にサーバにメッセージを保管

することで次回参加した場合にメッセージを伝達すること

ができる．これによって提案システムに遅延耐性を持たせ

る事ができる．

4. 実装

4.1 実装環境

本研究ではローカルサーバ並びに，グローバルサーバは

Java言語統合開発環境である Eclipseを用いて実装した．

ローカルサーバに関しては Androidアプリケーションとし

て作成する必要があるため AndroidSDKも用いた．ロー

カルサーバが提供するWebアプリケーションは HTML，

JavaScriptにより記述した．実装において使用した機器を

表 1に示す．

　

4.2 ローカルサーバ

ローカルサーバとして動作する Android端末は事前に

無線 LANに参加していることと，本研究で作成した An-

droidアプリケーションをインストールしている必要があ

る．ローカルサーバの起動は端末内にインストールされた

Androidアプリケーションを起動するだけでよい．ローカ

ルサーバの実装画面を図 2に示す．

ローカルサーバが起動がされると自身の端末が持って

いる IPアドレスとローカルサーバが取得したポート番号

が LAN内におけるローカルサーバの URLとして表示さ

れる．同時に，サーバとしてクライアントからのアクセス

を受け付けることが可能となる．クライアントからのアク

セスを受け取った際には，リクエスト内容からストレージ

内から対象のファイルを読み込み，読み込んだ内容をレス

ポンスとしてクライアントへと送信する．ローカルサーバ

は HTTPサーバとして動作すると同時に，ソケットサー

バとしても動作し，クライアントに対してはWebSocket

通信を行うことで双方向の通信が可能となっている．ロー

カルサーバはクライアントの識別のためにそれぞれに ID

を割り当てる役割と，クライアントからのメッセージを受

け取り，それを他のクライアントへと伝える役割を持つ．

WebSocket通信による通信内容はWebアプリケーション

が扱える形式で記述する必要があるため，JSON形式に整

形して通信を行う．

グローバルサーバに対しては，自身が管理しているクラ

イアントに変更があった際に通信をすることで，グローバ

ルサーバがクライアントの変更を察知し対応することを可

能としている．

ローカルサーバアプリケーションの画面にはHTTPサー

バ，ソケットサーバのログ情報が表示される．表示される

項目は以下の 4つとなる．

• HTTPリクエスト

• クライアントの参加・離脱
• WebSocket通信内容

• グローバルサーバとの通信内容

4.3 Webアプリケーション

クライアントとして本システムを利用するためには使用

する端末内にWebSocket通信に対応したWebブラウザが

インストールされている必要がある．本システムにおける，

クライアントとローカルサーバの通信手順を示したシーケ

ンス図を図 3に示す．

( 1 ) ローカルサーバへのアクセス

クライアントはWebブラウザを用いてローカルサー

バが示した URLにアクセスする．

( 2 ) Webアプリケーションの実行

クライアントはローカルサーバが示した URLにアク

セスすることで HTMLファイルを取得する．次に記

述されている内容から JavaScript，その他のファイル

を取得する．

( 3 ) システムへの参加
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図 2 ローカルサーバ実装画面

クライアントクライアントクライアントクライアント
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変更情報
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図 3 Web アプリケーション通信手順

JavaScriptファイルを実行することにより，ローカル

サーバとのWebSocket通信が開始され，本システム

への参加が完了し，Webアプリケーションとして利用

することができる．

( 4 ) 他クライアント情報の取得

システムへの参加が完了するとローカルサーバからシ

ステムに参加している全てのクライアントの情報が伝

えられ，Webブラウザ上の UIに表示される．また，

自身がシステムに参加した旨が，他の全てのクライア

ントに送信される．

( 5 ) クライアント情報の変更

クライアントの参加，離脱，名前変更が発生した際に，

ローカルサーバから通信を逐次受け取ることでリアル

タイムにシステムに参加しているクライアントの情報

が受け取ることができ，UI上でも確認することがで

きる．

クライアントが送受信，ローカルサーバが送信するメッ

セージは以下のように構成されている．

• メッセージタイプ
• 送信元
• 宛先
• 日時
• メッセージ内容

WebSocketによるメッセージはすべてローカルサーバから

送信されてくるため，メッセージが何を含んでいるかを識

別する必要がある．メッセージタイプによりメッセージ内

容の形式も異なる．

Webアプリケーションの UIは図 4のようになってお

り，画面上部に自身の名前とメッセージ内容，宛先を指定

する入力フォームがある．その下部に現在システムに参加

しているクライアントの名前が一覧表示される．自身の名

前が変更されると変更情報が送信され，他のクライアント

のWebブラウザ上の表示名も逐次更新される．以降の領

域は受信したメッセージが表示される領域となる．

クライアント間のメッセージ内容は送信元クライアント

の名前とテキストで構成される，受信したメッセージから

順に表示されるが，宛先にクライアント IDが指定されて

いる場合は対象のクライアントのみがメッセージを読むこ

とができる．

また，WebRTC通信に対応しているWebブラウザを用

いることでローカルサーバを経由しない，クライアント間

の一対一通信が可能となる．

4.4 グローバルサーバ

グローバルサーバはローカルサーバからのソケット通信

を受け付け，クライアントの情報を管理する．グローバル

サーバの実行画面を図 5に示す．ローカルサーバはクライ

アントの変更があった際にクライアントの ID，参加もしく

は離脱の情報を送信する．クライアントの情報を受け取っ

たグローバルサーバはローカルサーバの IPアドレスと紐
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図 4 Web アプリケーション実装画面

図 5 グローバルサーバ実行画面

付けて管理する．

5. 評価

5.1 評価環境とクライアント IDの割り当て

実装した本システムを Android 端末上で動作させ，シ

ステムに参加している端末数とメッセージの送信量を様々

に変化させた通信にて発生する遅延時間，通信量を計測し

た．評価する環境については，Asus Nexus7と FUJITSU

F-05D上にローカルサーバを動作させ，クライアントには

Android端末，Windows PC及び Google Chromeを用い

た．様々な端末数を考慮した計測を行うために，クライア

ントを識別するための IDには，端末の IPアドレスとブラ

ウザが用いたポート番号を合わせることで IDとした．こ

れにより計測において，同一端末であっても別端末として

認識することを可能とした．
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図 6 送信量 129Byte，各端末数における遅延時間（Nexus7）
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図 7 送信量 1000Byte，各端末数における遅延時間（Nexus7）
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図 8 送信量 5000Byte，各端末数における遅延時間（Nexus7）

5.2 端末数と送信量による遅延時間の評価

利用をする端末数を 20から 100の 5段階とし，送信し

たメッセージがローカルサーバを経由し，受信が完了す

るまでの遅延時間の計測を行った．また，それぞれの端

末数において 1メッセージあたりの送信量を 129（最小），

1000，5000Byteに変化させた際の遅延時間についても計

測を行った．計測結果の平均値，最低値，最高値，標準偏

差を図 6，図 7，図 8，図 9に示す．また，1メッセージ

あたりのローカルサーバの送信 Byte数を表 2に示す．

6. 考察

図 6，図 7，図 8から端末数の増加に伴って通信に要す

る時間が増加しているのが確認でき，表 2からは送信 Byte

数も端末数に比例して増加していることが確認できる．

Nexus7での計測において，メッセージ送信量が 129Byte
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図 9 送信量 129Byte，各端末数における遅延時間（F-05D）

表 2 1 メッセージあたりの総送信量 [Byte]

端末数 1 メッセージの送信量

129 1000 5000

20 2793 21672 104560

40 5453 41280 209120

60 8117 61920 313680

80 10640 82560 418240

100 13300 103200 522800

と 1000Byteでは端末台数が 100であっても遅延時間は 1

秒未満となり，最大で 744ミリ秒であった．これに対して

メッセージ送信量が 5000Byteでは遅延時間が 1600ミリ

秒にまで達し，1000Byteと比較して約 3倍の遅延時間が

発生している．これはローカルサーバがメッセージを全て

の端末に送信する際に，端末 1台ずつに通信を行っている

ため，端末数が増加すると CPUの処理能力の限界に達し

てしまい，端末の増加率以上に通信時間が必要となったた

めである．また，実装上端末の情報は配列に格納されてお

り，先に処理される端末と，後に処理される端末が存在す

る．そのため，端末数が多い場合の計測では，端末によっ

てメッセージの受信に要する時間に大きく差があり，その

差が数百ミリ秒に及ぶことも確認することができた．

以上から，メッセージ送信量が遅延時間に大きく影響し

ていることがわかった．今回の実装ではテキストデータの

みが送信可能であるが，絵文字などの画像データをメッ

セージとともに送信する場合は送信量が急激に増加するこ

とが考えられる．また，送信するデータはテキストデータ

である必要があるため画像データをテキストデータに変換

をする必要があり，より CPUを消費することとなる．今

後，画像データなどを扱う場合にはシステムのパフォーマ

ンスに影響しないかを検討する必要がある．

今回，計測により確認できた点として，ローカルサーバ

に掛かる負荷と処理能力不足が挙げられる．これはクライ

アントが参加，離脱をした際のクライアントへの通知の頻

度を下げることで軽減することが可能である．また，ロー

カルサーバとなる端末の処理能力に応じて参加するクライ

アントの数に制限を設けることで CPUの専有を回避する

ことができる．

7. 関連研究

藤川らの研究 [4]では，災害時に利用される災害時専用

システムが自治体の専門の職員の手により運営され，地域

住民が直接利用できない問題点を指摘し，平常時と災害時

によって利用形態を切り替える自律的被災情報提供シス

テムを開発している．これは本研究と同様に，平常時と災

害時により，利用形態を切り替え比較的小規模のコミュニ

ティでのコミュニケーションツールとして利用できる．本

研究と異なる点として，平常時に利用する場合ではコミュ

ニケーションツールとしてだけでなく，自治体や行政とも

連携をしての情報伝達，回覧板としての利用，イベント情

報の共有ができることが挙げられる．提案システムでは，

平常時，災害時ともにコミュニケーションツールとしての

利用のみであり，自治体との連携は想定していない．しか

し，本システムではモバイル端末と専用アプリケーション

で構成されており，容易にシステムの導入をすることがで

きる．

小山らの研究 [5]では，災害時におけるTwitterの利用の

有用性を指摘し，Twitterを利用した災害時におけるDTN

に基づいたメッセージ中継法を提案している．この研究は

オフラインでも利用可能な Twitterクライアントの開発と

Android端末のすれ違い通信を可能とするアプリケーショ

ンであるMONACを利用し，ユーザ同士がオフライン時に

保管していたメッセージを受け渡しをして，インターネッ

トにアクセスが可能になった時点で Twitterや災害時サー

ビスにアクセスする手法をとっている．また，すれ違い時

には，アプリケーションの起動時間やユーザ同士の遭遇履

歴などを利用して中継経路の設定を行っている．こちらの

研究は Androidアプリケーションを利用するため導入が容

易であるが，利用者全員がアプリケーションをインストー

ルしている必要がある．本研究と異なる点として，提案シ

ステムでは無線 LAN環境が必要ではあるが，ローカルサー

バのみが Androidアプリケーションをインストールする必

要があり，クライントはWebブラウザから利用する．

8. おわりに

本研究では，平常時と災害時のインターネット接続の

有無に適応可能なコミュニケーションシステムを提案し

た．提案システムでは低コスト，かつ誰もが容易に利用で

きるためにローカルサーバには Android端末，合わせて

Androidアプリケーションを用いる．システムを利用する

クライアントはWebブラウザを利用するため，事前の準備

を必要とせずに利用することができる．平常時の利用では

グローバルサーバと連携した広範囲の利用が可能であり，

災害時にはインターネット接続を必要とせず，ローカルエ

リア内で機能することができる．評価に関しては，2台の

Android端末を用いて通信にて発生する遅延時間を計測し
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た．端末数が 100台，1メッセージ 1000文字を想定した計

測においても，平均遅延時間が 1秒未満となることが確認

され，リアルタイムなコミュニケーションが可能であるこ

とが確認できた．しかし，本研究は現段階では，コミュニ

ティ内だけの利用を想定しており，SNSや行政機関の情報

と連携したシステムの提供を想定していない．また DTN

の観点から，ローカルサーバ内に保存したメッセージを他

端末へ受け渡しをすることでグローバルサーバにアクセス

できる可能性が高まることが考えられる．今後は他の SNS

や行政機関の情報との連携，他のローカルサーバ間の連携

を検討していく予定である．
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