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監視項目の時系列類似度に基づく
障害把握を支援するシステムの検討

宮座 菜緒†1,a) 桝田 秀夫†2

概要：ネットワーク技術の発展により，組織のネットワークは仮想化などといった物理構成に縛られにく
い柔軟性のあるサービス基盤を用い，様々なコンポーネントを連携させながら我々の生活に必要不可欠な

サービスを提供している．このようなサービスが広まるとともに，利用者にサービスを継続して提供する

重要性も高まり，常に安定した運用管理が求められているが，サービス基盤内の構成が複雑であったり，

監視対象や監視機器の種類の増加に伴い，互いのコンポーネントの依存関係や関連性の把握が難しく，管

理者が障害の原因を突き止めることが困難となっている．そこで本稿では，複数の機器の監視項目に対し

て，グラフの表示方法や時系列の類似性に着目し，障害 の引き金を探し当てることを支援するシステムの

検討を行ったので，現状を報告し考察する．
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Consideration of a system to support understanding of fault
occurrences based on the similarity of the time series

Miyaza Nao†1,a) Masuda Hideo†2

Abstract: With the development of network technology, the organizations use the network which is based
on flexible service infrastructure such as virtualization ，and provide us with essential services which are
linked up with various components. With the spread of such services，organizations should be able to con-
tinuously provide the services to the users. However, because of the complicated constitution of the service
infrastructure and the increase of the types of surveillance devices，the organization’s network managers
can’t understand the relevance of various monitoring components. Therefore it is difficult for the organiza-
tion’s network managers to find the cause of the fault occurrences. This paper explain the consideration of
a prototype to support them to find the cause of the fault occurrences by examining the expression method
of graph and the similarity of time series regarding the various components monitored by the systems.
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1. はじめに

近年，ネットワーク技術の発展により，教育機関や企業

などの組織のネットワークは複数のサーバやネットワー
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ク機器で構成され，大規模かつ複雑になってきている．

VMwareやXenなどの仮想化技術の進歩に加えて，10GbE

や Infiniband などの高速なインターコネクト技術により，

物理構成に縛られにくい非常に柔軟性のあるサービス基盤

が容易に手に入るようになってきた．また，サーバは様々

なコンポーネントが連携して動作することで電子メールや

WWW など，我々の生活に必要不可欠なサービスを提供

している．

このようなサービスが広まるとともに，利用者にサービ
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スを継続して提供する重要性も高まり，サーバやネット

ワーク機器などといったこれらを支えるシステムに対して，

常に安定した運用管理が求められている．サーバやネット

ワーク機器の障害により，こうしたシステムが停止して

しまうと，組織自体の活動も停止してしまう恐れがある．

よって，システムを安定に稼働させ，サービスをできるだ

け停止させることなく提供し，たとえ障害が発生した場合

でもすぐに検知し，復旧できる体制を整えておくことが大

切である．システムを効率的に安定して運用させるために

は，サーバのハードウェアに故障が発生していないか，シ

ステムのリソースは足りているか，アプリケーションやプ

ロセスは正常に稼働しているかなど，システム全体の稼働

状況をリアルタイムに把握できるように監視することが重

要である [1]．しかし，最近では，サーバやストレージの仮

想化によってサービス基盤内の構成が複雑になってきてい

る．また，仮想マシン上では様々な種類のOS が扱えたり，

数を増やすことも容易にできたりするため，監視対象や監

視機器の種類も増えてきている．さらに，大規模なシステ

ムを運用する組織のサーバ群は，ストレージサーバ，デー

タベースサーバ，web サーバ，各種アプリケーションサー

バなどが互いに依存関係を持つことが多い．よって，機器

の接続関係といった物理的なコンポーネント間の関係だけ

を把握していても，本当にそれらが連携して実際のサービ

スを提供しているのかどうか，および，そのサービスはど

の機器に依存して動作しているのかといった関連性までは

把握することが難しい．また，連携して動作しているシス

テムの一部の機器に障害が発生した場合，関連している機

器が個別に障害情報を出力するため，管理者が障害の原因

を突き止めることも困難となっている．

そこで本稿では，複数の機器の監視項目に対して，グラ

フの表示方法や時系列の類似性に着目し，障害 の引き金を

探し当てることを支援するシステムの検討を行ったので，

現状を報告する．

2. システム監視

システム監視とは，システム内で動作しているサーバ、

アプリケーション，ネットワークなどが正常に稼働してい

るかどうかを監視することで，システムで発生した障害や

リソース不足を検知し，管理者に通知を行うための作業や

仕組みのことである [2]．

2.1 統合監視システム

システム監視には，稼働監視，リソース監視，アプリケー

ション監視などがあるが，これらの監視を全て手作業や自

作のスクリプトで実施したり，それぞれ異なるソフトウェ

アを組み合わせて利用する場合，ス クリプトの開発や設定

管理のメンテナンス作業の増加により監視システム自 体の

維持管理にコストがかかるようになる．また，スクリプト

図 1 スケールの大きいものを含む場合

Fig. 1 Example of including a large scale graph

　

図 2 スケールの大きいものを除いた場合

Fig. 2 Example of excepting a large scale graph

や設定が適切に管理され，確実に実行されているかどうか

を把握すること自体が難しくなってくる．このような課題

を解決する方法として，統合監視システムの利用が挙げら

れる．統合監視システムは，主に次の３つの機能を有して

いる．

( 1 ) データ収集機能　

ネットワークを介して複数のサーバやネットワーク機

器，リソース，アプリケーションを定期的に監視しつ

つ，収集したデータを一元管理する機能

( 2 ) 障害検知，通知機能　

収集したデータが正常範囲であるかどうかを判断し，

障害と思われる場合は管理者に通知する機能

( 3 ) 表示機能　

専用の管理インタフェースから，収集した情報の履歴

やグラフの表示，監視設定を行う機能

近年では，こうした統合監視システムの開発も進み，

Nagios[3]や Zabbix[4]，Hinemos[5]，HP OpenView[6] な

どといったシステムが数多く存在している．

3. 解決すべき問題点

システムを監視する際に解決すべき問題点について述

べる．

3.1 コンポーネント間の関連性把握

仮想化の普及により，サービス基盤内の構成が複雑とな

り，各機器のコンポ―ネント間の関連性がわかりにくく

なってきていたり，複数の機器同士が依存関係を持ってい

たりするために，どの機器のどの部分が原因となり障害が

発生したものなのかを把握しにくいという問題がある．
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図 3 グラフを並べた場合

Fig. 3 Example of lining up graphs

3.2 グラフエリアの複雑化

統合監視システムを用いて，管理者 が自身のサービス基

盤内の機器を管理する場合，項目ごとにグラフを生成する

ことが多く，複数の監視項目をグラフにする場合でも，グ

ラフエリアが複雑になり，どれがどの項目を示すグラフか

わかりにくくなってしまう．また，項目同士の関連性もグ

ラフのスケールの違いなどによって，他のグラフの線にか

き消されてしまい，わかりにくくなってしまうという問題

がある．

図 1はスケールの違いによって他のグラフの線がわかり

にくくなってしまっている例である．図 2は図 1でスケー

ルの大きかったものを除外し再度グラフを作成したもので

ある．なお，これらのグラフは統合監視システム Zabbix

で監視を行ったものを，Zabbix のグラフを表示する機能

を用いて作成したものである．このように図 1では図 2の

ような変動を見ることはできない．また，スケールの大き

かった項目は他の項目と比較できないこともわかる．

3.3 画面領域の制限

前節でグラフエリアの複雑化を挙げたが，これに対処す

るために，監視項目ごとに個別にグラフを作成し，並べて

比較してみるという方法が考えられる．図 3がその例であ

り zabbix の機能を用いて作成したものである．しかし，こ

の方法では，１つの画面領域に並べて表示できるグラフの

数が限られてしまうため，項目数が多くなると比較できな

いという問題がある．また，並べ て表示できたとしても，

一目ではそれぞれの特徴を把握することが困難となり管理

者の負担が大きくなってしまうという問題もある．

4. システムに求められる要求

システム監視の際に求められる要求について述べる．

要求 1：システム管理者の負担が少ないこと 　

仮想化などの技術により，監視台数や種類が増加し，

組織のネットワークも大規模化している．そのような

状況の中で，管理者が監視項目ごとにそれぞれグラフ

を作成していると，管理者の負担は非常に大きくなっ

てしまう．また，手作業による人為的なミスなども生

図 4 構成図

Fig. 4 Composition of system

じる恐れがあるため，管理者の負担が少ないシステム

が求められる．

要求 2：コンポー ネント間の関連性把握ができること

障害発生時などに迅速に対応できるように，単純にグ

ラフ化してもよくわからなかったコンポーネン ト間の

関連性や依存関係が把握できる仕組みが求められる．

要求 3：限られた画面領域で必要な情報が提示されること

監視項目が増えたとしても，限られた画面領域の中で

必要な情報を提示できる仕組みが必要である．そのた

めにも，スケールの大きい項目に他の項目がかき消さ

れてしまったり，項目数が多くなって，グラフエリア

が複雑になり，互いに情報をかき消しあったりしてし

まうなどといった問題が起こらないようにしなければ

ならない．

5. 提案手法

今回，上記の要求を満たすためのシステムとして

( 1 ) 重ね合わせグラフ表示法

( 2 ) 時系列類似グラフ抽出法

の 2手法を提案する．

なお，両手法ともシステムの構成は図 4のようになる．

手順 1：システム監視 　

本研究では，システムの障害時の引き金を探し当てる

ことについて重点を置いているため，ネットワークを

監視する方法についてはあまり重要視していない．こ

こではオープンソフトウェアである Zabbix を用いて

ネットワークを監視する．Zabbix は監視データを扱

うサーバに Zabbixサーバをインストールし，監視対象

とするサーバには Zabbix エージェントをあらかじめ

インストールしておく．また，スイッチなど，Zabbix

エージェントをインストールできない機器で SNMP

エージェント機能を有しているものは SNMP コマン

ドを用いて監視情報を収集する．

手順 2：データ保存 　

収集したデータはデータベースに保存する．なお，

Zabbix はMySQL サーバを基本として開発されてい

ることや，動作の高速さや軽量さの観点から，今回は

データベースとしてMySQL を使用する．また，収集

する監視項目やデータベースへのデータ保存期間の設

定などは Zabbix の web インタフェースで行った．

手順 3：データ処理方法 　

収集したデータは監視項目ごとにスケールが違うため

3ⓒ 2014 Information Processing Society of Japan

Vol.2014-IOT-27 No.14
Vol.2014-SPT-11 No.14

2014/10/10



情報処理学会研究報告
IPSJ SIG Technical Report

(a) 表示
(a) Display

(b) 非表示
(b) Hide

(c) 強調表示
(c) Emphasis

図 5 重ね合わせグラフに実装した機能

Fig. 5 Functions of overlay graph

正規化を行う．正規化の方法としては，各監視項目に

おいて比較する日のデータの最大値と最小値がそれぞ

れ 1と 0になるように計算を行う．

手順 4：グラフ化により提示 　

Webインタフェースで生成したグラフを表示させる．

6. グラフ生成法

6.1 重ね合わせグラフ表示法

グラフの表示方法に着目する方法として，1つのグラフ

エリアに複数のグラフを重ね合わせて表示する方法を提案

する．

方法としては，正規化を行ったデータをグラフ化し重ね

合わせて表示する．なお，グラフ化したデータをユーザが

操作できるように図 5のように重ね合わせたグラフをユー

ザが項目を選択することにより表示，非表示，強調表示で

きる機能を実装した．

6.2 時系列類似グラフ抽出法

データ自体に着目する方法として，時系列データの類似

性に着目する方法を提案する．

6.2.1 グラフの類似度

今回，類似度という監視したデータをグラフにした際の

図 6 類似度算出方法

Fig. 6 Calculation method 　 of similarity

図 7 タイムラグの関係

Fig. 7 Relationship of the time lag

(a) 通常の算出方法
(a) The method of normal calculation

(b) 時間軸をずらした算出方法
(b)The method of calculation using shifted time axis

図 8 時間を考慮した算出方法

Fig. 8 The method of calculation with consideration of time

形状が似ている度合を用いてデータを比較した．類似度算

出方法としては図 6のように１日のデータの差の二乗和で

算出し，算出された値が小さいほど監視項目同士が似てい

ると判断し，類似度が高いとする．

また，図 7のように時間軸がずれて同じような動きをし

ている項目同士も関係があるのではないかと考え，それら

を抽出できるように時間軸を考慮した類似度算出を行う．

時間軸を考慮した類似度算出の方法としてデータの時間軸

を 1つ 2つ…とずらしてそれぞれ類似度比較を行い，一番

値が小さかった組み合わせのものを用いる．図 8はその様

子を表す．
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図 9 過去データとの比較

Fig. 9 Comparison with the past data

6.2.2 同一項目上の過去データとの比較による抽出

比較したい日のデータを各監視項目ごとに過去 4週分の

データと類似度比較し，過去のデータと違う変化をしてい

ないか確認する．なお，Zabbixのデフォルトの機能で各監

視項目のデータを 30分ごとに平均してデータベースに保

存する機能があるので，今回は 30分ごとの平均値のデー

タをサンプル値として比較する．比較方法としては，まず

各監視項目ごとに指定した日の 1，2，3，4週間前のそれぞ

れの日のサンプル値を抽出しそれらの平均値を求める．求

めた平均値のデータと指定した日のサンプル値を類似度比

較する．類似度比較した結果を類似度の 低い順にソート

し，普段と違う動きをしている順に並べる．図 9は過去の

データの平均と比較したいデータを描画したものをソート

して並べたものの一部である．

6.2.3 指定期間内の複数項目間との比較による抽出

ソートしたときに一番上に上がってきた最も普段と違う

動きをしている項目をベースに，他の監視項目と類似度比

較し類似度の高い順にソートすることで，ベースに似てい

る監視項目順にソートする．このとき類似度比較は正規化

を行った後のデータで行う．また，引き金関係にある項目

同士を抽出するために，時間軸を考慮した類似度比較を行

う．図 10は指定期間内の複数の項目のデータを描画した

ものをソートして並べたものの一部である．このように並

べて表示することにより注目すべき関連性のありそうな監

視項目を絞って提示する．

7. 考察

7.1 重ね合わせグラフ表示法

正規化したデータをグラフ化することにより，スケール

の大きい項目に他の項目がかき消されてしまう問題を解決

した．しかし，一見するとグラフの線により，グラフエリ

アが複雑になってしまっているようにも思える．これは，

本システムのボタン機能を用いることで，注目したいグラ

フのみを表示させたり強調することによってある程度は解

決できると考えられる．しかし，項目数がこれ以上増えて

くるとグラフエリアはさらに複雑になり，ボタン機能では

解決できないと考えられる．よって，新たなグラフの表示

方法を考える必要があると考えられる．

7.2 時系列類似グラフ抽出法

監視項目が増えたとしても類似度比較を行い注目すべき

関連性の高い監視項目を抽出し提示しているため，管理者

の負担は少なくなると考えられる．また，監視項目を抽出

し提示しているため，限られた画面領域の中に必要な情報

を提示でき，グラフエリアが複雑になってしまう問題も解

決している．しかし，今回の類似度比較ではグラフの形状

に注目した計算方法になっているため，それ以外の類似性

などの抽出はできていないと考えられる．よって，注目す

べき情報が抽出しきれていない場合などがあるため，今後

さらなる比較方法の検討が必要であると考えられる．

8. まとめ

本研究ではシステム監視について複数の機器の監視項目

に対して，グラフの表示方法や時系列の類似性に着目し，

障害 の引き金を探し当てることを支援するシステムの検

討を行った．重ね合わせグラフ表示法では，ある程度の項

目数までは実装したグラフの機能で対応することができた

が，さらに項目数が増えると対応しきれないといった問題

があるため，これらを解決するためにはグラフの表示方法

をさらに工夫したり，事前にグラフのデータを絞りこむよ

うな処理を施したりなどといったことが必要になってくる

と考えられる．また，時系列類似グラフ抽出法では，注目

すべき関連性の高い監視項目を抽出し提示することにより

管理者の負担を少なくすることができた．今後は，必要な

情報が確実に抽出できているかどうかや，さらに正確性の

高い抽出方法があるかどうかなどといった検討を行ってい
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図 10 複数項目間との比較

Fig. 10 Comparison with multiple components

く必要があると考えられる．
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