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負荷分散型の大規模多人数参加型サービスにおける不正攻撃対策

遠 藤 慶 一† 川 原 稔†† 高 橋 豊†

本論文では，インターネットを通じてリアルタイムで双方向に情報を送受信する大規模多人数参加
型サービスにおいて，ユーザが利用するマシンにサーバ機能の一部を委譲することによって，サーバ
負荷を分散させる構成法を提案する．また，悪意のあるユーザによって行われる可能性のある不正攻
撃を列挙し，提案法がそれらに対してどの程度の耐性があるかを評価する．サービスの信頼性を確保
するための基本的なアイデアは，同じデータを複数のユーザマシンで管理して多数決をとるというも
のである．この仕組みによって，ユーザマシンに障害が起こった場合や悪意のあるユーザによるデー
タ改竄などの攻撃を受けた場合にも正常なサービス提供を続けることができる．

Cheat Prevention for Massively Multiplayer Online Distributed Services

Keiichi Endo,† Minoru Kawahara†† and Yutaka Takahashi†

This paper deals with Massively Multiplayer Online Services, users of which communicate
interactively with one another in real time. We propose an architecture for distributing loads
by transferring part of the server’s function to users’ machines. We also enumerate possible
attacks by malicious users, and evaluate the robustness against them. The main idea to solve
security problems is “letting multiple machines manage the same data and applying a deci-
sion by majority rule.” This mechanism adds robustness to the service against halts of users’
machines and cheating such as data tampering by malicious users.

1. は じ め に

近年，オンラインゲーム，オンラインチャット，オン

ラインオークション，オンライントレードなど，ユー

ザがリアルタイムで情報を送受信するサービスの利用

者が増えている．本論文では，この種のサービスのこ

とを MMO（Massively Multiplayer Online; 大規模

多人数参加型）サービスと呼ぶことにする．

MMOサービスは多数のユーザが同時に利用するが，

ユーザはつねに限られた範囲しか見ることができない．

本論文ではこの範囲のことをサイトと呼ぶ．すなわち，

MMOサービスにはいくつかのサイトがあり，ユーザ

はそれぞれ 1つのサイトに属している．ユーザはある

サイトから別のサイトへ移動することが可能である．

ユーザのアクションは，同じサイトにいるユーザのみ

にリアルタイムで伝えられる．各ユーザおよび各サイ

トはそれぞれ状態を持ち，それらは状態データによっ

て表現される．たとえばロールプレイングゲームサー

ビスの場合は，ユーザの位置，マップ（サイト）に置
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かれたアイテムの情報が，ユーザの状態データ，サイ

トの状態データにそれぞれ相当する．状態データは，

ユーザがアクションを起こすたびに更新される．

現在，MMOサービスはほとんどの場合，サービス

提供者が管理する中央サーバにユーザが直接接続する

クライアント・サーバ（C/S）モデルによって運営さ

れている（図 1）．しかしこのモデルには，計算負荷や

通信負荷が中央サーバに集中するという欠点がある．

このモデルでMMOサービスを運営するためには，高

性能なサーバマシンや高速な通信回線が必要となる．

そのため，Peer-to-Peer（P2P）モデルによってこの

サービスを運営する手法に関する研究が近年活発に行

われている．図 2 は本論文で提案するモデルを示した

ものである．P2Pモデルでは，ユーザの CPU処理能

力，メモリ，通信帯域をサービス運営に利用するので，

サービス提供者が管理するサーバマシンにかかる負荷

は軽減される．しかし，実用のためには，ユーザマシ

ンの突然の離脱に対するロバスト性を確保し，ユーザ

の不正行為を防止することが必要である．P2P モデ

ルではサーバ機能の一部をユーザマシンに委譲するた

め，一般にデータ改竄などの不正を行いやすい．本論

文では，複数のユーザマシンに同じデータを管理させ

て，多数決方式を適用することにより，上述の問題の
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図 1 クライアント・サーバモデル
Fig. 1 Client-Server model.

図 2 提案する Peer-to-Peer モデル
Fig. 2 Proposed Peer-to-Peer model.

解決を試みる．

以下，2章では関連研究を紹介し，3章で本論文で

提案するモデルについて説明する．そして 4章で提案

法の不正攻撃への耐性を評価し，5章で性能分析を行

う．最後に 6章でまとめと今後の課題を述べる．

2. 関 連 研 究

現在までに提案された，P2PモデルでMMOサー

ビスを実現する構成法は，以下の 2種類に大別される．

ユーザ中心構成法：各ユーザがアクションを起こした

ユーザからアクションメッセージを直接受け取っ

て，自身が保持している状態データを更新する．

サーバ中心構成法：ある状態データの書き換えを 1人

のユーザが制御する．そのユーザはアクションメッ

セージを受け取って状態データを更新し，更新情

報を必要とするユーザにアップデートメッセージ

を送信する役割を果たす（これらの通信は他ノー

ドを経由して行われる場合もある）．

サーバ中心構成法では，ある状態データを書き換え

る権限を 1 人のユーザのみが持つことによって一貫

性を確保しているが，そのユーザがデータ改竄などの

不正を行うと，サービスに悪影響を及ぼす可能性があ

る．サーバ中心構成法にはこのような問題があるため，

ユーザ中心構成法に分類される研究がより多く行われ

てきた．しかし，ユーザ中心構成法にも以下のような

好ましくない点がある：

• 各ユーザから別々に直接メッセージを受け取るた
め，サーバ中心構成法に比べて通信負荷が高い．

• 各ユーザが，アクションメッセージを受信して状
態データを更新するための計算に必要な状態デー

タをすべて知っていなければならないので，情報

の秘匿が難しい．

以下では，これまでに行われてきた研究をあげる．

2.1 ユーザ中心構成法

Bucket Synchronization 1) は，P2P型の多人数参

加型ゲームにおいて，パケット転送に遅延が発生して

もユーザ間で状態の一貫性を保つことを可能にする分

散同期メカニズムである．このメカニズムでは，時間

を等間隔に区切り，それぞれの区間に bucketという

ものを割り当てる．ユーザが何らかの行動をとったと

きは，他のユーザにアクションメッセージを送信する．

ユーザがアクションメッセージを受信したときは，そ

れが送信された時間区間に対応する bucketに入れて

おく．bucket中のアクションは，その bucketが割り

当てられている時間区間の終点から一定時間経過して

からそれぞれのユーザマシン上で実行される．このメ

カニズムを利用したアプリケーションの例としては，

Age of Empiresというゲームがある．しかしこのメ

カニズムには，様々な不正が可能であるという問題が

ある．たとえば，他のユーザのアクションを知ってか

ら，同じ時間区間内に自分のアクションを決定して送

信することにより優位に立つということができてしま

う（これを先読みチートと呼ぶ）．

Lockstep Protocol 2) では，アクションの中身を送

信する前にハッシュを送信するようにすることによっ

てこの問題を解決している．しかしこのプロトコルで

は，アクション遅延（ユーザがアクションを起こして

から，その結果がユーザの画面に表示されるまでにか

かる時間）が最も長いユーザ間パケット転送遅延の 3

倍以上にもなってしまう．アクション遅延の平均を短

くするために Asynchronous Synchronizationという

ものも提案されているが，この方法ではジッタ（アク

ション遅延のばらつき）が大きくなる．この性質は，

特にゲームアプリケーションでは好ましくない．

Adaptive Pipeline Protocol 3)では，ネットワーク

の状態に応じてパラメータを調整することによりジッ

タを抑える．しかし，アクション遅延はまだかなり大

きい．
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文献 4)では，ユーザ間で状態データの不整合が起

こった場合にロールバックを行うことによって，アク

ション遅延を短くする手法が提案されている．しかし，

一時的に誤った情報が表示されることは多くのアプリ

ケーションにとって好ましいことではない．アクショ

ン遅延を犠牲にしてロールバックの発生頻度を下げる

ことも可能だが5)，ネットワークの混雑が起きやすい

インターネットでは，発生頻度を十分低くしようとす

るとアクション遅延が長くなりすぎてしまう．

NEO Protocol 6) では，過半数のユーザがある時間

区間内に受信できたアクションメッセージのみをそれ

ぞれのユーザが受け入れるというルールにすることに

よって，ロールバックの必要なしに短いアクション遅

延を達成している．このプロトコルは固定トポロジに

おいては高性能で不正にも強いシステムを実現してい

るが，状態データの保存やユーザの他グループ（本論

文でサイトと呼んでいるもの）への移動を，不正攻撃

に影響されない方法でどのように行うのかは述べられ

ていない．さらに，低速回線を利用しているユーザは

サービスを利用することができない．

2.2 サーバ中心構成法

Mercury 7)は，ゲームアプリケーション向けの通信

プロトコルであり，publish-subscribeシステムを分散

的に実現している．データを送信するとそれがリレー

され，そのデータを必要とするユーザ（購読者）の情

報を管理しているユーザのもとに届いたとき，それが

配信される仕組みになっている．しかしこのプロトコ

ルのルーティング・アルゴリズムでは，平均 O(n)ホッ

プ（n はユーザ数）必要となるため，実用的ではない．

文献 8)および 9)は，分散ハッシュテーブルの利用

により必要ホップ数を O(log n) に減らしている．さ

らに，文献 8)では，状態データを複製することによっ

てデータが失われる確率を下げる方法も述べられてい

る．文献 9)では，購読者情報を管理しているユーザを

記憶し，次に同じ種類のデータを送るときはそのユー

ザに直接送信することによって，データの伝達にかか

る時間を短縮する手法が提案されている．

3. 提案する P2Pモデル

本論文で提案する P2Pモデルは，サーバ中心構成

法に近いが，複数のユーザが同じ状態データを管理す

るという点が既存のものと異なる．以下ではサイトを

管理しているユーザマシンのことをサイトサーバと呼

ぶことにする．

図 3 は，サイトサーバがどのように 1つのサイトを

管理するかを示したものである．ユーザは，自身がい

図 3 1 つのサイトを管理するモデル
Fig. 3 Model of managing a site.

るサイトを管理するすべてのサイトサーバと接続して

いる．同じサイトを管理しているサイトサーバは，フ

ルメッシュ型のネットワークを形成している．ユーザ

がアクションを起こしたときは，すべてのサイトサー

バにアクションメッセージを送信する．アクションメッ

セージを受け取ったサイトサーバは状態データを更新

する．その際には同期をとって，他のサイトサーバと

同じデータを保持するようにする．最後に，サイト

サーバはそのサイトにいるユーザに状態データの更新

を伝える．

このモデルでは，2章であげた両構成法の問題点を

解決している：

• 複数のユーザが同じ状態データを管理している
ので，そのうちの過半数がデータ改竄などの不正

を行わない限り，サービスに悪影響が及ぶことは

ない．

• サイトサーバが，複数のアクションの処理結果を
まとめて送信できるので，ユーザ中心構成法に比

べて通信効率が良い．

• あるサイトに関連する状態データを，そのサイト
にいるユーザから隠すことができる．

以下では，アルゴリズムをより詳しく説明する．

3.1 ユーザのログイン

MMOサービスを利用するユーザは，まず初めに管

理サーバに接続し，ユーザ IDとパスワードを送信し

て認証を受ける．

3.2 サイトのサービス機能の委譲

同時接続ユーザ数が少ないとき，MMOサービスは

通常のC/Sモデルで運営される．すなわち，すべての

サイトのサービス機能は管理サーバの中にある．ユー

ザ数が増えるにしたがって，管理サーバにかかる負荷

が高くなっていく．そこで，ある条件でサイトのサー

ビス機能はユーザのマシンに委譲される．ある条件

とは，たとえば「サイトにいるユーザの人数が規定値

θmax に達したとき」などである．この仕組みによっ
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て，ユーザマシンは徐々に（ハイブリッド）P2Pネッ

トワークを形成する．

管理サーバがサイトのサービス機能を委譲すること

を決めたときは，サービス機能の委譲先として Nserver

個のユーザマシンを選ぶ．ここで Nserver はあらかじ

め定められた奇数である．移譲先の選び方としては

様々なものが考えられるが，単純な方法としてはまだ

サイトを管理していないユーザマシンの中からランダ

ムに選ぶというものがある．ただし不正行為を難しく

するため，サービス機能を委譲しようとしているサイ

トにいるユーザは選ばないようにする．

移譲先のユーザマシンを決定した後，管理サーバは

そのサイトにいるすべてのユーザに対し，新しいサイ

トサーバの情報を送る．ユーザがその情報を受け取っ

たときは，それをもとにサイトサーバに接続する．そ

して，それまでに送信したアクションメッセージ（詳細

は次節参照）のうち，対応するアップデートメッセージ

が返ってきていないものがあれば，新しいサイトサー

バに再送する．

3.3 アクションメッセージの処理

ユーザによるアクションは，以下のような流れで処

理される．

Step 1 ユーザが，すべてのサイトサーバにアクショ

ンメッセージを送信する．

Step 2 サイトサーバが，タイムスロットメッセー

ジを相互に送受信する．

Step 3 すべてのサイトサーバが，各ユーザにアッ

プデートメッセージを送信する．

なお，それぞれのアクションメッセージには識別のた

めにアクション番号が付加されている．また，サイト

サーバの時計は NTP 10)（Network Time Protocol）

のような仕組みによってあらかじめ同期がとられてい

るものとする．

Step 2および Step 3は，ある時間間隔 Ttimeslot ご

とに実行される．Step 2におけるタイムスロットメッ

セージとは，アクションメッセージの受信時刻を他の

サイトサーバに知らせるために送るものであり，以下

の情報から構成される：

• そのタイムスロットメッセージの送信時刻（タイ
ムスタンプ）．

• 前回タイムスロットメッセージを送信した後に
受信したすべてのアクションメッセージに関する

{ユーザ識別番号，アクション番号，到着時刻}
の組．

本論文のシステムでは，それぞれのサイトサーバへ

の到着時刻の中央値を基準としてアクションメッセー

ジの処理順序を定めることにより，サイトサーバ間で

の状態データの一貫性を保つ．中央値を基準とする理

由は，特定ユーザが不当に有利あるいは不利になる状

況を作り出すような受信時刻改竄などの，不正行為に

よる影響を抑えるためである．Nmajority 個未満のサ

イトサーバが受信時刻を偽っても，中央値は必ず正規

の受信時刻となる．

具体的には，以下に示すアルゴリズムで状態データ

を更新する．

( 1 ) Nmajority 個以上のサイトサーバ（自分自身を

含む）から情報を受け取っているアクションの

中から，Nmajority 番目に早い到着時刻が，ど

のサイトサーバからの最新タイムスロットメッ

セージのタイムスタンプよりも早いアクション

を選ぶ（複数の場合もあり）．ただし Nmajority

は，同じサイトを管理するサイトサーバの数の

半分より大きい最小の整数，すなわち

Nmajority = (Nserver + 1)/2

である．このステップは，到着時刻の中央値が

確定したアクションを選ぶことを意味する．も

しそのようなアクションがなければ，状態デー

タの更新は行われない．

( 2 ) サイトサーバは Nmajority 番目に早い到着時刻

をもとにした順序で，選ばれたアクションに対

応するアクションメッセージを処理することに

より，状態データを更新する．もしまだ受信し

ていないアクションメッセージがあれば，その

アクションを起こしたユーザからそのメッセー

ジが到着するまで待つ．

( 3 ) ユーザにアップデートメッセージを送信する．

アクションの順番付けの具体例を表 1 に示す．こ

の表において括弧付きの箇所は，該当アクションメッ

セージの到着時刻が該当サイトサーバからまだ知らさ

れていないところである．ただし，その到着時刻は，

そのサイトサーバから最後に来たタイムスロットメッ

セージの送信時刻よりは後であるはずなので，「(> 最

後に来たタイムスロットメッセージの送信時刻)」と

いう形で表してある．この例の時点で Nmajority（=

3）番目に早い到着時刻，すなわち順番付けの基準と

なる時刻が確定しているアクションは，Action Aお

よび Action Cであり，基準時刻はそれぞれ 7.8，7.3

である．したがって，この場合は Action C，Action

Aの順に処理を行う．Action Bについては，基準時

刻が表 1 で網がけされている 2 つのどちらにもなり

うるので，この時点では処理を行わない．

サイトサーバはアクションを処理して状態データを
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表 1 アクションの順番付けの例
Table 1 Example of ordering actions.

Server1 Server2 Server3 Server4 Server5

9.0 8.0 9.0 8.0 8.0

7.6 (>8.0) 8.2 7.8 7.2

8.3 (>8.0) (>9.0) 7.4 7.9

7.3 7.2 6.8 (>8.0) (>8.0)

Timestamp of the Last Timeslot Mes.

Arrival Time of Action Mes. A

Arrival Time of Action Mes. B

Arrival Time of Action Mes. C

更新した後，アップデートメッセージによって各ユーザ

に状態データの更新を伝える（Step 3）．そして，ユー

ザは Nmajority 個の同じアップデートメッセージを異

なるサイトサーバから受け取った後に，アップデート

メッセージの内容を受け入れ，画面を更新する．この

仕組みにより，半数未満のサイトサーバが不正を行っ

ていても影響を受けない．なお，いくつかのサイト

サーバはアップデートメッセージのハッシュのみを送

るようにすることによって通信量を削減することもで

きる．たとえば Nmajority 個のサイトサーバがアップ

デートメッセージを，(Nmajority − 1) 個のサイトサー

バがそのハッシュを送信するようにした場合は，それ

らのうち Nmajority 番目が届くまでの間に必ず 1 個

はメッセージ本体が届くため，全サイトサーバがメッ

セージ本体を送る場合と比べて遅延が長くなるという

ことはない．

ユーザが各サイトサーバから受け取ったアップデー

トメッセージが一致していない場合は，管理サーバに

通報する．通報を受けた管理サーバは，サイトサーバ

や該当サイトにいるユーザに対して送受信メッセージ

のログを要求し，悪意のあるユーザを正確に特定する．

ログの改竄を防ぐため，ユーザが送信するメッセージ

にはデジタル署名が付加されているものとする（メッ

セージには通し番号の情報を含んでいるものとする）．

管理サーバがサイトの管理機能を委譲した時点の状態

データと，ユーザが送信したアクションメッセージの

ログなどを利用して，管理サーバ内でアクションメッ

セージの処理などを正しくシミュレートすれば，その

結果と異なるメッセージを送信したサイトサーバが不

正を行っていると判断することができる．このように

すれば，たとえ正常なサイトサーバが少数派であった

としても，悪意のあるユーザを正しく特定し，ロール

バックによって正常な状態に戻すことができる．なお，

不正を行おうとしたユーザは，発見次第何らかの方法

でサービスの利用を禁止することが望ましい．

3.4 ネットワーク混雑の対策

前節で述べたアルゴリズムだけでは，アクション遅

延がネットワークの混雑に大きく影響されてしまう．

なぜならば，たとえばあるサイトサーバから Nmajority

個以上のサイトサーバへのタイムスロットメッセージ

が遅れると，それらのサイトサーバ上ではアクション

の順番付けが行えず，アクションの処理も行えないた

め，そのサイトのサービス機能が一時停止するからで

ある．以下に述べる方法でこの問題を解決する．

Ttimeout を Ttimeslot より大きい定数とする．もしあ

るサイトサーバが，他のサイトサーバからのタイムス

ロットメッセージを，最後に来たタイムスロットメッ

セージのタイムスタンプより Ttimeout だけ後の時刻に

なっても受け取っていないときは，同じサイトを管理

するサイトサーバのうち，届いていないタイムスロッ

トメッセージの送信元サーバを除いた全サーバにタイ

ムスロット・リクエストメッセージ（TRM）を送信

する．TRMを受け取ったサイトサーバは，要求され

ているタイムスロットメッセージを以前に受け取って

いれば，要求されているメッセージを返送する．

すべての TRM 送信先サイトサーバから TRM を

受信したとき，または TRMを送信してからある時間

Treq timeout が経過したときは，届いていないタイム

スロットメッセージの送信元サイトサーバをある時間

Tignore だけ無視する．サイトサーバを無視するとは，

そのサーバからのタイムスロットメッセージを無視し，

状態データ更新時にもそのサーバを除外してユーザ

アクションの順番付けを行うという意味である．この

アルゴリズムによって，あるサイトサーバから無視さ

れたサイトサーバは，同じサイトを管理する他のす

べてのサイトサーバにも無視されることになる．時間

Tignore が経過する前に，無視されているサイトサー

バからメッセージが届いた場合は，そのサイトサーバ

がサイト管理に復帰するが，届かない場合は，管理

サーバに代役を選ぶよう要求する．この要求の正当性

を確認するため，管理サーバは同じサイトを管理する

Nmajority 個以上のサイトサーバから同じ要求が来た

後に代役を選び，サイトの管理機能を委譲する．その

際には，元の（無視されていた）サイトサーバにも代

役が立てられたことを通知しておく．もし代役が選ば

れた後に，元のサイトサーバから他のサイトサーバに
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メッセージが届いても，サイト管理には復帰させない．

これらの仕組みによって，サービスはユーザマシンの

停止に対するロバスト性を持つ．

3.5 サイトの移動

ユーザがサイトを移動する場合は，管理サーバから

移動先サイトを管理しているサイトサーバの情報を取

得する．また，管理サーバは移動元サイトを管理して

いるすべてのサイトサーバからそのユーザの状態デー

タを受け取り，それらの比較により正当性を確認した

後，移動先サイトを管理しているサイトサーバに引き

渡す．このとき，移動元サイトを管理しているサイト

サーバのうちいくつかに対しては，ユーザの状態デー

タの代わりにそのハッシュを要求するようにすれば，

通信量を削減することができる．

すでに述べたように，サイトがそのサイトにいる

ユーザによって管理されることは望ましくない．そこ

で，もしユーザがそのユーザによって管理されている

サイトに移動するときは，管理サーバが代替のサイト

サーバを選び，新しいサイトサーバにそのサイトに関

するすべてのデータを送信するようサイト移動する

ユーザに対して命じる．管理サーバは他のサイトサー

バやそのサイトにいる全ユーザに対しても，サイト

サーバが変わったことを知らせる．

3.6 ユーザのログアウト

ユーザがMMOサービスの利用を終了するときは，

管理サーバにその意向を伝える．その際，そのユーザ

がサイトのサービス機能を持っている場合は，そのサ

イトに関するすべての状態データを管理サーバに送

信する．そしてユーザは全サーバとの接続を切断し，

サービスのソフトウェアを終了させる．

管理サーバはさらに次のような処理を行う必要が

ある．

( 1 ) ログアウトしたユーザがサイトを管理していた

場合：

( a ) そのサイトを管理している他のサイト

サーバから状態データのハッシュを受け

取り，ログアウトしたユーザが持ってい

た状態データから計算したハッシュと比

較することにより，状態データの正当性

を確認する．

( b ) サイトサーバとなるユーザマシンを新た

に選び，上記の状態データを送信する．

もし総ユーザ数が少なすぎて代替のサイ

トサーバを見つけることができない場合

は，管理サーバがそのサイトの管理を始

める．

( c ) そのサイトの他のサイトサーバや，その

サイトにいる全ユーザにサービス機能の

移動を伝える．

( 2 ) ログアウトしたユーザがサイトサーバによって

管理されているサイトにいた場合：

( a ) ログアウトしたユーザがいたサイトにい

るユーザの数が規定値 θmin 以下になった

場合は，そのサイトを管理しているすべ

てのサイトサーバから，そのサイトに関

するすべての状態データを受け取り（ハッ

シュの利用により通信量削減可能），そ

れらの比較によって正当性を確認した後，

管理サーバがそのサイトの管理を始める．

( b ) 上記 ( a )以外の場合は，ログアウトした

ユーザの状態データのみを受け取り，正

当性を確認する．

( 3 ) ログアウトしたユーザの状態データを管理サー

バの記憶装置に保存する．

4. 不正攻撃への耐性

本章では，悪意のあるユーザによって行われる可能

性のある不正攻撃を列挙し，提案法がそれらに対して

どの程度の耐性があるかを述べる．不正攻撃には主に

以下のようなものがある．

不正接続 ユーザ ID を偽ってサイトサーバに接続

する．

不正送信 不正なデータを送信する．

送信抑制 送信すべきデータを送信しない．

DoS攻撃 パケットを大量に送信してサービス不能

に陥らせる．

データ盗聴 サイトサーバとなっているユーザがメモ

リ中の状態データを覗く．

このうちDoS（Denial of Service）攻撃（分散DoS

攻撃を含む）については，現在までも文献 11)～15)

のような研究が行われており，今後も活発な研究が行

われると期待される．したがって，本論文ではDoS攻

撃については考察の対象外とする．

また，本研究のシステムにおいて，ユーザは自身が

いるサイトをサイトサーバとして管理することはでき

ないようになっているが，自身が管理しているサイト

に移動して（この時点でサイトの管理機能は他のユー

ザマシンに移る），過去に持っていた情報（状態デー

タ）を利用することにより優位に立つことは可能であ

る．この問題の解決法としては，検証可能秘密分散法

や，マルチパーティ・コンピューテーションなどのよ

うな技術を利用することにより，過半数のサイトサー
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表 2 不正攻撃への耐性
Table 2 Robustness against cheating.

Step 1 (Action) Step 2 (Timeslot) Step 3 (Update)

不正接続 A A A

不正送信 B C B

送信抑制 A C C

（上表の A，B，C は下表の耐性ランクを表す）

耐性ランク 1 ≤ x < Nmajority Nmajority ≤ x < Nserver x = Nserver

A 問題なし 問題なし 問題なし
B 影響なし（検出可） ロールバックで復旧可 影響あり
C 影響なし（検出不可） 影響あり 影響あり

（x は同じサイトを管理する不正サイトサーバの数）

バが結託しない限り状態データの内容を知ることがで

きないようにする方法が考えられる16)．しかし，本論

文ではこのようなデータ盗聴に関する問題を扱わず，

今後の課題としておくことにする．

以下では，上述の 2種類を除いた不正接続，不正送

信，送信抑制について考察する．表 2 は，3.3 節の冒

頭で示したそれぞれのステップで不正が行われた場合，

サービスに影響が及ぶ可能性があるかどうかを示した

ものである．

4.1 不 正 接 続

不正接続を防ぐためには，サイトサーバに接続しよ

うとしているユーザの認証を行えばよい．サイトサー

バはユーザのパスワードを知らない（知ってはならな

い）ので，次のようにして，管理サーバにより認証済

みのユーザであることを確認する．まず，ユーザのサ

イト移動などで新たなユーザ間の接続が必要になる

たびに，管理サーバが十分な長さを持つランダムな数

（以下ではセッション ID と呼ぶ）を生成し，それを

接続元および接続先のユーザに知らせる．そして，接

続元ユーザはセッション IDを接続先ユーザに送信し，

接続先ユーザはそのセッション IDが管理サーバから

受け取ったものと一致する場合のみ接続を許可する．

なお，セッション IDなどの機密情報を送受信する際

には，適宜 SSL などの暗号通信方式を利用するもの

とする．

4.2 不 正 送 信

3.3 節の冒頭で示したそれぞれのステップで不正送

信が行われた場合について考察する．

Step 1 不正なアクションメッセージをユーザが送

信した場合，正常なサイトサーバは不正を検出で

きるので，過半数のサイトサーバが正常ならばそ

のアクションが実行されることはない．また，各

サイトサーバに異なるアクションメッセージが送

信された場合にも整合性が保たれるようにするに

は，タイムスロットメッセージにアクションメッ

セージのハッシュ値を含めればよい．

Step 2 不正なタイムスロットメッセージを送信す

るサイトサーバが半数未満の場合は，アクション

メッセージの受信時刻がどのように改竄されてい

ても，中央値は適正な時刻となる．各サイトサー

バに異なるタイムスロットメッセージが送信され

たことによって状態データに不整合が生じた場合

でも，不正サイトサーバが半数未満であればロー

ルバックすることなく解決できる．

Step 3 ユーザはアップデートメッセージの多数決

をとるので，不正なアップデートメッセージを送

信するサイトサーバ（状態データの改竄を行うサ

イトサーバなども含む）が半数未満であれば影響

を受けない．また，半数以上であっても，すべて

のサイトサーバが不正処理を行わない限り，シス

テムが不正を検出して悪意のあるユーザを特定し，

ロールバックによって正常な状態に戻すことがで

きる．ロールバックは多くのサービスにとって好

ましくない操作であるが，この操作が必要となる

確率は非常に低いので，実用上は問題にならない．

4.3 送 信 抑 制

アクションメッセージの送信を行わない場合

（Step 1）は，単にそのユーザがアクションを実行でき

ないだけであるから，問題は起こらない．サイトサー

バがタイムスロットメッセージやアップデートメッセー

ジを送信しない場合（Step 2，3）も，そのようなサイ

トサーバが半数未満であればサービスに影響は及ばな

い．しかし，過半数のサイトサーバが送信抑制を行う

と，サービスが停止する可能性がある．また，不正送

信の場合と異なり，「送信すべきデータが送信されて

いない」という証拠を提示することはできないので，

悪意のあるユーザを特定することは難しい．

5. 性 能 分 析

本章では，提案した P2Pモデルの性能分析を行い，
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C/S モデルや，代表的なユーザ中心構成法の 1 つで

ある NEO Protocolと比較する．

5.1 通 信 負 荷

本節では，通信負荷の比較を行う．ユニキャストの

みを利用する場合，それぞれのモデルにおいて 1 ア

クションあたりにユーザが送らなければならないメッ

セージの合計サイズは：

C/S：Sheader + a,

NEO：(n − 1){Sheader+a+�(n−1)/8�+Skey},
提案法：Nserver(Sheader + a).

上式において，a はアクションメッセージのサイズ，n

は同じサイトにいるユーザの数，Sheader はメッセー

ジヘッダのサイズ，Skey は NEO Protocolにおいて

先読みチートを防ぐためアクションメッセージに施し

ている暗号の復号鍵のサイズをそれぞれ表す．

同じサイトにいる他ユーザ全員のアクションを知る

ためにユーザが受信しなければならないメッセージの

合計サイズは：

C/S：Sheader + na,

NEO：(n−1){Sheader+a+�(n−1)/8�+Skey},
提案法：Nmajority(Sheader + na)

+(Nserver−Nmajority)(Sheader+Shash),

(1)

ただし Shash はアップデートメッセージから計算さ

れるハッシュのサイズを表す．双方の P2Pモデルに

おいて，それぞれのユーザはアクションメッセージが

処理されるのと同じペースでアクションメッセージを

送信するものと仮定した．たとえば，提案法において

Ttimeslot が 100 ミリ秒であるとすると，それぞれの

ユーザは 100ミリ秒ごとにアクションメッセージを送

信する．さらに，アップデートメッセージのサイズは，

アクションメッセージのサイズに，同じサイトにいる

ユーザの数を掛けたものに等しいとした．それぞれ

のモデルにおいて，以下の条件 (2)の成立を仮定し☆，

Nserver の値を {3, 5}，n の値を {20, 40} とそれぞれ
変化させ，a を横軸にとって描いた受信データ量のグ

ラフを図 4 に示す．

Sheader = 66Bytes, Shash = 8Bytes,

Skey = 8 Bytes. (2)

たとえば

Nserver = 5, n = 40 (3)

のときは，a = 10 Bytes（ほとんどの場合ユーザの動

きを伝えるにはこれで十分）とすると，式 (1)の値は

☆ Sheader = 20Bytes (TCP Header) + 20Bytes (IP

Header) + 26 Bytes (Ethernet Header and Trailer) =

66Bytes（TCP/IP Ethernet の利用を仮定）．

図 4 ユーザの受信データ量
Fig. 4 Total size of messages a user receives.

それぞれ 466Bytes，3,471Bytes，1,546Bytes とな

る．条件 (2)，(3)のもとでは，a ≤ 33Bytes であれ

ば提案モデルは NEO Protocol よりユーザの通信負

荷を少なくすることができる．これは，複数ユーザの

アクションの結果を同時に受け取ることができるとい

う利点によるものである．

n ユーザがいるサイトのサービス機能を担っている

ユーザ（すなわちサイトサーバ）には，さらに以下の

通信負荷がかかる：

送信：n(Sheader + na)

(アップデートメッセージを送る場合),

n(Sheader + Shash)

(メッセージのハッシュを送る場合),

受信：n(Sheader + a).

加えて，サイトサーバは自分が管理しているサイト

にいるユーザがログイン，ログアウト，サイト移動を

行うたびに状態データ（またはそのハッシュ）を管理

サーバと交換しなければならない．しかし，これらは

サイトを管理する余裕のあるユーザのみが行えばよい

ことであるので，大きな問題とはならない．

5.2 アクション遅延

それぞれのモデルにおける平均アクション遅延は以

下のように概算できる：

C/S：2lcu,

NEO：2luu + (Tarrival/2),

提案法：2lsu + lss + (Ttimeslot/2),

ただし lcu，luu，lsu，lss はそれぞれ，中央サーバと

ユーザの間，2人のユーザの間，サイトサーバとユー

ザの間，2つのサイトサーバの間の片道転送遅延を表

す．Tarrival は文献 6) で arrival delay と呼ばれてい

るもので，提案法における Ttimeslot に相当するパラ

メータである．Tarrival や Ttimeslot は，通信負荷を犠

牲にすれば限りなく 0に近づけることができる．提案

モデルは NEO Protocol に比べて 1 ホップ多く必要

だが，実際にはその差は小さい．なぜならば，高速回
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線を利用しているユーザをサイトサーバとして選ぶよ

うにすれば，それぞれの転送遅延には平均的に以下の

ような関係があるからである：

luu > lsu > lss.

これは，ユーザの地理的な位置だけでなく，インター

ネットへの接続に利用している回線（ラスト・ワン・マ

イル）の性能も遅延に大きな影響を及ぼすことによる．

5.3 ネットワークの混雑に対するロバスト性

本節では悪意のあるユーザはいないと仮定して，ネッ

トワークの混雑に対するロバスト性を調べる．そのた

めに，確率 p で 2 マシン間のリンクが一時的に不通

になるという条件のもとで，あるユーザのアクション

が正常に処理されない確率を求めると，
C/S：p,

NEO：
n−1∑

k=�n/2�

(
n − 1

k

)
· pk(1 − p)n−1−k,

提案法：
Nserver∑

k=Nmajority

(
Nserver

k

)
· pk(1−p)Nserver−k

となる．ここで(
n

k

)
=

n!

k!(n − k)!
.

図 5 は，この確率をグラフで表したものである．

ただし，P2P モデルについては，提案法において

Nserver = 5 とした場合について示した．NEO Proto-

colにおいても n = 6 のときは同じ確率になる．この

グラフから，C/Sモデルに比べて P2Pモデルは，パ

ケット遅延に対するロバスト性が高いといえる．C/S

モデルでは，ユーザが中央サーバに送信したアクショ

ンメッセージが届かなければ，そのアクションメッセー

ジは処理されないが，P2Pモデルではアクションメッ

セージの送信先ユーザのうち過半数に届けば正常に処

理されることから，このような差が現れているといえ

る．たとえば p = 0.01 とすると，アクションが処理

されない確率は C/S モデルでは 10−2 であるのに対

し，提案モデルでは Nserver = 5，Nserver = 7 のとき

それぞれおおむね 10−5，3× 10−7 となる．提案モデ

ルでは，Nserver の設定によって，大きい遅延が発生

する確率を調整することができる．

5.4 スケーラビリティ

本節では，ユーザ数が増えるとどのようになるかを

考察する．

図 6 は，総ユーザ数と，最も人数の多いマップ（本

論文でサイトと呼んでいるもの）にいるユーザの人数

との関係を示したものである．このグラフは，C/Sモ

図 5 あるユーザのアクションが処理されない確率
Fig. 5 Probability that a user fails to have his action

processed.

図 6 最も人数の多いマップにいるユーザの人数
Fig. 6 Number of users on the most popular map.

デルで提供されている実際の MMO ゲームサービス

から 2004年 8 月 13 日に収集したデータをもとに作

成している．そのゲームの世界には 53個のマップが

あり，これは同時接続人数が 400人程度であれば十分

な数であるといえる．1つのサイトにいるユーザの最

大人数には飽和点があると考えられる．

図 7 は，総ユーザ数と，1時間で最も発言が多かっ

たチャットチャネルでの発言数との関係を示したもの

である．このデータは上述の MMO ゲームサービス

において 2004 年の 1 月から 5 月にかけて収集した．

チャットチャネルとは，集まって会話するための部屋の

ことであり，これもサイトと見なすことができる．そ

のサービスでは，ユーザが必要に応じて新たなチャッ

トチャネルを作成することができる．図 7 のグラフの

傾きがユーザ数の増加とともに小さくなっていること

から，多くのユーザがサービスを利用しているとき，

1つのチャットチャネルでの最大発言数は総ユーザ数

とはほぼ無関係であるといえる．

これらのデータから，総ユーザ数が増加していくと，
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図 7 1 時間で最も発言が多かったチャットチャネルでの発言数
（20 ユーザ間隔で平均をとったもの）

Fig. 7 Number of messages sent to the most popular chat

channel in an hour (averaged at intervals of 20

users).

最も人気のあるサイトのユーザ数はほとんど変わらな

くなっていくことが推測される．これは，通信回線，

CPU，人間などの処理能力には限界があるためである

といえる．たとえば MMO ゲームサービスにおいて

1つのマップにユーザが過度に集中していると，画面

描画が遅くなる，アクション遅延が長くなるなどサー

ビス品質の低下が起こる．チャットサービスにおいて

も，発言数が多すぎると，ユーザが発言をすべて読ん

でその場の話題についていくことが難しくなる．これ

らのことが，他サイトへの移動をユーザが考えるきっ

かけとなる．したがって，アプリケーションに十分な

数のサイトが用意されていれば（あるいはユーザが自

由に新しいサイトを作ることができる仕組みになって

いれば），サイトサーバに負荷がかかりすぎてしまう

ことはほとんどない．もし何らかの理由で一時的に 1

つのサイトに多数のユーザが集中した場合は，（回線・

CPUなどの面で）より高性能なマシンにサイト管理

機能を移す仕組みにするか，あるいはあらかじめサイ

トのサービス機能を何らかの形で分割できるような設

計にしておき，新たに Nserver 個サイトサーバを増や

して負荷を分散させるようにするなどの対策が考えら

れる．また，サイトあたりのユーザ数に制限を設ける

のも良い方法である．なぜならば，上述したように，

混雑しすぎているサイトにいるユーザはいずれにし

てもサービスを快適に利用することができないからで

ある．

提案した P2Pモデルにおいて管理サーバにかかる

通信負荷は総ユーザ数に比例する．しかし，ユーザマ

シンにサイトのサービス機能を委譲すれば，管理サー

バはユーザがログイン・ログアウト・サイト移動など

を行ったときのみ処理を行えばよいため，計算負荷や

通信負荷が大幅に削減される．したがって，C/Sモデ

図 8 結託した悪意あるユーザがサービスに影響を与えることがで
きる確率

Fig. 8 Probability that colluding cheaters can affect the

service.

ルよりはるかに多くのユーザにサービスを提供するこ

とができる．分散ストレージシステムなど他の技術と

組み合わせれば，管理サーバを必要としない完全にス

ケーラブルなシステムにすることも可能である．

5.5 不正に対するロバスト性

提案した P2Pモデルでは，複数の悪意あるユーザ

が結託しなければ，不正行為を成功させることができ

ない（Nserver > 1 のとき）．サイトの数が i 個，悪意

のあるユーザが c 人，総ユーザ数が N 人であるとき

に，サイトサーバの過半数が悪意のあるユーザによっ

て操作されているようなサイトが 1つ以上ある確率を

Ci(N, c) で表すとする．するとこの確率は以下の漸化

式によって計算できる：

Ci(N, c) = 1−
Nmajority−1∑

k=0

(
c

k

)
·
(

N−c

Nserver−k

)
(

N

Nserver

)

× {1 − Ci−1(N − Nserver, c − k)},
C0(N, c) = 0.

一例として N = 5000，i = 250 と仮定し，

Nserver を変えると C250(5000, 3)，C250(5000, 5)，

C250(5000, 10)，C250(5000, 20) がどのように変化す

るかを表したグラフを図 8 に示す．結託した悪意あ

るユーザがサービスに影響を与えることができる確率

は，1つのサイトを管理するサイトサーバの数を増や

せば指数的に減少する．

6. ま と め

本論文で提案したモデルには既存の研究と比較して

以下のような特徴がある．

( 1 ) 同じデータを管理する複数のマシンで多数決を

とるという方法を MMO サービスに適用した
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こと．この仕組みによってデータの改竄や消失

に対する信頼性を高めることができる．さらに，

サービスはネットワーク混雑に対するロバスト

性を持っている．

( 2 ) サイトを管理するユーザは，そのサイトにいな

いユーザの中から管理サーバが選択すること．

これによって不正を行う利点が減り，結託も難

しくなる．

( 3 ) アクションメッセージの処理順序が，それぞれ

のサイトサーバへの到着時刻の中央値を基準と

して決定されること．これは，メッセージに含

まれるタイムスタンプの改竄による影響を少な

くする効果がある．

( 4 ) すべてのユーザマシンがサイトを管理しなけれ

ばならないわけではないということ．したがっ

て，サイトのサービス機能を委譲するルールを

適切に決めれば，低速回線，低性能マシンを利

用しているユーザや，NATルータの裏にいる

ユーザなどでもサービスを利用することがで

きる．

今後の課題としては，まず実際のMMOゲームサー

ビスを利用した実験により，実用性を検証することが

あげられる．5.4 節であげた実際のMMOゲームサー

ビスは C/Sモデルで運営されているため，総ユーザ

数が多くなるとしばしばアクション遅延が長くなるな

どの不具合が生じている．提案モデルを適用すること

によってこの不具合が解消され，より多くのユーザに

サービスを提供することができるようになることを確

かめたいと考えている．

また，4 章で述べたように，状態データの盗聴防止

に関する研究を行うことも計画している．
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