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組込み仮想化のハードウェア I/Oアドレスマップ変換

請園 智玲1,a)
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概要：近年，組込みシステムの設計に仮想化を用いることが注目されてきている．組込み仮想化は，ソフ
トウェアポータビリティ，堅牢性，信頼性を向上させる．加えて，組込み仮想化はセキュアシステムの構
築に貢献する．しかしながら，通常，仮想化はソフトウェアで実現されるため，ソフトウェアオーバヘッ
ドが存在する．本研究では，特に組込み仮想化の I/Oアドレスマップ変換部のソフトウェアオーバヘッド
に着目し，ハードウェア I/Oアドレスマップ変換器を提案する．
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Abstract: Recently, exploiting virtualization to design of embedded system is getting a lot more attention
lately. Embedded virtualizations can improve software portability, robustness and dependability. In addi-
tion, Embedded virtualizations can contribute building secure system. However, In generally, virtualizations
have software overheads because the virtualizations is implemented by software. In this paper, especially, we
focus on software overheads for translation of I/O address map and propose the hardware translation of I/O
address map.
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1. はじめに

1.1 組込み仮想化

2000年代後半ごろから，組込みシステムの開発で仮想化

ソフトウェア（VMM: Virtual Machine Monitor）を利用

すること（組込み仮想化）が注目を浴びている．本研究で

は，この組込み向け仮想化ソフトウェアを組込み VMMと

呼ぶ．組込み VMMは，汎用とは異なり，VM（ゲストシ

ステム）間のリソース共有を目的として利用されず，仮想

化による副次的要因を目的として利用される．組込み仮想

化がもたらす 4つの恩恵を以下に列挙する．

• ソフトウェアポータビリティの向上
• 堅牢性の向上
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• 信頼性の向上
• セキュアシステムの構築
ソフトウェアポータビリティの向上は組込みシステムの

製品間でソフトウェアを移植する際の手間の軽減を意味す

る．汎用システムと異なり，組込みシステムでは，特に I/O

周りのハードウェア資源制御の抽象化が成されないままソ

フトウェア開発が進み，組込みアプリケーションのソース

コードレベルでのハードウェア依存が強い場合が多い．こ

のような場合でも，VMMが移植前のハードウェアの構成

を完全にエミュレート（完全仮想化）できれば，移植対象

のソフトウェア自体の修正は要しない．これが実現できれ

ば，ソフトウェア修正とそれにともなうテストの工数を削

減できるとともに，修正による不具合発生を抑止する効果

がある．

堅牢性の向上はVMMのライブマイグレーション [2], [3]

の特性から得られるものである．組込みシステムにはその
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アプリケーションの重要性から，絶対に止めてはいけない

システムが存在する．そのようなシステムでも，実行しな

がらのソフトウェア更新やシステム fault時の実行の巻き

戻し（チェックポイント回帰）が VMM のライブマイグ

レーションの特性により容易に実現できる．

信頼性の向上は，システムの failureが VMを超えて影

響しにくい VMMの特性を利用したもので，本当に止めて

はいけない機能とそれ以外の機能をVMを分けて配置する

ことで，システム設計者が論理的に failureの影響範囲を制

御することが可能となり，より信頼性の高いシステムの構

築が可能となる．

セキュアシステムの構築は VMに CPU特権を与えない

ことで実現できる．VMMに CPU の特権動作を集約し，

特権を要するコードサイズを相対的に小さくすることで，

外部からの攻撃の対象を小さくすることができる．また，

VMは実行イメージとしてカプセル化される特性を持つ．

これもセキュリティ性能の向上に貢献するとともに，新し

い形のソフトウェア部品のライセンス供給の手段となり

うる．

このように，VMMは組込みシステムの開発に大きな利

点をもたらす一方，VMMがソフトウェアで実装されるこ

とから，その命令実行オーバヘッドが問題となり，実時間

処理が重要な組込みシステムへの適用を妨げている．

1.2 組込み仮想化の全体像と I/O制御の関係

本研究は 1.1 節で述べた 4つの組込み仮想化の恩恵のう

ち，ソフトウェアポータビリティの向上に着目し，完全仮

想化による実装を対象とする．本節では，まず，完全仮想

化とソフトウェアのポータビリティ向上に関して議論し，

次に仮想化の全体像として，どのような機能が仮想化に必

要かを議論する．その後に，本研究が対象とする仮想化の

I/O制御の詳細を示す．

1.2.1 完全仮想化と組込みソフトウェアのポータビリティ

向上

一般的に組込みシステム開発は，汎用システムに比べソ

フトウェアの製造および検証が難しい．このため，既存の

製品で作られたプログラムコードを新しい製品で流用する

重要性が汎用システムよりも高い．しかしながら，組込み

プログラムの開発では，往々にしてハードウェアリソース

の抽象化がなされず，移植性の低いソフトウェア資産が多

い．たとえば，I/Oハンドルでは，ハードコーディングの

定数を I/Oアドレスとして扱い，アプリケーションレベル

で操作する場合がある．このようなソフトウェアを新規開

発のハードウェアに移植するためには，相応の再コーディ

ングと検証のための時間を必要とする．このことから，組

み込みシステム開発で，ソフトウェアの移植性を高めるた

めに仮想化を導入することは，システムの開発工数を短縮

するために有用である．組込みシステムにおいて完全仮想

化が実現すれば，移植前のソースコードおよびバイナリ

コードに手をつけることなく，ソフトウェアのポータビリ

ティを確保できる．

1.2.2 仮想化の全体像

仮想化において，各 VM（ゲスト OS）は駆動するハー

ドウェア上で唯一動作していると思い込み，動作するが，

実際には複数の VMが同一ハードウェア上で動作するこ

とになる．その際に，共有/割り当てされなければならな

いハードウェア資源は競合を起こさないように管理される

必要がある．このハードウェア管理機能を持つソフトウェ

アを VMMと呼ぶ．VMMには大きく分けて 3つの機能が

ある．

• CPUコアの資源管理

• 主記憶の資源管理
• I/Oの資源管理

CPUコアの資源管理は VM間で CPUコアの資源共有

を行う機能で，あるときに CPUコアの資源をどの VMに

割り当てるかを決め，コア上で実行可能な VMを切り替え

る動作を行う．この機能の実現には複数の VMの実行スケ

ジューリングと，VMスイッチ機能が必要となる．VMス

イッチ機能は OSのコンテキストスイッチ機能と同様の機

能であり，VM切替時に CPUコアで実行中の VMのアー

キテクチャルステートを主記憶にセーブし，次に実行する

VMのアーキテクチャルステートをリストアする．主記憶

の資源管理は各 VMがメモリのどの領域を使用するか決定

し，管理する機能である．これは OSの主記憶の管理機能

（ページング）と同様の機能である．この主記憶の管理機

能のサポートハードウェアとして，複数の VMが持つペー

ジテーブルを統合的に管理できる Intel VT-x [14]などが存

在する．I/Oの資源管理はシステムに接続されるペリフェ

ラル機器を複数の VMに対し共有/割り当てする機能であ

る．VMMが I/Oペリフェラル機器に対して権限制御を行

うサポートハードウェアとして Intel VT-d [13]などが存在

する．

1.2.3 仮想化の I/O制御

本研究は 1.2.2 項で示した 3つの機能の中で，I/Oの資

源管理機能に着目し，この機能のハードウェア化を行うこ

とでソフトウェアオーバヘッドを削減する．

一般的な VMM は Virtualized I/O [21] と Directed

I/O [22]の 2種類の I/Oの資源管理手法を持つ．図 1 に

Virtualized I/Oと Directed I/Oと本研究の提案手法の概

念図を示す．Virtualized I/Oは VMが物理 I/Oポートを

直接制御せず，仮想ハードウェアへの制御を行う．それに

ともない，VMMがその仮想ハードウェアをソフトウェア

エミュレーションし，それに対応する物理ハードウェアの

ドライバ（Host Driver）を VMM内で駆動させ，意味的に

同じデバイスの動作に変換する手法である．この手法を採

用することで，I/Oデバイスの VM間共有が可能となり，
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図 1 仮想化における I/O 制御手法と提案手法

Fig. 1 I/O control technique and proposed technique in virtu-

alization.

図 2 I/O ポートアドレス変換の概念図

Fig. 2 Overview of I/O port address translation.

VMの I/Oハンドリングに柔軟性を与える．その一方で，

仮想デバイスエミュレーションによる多大なソフトウェア

オーバヘッドを必要とし，汎用システムであっても，ネッ

トワークインターフェースなどの速度重視の I/Oデバイス

では，利用が避けられる傾向にある．

Directed I/Oは VMが直接 I/Oデバイスのポートを制

御する手法である．汎用システムでは，Intel VT-dが持つ

IOMMU 制御機構のパススルー保護モデルがこれにあた

る．Directed I/Oは VM間の I/Oデバイス共有ができず，

VMがドライバを駆動させることが条件となるが，VMM

が I/Oポートの管理（I/Oポートアドレス変換）のみを行

うことで，Virtualized I/Oに比べ格段に性能が向上する．

組込み仮想化ではDirected I/O方式を採用し，I/Oデバイ

スの応答性を高めることが重視される．

組込みソフトウェアのポータビリティ向上の観点から，

移植前のプラットフォームの I/Oデバイスと移植後のプ

ラットフォームの I/Oデバイスが同じであれば，その制御

を行うソフトウェア一式を VM実行イメージ単位で，修正

を必要とせずに移植できる（完全仮想化できる）ことから，

Directed I/O方式は有効な手法となる．

1.2.4 I/Oポートアドレス変換

図 2 に Directed I/Oにおける I/Oポートアドレス変換

の概念図を示す．VM1と VM2は新しいプラットフォー

ムに移植されてきたゲストシステム（VM）であるとする．

図では，VM1が I/Oデバイス Bを，VM2が I/Oデバイス

Aを制御するシステム構成である．VMの実行イメージを

そのまま移植してきただけでは，移植前の I/Oポートアド

レスが移植後のプラットフォームと異なる場合に，各 VM

は対応する I/Oデバイスを直接制御できない．組込みシス

テムで完全仮想化を実現する場合，このポートアドレスの

違いが問題となる．アプリケーションレベルで I/Oポート

制御を行う VMの場合はソースコードの修正が必要にな

り，ドライバで制御する場合はシステムソフトウェア環境

に修正が必要となる．しかしながら，完全仮想化を実現す

る場合，VMを修正することができないため，VMは移植

前のプラットフォームの I/Oポートを参照し続けること

になる．そこで Directed I/O方式を採用する場合，VMM

が I/Oポートアドレスの変換を行う必要がある．VMMは

移植前と移植後のプラットフォームの I/Oポートアドレス

マップの対応を知っていることから，実行時にソフトウェ

アで動的にアドレスを変換することで，各 VMに対応した

I/Oデバイスを直接動作をさせることができる．

1.3 本研究の狙い

1.2.2 項で示した VMMの 3つの資源管理機能は一般的

にはソフトウェアによって実現されることから，すべてに

ソフトウェアオーバヘッドが存在する．このため，VMM

はシステムのリアルタイム性を損ねるとともに，要求仕様

を満たすハードウェアは高周波数駆動が必要となり，消

費電力や製品単価を増大させる可能性を持つ．本研究は

1.2.4 項で示した完全仮想化を実現するための I/Oポート

アドレス変換処理に着目する．Directed I/O方式を採用す

る VMMの I/Oポートアドレス変換処理は VM内で当該

ポートを参照するデータ転送命令の命令エミュレーション

による処理を必要とするため，オーバヘッドの割合が大き

い．このことから，本研究ではこの I/Oポートアドレス変

換処理をハードウェア化する．これにより，組込み仮想化

が I/Oポートアドレス変換のために必要とするソフトウェ

アオーバヘッドを排除できる．また，アドレス変換はハー

ドウェア化に適した処理であり，複雑な制御を含まずに比

較的平易な回路で実現できる．本研究はこの I/Oポートア

ドレス変換ハードウェアを System-on-Chip（SoC）の機能

の 1つとして位置づけることで，新規開発するワンチップ

構成の組込み向けプラットフォームの IPコア（ソフトマ

クロ）の選択肢の 1つとして提案する．

2. ハードウェア I/Oポートアドレス変換

2.1 VMM（ソフトウェア）の処理概要

図 3 に，VMとVMMの階層構造とその間の実行遷移を

示す．図 3 は Intel VT-x [14]に代表される仮想化サポート

ハードウェアが搭載されない CPUでの完全ソフトウェア

実装の例である．VMMが 1つ以上の VMを管理し，VM

は 1つ以上のユーザプロセスを管理する形となっている．
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図 3 VM と VMM の階層構造と実行遷移

Fig. 3 Layered Structure and excecution transition between

VM and VMM.

図中の番号に従い VMと VMMの動作遷移を説明する．

( 1 ) ユーザプロセスの実行中に共有資源への参照が必要な

割込みまたは例外が発生すると，まず VMMに動作が

遷移する．

( 2 ) その後，VMMはVMの適切なハンドラを呼び出す*1．

( 3 ) ハンドラ内で特権が必要な命令が実行された場合，再

度 VMM が呼ばれ，その命令のエミュレーションを

行う．

( 4 ) VMMはエミュレーションが完了した後，VMのハン

ドラに復帰する*2．

( 5 ) VMはハンドラが終了したあとユーザプロセスに復帰

する．

この構造の設計を採用する場合，VMは VMMの存在を

知らずに（VMMを視野に入れて修正をしなくとも）直接

ハードウェア上で動作していてるつもりで処理することが

可能となる．この構造の設計を実装するためのキーポイン

トはトラップベクトルの制御にある．通常，OSはハード

ウェアが指定する番地にトラップベクトルを配置し，その

トラップベクトルを起点に OSの各機能を実装したプログ

ラムへ遷移する．VMMはトラップベクトルを乗っ取る形

で実装される．図 4 に VMと VMMのトラップベクトル

の構造の概要を示す．

ハードウェアが指定するトラップベクトルを乗っ取る

ことにより，割込み/例外発生時に必ず VMMに制御が移

る．VMMは必要な処理をした後で，VMのトラップベク

トルの適切なエントリをコールする．コールの後，VMが

ハードウェア資源を要求した場合は例外としてハンドリン

グし，再び VMMに制御が移る．VMMは資源を要求した

VM内の命令を解析し，VMMが VMに変わりハードウェ

ア管理（命令エミュレーション）を行う．

2.2 VMMによる I/Oアドレスマップ変換

通常，VMの I/Oポートへの参照は，特権を要するデー

タ転送命令のエミュレーションによって実現する方式が採

*1 特に ( 1 ) と ( 2 ) の動作は Intel VT-x など仮想化サポートハー
ドウェアで省略することが可能である．

*2 VMMのエミュレーション内容によっては直接ユーザプロセスに
復帰する場合もある．

図 4 VM と VMM のトラップベクトルの構造の概要

Fig. 4 Overview of structure of trap vector in VM and VMM.

図 5 ソフトウェア I/O アドレスマップ変換処理のフローチャート

と対応する処理概要

Fig. 5 Flow chart of software I/O address map translation and

overview of individual process.

用される．VMMが命令単位の制御を行えば，どの複数あ

る VMがどの I/Oポートを参照するか（または，参照し

てはいけないか）を厳密に制御できる．命令単位のソフト

ウェアによる I/Oアドレスマップ変換処理のフローチャー

トとそれに対応する処理概要を図 5 に示す．

図 5 で示す処理は図 3 の処理概要の (3)と (4)に相当す

る．VMMはVMが移植前のプラットフォームの I/Oポー

トを参照する場合に，例外を発生させるように，あらかじめ

MMUを制御する．VMMがすべての I/Oアドレスマップ

を参照不可にして例外を発生させることは既存のMMUの

アーキテクチャで可能である．一般的な CPUには Precise

Exceptionをサポートするために，例外原因命令のプログ

ラムカウンタを保存する例外原因 PCレジスタと，MMU

例外をハンドルするために，MMU例外を起こしたアドレ

スを保持する例外アドレスレジスタが存在する．まず，例

外原因 PCレジスタからアドレスを取得し，例外原因命令

をロードする．次にその命令のオペコードをもとに命令を

解析し，データ参照命令の種類を判別する．このとき，例

外アドレスレジスタには移植前のプラットフォームの I/O

アドレスマップ内のアドレスが保持されていることから，

そのアドレスを変換し，移植後のプラットフォームの I/O

ポートのアドレスを生成する．最後に，解析した命令種と

同じデータ転送命令を変換したアドレスで実行する．これ
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ら動作を本研究では命令エミュレーションと呼ぶ．例外か

ら復帰するときは，例外を起こした命令はすでに命令エ

ミュレーションを終えているため，例外を起こした命令の

次に実行予定の命令に復帰する．

これら一連のソフトウェア処理が組込み仮想化における

I/Oポート参照の動作を遅くしている．本研究はこれらの

ソフトウェア処理を代替するハードウェアを提案し，I/O

デバイス参照速度を向上させる．

2.3 提案ハードウェア

図 6 に本研究で提案する I/Oアドレスマップ変換ハー

ドウェアを示す．提案ハードウェアの構造は TLBと酷似

している．ただし，TLBとは大きく用途が異なり，TLB

が仮想–物理アドレスの変換に用いるのに対し，提案ハード

ウェアは I/Oアドレスマップ領域のみに限定した物理–物

理アドレス変換を行う．SoC設計時にハードウェア設計者

が I/Oポートアドレスマップを任意に設定できる状況で

あっても，複数の VMが違う機器を同じ I/Oアドレスと

して参照する可能性があるため，本提案ハードウェアは必

要となる．

図 6 のハードウェアは変換前アドレスと変換後アドレス

が，対で登録されている連想メモリを用いる．これを変換

前アドレスで参照し，変換後アドレスを得る．テーブルの

エントリには，格納された変換情報が有効な VMの番号が

格納されており，この VMの番号は VMM管理している．

また，このハードウェアは現在実行中の VM の番号を保存

するレジスタを保有し，参照時にはそのレジスタとエント

リの VMの番号が比較される．これは複数の VMが同時

に実行される場合，たとえば，VM1と VM2が同一の I/O

アドレスを参照するが，システム上は別の I/Oアドレスを

参照する場合に意味がある．提案ハードウェアは SoCの

設計上，MMUと I/Oコントローラの間のアドレスライン

に接続される．

本研究で性能評価を行ったイーサネットデバイスを I/O

図 6 I/O アドレスマップ変換ハードウェア

Fig. 6 Hardware of I/O address map translation.

デバイスに持つ評価ボードを例にあげれば，イーサネット

の通信制御に必要な基本の I/Oポートは 18個であり，各

ポートのサイズは 4 バイトである．これに加え，送受信

バッファの個数に応じポート数が増加する．本研究の実験

環境では，バッファディスクリプタ数を 256に設定した．

このバッファディスクリプタのポートも同様に各 4バイト

である．そのため，イーサネットに関してのみの制御で，

274ポート必要となる．この 274ポートを 4バイト粒度で

変換した場合，274エントリのテーブルエントリが必要と

されるが，アドレス的に連続する場合は 2のべき乗単位で

粒度を上げ，エントリを結合することでエントリ数を削減

することができる．

評価のイーサネット通信実験はOSの Linuxと Linux用

イーサネットドライバを使用した．Linuxのイーサネット

ドライバのソースコードから調査したところ，すべての

I/Oポートアドレスがアドレス的に連続していた．組込み

システムにおいて，I/Oポートのアドレス的連続性はハー

ドウェア設計者が決める．単一の I/Oデバイスにおいて，

データ転送命令の転送サイズが規定するアライメントの問

題を除き，アドレス空間に I/Oポートを散在させる意味は

なく，連続させるのはプログラマビリティの観点（C言語

の構造体の利用など）からも妥当である．このため，イー

サネットのみを扱う場合は 32ビットアドレス空間の 2 K

バイト粒度（アドレス上位 21ビット）を変換するエント

リを用意すれば，1エントリで提案ハードウェアが実現可

能である．

また，同時に複数のデバイスを扱う場合を考察すると，

イーサネットは複雑な制御を持ち，他の I/Oと比べても

ポート数が多いことから，2 Kバイトの粒度は十分に大き

い設定であると考えられる．このままでは，保護粒度の観

点から，セキュアなシステム構成を構築できない恐れがあ

る．しかしながら，提案手法と既存の CPUを利用した完

全なソフトウェア実装のVMMとの違いは，SoC設計にお

いて，本提案手法を導入するのも，I/Oポートの物理アド

レス空間への配置を決定するのも同一のハードウェア設計

者である点である．ハードウェア設計者が仮想化のための

I/Oアドレス変換が 2 Kバイトの粒度であることを考慮に

入れ，物理アドレス空間に各デバイスの I/Oポートを 2 K

バイトアラインで連続して配置すれば，VMが割り当てら

れていない I/Oデバイスに干渉する問題は避けられる．ま

た，十分に大きい粒度の変換を提供することで，同時にア

クティベイトする必要がある I/Oデバイスの上限数分のエ

ントリを用意すれば，各システム構成に対応できることに

なり，提案ハードウェアのエントリ数の設計も単純になる．

上記のことから，本研究は，本稿の評価における I/Oア

ドレスマップ変換ハードウェアのエントリは同時にアク

ティブにする I/Oデバイスの上限数分，変換粒度は 2 Kバ

イトで提供することが妥当であると結論づける．しかしな
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がら，この粒度は本稿の評価環境における，エントリ数と

変換粒度の妥当な決定であり，すべての組込み SoCに適用

できるわけではない．本稿の考察と同様にシステムに接続

する I/Oデバイスの数と種類によって妥当なエントリ数と

変換粒度を，組込み SoC設計時に考える必要がある．

2.4 提案ハードウェアと汎用システムにおける既存手法

の差異の議論

提案ハードウェアは I/Oポートアドレスに対しアドレス

変換を行うハードウェアである．通常，仮想記憶をサポー

トする CPUにはアドレス変換を行うハードウェアである

TLBが存在する．本章では，TLBを応用する汎用システ

ム向けの既存手法を対象に，提案手法との差異を議論する．

I/Oアドレスを管理する方法として，既存の TLBを用

いて VMMがソフトウェア制御で I/Oアドレス変換をす

る方法が考えられる．汎用システムでは，Intel VT-x な

どの仮想化サポートを実現したMMUが EPT（Extended

Page Table）を用いて VMMが各 VMのページ管理に介

入し VMの管理する仮想アドレス空間から直接物理アドレ

スに変換する．この仕組みを用いれば，I/Oポートアドレ

ス変換を行うことが論理的には可能である．

この汎用システムにおける既存手法との差異を論じるに

あたり，まず，本研究の最も重要な前提が，提案ハードウェ

アが組込み SoC向けの機能部品（ソフトマクロ）として位

置づけられる点である．汎用システムにおいては，ハード

ウェアは様々な利用形態で使用されることを想定し，様々

な機能でデータパスやメモリなどを極力共有化させる設計

を行う．一方，組込み向け SoCでは，実行されるシステム

ソフトウェアおよびアプリケーションが限定されるため，

用途特化に最適なハードウェアが設計可能である．本研究

はこの点に着目し，組込み仮想化を SoC機能として実装す

ることを出発点としている．

TLBは，本来，OSのページテーブルに限定したキャッ

シュメモリであり，その機能を維持しながら I/Oポート

アドレス変換に流用するためには，VMMが各 VMのペー

ジ管理方針に介入しなければならない．これは組込み向け

であるにもかかわらず，VMMのメモリ管理を複雑にし，

メモリ管理のためのソフトウェアオーバヘッドを増大させ

る．また，組込みソフトウェアのポータビリティ向上のた

めには，既存の仮想アドレスを用いない（OSのない）VM

の移植を行う必要があり，それらの混在を許さなければな

らず，さらに VMMのメモリ管理は複雑となる．加えて，

TLBは OSのメモリ管理のページ粒度で最小変換粒度が

4 Kバイト～8Kバイトと I/Oポート制御の単位と比べ大

きく設定されており，VM間の I/O機器制御の独立性を

維持する場合，I/Oアドレスマップのハードウェア設定が

OSのページサイズに依存する不自然な状態が発生する．

本研究の本質は組込み SoCと仮想化の組合せを対象にし

た場合に，単純かつ妥当なサイズの専用 SoC部品を導入す

ることで，VMM制御の複雑さを解消するという点にある．

およそ 40年間の仮想化の歴史 [1]で，仮想化は当時，とて

も高価な汎用システムを複数のユーザで共有する目的から

導入された．時を経て現在，組込み仮想化はハードウェア

リソースの共有ではなく，1.1 節で示した副次的要因に主

眼をおいて利用されるため，汎用システムの設計マナーで

システムを設計することは，必ずしも最適ではない．本研

究はこの主張を持ち，同時にこれが汎用システムの既存手

法との差異であると位置づける．

3. 評価

3.1 評価環境

3.1.1 FPGAボード

評価環境としてDigilent社製AtlysTM Spartan-6 FPGA

開発ボード [15] の FPGA 上に OpenRISC 1000 [16] 命令

セットを採用したOR1200プロセッサ [17]とORPSoC [18]

を実装し，構築した．Spartan-6 FPGA 開発ボードには

DDR2 SDRAMが 128 MB，1 Gbit ether phy，HDMI入出

力，AC-97 audio，SPI Flashメモリが 16 MB，USB UART，

USB HID Host，LED，スライドスイッチ，プッシュボタ

ンの I/Oが用意されている．本研究の評価では，I/O性能

を評価する対象としてイーサネットと USB UARTに着目

した．イーサネットは他の I/Oの中でも，とりわけ高い動

作速度が要求される入出力デバイスであり，VMMの I/O

アドレスマップ変換時のソフトウェアオーバヘッドの影響

が大きいと判断したためである．USB UARTはシステム

のシリアルコンソールやペリフェラルデバイスの制御に使

用されることから，汎用性の高い I/Oデバイスであると判

断したためである．

3.1.2 SoC設計環境

OR1200プロセッサは OpenCoresプロジェクトのホー

ムページより Verilog HDLで記述された RTLソースを取

得し，使用した．当該 FPGA開発ボードは ORPSoCのリ

ファレンスプラットフォームであるため，各種 I/Oを制御

するためのコントローラが Verilog HDLの RTLソースで

用意されている．本稿の評価で使用するイーサネットコン

トローラと USB UARTコントローラはこの ORPSoC内

の RTLソースで提供されるものを使用し，Spartan-6上に

実装した．

図 6 で示した提案ハードウェアは ORPSoCの機能の 1

つとして，Verilog HDLで記述した．イーサネットとUSB

UARTに限った性能評価では 1エントリのみが必要であ

り，この実装ではエントリが増加した場合のハードウェア

量と遅延量のスケーラビリティが分からないため，複数デ

バイスをハンドルする場合のハードウェアの指標として，

32エントリの場合の提案ハードウェアを別途実装しハー

ドウェア量と遅延を測定した．この実装は図 6 の白矩形部
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表 1 ハードウェア設計環境

Table 1 Environment for hardware design.

論理合成ツール Xilinx xst14.4

マッピングツール Xilinx map14.4

配線ツール Xilinx par14.4

ロジック・アナライザ Xilinx ChipScope Pro 14.4

図 7 イーサネットの I/O 性能評価環境

Fig. 7 Environment for performance evaluation of ethernet

I/O.

分のメモリを定数記述した場合と BRAM実装した場合の

2種類を用意した．

本研究の評価で使用したハードウェア設計環境を表 1 に

示す．

3.1.3 システムソフトウェア環境

VMとなる OSには Linuxを選択した．これは性能評価

で一般的に普及・利用されているアプリケーションをベン

チマークとして採用できるためである．I/Oアドレスマッ

プ変換の効果を確かめるために，Linux上のイーサネット

ドライバと USB UARTドライバの I/Oポートアドレスは

ORPSoC内で定義されているイーサネットコントローラ

と USB UARTコントローラの I/Oアドレスマップと異な

るアドレスを設定した．

VMMは評価対象となる部分のみを OpenRISCのアセ

ンブリ言語を用いて実装した．図 4 で示すトラップベクト

ルを実装し，I/Oアドレスマップ変換に関係する部分以外

はすべて Linuxのトラップベクトルにリダイレクトする構

造とした．I/Oアドレスマップ変換部は図 5 で示すフロー

チャートに沿って実装している．

3.1.4 I/O機器接続環境とベンチマーク

イーサネットは図 7 で示す接続を行い通信させた．通

信性能を計測するためにアプリケーションソフトウェ

ア nuttcp [19]をベンチマークとして使用した．nuttcpは

TCP/UDPのネットワークテストツールであり，インター

ネット上のホスト間のネットワーク状態の調査・検証に

一般的に用いられるツールである．nuttcpはクライアン

ト–サーバ間でのイーサネット接続の 1秒間のデータ通信

量を上りと下りに分けて計測することができる．本研究の

評価では，TCP 接続において，上りと下りに分けて 100回

計測し，通信速度（Mbps）の算術平均をとって評価した．

図 8 USB UART の I/O 性能評価環境

Fig. 8 Environment for performance evaluation of USB UART.

図 9 イーサネットの性能評価における提案手法によるデータ通信

速度向上率

Fig. 9 Increase of data communication speed using proposed

technique in performance evaluation of Ethernet.

また，nuttcpは TCPの Read/Writeバッファサイズを指

定できる．そのサイズを変化させて通信速度の変化を計測

した．

USB UARTは図 8 で示す接続を行い通信させた．通信

性能を計測するために FPGAボード側の Linuxのシリア

ルコンソール上で文字列を送信するベンチマークプログラ

ムを実行させ，その実行時間を計測した．ベンチマークプ

ログラムは，1から順に決められた数までの数字をカウン

トアップし改行コードを付与した文字列として，ホスト側

のコンソールに送信する．評価では 1から 10までの文字

列の送信，1から 100までの文字列の送信，1から 1,000ま

での文字列の送信，1 から 10,000までの文字列の送信と 4

つケースで速度を計測した．本計測もイーサネットと同様

に 100回計測し，送信が終了する時間の平均をとって評価

した．

3.2 性能評価

3.2.1 イーサネットの性能評価

図 9 に提案手法のイーサネットにおける I/O性能の向

上を示す．図で示されるグラフは図 7 で示した計測環境で

nuttcpを実行し，計測したデータを元に作成している．図

の縦軸は VMM実装手法の通信速度を 1として，提案 HW

実装手法により同じ処理を行った場合の通信速度の向上比

を示している．たとえば，縦軸で 1.1を示していれば，ハー
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表 2 イーサネットの性能評価における VMM 実装手法の命令実行

数のカウント

Table 2 Executed instruction count for VMM implementation

technique in performance evaluation of Ethernet.

アドレス変換部の命令実行数 トータル命令実行数 割合 (%)

9,801,763 121,946,838 8.03

ドウェアにより I/Oアドレスマップ変換を行ったことで，

通信速度が 10%向上していることになる．図の横軸は計測

の条件を示しており，スラッシュで区切られた左側は計測

が上りで行われたか，下りで行われたかを示している．ま

た，スラッシュで区切られた右側はその計測を行うときの

Read/Writeバッファサイズを示している．ここで示す上

りはクライアント側からサーバ側への転送，下りはサーバ

側からクライアント側への転送を意味する．

本研究の計測では，VMMが I/Oアドレスマップ変換に

要する命令実行を除いて，すべて同じ命令実行である．そ

のため，観測されたハードウェア I/Oアドレスマップ変換

による性能向上は VMMが I/Oアドレスマップ変換のた

めに実行した命令実行オーバヘッドを削減したために得て

いる．

計測結果から，最大の性能向上は，上りのバッファサイ

ズ 16 Kバイトで，約 14%の性能向上が観測された．すべ

ての計測で性能低下は観測されず，最小の性能向上は，上

りのバッファサイズ 32 Kバイトで約 6%であった．全計測

条件の性能向上平均は約 10.03%であった．

この性能向上が実行命令数減少によるものをか裏づける

ために，OR1200プロセッサの回路中にカウンタを挿入し，

VMM実装手法の命令実行数を計測した．カウンタの観測

には表 1 で示したロジック・アナライザを使用した．計測

条件は nuttcpの上りの計測でバッファサイズ 1 Kバイト

である．表 2 に nuttcpを 5回実行した命令実行数の平均

を示す．

この計測では，トータル命令実行におけるアドレス変換

部の命令実行数の割合は 8.03%であった．同一計測条件の

通信速度の性能向上が 10.36%であったことから，この実行

命令数の増加分の実行の必要がなくなる提案手法において

は，妥当な性能向上が得られていると考えて良い．OR1200

プロセッサは全命令を 1クロックサイクルで実行できるわ

けではなく，特にデータ転送命令は復数クロックサイクル

を要する可能性が高い．加えて，nuttcpはネットワーク

ステータスに応じ sleepシステムコールを呼ぶ構造となっ

ており，アプリケーションのコード部以外の命令の実行が

トータル命令実行数に加算されることを考慮すると，提案

手法の命令実行オーバヘッド削減効果は狙い通りに実現さ

れていると結論づけることができる．

3.2.2 USB UARTの性能評価

表 3 に USB UARTにおけるベンチマークの計測結果

表 3 USB UART の送信時間計測結果

Table 3 Evaluation result for transmission time by USB

UART.

1–10 1–100 1–1000 1–10000

VMM 実装手法（秒） 0.0175 0.177 1.9502 18.066

提案 HW 手法（秒） 0.0168 0.1482 1.5102 15.7452

図 10 USB UART の性能評価における提案手法によるデータ送信

速度向上率

Fig. 10 Increase of data communication speed using proposed

technique in performance evaluation of USB UART.

を，図 10 に表 3 から算出した提案手法の I/O性能の向

上を示す．表 3 で示される数値は図 8 で示した計測環境

で USB UART 経由の Linuxシリアルコンソール上に文字

列を送信し，送信し終わるまでの時間を計測した結果であ

る．表中の 4つの計測項目は実験時の条件を示している．

たとえば，1–10は 1から 10まで数をカウントアップし，

その数字を示す文字列を順に送信した場合，1–100は 1か

ら 100まで数をカウントアップし，その数字を示す文字列

を順に送信した場合である．図 10 の縦軸は VMM実装手

法の通信速度を 1として，提案 HW実装手法により同じ処

理を行った場合の通信速度の向上比を示している．たとえ

ば，縦軸で 1.1を示していれば，ハードウェアにより I/O

アドレスマップ変換を行ったことで，送信速度が 10%向上

していることになる．図の横軸は表 3 で示した計測条件

である．計測結果から，1–1000の文字列送信の計測条件

で，最大の性能向上である約 22.5%の送信性能向上を観測

した．すべての計測で性能低下は観測されず，最小の性能

向上は，1–10の文字列送信の計測条件で約 4%であった．

全計測条件の性能向上平均は約 13.91%であった．

USB UART における計測結果は図 9 で示したイーサ

ネットにおける計測結果に比べ，改善率が大きい．この差

異は各ベンチマークにおける I/O操作処理とそれ以外の処

理の実行命令の差異によるものである．USB UARTにお

けるシリアルコンソールの通信はイーサネットに比べ，通

信制御が単純であり，I/O操作に係るプログラムコードの

実行比率が高い．この差異が性能向上率の差になったと考

えられる．
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表 4 ハードウェア量の比較

Table 4 Comparison of hardware size.

VMM 実装手法 提案 HW 実装手法

スライス数 6,767 6,750

LUT 数 12,625 12,564

RAM16BWER 数 41 41

RAM8BWER 数 3 3

DSP481A1 数 4 4

表 5 定数記述と BRAM実装の 32エントリの場合のハードウェア

量および遅延

Table 5 Hardware size and latency of constant description

method and BRAM implementation method when 32

entries are configured.

定数実装 BRAM 実装

レジスタ数 0 31

LUT 数 13 1,141

占有スライス数 8 667

BRAM 数 0 43

動作周波数 412.2 101.82

遅延クロック数 1 1

3.3 ハードウェア量および遅延評価

本研究は VMM処理の一部を専用の SoCの機能部品と

してハードウェア化し，処理の効率化を図る．このため，

提案手法による実行速度低下はなく，I/Oポートの参照頻

度に応じて仮想化処理を高速化することができる．しかし

ながら，ハードウェアに専用の部品を導入することから，

ソフトウェア処理と比べて，ハードウェア量と回路遅延

の増大が懸念される．本節では，本研究で設計したハード

ウェアをハードウェア量と遅延の観点から確認し，トレー

ドオフを議論する．

提案ハードウェアを含むチップ全体のハードウェア量を

評価するために，表 1 で示した配置配線ツールの必要リ

ソース数レポートを表 4に示す．表中に示されるVMM実

装手法はソフトウェアで I/Oアドレスマップ変換を行うた

め，性能計測用のカウンタなどを除き，OR1200のメモリ

参照の論理に何も手を加えていないハードウェアである．

表中に示される提案 HW実装手法は図 6 で示したハード

ウェアを導入し，ハードウェアによる I/Oアドレスマップ

変換機能を備えたハードウェアである．両手法に若干の差

異が見られる．スライス数で 0.2%程度，LUT数で 0.4%程

度，VMM実装手法の方がハードウェア量が多い．当初，

定数値の比較回路と定数値の選択器を必要とする提案 HW

実装手法の方が多少のハードウェア量増加必要とすると推

測したが，結果はそうならなかった．このきわめて微量の

提案手法のハードウェア量削減は論理合成と配置配線ツー

ルの最適化による影響であると考えられる．

表 5 に図 6 のハードウェアのみを 32エントリ構成にし

てメモリ部（白の矩形部）を定数で実装した場合と，ブロッ

表 6 最大動作周波数の比較

Table 6 Comparison of maximum operating frequency.

VMM 実装手法 提案 HW 実装手法

最大動作周波数（MHz） 42.18 41.051

ク RAM（BRAM）で実装した場合のハードウェア量と遅

延を示す．定数実装は非常に高速で，きわめて小さい回路

で実現できていることが分かる．この結果から，表 4 で示

した，提案ハードウェアのハードウェア量と遅延がチップ

全体にほとんど影響しないものであることが裏づけられる．

FPGAはランダムロジックを表現するために効率の良い

メモリのアレイであり，動的部分再構成機能を用いてROM

をメモリとして利用可能であることから，FPGAで実装す

る SoCを対象にした場合，提案ハードウェアは定数記述で

実装すべきであることが分かる．一方，チップのロジック

を LSIで実装する場合は定数実装を行うことはできない．

この場合は FPGAの BRAMに相当する SRAMセルを用

いることになるが，32エントリの 21ビットタグを実現す

る連想メモリは一般的な TLBのエントリサイズ・タグと

ほぼ同等のメモリ量であり，この TLBは小さく実装でき，

かつ高速に参照できることが，近年の CPUの設計から明

らかになっていることから，この場合でも同様に実現は可

能であると推測できる．

表 4 と表 5 の結果から，ハードウェア量に関して，少な

くとも FPGA上の実装に関してだが，I/Oアドレスマッ

プ変換回路は支配的な大きさとはならないことが明らかと

なった．

提案ハードウェアを含むチップ全体の遅延を評価するた

めに，表 1 で示した配置配線ツールの動作周波数レポー

トを表 6 に示す．両者の動作周波数の差は 1.129MHzで，

VMM実装手法のハードウェアの若作周波数が若干，提案

HW実装手法を上回った．この差を知るために，両ハード

ウェアのクリティカルパスを調査した．共に 32ビット乗

算回路でクリティカルパスが形成されており，提案ハード

ウェアはクリティカルパスの要因になっていないことが確

認できた．この差異はやはり，論理合成と配置配線ツール

の最適化の影響であると考察する．

4. 関連研究

1.1 節で紹介したように，VMMは組込みシステム開発

に様々な利点を持つ．このことから，2000年代後半から現

在にかけて，多様な組込み VMMが様々なベンダーから提

供されてきた．広義の意味では組込み VMMは組込みシス

テム内に準備されたベアメタルハイパバイザを意味し，狭

義の意味ではハイパバイザと L4マイクロカーネル [4]を組

み合わせたシステムを意味する．

L4 マイクロカーネルと組み合わせた代表的な組込

み VMM には，PikeOS [5]，OKL4 [6]，CODEZERO [8]，
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NOVA [7]などがあげられる．PikeOSは信頼性に特化した

組込み VMMであり，エアバス A350やエアバス A400M

などの航空機で採用された実績がある．OKL4 は組込み

VMMの先駆的存在であり，スマートフォンなどのAndroid

端末に採用されたことから，世界中で 10億を超える搭載

機器が存在するとされている．CODEZEROはARM向け

プラットフォームで仮想ネットワーク内の通信の最適化

に着目した VMMで，近年注目を浴びてきている．NOVA

はセキュリティに重点を置いた組込み VMMで，複数の

VMM を同時に動作させ，完全仮想化し，論理的にゲス

ト OS を分割することで，高いセキュリティ性能を実現

している．また，L4 マイクロカーネルを用いない組込

み VMMも存在する．蛍 [9]，WindRiver Hypervisor [10]，

RTS Hypervisor [11]，VMWare MVP [12]などがそれにあ

たる．

これら組込みVMMは，本研究が対象とする SoCでカス

タマイズされたハードウェアは対象とせず，ARM，MIPS

などの標準的な組込み用マイクロアーキテクチャを採用

したプロセッサを対象としている．組込み向けプロセッサ

は，Intel VT-dのようなの仮想化アクセラレータが搭載さ

れないため，I/Oアドレス変換をソフトウェアにより行っ

ているため，本研究が対象とする問題を解決することはで

きない．組込み仮想化の機能を SoCの構成選択時の機能

の 1つとしてハードウェアで実現するアプローチの研究お

よびプロダクトは他に存在しないことから，本研究のアプ

ローチは新規性を持つと考える．

本研究に近い着眼点の先行研究としてDomain Partition-

ing [20]がある．Domain Partitioningはマルチコア環境に

おいて，PPC（Physical Partitioning Controller）と呼ば

れるアクセス分割器が内部システムバス上のターゲットモ

ジュールへの信頼性をチェックする機構を提案している．

PPCはアドレスと SrcIDと呼ばれるイニシエータモジュー

ルと制御レジスタアドレスを対とした静的な IDを用いて，

デバイスへの参照を制御する．Domain Partitioningと本

研究の大きな違いとして，Logical Partitioning（仮想化）

への適用があげられる．Domain Partitioningは Physical

Partitioningと呼ばれる CPUコアや I/Oペリフェラルな

どの SoCの機能を用途ごとに静的に分割実装する手法に着

目し，その実装方式における効率的な資源割り当ての提案

を行っている．一方，本研究は仮想化に着目し，マルチコ

ア環境でなくとも，単一のハードウェア資源に複数のオペ

レーティングシステム環境が構築でき，資源の分割・共有

を行うフレキシブルなシステム上での I/O性能向上を実現

している．先行研究では仮想化による目的の実現はソフト

ウェアオーバヘッドが大きいため，より現実的な Physical

Partitioningを対象としたが，本研究はそのソフトウェア

オーバヘッドの削減を対象としていることが，本研究の位

置づけである．

5. おわりに

通常，仮想化ソフトウェアが行う I/Oアドレスマップ変

換処理を，専用ハードウェアを用意して処理することで，

本研究は仮想化ソフトウェアの命令実行オーバヘッドを

削減する提案を行った．このハードウェアを導入すること

で，ソフトウェアポータビリティの向上による組込みのシ

ステム開発効率向上と動作速度低下抑制を両立できる．ま

た，提案ハードウェアを SoC用の IPコアとして位置づけ

ることで，組込みシステム向けの SoCを設計する歳の機能

選択の選択肢を与えることができる．

本研究では，高速な I/O処理が必要とされるイーサネッ

トと汎用性の高い USB UARTに着目し，提案手法による

性能向上を実機で計測した．イーサネットにおける評価で，

最大で約 14%の通信速度向上を実現し，全計測条件の平均

で約 10%の通信速度向上を実現した．USB UARTにおけ

る評価で最大で約 22.5%の通信速度向上を実現し，全計測

条件の平均で約 13.91%の通信速度向上を実現した．また，

実際に設計した回路を検証し，提案ハードウェアは FPGA

実装において軽微なものであり，ハードウェア量および遅

延の観点から容易に導入できることを示した．
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