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通信挙動に基づいたスキャン攻撃検知
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概要：ネットワーク上の攻撃者は，攻撃を行う準備としてまずスキャン攻撃を行い，ネットワーク上のホ
ストが持つ脆弱性に関する情報の収集を試みる．したがってスキャン攻撃の検知は，さらなる本格的な攻
撃を未然に防ぐための重要な課題といえる．スキャン攻撃を検知するシステムとして侵入検知システム
（IDS）が提案，利用されている．しかし，通信の時間間隔を大きくしてスキャンを行うスロースキャン攻
撃や，複数のホストを利用してスキャンを行う分散スキャン攻撃の検知は容易ではない．そこで本論文で
は，スキャン攻撃を行うホストと正常な通信を行うホストの通信挙動の違いをとらえることのできる特徴
量を提案し，この特徴量を用いたスキャン攻撃の検知手法を提案する．実験により，提案手法がスロース
キャン攻撃や分散スキャン攻撃の検知に有効であることを確認する．
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Abstract: Cyberattacks often begin with a port scan attack, which is used to find exploitable vulnerabilities
on targeted systems. Therefore, quick detection of scanning attacks is by far important to avoid further
attacks. Intrusion detection systems (IDS) have been proposed to detect scanning attacks. However, it is
difficult to detect slow scan attacks, in which the time interval between successive communications is in-
creased, or distributed scan attacks, in which multiple hosts are used for scanning. Therefore, in this paper,
we propose a method for detecting scan attacks that focuses on the difference in communication behavior
between scanning hosts and hosts that perform normal communication. Through experiments, we confirm
that the proposed method is effective in detecting slow scan attacks and distributed scan attacks.
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1. 背景

近年のコンピュータネットワークの発展と普及により，

情報ネットワークは人々にとって身近な存在となった．し

かし，コンピュータネットワークの普及とともに，ネット

ワーク上の攻撃も年々増加している．ネットワーク上の攻

撃者は，攻撃準備として，まずスキャン攻撃を行い，ネッ

トワーク上のホストに存在する脆弱性についての情報の
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収集を試みる．そして，収集した情報を利用して本格的な

攻撃を行う．そのため，スキャン攻撃の段階で攻撃を検知

することができれば，後に続く本格的な攻撃に対して事前

に対策を打つことができると考えられる．したがって，ス

キャン攻撃の検知はセキュリティ分野における重要な課題

の 1つといえる．現在，スキャン攻撃を検知する手法の 1

つに侵入検知システム（IDS）が存在する [1]．IDSはシス

テムやネットワーク上で発生するイベントを監視，分析す

ることでネットワーク上の攻撃検知を行う．既存の IDSで

は，シグネチャと呼ばれる攻撃通信のパターンに通信デー

タを照らし合わせて攻撃通信を検知するシグネチャ検知

が主流である．しかし，長い時間をかけて低速にスキャン

を実行するスロースキャン攻撃や，複数のホストを利用し
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てスキャンを実行する分散スキャン攻撃に対し，網羅的に

シグネチャを用意することは困難である．そのため，既存

の IDSではこれらのスキャン攻撃は検知が困難とされてい

る．さらに，現在では，暗号化された通信が主流になりつ

つあり，検知のために通信データの中身，ペイロードを利

用することが困難である．

既存の IDSにおけるこれらの問題点を解決する方策とし

て，通信挙動に基づいたアノマリ検知が考えられる．シグ

ネチャ検知が，攻撃通信のパターンを列挙することで検知

を行う検知手法であるのに対し，アノマリ検知は正常な通

信の特徴を学習し，その特徴から外れた通信を検知する検

知手法である．したがって，アノマリ検知においてシグネ

チャは不要であり，シグネチャ検知では検知が困難であっ

たスロースキャン攻撃や分散スキャン攻撃にも対応できる

と考えられる．さらに通信挙動に着目して検知を行うアノ

マリ検知では，通信データのペイロードは不要なため，暗

号化された通信データに対しても検知が可能と考えられる．

アノマリ検知においては，検知にどのような特徴量を用

いるかが重要なポイントとなる．アノマリ検知に着目した

スキャン攻撃検知に関する既存研究はいくつか存在するが，

検知に有用な特徴量は確立されておらず，スロースキャン

攻撃や分散スキャン攻撃に対して，十分な検知性能を持つ

検知手法はいまだ提案されていない．

本論文では，まず正常な通信とスキャン攻撃の通信挙動

の違いをとらえることのできる特徴量を提案する．そして

提案する特徴量を用いた，スキャン攻撃の検知手法を提案

する．実験により，提案する検知手法がスロースキャン攻

撃や分散スキャン攻撃の検知に有効であることを確認す

る．なお，本論文で提案する特徴量は著者らが文献 [2]に

おいて提案したものと同一である．しかし，文献 [2]では，

分散スキャン攻撃に対する検知手法の提案・評価は行って

いない．また，文献 [2]では，スロースキャン攻撃の検知

性能の評価に関して，時間あたりの攻撃頻度を変えた際の

IDSの検知性能との比較を行っていない．本論文ではこれ

らの点を加え，新たに手法の提案と有効性の評価を行う．

本論文の構成を述べる．まず 2章で既存研究について述

べる．そして，3章でスキャン攻撃検知に利用する特徴量

の提案を行い，4章で提案した特徴量を用いたスキャン攻

撃の検知手法の提案を行う．5章で，提案手法の評価実験

を行い，6章に結論を述べる．

2. 既存研究

本章では既存研究として，アノマリ検知に着目したス

キャン攻撃の検知手法に関する研究をいくつかあげる．

2.1 エントロピーを利用したスキャン攻撃検知

エントロピーを利用したスキャン攻撃検知に関する研究

がある [3], [4], [5]．文献 [3], [4], [5]ではトラフィック量を

見るだけではとらえることのできなかった通信挙動の特

徴を，エントロピーを利用することでとらえることができ

ると述べられている．文献 [3]では，トラフィック量に対

しシャノンエントロピーへの変換を施し，変化点検知を行

うことで，攻撃通信があった時間の特定を試みている．文

献 [4]では，トラフィック量に対し，いくつかのエントロ

ピー変換を施し，機械学習を用いて攻撃通信の検知を試み

ている．実験によって，Tsallis エントロピー，もしくは

Renyiエントロピーに変換した場合が最も検知結果が良い

ことが示されている．文献 [5]ではパケットヘッダから得

られるデータ（フローサイズ，ポート番号の分布，IPアド

レスの分布）をエントロピーに変換したものに加えて，通

信の送信元と宛先に着目した特徴量をエントロピーに変換

したものを利用した検知手法を提案している．実験では，

いくつかの攻撃通信を用意し，それぞれの攻撃通信を検知

できる特徴量の調査を行っている．

2.2 ウェーブレット変換を利用したスキャン攻撃検知

ウェーブレット変換を利用したスキャン攻撃検知に関す

る研究がある [6], [7]．パケットサイズの時系列データに対

し，ウェーブレット変換を施すことで，時系列データの局

所的な変化をとらえて攻撃通信検知を行うことができると

述べられている．文献 [6]では，通信フローデータから 15

種類の時系列の特徴量を抽出し，ウェーブレット変換にか

けてGMMモデルに入力することで攻撃通信の検知を試み

ている．実験により，既存の検知手法に比べ高い検知性能

を持つことが示されている．文献 [7]ではポートスキャン

攻撃，ステルススキャン攻撃が含まれるデータセットを用

いて実験を行い，それぞれの攻撃に対し，適切なウェーブ

レット関数を選択すれば攻撃通信を検知できるということ

を示している．

2.3 深層学習を利用したスキャン攻撃検知

深層学習を利用したスキャン攻撃検知に関する研究があ

る [8], [9], [10], [11]．文献 [8]では，通信データに含まれる

送信元 IPアドレス，送信元ポート，宛先 IPアドレス，宛

先ポートそれぞれの分布のエントロピーを時間ウィンドウ

で切って特徴量として利用している．その 4 つの特徴量

を Deep Auto Encoderの入力として学習，検知を試みて

いる．実験においては，データセットに対して攻撃の度合

いの異なる擬似的なポートスキャン攻撃を加え，攻撃の度

合いの大きなものは検知できるということを示している．

文献 [9]では，Auto Encoderを拡張した Stacking Dilated

Convolutional Auto Encoderを用いて通信データから攻撃

通信の検知に有用な特徴量を取り出すことを試みている．

Dilated Convolutional Auto Encoderとは，中間層が畳み

込みニューラルネットワークになった Auto Encoderであ

り，広い領域の情報を伝えることができるという特徴があ
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る．実験の結果，複雑な攻撃通信を検知することができた

と述べられている．文献 [10]では，深層学習を利用するこ

とで，Wi-Fiのネットワークに対する攻撃通信の検知と分

類を試みている．深層学習に利用する活性化関数の候補を

いくつか用意し，検知性能の比較を行った．実験の結果，

98.67%の精度で攻撃通信を分類できることを示している．

文献 [11]では，Auto Encoderとサポートベクターマシン

を組み合わせた侵入検知システムの提案がなされている．

Auto Encoderの特徴量生成によって，より検知にとって

重要な情報が抽出されると述べられている．実験の結果，

提案手法が既存の手法（ナイーブベイズ，ランダムフォレ

スト，サポートベクターマシン）に比べ，高い検知性能を

持つことを示している．

2.4 Fuzzy Ruleを利用したスキャン攻撃検知

Fuzzy Ruleを利用したスキャン攻撃検知に関する研究

がある [12], [13], [14]．Fuzzy Ruleとはスキャン攻撃検知

に利用する特徴量に対し，攻撃通信か否かという結論を対

応づけたルールである．セキュリティの専門家が前もって

この Fuzzy Ruleを定めて検知に利用する．Fuzzy Ruleを

用いることで攻撃通信か否かだけでなく，個々の通信の攻

撃の強さを特徴量の値に応じて決めてしまうことが可能で

ある．文献 [13], [14]における，Fuzzy Ruleを用いた検知

に関する研究では，各ホストの単位時間あたりのパケット

の送受信数に着目した特徴量が用いられている．この特徴

量に対し，Fuzzy Ruleを用いた検知実験を行い，一般的な

IDS（Snort）では検知が困難であったスロースキャン攻撃

に対する検知性能の向上が確認できたと述べられている．

ただし実験では，テスト用に擬似的に構築した小規模の

ネットワーク環境を用いた検知性能の評価のみにとどまっ

ており，実際の通信データに対する検知性能については言

及されていない．

3. 特徴量の提案

3.1 既存研究の課題と提案手法の概要

エントロピーを利用したスキャン攻撃検知やウェー

ブレット変換を利用したスキャン攻撃検知に関する研

究 [3], [4], [5], [6], [7]における課題として，適切なエント

ロピーやウェーブレット関数の選択が困難であることが

あげられる．また，文献 [12], [13], [14]における課題とし

て，検知に利用する特徴量が時間依存性を持つというこ

とがあげられる．本論文において，時間依存性を持つ特徴

量とは単位時間あたりの情報をとらえる特徴量と定義す

る．このような時間依存性を持つ特徴量を用いた検知で

は，正常な通信と同程度の速度でスキャンを行うスロース

キャン攻撃への対応はしばしば困難になると考えられる．

また，深層学習を利用したスキャン攻撃検知に関する研

究 [8], [9], [10], [11]における課題として，深層学習を利用

した検知では軽量な検知が困難であることがあげられる．

ネットワーク型 IDS（NIDS）を想定したスキャン攻撃検知

では，検知器はネットワーク上に存在する計算能力の乏し

い機器に設置されることが想定される．したがって NIDS

を考えるうえでは，軽量な検知手法であることは重要なポ

イントであると考えられる．

これらの課題をふまえ，本論文では，時間依存性を持た

ない特徴量を利用した，アノマリ検知によるスキャン攻撃

の検知手法を提案する．そこで本論文ではまず，スキャン

攻撃の検知に利用する特徴量を提案する．本論文で提案す

る特徴量は，通信フローデータの情報から計算できるもの

である．通信フローデータは通信データのペイロードを必

要としないデータであるため，暗号化された通信データに

対しても，特徴量を計算することができる．さらに，通信

データのペイロードを利用する検知手法に比べて保持する

データ量を減らすことができ，軽量な検知が可能と考えら

れる．

3.2 通信フローデータ

本論文では，通信フローデータの情報を用いてスキャン攻

撃の検知を行うことを考える．通信フローデータは，送信元

ホストと宛先ホストとの間の双方向のパケットのストリーム

である．送信元ホストと宛先ホストはそれぞれ，ネットワー

ク層の送信元および宛先の IPアドレスと，トランスポー

ト層の送信元および宛先のポートによって定義される．通

信フローデータは，F = (srcIP, srcPort, dstIP, dstPort, ts)

の 5要素からなるタプル形式で表現される．srcIPは送信

元 IPアドレス，srcPortは送信元ポート，dstIPは宛先 IP

アドレス，dstPortは宛先ポート，ts は通信が行われた時

刻である．定義より通信フローデータは，どこから，どこ

に，いつ，どのような通信が行われたかという通信挙動の

情報を持つデータになっていることが分かる．通信フロー

データを利用する際にはこれら 5要素以外のペイロードは

破棄される．

3.3 宛先ポートの数と宛先 IPアドレスの数の比

攻撃者がスキャン攻撃を行う際には，標的とするホスト

やネットワークの情報を収集することを目的としている．

水平ポートスキャン攻撃を行う攻撃者は，標的とする少数

の IPアドレスに対して，多数の宛先ポートを用いた通信

を行うと考えられる．一方，垂直ポートスキャン攻撃を行

う攻撃者は標的とするネットワーク上の多数の IPアドレ

スに対して，特定の少数の宛先ポートを用いた通信を行う

と考えられる．この通信挙動は正常な通信を行うホストに

はめったに見られないものであると考えられる．したがっ

て，この通信挙動の違いをとらえることのできる特徴量と

して，Ports Per IPs（PPI）を提案する．
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表 1 正常なWeb アプリの通信フローデータ（PPI：5.15）

Table 1 Communication flow data of a normal web server.

srcIP srcPort dstIP dstPort

198.51.100.35 443 203.0.113.212 43922

198.51.100.35 443 203.0.113.212 43922

198.51.100.35 443 203.0.113.212 44062

· · · · · · · · · · · ·
198.51.100.35 443 203.0.113.212 33650

198.51.100.35 443 203.0.113.212 33710

PPI = log
ホストが通信に用いる宛先ポートの種類数
ホストが通信を行う宛先 IPアドレスの種類数

水平ポートスキャン攻撃を行うホストは，少数の宛先 IPア

ドレスに対して，多数の宛先ポートを用いて通信を行うた

め，PPIの値は大きなものになると考えられる．一方，垂

直ポートスキャン攻撃を行うホストは，多数の宛先 IPア

ドレスに対して少数の宛先ポートを利用して通信を行うた

め，PPIの値は小さなものになると考えられる．正常な通

信を行うホストの場合，通信を行う宛先 IPアドレスの種

類数と，通信に用いる宛先ポートの種類数に大きな偏りが

出ることはめったになく，PPIの値はゼロに近いものにな

ると考えられる．

ただし，PPIの問題として，スキャン攻撃を行っていな

いWebサーバやDNSサーバの中に，大きな PPIをとるホ

ストが存在するということがあげられる．これはWebサー

バや DNSサーバに対して，少数のクライアントホストが

複数の接続を確立することが，しばしば起こるからである．

表 1 に大きな PPIをとるWebサーバの通信フローデータ

を示す．通信フローデータを見ると，ホスト 198.51.100.35

は単一の宛先 IPアドレスに対して，多数の宛先ポートを用

いて通信を行っている．これは，水平ポートスキャン攻撃

の通信挙動に類似しており，PPIも比較的大きな値をとっ

ている．しかし，このホストの送信元ポートが 443，すな

わち HTTPSの通信を行っているということと，宛先ポー

ト 43922に重複があることから，このホストは水平ポート

スキャン攻撃を行っているとは考えにくい．このホストは

単一のクライアントと複数の接続を確立したWebサーバ

であると考えられる．PPIを用いてスキャン攻撃の検知を

行った場合，このようなWebサーバや DNSサーバを誤検

知する可能性がある．そこで，このような誤検知を回避す

るためのもう 1つの特徴量を提案する．

3.4 送信元フロー数と宛先フロー数の比

前節で述べた，PPIの問題を解決するための特徴量を提

案する．すなわち，スキャン攻撃を行っている攻撃者と，

スキャン攻撃を行っていないWebサーバや DNSサーバ

の通信挙動の違いをとらえることのできる特徴量である．

一般にWebサーバや DNSサーバは，ネットワーク上のク

ライアントから通信を受け取り，クライアントが要求する

サービスを提供するサーバである．したがってWebサー

バや DNSサーバは，自らが送信元として開始する通信よ

りも，自らを宛先として開始する通信を主に行うと考えら

れる．一方，スキャン攻撃を行う攻撃者は，自らが送信元

として開始する通信を主に行い，自らを宛先として開始す

る通信はめったに行わないと考えられる．この通信挙動の

違いをとらえることのできる特徴量として，以下の特徴量

Src Per Dst（SPD）を提案する．

SPD = log
自らが送信元として開始する通信フロー数
自らを宛先として開始される通信フロー数

スキャン攻撃を行っていないWebサーバや DNSサーバ

は，自らが送信元として開始する通信フローの数よりも，自

らを宛先として開始される通信フローの数が多くなるため，

SPDの値は小さなものになると考えられる．一方，スキャ

ン攻撃を行う攻撃者は，自らが送信元として開始する通信

フローの数が，自らを宛先として開始される通信フローの

数を大きく上回るため，SPDの値は大きなものになると考

えられる．したがって，SPDを用いることで，スキャン攻

撃を行う攻撃者と，スキャン攻撃を行っていないWebサー

バや DNSサーバを区別することができると考えられる．

3.5 提案する特徴量のまとめ

水平ポートスキャン攻撃を行うホストの PPI，SPDは

ともに大きな値となると考えられる．一方，垂直ポートス

キャン攻撃を行うホストは PPIが小さな値となり，SPD

は大きな値となると考えられる．そして，スキャン攻撃を

行っていないホストの PPIと SPDはスキャン攻撃を行う

攻撃者の PPI，SPDとは大きく異なる値をとると考えられ

る．したがって，PPIと SPDを用いることで，スキャン

攻撃を行う攻撃者とスキャン攻撃を行っていないホストの

区別が可能になると考えられる．

4. PPI，SPDを用いたスキャン攻撃検知手法
の提案

4.1 スキャン攻撃検知の手順

本章では，提案した特徴量 PPI，SPDを用いたスキャン

攻撃の検知手法を提案する．スキャン攻撃を検知する際に

は，以下の手順をとる．

( 1 ) 通信データに含まれる各ホストの PPIと SPDを計算．

( 2 ) PPI，SPDを用いて検知を行う際の検知閾値を設定．

( 3 ) ホストのグルーピング処理を行ったうえで PPI，SPD

を再計算．

( 4 ) 検知閾値を超えたホストを検知．

以下の節で，手順 ( 2 )の検知閾値の設定方法，手順 ( 3 )の

ホストのグルーピングについて説明する．

4.2 検知閾値の設定方法

提案した特徴量を用いて検知を行うためには，閾値の設
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定を行う必要がある．提案手法では，以下の理由により既

存の IDSである Snortの検知結果を利用して閾値を設定

することとする．Snortはシグネチャと呼ばれる不正な通

信パターンを保持し，通信データと比較することで攻撃を

行うホストを検知する NIDSであり，一般的なスキャン攻

撃に対して高い検知性能を持つ．しかし，時間依存性を持

つ通信パターンを用いるためスロースキャン攻撃に対する

検知性能は高くない．一方で，提案手法は時間依存性を持

たない特徴量を用いた検知手法である．そこで，高い検知

性能を有する Snortの利点を活用することで，一般的なス

キャン攻撃を検知できる閾値を設定し，提案する特徴量が

時間依存性を持たないという利点によりスロースキャン攻

撃をも検知することを目指すこととした．以下，具体的な

例とともに詳細を説明する．図 1 は，東京大学のネット

ワークにおいて取得された，通信データに含まれる各ホス

トの，PPI，SPDによるマッピングである．通信データの

取得日時は，2019年 10月 11日の 14時 58分から 15時 13

分までの 15分間である．オレンジのプロットが Snortに

よって検知されたホストを示している．図 1 より，左上の

領域，すなわち PPIが小さく，SPDが大きい領域に Snort

によって検知されたホストのプロットのクラスタが確認で

きる．これらのオレンジのプロットのホストの通信フロー

データの 1つを表 2 に示す．

表 2 のホストは多数の宛先 IP アドレスに対して，宛

先ポート 515 の通信を行っている．ポート 515 は多機能

周辺機器（MFP）上で実行されている LPR サーバが利

用しているポートである [15]．LPRサーバにはバッファ

図 1 Snort による検知

Fig. 1 Detection by Snort.

表 2 Snort に検知されたホストの通信フローデータ（112 フロー）

Table 2 Communication flow data of the host detected by

Snort.

srcIP srcPort dstIP dstPort

198.51.100.39 45889 192.0.2.11 515

198.51.100.39 38660 192.0.2.32 515

198.51.100.39 53118 192.0.2.5 515

· · · · · · · · · · · ·
198.51.100.39 50891 192.0.2.87 515

198.51.100.39 50714 192.0.2.43 515

オーバフローの脆弱性があることが知られており，ホス

ト 198.51.100.39は LPRサーバを標的とした垂直ポートス

キャン攻撃を行ったのではないかと考えられる．PPIが小

さく，SPDが大きな領域に分布するオレンジのプロット

のホストの通信フローデータの多くは，このホストの通信

フローデータに類似したものとなっていることが確認でき

た．したがって，これらの左上のオレンジのプロットのホ

ストの多くは垂直ポートスキャン攻撃を行うホストである

と考えられる．なお，Snortによって検知されたホストのう

ち，左上のクラスタに含まれないホストの通信フローデー

タを確認したところ，ポートスキャン攻撃ではないと考え

られる通信挙動を持つホストが多く含まれることが確認で

きた．これらのホストはスキャン攻撃以外の攻撃を行って

いるホストが Snortによって検知されたものであると考え

られる．

そこで PPI，SPDを用いてスキャン攻撃検知における検

知閾値を設定する際には，Snortに検知されたホストのう

ち，PPIが小さく，SPDが大きな領域に存在するオレンジ

のプロットのクラスタの重心を，垂直ポートスキャン攻撃

の検知閾値と定めることとする．一方，水平ポートスキャ

ン攻撃に関しては，図 1 に示すとおり，PPI，SPDがとも

に大きな領域にはホストがほとんど存在しておらず，Snort

の検知結果を利用して検知閾値を設定することは困難であ

る．そこで，垂直ポートスキャン攻撃検知の閾値を SPD

軸対称に反転して，水平ポートスキャン攻撃検知の閾値と

して利用することとする．PPIの提案の際に述べたことか

ら，SPD軸対称に反転して検知閾値を設定することで，垂

直ポートスキャン攻撃の検知閾値と同程度の攻撃強度の水

平ポートスキャン攻撃を検知できることを期待する．Snort

の検知結果からクラスタを取り出す際には，X-meansと呼

ばれるクラスタリング手法を用いる．なお，オレンジのプ

ロットのクラスタが存在する領域には青色のプロットも存

在している．これらのホストの通信フローデータを確認し

たところ，この領域に存在するオレンジのプロットと同様，

垂直ポートスキャン攻撃と考えられる通信挙動を持つホス

トが多く存在していることが確認できた．これらの青色の

ホストの多くは，垂直ポートスキャン攻撃を行う攻撃ホス

トであり，Snortはこれらの攻撃ホストの検知に失敗した

のではないかと考えられる．

また，Snortが誤検知を起こす可能性が考えられるが，一

般にネットワークトラフィックには Snortが検知できるス

キャン攻撃が多く含まれると考えられる．提案手法では，

Snortが検知したホストのクラスタのうち，垂直ポートス

キャン攻撃を行っていると考えられる左上のクラスタを閾

値の設定に利用しており，少数の誤検知が閾値の設定に大

きな影響を及ぼすことは少ないと考えられる．そこで，本

論文では，Snortがスキャン攻撃と判断したホストの PPI

と SPDの値を，提案手法が用いる閾値として設定した．次
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節では，分散スキャン攻撃の検知に対応するためのグルー

ピング処理について説明する．

4.3 ホストのグルーピング

本節では，ホストのグルーピングについて説明する．ま

ず，ホストのグルーピングの必要性について説明する．図 2

に，あるデータセットに含まれる各ホストに対して PPI，

SPDを用いたマッピング結果を示す．

図 2 を見ると，黒枠内にクラスタの存在が確認できる．

黒枠内に含まれるホストの通信フローデータを表 3，表 4

に示す．

表 3，表 4 を見ると，通信フローデータの送信元ポート

がすべて 32766 で同一であったということ，通信フロー

データの宛先 IPアドレスがすべて 203.0.113.21で同一で

あったということ，さらに宛先ポートに重複がないという

ことが確認できた．したがって，黒枠内のこれらのホスト

図 2 分散スキャン攻撃を行っていると考えられるホスト群

Fig. 2 Hosts thought to be conducting distributed scanning

attacks.

表 3 分散スキャン攻撃と考えられる通信フローデータ 1（235フロー）

Table 3 Communication flow data considered to be a dis-

tributed scanning attack.

srcIP srcPort dstIP dstPort

192.0.2.50 32766 203.0.113.21 39327

192.0.2.50 32766 203.0.113.21 48516

192.0.2.50 32766 203.0.113.21 25107

· · · · · · · · · · · ·
192.0.2.50 32766 203.0.113.21 30974

192.0.2.50 32766 203.0.113.21 58542

表 4 分散スキャン攻撃と考えられる通信フローデータ 2（208フロー）

Table 4 Communication flow data considered to be a dis-

tributed scanning attack.

srcIP srcPort dstIP dstPort

192.0.2.72 32766 203.0.113.21 27179

192.0.2.72 32766 203.0.113.21 2719

192.0.2.72 32766 203.0.113.21 21540

· · · · · · · · · · · ·
192.0.2.72 32766 203.0.113.21 11070

192.0.2.72 32766 203.0.113.21 29759

は，協働して水平ポートスキャン攻撃を仕掛けているホス

トではないかと考えられる．このような分散スキャン攻撃

は，各ホストからのスキャン攻撃が軽微なものであっても，

協働してスキャン攻撃を行っているホスト全体の通信デー

タをまとめると，甚大なスキャン攻撃を行っている可能性

がある．したがって，ホストを適切にまとめて検知を行う

必要があると考えられる．本論文では分散スキャン攻撃へ

の対策として，ホストのグルーピングを提案する．本節で

はホストのグルーピングの方針について説明する．まず，

水平ポートスキャン攻撃を行うホストは，標的とする少数

の宛先 IPアドレスに対して，多数の宛先ポートを利用して

通信を行う．この少数の宛先 IPアドレスは，分散スキャ

ン攻撃を仕掛ける場合，攻撃を行うホスト全体が標的とす

る宛先 IPアドレスになると考えられる．したがって，水

平ポートスキャン攻撃を行っていると考えられるホストに

ついては，この少数の宛先 IPアドレスをヒントにグルーピ

ングを行うことを考える．一方，垂直ポートスキャン攻撃

を行うホストは，多数の宛先 IPアドレスに対して，標的と

する少数の宛先ポートを利用して通信を行う．この少数の

宛先ポートは，分散スキャン攻撃を仕掛ける場合，攻撃を

行うホスト全体が標的とする宛先ポートになると考えられ

る．したがって，垂直ポートスキャン攻撃を行っていると

考えられるホストについては，この少数の宛先ポートをヒ

ントにグルーピングを行うことを考える．この方針に従い

ホストのグルーピングを行うことで，攻撃の標的を同一と

するようなホストをまとめることができると考えられる．

ホストのグルーピングを行う際には，宛先 IPアドレス，

もしくは宛先ポートのヒストグラムを利用する．そしてホ

スト間のヒストグラムが類似していることをホストをまと

める際の条件とする．ヒストグラムの類似度はホスト間の

ヒストグラムどうしの二乗誤差をもって，測ることとする．

ホストのグルーピングの具体的な方法について説明する．

通信データ内の各ホストに対して，PPI，SPDの値を計算

する．そして，PPI，SPDの差がともに 1以下かつ宛先 IP

アドレス，もしくは宛先ポートのヒストグラムの二乗誤差

が 0.2以下のホストは同一グループと見なして IPアドレ

スをまとめることとする．この際，PPI，SPDがともに 0

以上の領域に含まれるホストについては宛先 IPアドレス

のヒストグラムを利用し，PPIが 0以下，SPDが 0以上の

領域に含まれるホストについては宛先ポートのヒストグラ

ムを利用することとする．

PPI，SPDの値が近いことをグルーピングの条件とする

ことで，通信挙動が類似したホストをまとめることができ

ると考えられる．また，宛先 IPアドレス，もしくは宛先

ポートのヒストグラムが類似していることをグルーピング

の条件とすることで，攻撃の標的を同一とするホストをま

とめることができると考えられる．
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5. スキャン攻撃検知手法の評価

本章では実験により，提案手法がスロースキャン攻撃や

分散スキャン攻撃の検知に有効であることを確認する．本

論文では，有効性の確認は，既存の IDSである Snortと比

較することで行う．Snortは様々なファイアウォールに搭

載されている実用的な NIDSであり，実データを用いた比

較実験の対象として適切だと考えられるからである．

5.1 実験に利用するデータセット

スロースキャン攻撃の検知実験と分散スキャン攻撃の検

知実験では，東京大学のユーザ端末が主に接続されている

ネットワークにおいて取得された通信データを利用する．

スロースキャン攻撃の検知実験では，2020年 2月 1日の 8

時 14分から 14時 14分までの 6時間に得られた通信デー

タを用いる．このデータセットに含まれるパケット数は

2,320,992,126 個，データセットの大きさは 1.38TB であ

る．また，このデータセットには 1,834,013個の IPアドレ

スが含まれており，組織への流入フローの割合が 40.9%，組

織からの流出フローの割合は 59.1%である．分散スキャン

攻撃の検知実験では，2019年 10月 11日の 14時 58分から

15時 13分までの 15分間に得られた通信データを用いる．

このデータセットに含まれるパケット数は 357,672,714個，

データセットの大きさは 189 GBである．このデータセッ

トには 188,831個の IPアドレスが含まれており，組織への

流入フローの割合が 47.9%，組織からの流出フローの割合

が 52.1%であることが確認できた．また，本論文で用いる

データセットは現実のデータセットであるために，攻撃通

信は含まれていると考えられる．なお，本論文では IPア

ドレスをRFC5737 [16]にしたがって変換することで，デー

タの匿名性を担保する．

5.2 スキャン攻撃検知の閾値

東京大学のネットワークから得られた通信データに対し

て，Snortによる検知と X-meansによるクラスタリングを

施し，PPI，SPDを用いてマッピングした結果を図 3 に示

す．なお，データの取得日時は 2019年 10月 11日の 14時

図 3 X-means による攻撃ホストのクラスタリング結果 1

Fig. 3 Clustering results of attack hosts by X-means.

58分から 15時 13分までの 15分間であり，図 1 のデータ

と同一のものである．図 3 より，Snortによって検知され

たホスト群が X-meansによって，2つのクラスタにクラス

タリングされていることが分かる．そして，Snortに検知さ

れたホストのいくつかについて通信フローデータを確認す

ると，cluster2のホストは垂直ポートスキャン攻撃と考え

られる通信挙動を持っていること，また cluster1のホスト

は垂直ポートスキャン攻撃とは考えにくい通信挙動を持っ

ていることが確認できた．垂直ポートスキャン攻撃の検知

の閾値は，左上のクラスタの重心をとって，PPI = −4.52，

SPD = 2.98とする．また，水平ポートスキャン攻撃の検

知の閾値は，垂直ポートスキャン攻撃の検知閾値を SPD

軸で反転させ，PPI = 4.52，SPD = 2.98とする．

5.3 スロースキャン攻撃に対する有効性の評価実験

スロースキャン攻撃の検知実験では，まずデータセット

に対し，スロースキャン攻撃を行う擬似的なホストの通信

データを挿入する．そして，提案手法により，この擬似的

なホストを検知できることを確認し，提案手法のスロース

キャン攻撃の検知に対する有効性を確認する．本実験にお

いて挿入する，擬似的なスロースキャン攻撃を行うホス

トは，30分あたり 15スキャン程度の頻度で水平ポートス

キャン攻撃を行うホストとする．一般的なポートスキャン

ツールである Nmap は，デフォルトで 0.2 秒あたり 1 ス

キャンを実行する．したがって，本実験で挿入する擬似的

な水平ポートスキャン攻撃は，十分に低速なスロースキャ

ン攻撃であるといえる．なお，挿入するスキャン攻撃は

データセットの 8時 14分から 14時 14分の 6時間，利用

するデータセットの全時間にわたって挿入する．そして，

データセットの 1時間分と 6時間分に対して提案手法によ

る検知を行う．データセットの時間が長いものになるにつ

れて，よりスキャン攻撃が進行したものになる．

5.4 スロースキャン攻撃に対する有効性の評価結果と考察

スロースキャン攻撃を行う擬似的なホストの通信データ

を含むデータセットに対し，PPI，SPDを用いて各ホスト

をマッピングした結果を図 4，図 5 に示す．青色のプロッ

トがデータセットに含まれるホストのプロットであり，オ

レンジ色のプロットが擬似的なスキャン攻撃を行うホス

トのプロットである．そして，赤色の領域が水平ポートス

キャン攻撃の検知領域，緑色の領域が垂直ポートスキャン

攻撃の検知領域である．

図 4，図 5 より，データセットの時間が長いものである

ほど，オレンジのプロットが右上に位置していることが分

かる．これは，時間が長くなるにつれて，擬似的なホスト

による水平ポートスキャン攻撃が進行し，PPI，SPDがス

キャン攻撃の通信挙動をとらえることができたためと考え

られる．そして 6時間のデータセットを用いた場合のマッ
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図 4 1 時間のデータセット

Fig. 4 One hour dataset.

図 5 6 時間のデータセット

Fig. 5 Six hours dataset.

表 5 Snort によるスキャン攻撃の検知結果

Table 5 Detection results of scanning attacks by Snort.

30 分あたりのスキャン数 10 100 1,000 10,000

検知結果 × × © ©

ピングにおいてオレンジのプロットが赤色の領域，すなわ

ち水平ポートスキャン攻撃の検知領域に含まれているこ

とが確認できる．したがって，低速にスキャンが実行され

るスロースキャン攻撃であっても，一定程度スキャン攻撃

が進行すると，提案手法によって検知が可能であることが

確認できた．また，Snortによる検知結果を表 5 に示す．

データセットに対して，時間あたりの攻撃頻度を変化させ

た擬似的な水平ポートスキャン攻撃を挿入し，Snortを用

いて検知を試みた結果である．表 5 を見ると，30分あた

り 100スキャン以下の水平ポートスキャン攻撃は Snortに

よって検知できないことが確認できた．一方，提案手法で

は検知に利用する特徴量が時間あたりの攻撃頻度とは無関

係の特徴量であるため，いずれのスロースキャン攻撃も検

知することができる．本実験によって，提案手法によるス

キャン攻撃検知は Snortでは検知できないようなスロース

キャン攻撃を検知できることが確認できた．

スロースキャン攻撃を行う場合，攻撃者は正常な通信を

行うホストと同程度の速度でスキャンを行う．したがっ

て，単位時間あたりのトラフィック量などの情報を基にス

キャン攻撃の検知を試みる Snortでは，スロースキャン攻

撃を検知することは困難である．しかし，本論文で提案し

図 6 X-means による攻撃ホストのクラスタリング結果 2

Fig. 6 Attack hosts clustering for datasets on different day.

た PPIと SPDという特徴量はホストの長期的な通信挙動

をとらえることのできる特徴量である．したがって，攻撃

者のスキャン攻撃の進行をとらえることができ，評価実験

においてスロースキャン攻撃を検知することができたと考

えられる．

なお，付録 A.1 に今回の実験で検知されたホストのう

ちいくつかの通信フローデータを示す．表 A·1，A·2 は，
今回の実験で水平ポートスキャン攻撃を行っていると検知

されたホストの通信フローデータである．表 A·1，A·2 を
見ると，これらのホストは単一のホストに対して，多数の

宛先ポートを利用して通信を行っていることが確認でき

る．したがって，これらのホストは水平ポートスキャン攻

撃を行っていると考えられる．今回の実験で水平ポートス

キャン攻撃を行っていると検知されたホスト 21個の通信

フローデータを確認したところ，すべてこれら 2つのホス

トと類似する通信フローデータを持つことが確認できた．

一方，表 A·3，A·4 は，今回の実験で垂直ポートスキャン
攻撃を行っていると検知されたホストの通信フローデータ

である．表 A·3，A·4 を見ると，これらのホストは多数の
ホストに対して，単一の宛先ポート 445を利用して通信を

行っている．445ポートは，SMBサーバが利用するポート

である．SMBサーバには脆弱性があることが知られてお

り，WannaCryというマルウェアの標的とされている．し

たがって，表 A·3，A·4 の通信フローデータは，WannaCry

に感染したホストが次の標的ホストを探すために垂直ポー

トスキャン攻撃を行っているのではないかと考えられる．

今回の実験で垂直ポートスキャン攻撃を行っていると検知

されたホスト 1,839個の通信フローデータのうちいくつか

を確認したところ，多くの通信フローデータはこれら 2つ

のホストと類似する通信フローデータを持つことが確認で

きた．したがって，今回の実験で検知されたホストの多く

はスキャン攻撃を行うホストであると考えられる．

また，図 6 に，実験と同一のネットワークにおいて別

の日に得られたデータセットに対する PPI，SPDを用い

た各ホストのマッピング結果を示す．このデータセットの

取得日時は 2019年 10月 12日の 14時 58分から 15時 13

分である．このマッピング結果をみると，Snortによって
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検知されたホストのクラスタは図 3 のクラスタと類似した

ものであることが確認できる．各クラスタのホストの通信

フローデータを確認したところ，cluster2のホストは垂直

ポートスキャン攻撃と考えられる通信挙動を持っているこ

と，また cluster1のホストは垂直ポートスキャン攻撃とは

考えにくい通信挙動を持っていることが確認できた．そし

て，このデータセットに対して提案手法による検知を行っ

た結果，スキャン攻撃を行っていると考えられるホストを

正しく検知できていることを確認した．したがって，本論

文で提案した閾値の設定は妥当であり，検知手法の有効性

は一般性を持つものであると考えられる．

5.5 分散スキャン攻撃に対する有効性の評価実験

分散スキャン攻撃の検知実験では，データセットに対し，

分散スキャン攻撃を行う擬似的なホスト群の通信データを

挿入する．そして提案手法により，この擬似的なホスト群

を検知できることを確認し，提案手法が分散スキャン攻撃

の検知に有効であることを確認する．分散スキャン攻撃の

検知実験においては，100台のホストを用いた計 1,000ス

キャンの水平ポートスキャン攻撃を行うホスト群を，擬似

的な攻撃ホスト群として挿入する．すなわち 1ホストあた

り 10スキャンのスキャン攻撃を行うものとする．

5.6 分散スキャン攻撃に対する有効性の評価結果と考察

まず，本実験で用いるデータに対し検知にかかる時間を

計測し，提案手法と Snortとで比較する．時間計測は 5回

行い，その平均をとって比較する．実験に用いるデータ形

式は，提案手法は NetFlow形式のデータ，Snortは PCAP

形式のデータである．NetFlow形式のデータ，PCAP形式

のデータともにデータ収集の際にOn-the-Flyに取得できる

データである．また，本実験は Xeon E5-2620v4 2.10 GHz

の 32 コア CPU，64 GB メモリの物理ハイパーバイザ上

で VM を立てて，VM 上で行った．VM は 8 コア CPU，

32 GBメモリとしており，資源の競合はないことを確認し

ている．時間計測の結果，提案手法による検知にかかる時

間は平均 7.7 × 10 [s]，Snortによる検知にかかる時間は平

均 1.5 × 103 [s]であることを確認した．したがって，提案

手法は Snortに比べて 20倍程度軽量な検知が可能である

ことが分かる．これは，Snortによる検知では個々の通信

データをペイロードまで精査する必要があるのに対し，提

案手法による検知では通信データの IPヘッダの情報から

得られるデータのみを利用するためであると考えられる．

次に擬似的な分散スキャン攻撃を挿入したデータセッ

トに対する，PPI，SPDを用いたマッピング結果を図 7，

図 8 に示す．図 7 は，グルーピング処理を加えずに，PPI，

SPDを用いた検知を行った結果である．そして，図 8 は，

グルーピング処理を加えたうえで，PPI，SPDを用いた検

知を行った結果である．オレンジのプロットが，擬似的に

図 7 グルーピングを行っていない場合のマッピング結果

Fig. 7 Mapping results without grouping.

図 8 グルーピングを行った場合のマッピング結果

Fig. 8 Mapping results with grouping.

加えた分散スキャン攻撃を行うホストのプロットである．

図 7 を見ると，グルーピング処理を行っていない場合，

擬似的な分散スキャン攻撃を行うホストそれぞれの PPI，

SPDはともに約 2.0程度であり，この分散スキャン攻撃を

検知することはできない．しかし，グルーピング処理の結

果，分散スキャン攻撃を行うホスト群が 1つのグループに

まとめられ，PPIは約 7.0，SPDは約 3.8となり，赤色の領

域，すなわち水平ポートスキャン攻撃の検知領域に入って

いることが確認できる．したがって，分散スキャン攻撃に

対して，グルーピング処理を加えた検知手法が有効にはた

らくことが確認できた．一方，Snortには複数台のホスト

からスキャン攻撃が来た場合に，攻撃ホストをまとめて検

知を行うという機能はなく，今回挿入した擬似的な分散ス

キャン攻撃を検知することはできないということが確認で

きた．本実験によって，提案手法によるスキャン攻撃検知

は，Snortでは検知できないような分散スキャン攻撃を検

知できることが確認できた．また，4.3 節で示した，デー

タセットに元から含まれていた，分散スキャン攻撃を行っ

ていると考えられるホスト群も，グルーピング処理の結果，

1つのグループとしてまとめられることが確認できた．通

信データに含まれていた分散スキャン攻撃を行っていると

考えられるホスト群は図 7 の PPIが約 5.4，SPDが約 5.0

の領域に分布するプロットである．これらのホスト群はグ

ルーピング処理の結果，1つにまとめられ，図 8 において

PPIが約 8.2，SPDが約 6.0の位置にプロットされている．

分散スキャン攻撃を行う場合，攻撃者は複数のホストを

用いてスキャンを行う．したがって，個々のホストのス
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キャン攻撃は軽微なものとなり，Snortでは分散スキャン

攻撃を検知するのは困難である．しかし，提案手法では，

PPI，SPDの値の近さとヒストグラムの類似度を利用して

ホストのグルーピングを行う．これによって，通信挙動が

類似したホストかつ，攻撃の標的を同一とするホストをま

とめることができ，評価実験において分散スキャン攻撃を

検知することができたと考えられる．

5.7 誤検知と検知漏れについての考察

本論文で提案した特徴量 PPIは 1つの宛先 IPアドレス

あたり，いくつの種類の宛先ポートを用いて通信を行った

かをとらえる特徴量である．したがって，特定のポートの

みを用いて多数のサーバとアクセスするホストに対しては

誤検知を起こす可能性がある．たとえば，ネットサーフィ

ンなどといった多数のWebサーバを徘徊するようなホス

トが，80ポートのみを用いて多数のWebサーバにアクセ

スした場合，提案手法では垂直ポートスキャン攻撃を行っ

ていると誤検知を起こす可能性があると考えられる．ただ

し，このようなホストとポートスキャン攻撃を行うホスト

の通信挙動の違いとして，攻撃対象となる宛先 IPアドレス

もしくは宛先ポートに対して重複した通信を行うか否かと

いう点があげられる．したがって，宛先 IPアドレスもし

くは宛先ポートに重複した通信を行っているか否かを精査

することでこのような誤検知を回避できると考えられる．

また，水平ポートスキャン攻撃と垂直ポートスキャン攻撃

を混合して行うようなスキャン攻撃を考えた場合，PPIの

値がゼロに近い値となりうることが考えられる．したがっ

て，本論文の提案手法ではこのようなスキャン攻撃に対し

検知漏れを起こす可能性があると考えられる．

6. 結論

本論文では，正常な通信とスキャン攻撃の通信挙動の違

いをとらえることのできる，時間依存性を持たない特徴量

と，提案した特徴量を用いたスキャン攻撃の検知手法の提

案を行った．評価実験では，擬似的なスロースキャン攻撃

を行うホストと，擬似的な分散スキャン攻撃を行うホスト

を準備し，提案手法の検知性能についての評価実験を行う

ことで，提案手法がスロースキャン攻撃や分散スキャン攻

撃の検知において有効であることを確認した．
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付 録

A.1 検知されたホストの通信フローデータ

A.1.1 水平ポートスキャン攻撃を行っていると判断され

たホスト

検知の結果，水平ポートスキャン攻撃を行っていると判

断されたホストは 21個あることが確認できた．これらの

ホストのうち 3つを表 A·1，表 A·2 に示す．
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表 A·1 水平ポートスキャンと判断された通信フローデータ 1

Table A·1 Communication flow data considered to be a hori-

zontal port scan attack 1.

srcIP srcPort dstIP dstPort

192.0.2.80 32766 198.51.100.77 9355

192.0.2.80 32766 198.51.100.77 52661

192.0.2.80 32766 198.51.100.77 17435

· · · · · · · · · · · ·
192.0.2.80 32766 198.51.100.77 35585

192.0.2.80 32766 198.51.100.77 32971

表 A·2 水平ポートスキャンと判断された通信フローデータ 2

Table A·2 Communication flow data considered to be a hori-

zontal port scan attack 2.

srcIP srcPort dstIP dstPort

203.0.113.15 6838 198.51.100.24 6400

203.0.113.15 6838 198.51.100.24 2816

203.0.113.15 6838 198.51.100.24 14592

· · · · · · · · · · · ·
203.0.113.15 6838 198.51.100.24 16640

203.0.113.15 6838 198.51.100.24 11008

表 A·3 垂直ポートスキャンと判断された通信フローデータ 1

Table A·3 Communication flow data considered to be a verti-

cal port scan attack 1.

srcIP srcPort dstIP dstPort

198.51.100.7 47827 203.0.113.32 445

198.51.100.7 47827 203.0.113.11 445

198.51.100.7 47827 203.0.113.71 445

· · · · · · · · · · · ·
198.51.100.7 47827 203.0.113.20 445

198.51.100.7 47827 203.0.113.9 445

表 A·4 垂直ポートスキャンと判断された通信フローデータ 2

Table A·4 Communication flow data considered to be a verti-

cal port scan attack 2.

srcIP srcPort dstIP dstPort

192.0.2.81 51993 203.0.113.5 445

192.0.2.81 51993 203.0.113.49 445

192.0.2.81 51993 203.0.113.63 445

· · · · · · · · · · · ·
192.0.2.81 51993 203.0.113.56 445

192.0.2.81 51993 203.0.113.48 445

A.1.2 垂直ポートスキャン攻撃を行っていると判断され

たホスト

検知の結果，垂直ポートスキャン攻撃を行っていると判

断されたホストは 1,839個あることが確認できた．これら

のホストのうち 3つを表 A·3，表 A·4 に示す．
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