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複数組織の接続傾向を用いた自律進化型防御
システムの提案と評価
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概要：サイバー攻撃の激化にともない，悪性サイトへの接続を防止する技術が求められている．既存手法
としては，ブラックリストやホワイトリストを用いたものがある．しかし，公開されているブラックリス
トやホワイトリストだけで，インターネット上にあるすべての良性Webサイト，悪性Webサイトを網羅
するのは難しい．したがって，これらリストに存在しないサイトが良性か悪性かを判断できないという課
題がある．本稿ではこの課題を解決する手法を提案する．提案手法では組織が保有する，サイトへの接続
ログを元に接続傾向を分析し，その傾向との乖離度を利用してサイトの良性，悪性を判定する．また，自
組織の接続傾向だけでなく，他組織の接続傾向を利用することで判定の精度向上を狙う．さらに，判定で
誤って悪性と判断した良性サイトへの接続を即時遮断するのではなく，機械には突破困難な追加認証を課
し，突破できなかった場合のみ接続を遮断する．提案システムにより，業務遂行に必要なサイトを誤って
悪性と判定した際の業務阻害を緩和しつつ，悪性サイトへの接続を遮断できることが期待できる．また，
評価実験により，提案システムの有効性を評価する．
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Abstract: As cyber attacks intensify, technology to prevent connection to malicious sites is required. As an
existing method, blacklists or whitelists are used. It is difficult to cover all benign websites and malicious
websites on the internet with only public blacklists and whitelists. Therefore, there is a challenge that the
websites which do not exist in these lists cannot be judged whether it is benign or malicious. In this paper, we
propose the method to solve this challenge. In the proposed method, the access tendency is analyzed based
on the access log to the site by the organization, and the site is judged to be benign and malicious by using
the deviation from the tendency. In addition, it aims at improving the accuracy of the judgment by using
not only the access tendency of the own organization but also the access tendency of other organizations.
Furthermore, instead of immediately blocking the connection to a benign website determined to be malicious
by the judgment, it imposes a difficult additional authentication for the machine and blocks the access only
if it cannot be surpassed. By the proposed system, it is expected to be able to block the connection to a
malicious website while mitigating the business inhibition when the websites necessary for the execution of
business is wrongly judged to be malicious. In addition, the effectiveness of the proposed system is evaluated
by the evaluation experiment.
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1. はじめに

近年，標的型攻撃に見られるように，攻撃が高度化して

おり，企業や国家にとって重大な脅威となっている．ここ

で，マルウェアのダウンロード [1]に加えて，マルウェアと

の通信，フィッシングサイトの表示，スパムの発信 [2]等，

悪意を持ったサイト（以降，悪性サイト）がサイバー攻撃に

おいて重要な役割を有している．このことから，サイバー

攻撃の被害を抑制するためには，FirewallやWeb Proxy等

のゲートウェイにより悪性サイトへの接続を遮断する，い

わゆる出口対策 [3]が重要であるといえる．悪性サイトへ

の接続を遮断する方法としては，悪性サイトと判定したサ

イト群であるブラックリスト（以降，BL）への接続を遮断

する方法や，反対に良性サイトと判定したサイト群である

ホワイトリスト（以降，WL）以外への接続を遮断する方法

が存在する．しかし，公開されている BLやWLだけで，

インターネット上にあるすべての良性Webサイト，悪性

Webサイトを網羅するのは難しい．したがって，これらリ

ストに存在しないサイト群（以降，未知サイト）への接続が

良性か悪性かを判定できないという課題がある．そこで本

稿では，未知サイトへの接続の不審度を，接続傾向との乖

離度から算出し，当該不審度の高低により未知サイトへの

接続が良性か悪性かを判定する方法を提案する．これは，

悪性サイトへの接続は，ふだんの接続傾向とは異なる可能

性が高い，という考えに基づいている．なお，接続傾向は，

組織が保有するサイトへの接続ログを分析し算出する．

上述の方法は，ふだんの接続傾向と異なる接続をすべて

悪性サイトへの接続と見なす．このため特に，良性サイト

を悪性サイトと判定してしまう誤検知が多く発生する．そ

こで誤検知の削減方法として，ふだんの接続傾向がより多

くの良性サイトをカバーできるように，多種多様な正常の

接続情報をインプットとして利用することが考えられる．

ここで日立製作所では，慶應義塾大学と協力して，複数

組織の SOC（Security Operation Center）をまたがったセ

キュリティ・オペレーション連携により，サイバー攻撃へ

の集団防御を実現する，分散 SOCアーキテクチャを提案

している [4]．本アーキテクチャの考えに基づき，自組織が

保有する接続ログだけでなく，他組織が保有する接続ログ

を利用する．これにより，たとえば自他組織がともに不審

と判断したときのみ悪性と判定する，といった方法で誤検
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知の削減が期待できる．これは，悪性サイトへの接続は，

他の異業種組織であってもふだんの接続傾向と乖離してい

る，という仮説に基づいている．一方で，組織が保有する

接続ログは一般的に機微情報であり，かつログ量も大きく

なる傾向があるため，他組織への共有は困難である．ここ

で我々は，生データの開示をともなわない分析を支援する，

秘匿データ分析システムの研究を進めている [5]．本稿で

は前述のシステムを応用した，接続ログといった生データ

を直接共有するのではなく，他組織上で接続傾向の作成と

接続傾向を用いた不審度の算出を行う分析ロジックを実行

し，不審度のみを共有するシステムを提案する．

また，他組織の接続ログを用いることで精度が向上でき

たとしても，依然として誤検知の可能性は残っており，業

務で利用する良性サイトが悪性サイトと判定され，接続が

拒否されることにより，業務が阻害される可能性がある．

そこで，接続先が悪性サイトと判定された際に，即座に接

続を遮断するのではなく，いったん追加認証を課すること

により，人間による業務上必要な接続は許可しつつ，マル

ウェア等による機械的な接続は遮断する．

これらにより提案システムは，未知の悪性サイトにも有

効性があり，業務遂行に必要なサイトを誤って悪性と判定

した際の業務阻害を緩和することが可能である．

本研究の主な貢献は以下の 3点である．

• 機微性が高いセキュリティログを組織の垣根を越えて
共有/分析するためのプラットフォームを設計/開発

• プラットフォーム上で動作し，複数組織の接続ログを
基に，悪性ドメインを発見する異常検知アルゴリズム

を考案．性能評価実験を通じ，自他組織両方の接続ロ

グを使用することにより，検知性能を自組織の接続

ログのみを使用した場合と比べて，Area Under the

Curve（以降，AUC）の観点で 0.018向上することを

確認

• プラットフォーム活用のアプリケーションとして，著者
らが研究を進めてきた悪性サイトへの接続防止手法で

ある，自律進化型防御システム（AED：Autonomous

Evolution of Defense）[6], [7], [8]およびWebプロキ

シと連携して，Web接続制御を行う機構を開発．ユー

ザ評価実験により制御処理の 93.6%が 3秒以内である

ことから，実運用に適応可能であることを確認

本稿の構成は次のとおりである．まず，2章で既存の悪

性サイトへの接続防止手法とその課題について述べる．3

章で同課題を解決する手法を提案する．4章で提案システ

ムの実装，実環境を用いた評価実験および有効性の評価を

行う．その後，5章で関連研究について述べ，最後に 6章

でまとめを述べる．

2. 背景と課題

本章では，既存の悪性サイトへの接続防止手法である，
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図 1 提案システム（分散異常検知型 AED）の全体像

Fig. 1 Overview of the proposed system (Decentralized outlier AED).

AEDの概要とその課題を述べる．

2.1 AEDの概要

AEDでは，ユーザが未知サイトへ接続しようとした場合

に，プロキシで追加認証を要求する．これにより，マルウェ

アによる機械的な接続を遮断しつつ，人間による業務上必

要な接続は許可することができる．また，WL型 AED [8]

では，組織に属する一定数のユーザが追加認証を突破し接

続したサイトをWLに追加することにより，追加認証の発

生回数を減らすことで，ユーザの利便性低下を抑えること

ができる．

2.2 AEDの課題

(1) 未知サイト接続時の利便性低下

WL型 AEDでは，WLを動的に拡張していく仕組みが

あるが，未知サイトへ接続する際には必ず追加認証が発生

してしまい，ユーザの利便性が低下する．

(2) 小規模組織でWLの拡張が困難

AEDでWLを拡張する仕組みは，組織内の他ユーザが

接続した記録を用いるため，ユーザ数が少ない小規模の組

織では十分にWLの拡張が行えない．実際に先行研究 [8]

では，ユーザが許容できる利便性を維持するために，1,000

人以上のユーザが必要という結果が出ている．これは大き

な組織でないと実現が困難である．

3. 分散異常検知型AED

2章で述べた課題を解決するシステムとして，複数組織

の接続傾向を利用して接続を制御する，分散異常検知型

AEDを提案する．本章では，提案システムの設計につい

て述べる．図 1 に提案システムの全体像を示す．本システ

ムは，(1)インテリジェンス共有プラットフォーム，(2)ド

メイン分析ロジック，(3) AEDに分類される．

インテリジェンス共有プラットフォームは，データ分析

を行う機能である分析ロジック（本ケースでは後述するド

メイン分析ロジック）を他組織で実行することで，他組織

が保有する生データである各種インテリジェンス（本ケー

スでは接続ログ）を直接取得せずに分析結果（本ケースで

は接続の不審度）のみを取得可能とする．組織が保有する

接続ログは一般的に機微情報であり，かつログ量も大きく

なる傾向があるため，他組織への共有は困難である．前述

の分析結果のみを取得することにより，効率的かつセキュ

アに他組織のデータを活用することが可能となる．このよ

うに，他組織の接続ログを使い，接続ログを記録するユー

ザ数を仮想的に増やすことで，2.2節課題 (2)を解決する．

なお，図ではレスポンダ側組織が 1つの場合を例示したが，

レスポンダ側組織が複数存在する構成も考えられる．

また，ドメイン分析ロジックは，異常検知アルゴリズム

を利用し，組織が保有するサイトへの接続ログから接続

傾向を分析し，あるサイトへの接続の不審度を，当該接続

傾向との乖離度から算出する．これにより，WLによらな

い判定が可能となり，2.2節課題 (1)を解決する．そして

AEDは，WL，BL，インテリジェンス共有プラットフォー

ムから得られた不審度を元に，接続の可否や追加認証を制

御する．
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図 1 に示した，ユーザがインターネットへの接続を行う

際の，分散異常検知型 AEDの処理フローについて以下に

説明する．

(1) 接続要求

組織 Aのユーザが認証 Proxyを介してインターネット

のWebサイトに接続要求を行う．

(2) 接続可否判定要求

認証 Proxyは，AEDに対して，ユーザが要求した接続に

ついて，不審度判定を要求する．AEDは接続先Webサイ

トのドメインがWLや BLに含まれている場合は処理 (6)

に移行する．WL，BLに含まれていない場合は処理 (3)に

移行する．

(3) 不審度判定要求

AED は，組織 A 内のインテリジェンス共有プラット

フォームに対して，接続の不審度判定を要求する．インテ

リジェンス共有プラットフォームは，組織 Aのドメイン分

析ロジックにより，組織 Aの接続傾向を使用し不審度を算

出する．

(4) 組織外への不審度判定要求

組織 Aのインテリジェンス共有プラットフォームは，組

織 Bのインテリジェンス共有プラットフォームに接続先

の不審度判定を要求する．インテリジェンス共有プラット

フォームは，組織 Bのドメイン分析ロジックにより，組織

Bの接続傾向を使用し不審度を算出する．

(5) 不審度判定結果統合

AEDは，組織 A，Bが算出した不審度を元に，接続の不

審度を判定する．具体的には，組織 A，Bが算出した不審

度のうち，値が小さい方があらかじめ定めた閾値を上回る

場合，接続が不審であると判定する．

(6) 接続可否または追加認証

AEDは認証 Proxyに対して，不審度判定結果である，接

続の可否，または追加認証を返す．接続先サイトがWLに

含まれる場合は接続を許可し，BLに含まれる場合は接続

を拒否する．また，(5)の不審度判定の結果，接続が不審

だと判定された場合は追加認証を要求し，そうでない場合

は接続を許可する．

以下の節にて，分散異常検知型 AEDの各コンポーネン

トの設計について詳述する．

3.1 インテリジェンス共有プラットフォーム

3.1.1 構成

図 2 にインテリジェンス共有プラットフォームの概要図

を示す．組織Aには組織Bへ分析リクエストを送るリクエ

スタが在り，リクエスタにはGUIのツールや AED等から

リクエスト情報が送られる．組織 Bには分析リクエストを

受信し処理を行うレスポンダ，および接続ログといった共

有・分析対象のインテリジェンスが存在する．本プラット

フォームでは，分析の実行主体である分析ロジックは，リ

図 2 インテリジェンス共有プラットフォームの概要図

Fig. 2 Overview of the intelligence sharing platform.

図 3 Web API の概要図

Fig. 3 Overview of the Web API.

クエスタ側が作成しレスポンダ側で実行される．レスポン

ダ内には，分析ロジックの実行基盤であるプラットフォー

ム，およびインテリジェンスへの接続制御を行うリソース

接続 APIが存在する．分析ロジックとその実行基盤を分

離して別組織が管理することで，リクエスタ側の要望に応

じて様々な分析を実施することができる．なお，レスポン

ダおよびインテリジェンスが他組織上に存在することを想

定し設計をしているが，自組織内にも具備することで，他

組織で行う分析と同様の分析を自組織の情報を用いて行う

ことも可能である．また，各コンポーネント間のやりとり

は，WebAPIを介して行う．これについては，次節にて詳

述する．また，本プラットフォームでは，リクエスタ側，

レスポンダ側双方の情報流出を極力抑えるように設計して

いる．セキュリティモデルの設計については，3.1.3項にて

詳述する．

3.1.2 WebAPI設計

図 3にWebAPIの概要図を示す．本節では，各WebAPI

の設計について述べる．

まず，プラットフォームのWebAPIについて説明する．

プラットフォームのWebAPIが提供する機能は，(1)分析

ロジックの制御，(2)分析ロジックによる分析の実行，に

分類される．

分析ロジックの制御では，分析ロジックの状態表示，イ

ンストール・起動，停止・アンインストール機能を提供す

る．また，リクエスタは分析ロジックによる分析の実行を，

プラットフォームのWebAPIを介して実施する．これは，

すべての接続をプラットフォームに集約させることによ
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り，3.1.3項にて詳述するセキュリティモデルにおいて効率

性，網羅性を高めるためである．プラットフォームは，受

け取ったリクエストからどの分析ロジックへのリクエスト

であるかを判断し，適切な分析ロジックへリクエストを転

送する．これらの機能を持つプラットフォームは，各組織

が共通のものを利用する．これにより，組織の本情報連携

への新規参入を効率的にする．

次に分析ロジックが提供するWebAPIについて説明す

る．分析ロジックが提供するWebAPIは分析ロジックごと

に異なる．本稿で提案するドメイン分析ロジックでは，リ

クエスタ側は，レスポンダ側のインテリジェンス（接続ロ

グ）を用いた分析モデルの作成・削除，分析モデルを利用

したドメインの不審度判定を行うことができる．ここでい

う分析モデルとは，不審度スコアを算出するのに使用する

データ構造であり，接続ログを前処理することで作成され

る．データ構造を事前に作成することで，分析リクエスト

に対して迅速に結果を返すことができる．作成されたデー

タ構造はレスポンダ内に保存される．この分析モデル作成

のフェイズを以降「モデル作成フェイズ」と，分析モデル

を用いて未知ドメインへの接続の不審度を算出するフェイ

ズを以降「分析フェイズ」と呼ぶ．

最後に，リソース接続APIについて説明する．リソース

接続 APIは，各分析ロジックがレスポンダ側の保有するイ

ンテリジェンスを取得する際に利用するWebAPIである．

3.1.3 セキュリティモデル

本節では，インテリジェンス共有プラットフォームの

セキュリティモデルについて説明する．まず前提として

“Trust-but-verify”，“Honest-but-curious”のモデルを採用

する．Trust-but-verifyというのは，相手のことを信頼す

るが，念のため検証を行うという考え方である．Honest-

but-curiousというのは，積極的に悪意を働くことはない

が，容易な機会があれば不正を働く可能性があるという考

え方である．インテリジェンス共有プラットフォームはイ

ンターネット上の不特定多数が参加するものでなく，身元

が保証された組織間での利用を想定するため，前述の 2つ

のモデルを前提としている．このため，リクエスタ側，レ

スポンダ側は互いが積極的に悪意ある行動を行う可能性は

低いと判断しつつ，後に相手の行動を検証する手段を確保

することを必要とする．

表 1 にリクエスタへの脅威を示す．まず，リクエスタ

への脅威として，リクエストの内容が平文でレスポンダ側

が取得可能なことがあげられる．そこで，リクエスタは分

析ロジックとの間で共通鍵の交換を行い，暗号部によりリ

クエストを暗号化し，分析ロジックの複号部で復号して

から分析を行う．これにより，後述するクエリログにリク

エストが平文で記録されることを防ぐ．暗号に使う鍵は，

DH [9]等，Forward Secrecyを担保できるものを用いる．

すなわち，暗号化されたトラフィックを受信していた攻撃

表 1 リクエスタへの脅威

Table 1 Threats against requester.

表 2 レスポンダへの脅威

Table 2 Threats against responder.

者が鍵を入手した場合でも，過去のクエリを復元すること

をできないようにする．このリクエストの内容を保護する

方法の注意点としては，レスポンダ側が管理している分析

ロジック内に復号の鍵が存在するため，メモリの解析や分

析ロジックのリバースエンジニアリングにより鍵がレス

ポンダ側に漏洩する可能性があることがあげられる．した

がって，より強固にリクエストを保護したい場合は，組織

間のデータを開示することなく，共通する要素だけを得る

プロトコルである Private Set Intersectionのような，リク

エスタ側で暗号化したリクエストを複号せずに分析を行う

方法を選択すべきである．ただし，暗号化した状態での分

析には，分析手法に制限があることや，分析処理時間が増

加するといった欠点があるため，実施したい分析とリクエ

ストの秘匿化必要性に応じて，手法を選択すべきである．

次に，レスポンダ側により分析ロジックが改ざんされる

リスクがある．本リスクに対しては，分析ロジックを難読

化することで，改ざんを防ぐことができる．また，分析ロ

ジックに電子署名を付与し，それを検証することにより，

分析ロジックの改ざんやレスポンスの改ざんを防ぐことが

できる．

最後に，分析ロジックは他の分析ロジックやレスポンダ

に不正アクセスされるリスクがある．本リスクに対して

は，分析ロジックへの接続をプラットフォームからのみに

制限する．また，分析ロジックに対して不正アクセスを検

知する仕組みや，脆弱性管理，不正アクセスされた際にイ

メージから分析ロジックを復元する機能を導入することが

対策として考えられる．

表 2 にレスポンダへの脅威を示す．まず，レスポンダへ

の脅威として，分析ロジックが分析に必要とする以上の情

報を取得するリスクがある．本リスクに対しては，リソー

ス接続APIで分析ロジックが接続可能なインテリジェンス
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を制御することで対策する．また，分析ロジックに付与さ

れた電子署名を検証することにより，分析ロジックを認証

し，認証の結果に応じて分析ロジックの認可を制御する．

また，許可されていないリソース接続 APIへの接続をリ

アルタイムに監視することで，異常を検知することができ

る．その他，リソース接続APIへの接続ログを保管するこ

とで，監査することができる．

次に，分析ロジックがレスポンダから取得したデータを

漏洩させるリスクについて説明する．本リスクに対して，

分析ロジックと外部との通信は必ずプラットフォームを

介するようにすることで，一元的な監査・制御を行う．具

体的には，リクエスタのリクエスト，分析ロジックのレス

ポンスをクエリログとして保管しておき，必要に応じてリ

クエスタ側にリクエストの復号・開示を要求できるように

する．なお，リクエスタ側は，開示要求に応じるために，

暗号化に利用した鍵を保管しておく必要がある．また，出

力制限部によって，分析ロジックから外部へ送られるデー

タ量を制限する．たとえば次節で説明するドメイン分析ロ

ジックでは，レスポンダが送信する最低限のデータは不審

度判定結果の数値のみであり，接続ログのデータ量と比較

して非常に小さい．したがって，送信可能なデータ量を最

低限必要なデータ量に制御することで，接続ログデータの

漏洩を抑えることが可能となる．ただし，本機能の制限と

して，少量のデータを多数漏洩させる方法が考えられる．

しかし，レスポンスログの数や内容を確認することで，不

正な挙動を検知できる．

また，インテリジェンス共有プラットフォームが，本プ

ラットフォームに参加をしていない不特定多数に利用され

るリスクについて説明する．本リスクに対しては，プラッ

トフォームのWebAPIに認証機能を具備することで対策

する．

次に，分析ロジックがレスポンダのシステムに不正アク

セスするリスクについて説明する．本リスクに対しては，

レスポンダのシステムで不正侵入を検知する仕組みや，脆

弱性管理，不正アクセスされた際にイメージから復元する

ことで対策する．

最後に分析ロジックがリソースを大量に消費し，レスポ

ンダのサービスを妨害するリスクについて説明する．本リ

スクに対しては，分析ロジックが利用可能な CPU・メモリ

量を制限することにより，分析ロジックのリソース消費を

制御する．また，分析ロジックがリソース接続APIを利用

できる回数，同時接続数を制限することで，インテリジェ

ンスを格納しているデータベースのリソース消費量を制御

する．

3.2 ドメイン分析ロジック

本節で述べるドメイン分析ロジックで用いる異常検知

アルゴリズムは，著者らが研究してきた AED [8]をベース

表 3 接続ログのカラム

Table 3 Access log columns.

に，文献 [10]にある N-gramによる分析を追加で援用して

いる．

AED同様，本ロジックでは組織内で記録されたWeb接

続ログを基に当該組織における正常接続モデルを構築す

る．そして，入力として与えられた分析対象ドメインと当

該モデルとの「距離」を基に異常検知を行う．

モデル化に際してはセキュリティ専門サイト等が公開し

ている既知の悪性ドメインの情報は使用しない．これは，

本研究の目的が，各々の組織で観測・記録するセキュリ

ティ情報を，他組織と共有することによる検知効果を，組

織単独のときと比較して評価するためである．

3.2.1 分析ロジックの要件

自組織だけではなく他組織上で実行されるという特徴か

ら，分析ロジックには (1)使用するメモリを一定量以内に

抑える，(2) CPU負荷を一定内に抑える，(3)インターネッ

トへの通信を制限する，(4)必要に応じてレスポンダが分

析内容を監査できるようにする，(5)必要な情報の一部が

レスポンダ上にない場合でも，分析を実施できるようにす

る，という固有要件がある．後述の設計では，上記要件を

どのように満たしているのか言及する．なお，要件 (4)に

ついては，3.1.3項にて言及済みである．

3.2.2 入力

本実装では接続ログの各エントリは表 3 のカラムを持つ

ことを想定する．

接続日時，接続元の識別子，接続先サイトのドメイン

名，ドメイン名に対応する IPアドレスはいずれも一般的

なWeb Proxyログ，DNSログから取得できる情報である．

分析フェイズにおいてリクエスタから送信される分析リク

エストに含まれるクエリは，リクエスタ側で接続が発生し

た日時，問合せ対象ドメイン名，ドメイン名に対応する IP

アドレスの 3つであり，接続元識別子は必要としない．

3.2.3 ドメインの良性・悪性判定

図 4 にドメインの異常検知アルゴリズムの概要を示す．

アルゴリズムは，接続に関する情報（接続日時，ドメイン，

IPアドレス）を入力として与えられ，不審度を出力する．

ドメイン悪性判定技術の中にはWHOIS情報やレジストリ

情報を問い合わせるためにインターネットへの接続が必要

なものも多いが [11], [12]，本アルゴリズムは追加情報を取

得するための外部接続を必要としない．これにより 3.2.1

項の要件 (3)が満たされる．本アルゴリズムは「頻度ベー
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図 4 異常検知アルゴリズムの概要

Fig. 4 Overview of the outlier algorithm.

スフィルタ」，「特徴ベースフィルタ」の 2段階から構成さ

れる．

頻度ベースフィルタは，リクエスタ側組織において，問

合せ対象ドメインへの接続が過去に発生した頻度を基に，

非悪性である確度が高いドメインをフィルタリングする処

理である．たとえば，問合せ対象ドメインに対して，当該

組織内の多数のユーザから過去何度も接続があるならば，

当該ドメインは良性である確度が高いと判断できる．同様

に，悪性ドメインの生存期間は一般的に短いことから，古

くから接続していた履歴があるドメインは良性である確度

が高いと判断することができる．問合せ内容がこのフィル

タに合致した場合，アルゴリズムは不審度スコア = 0.0と

して良性判定を返して処理を終了する．一方，問合せ内容

がフィルタに合致しない場合は，次の特徴ベースフィルタ

に処理が移る．

特徴ベースフィルタは，問合せ対象接続の特徴（ドメイ

ン名，ドメイン階層，IPアドレス，国番号・ASN，接続日

時等）が，問合せ先組織での接続履歴と比べてどの程度乖

離しているのかを基に，不審度スコアを算出する．不審度

スコア算出は，(1)近傍性，(2)カテゴリ類似性，(3)ドメ

イン名類似度という 3つの観点を基に行う．(1)近傍性で

は，(a)問合せ対象ドメインと 3rd levelドメインが一致す

る別ドメインに接続したことがある自組織内ユーザ数，(b)

問合せ対象 IPアドレスと/24で一致するアドレスに接続

したことがある自組織内ユーザ数，を基に近傍性を算出す

る．(2)カテゴリ類似性の観点では，過去接続の各特徴（接

続した時刻や接続ドメインのトップレベルドメイン等）を

カテゴリとして分け，問合せ対象接続がどのカテゴリに属

するかにより，接続の類似性を算出する．(3)ドメイン名

類似度の観点では，ドメイン名の n-gramを基に，自組織

が過去に接続したことがあるドメイン名との類似性を算出

する．

3.2.4 疑似コード

次に，リスト 1 に示す疑似コードを用いてアルゴリズ

ムの詳細について説明する．アルゴリズムの入力には，先

述のドメイン（q domain），IPアドレス（q IP），接続日

時（q time）以外に，Country Code（q CC），Autonomous

System Number（q ASN）がある．q CC，q ASNは q IP

を基に解決することができる．具体的なライブラリ名は

後述する．それ以外にも，アルゴリズムで用いる閾値とし

て，TH hosts，TH day，TH close，w closeness，w fitness，

w normalityがある．w closeness，w fitness，w normality

は特徴ベースフィルタの各観点の重みづけを示すものであ

り合計値は 1.0となる．Datasetはモデル作成に使用する，

レスポンダ側組織での接続ログを指す．また Nは後述の

n-gramで用いる値である．

1行目～3行目は頻度ベースフィルタの処理を示す．2行

目にあるように，問合せ対象の q domainに接続したことが

あるDataset内ユーザ数がTH hostsを超えるか，q domain

への接続履歴が TH dayより前にある場合，q domainは

良性である確度が高いと判断し，不審度スコア = 0.0 を

返す（3行目）．これは，多くのユーザが接続するドメイ

ンまたは古くから接続があるドメインは良性である確度

が高いという知見からくるものであり，既存研究 [11]や

我々の過去の研究 [8]でも活用されている．分析フェイズ

で q domainと Dataset内ユーザの突合を高速に行うため

に，分析フェイズであらかじめドメインごとの接続元ユー

ザ数や接続日時を記録する必要がある．このとき，問合せ

先組織のユーザ数や接続ドメイン数によっては多くの記

憶領域を要する必要がある．そこで我々は，記憶領域のメ

モリサイズを一定に保つために，ドメインごとの接続ユー

ザ数や TH daysより過去に接続があるドメインの一覧を，

Count-min Sketch [13]およびBloom Filter [14]を用いて管

理することにした．Count-min Sketchは keyに対応する

カウント数を確率的に保持する機構であり，key数が増え

てもメモリサイズは変わらない．同様に Bloom Filterはア

イテム一覧を一定のメモリサイズで保持する機構である．

これにより，分析ロジックの使用メモリサイズを一定以内

に抑えるという 3.2.1項の要件 (1)を解決する．

また，Count-min Sketch，Bloom Filterともに処理に必

要な計算量は key数やアイテム数によらず一定であり，要

件 (2)も満たす．なお，両者の課題として，保持する key

数あるいはアイテム数が増えるほど，実際には保持して

いない keyやアイテムを保持していると誤判断する false

positiveの発生頻度が高くなることがあげられる．

4行目～7行目は，特徴ベースフィルタの中の近傍性に関

する処理である．ここでは，q domainの 3rd levelドメイ

ンおよび q IPの/24アドレスへ接続したユーザ数をカウン

トし，その数に応じて closenessを計算する．ユーザ数 >=
TH closeのとき closeness = 1.0となる．この処理は，一

定数以上のユーザから接続履歴があるドメインと同じ階層

下にあるドメイン，あるいは接続履歴がある IPアドレス
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リスト 1 異常検知アルゴリズムの疑似コード

List 1 Pseudocode of the outlier algorithm.

と同サブネット下の IPアドレスは良性である可能性が高

いというヒューリスティックに基づいている．モデル作成

フェイズでは，Count-min Sketchを使用して 3rd levelで

のドメイン接続ユーザ数および/24での IPアドレス接続

ユーザ数をカウントしておく．

8行目～14行目は，特徴ベースフィルタの中のカテゴリ

類似性に関する処理である．ここでは，IPアドレスの国

名・AS番号，ドメインの TLD・階層数・サブドメインの

最大ラベル長，接続日時の日中/夜間・平日/週末，という 7

種類の特徴量を基に，Dataset内の履歴と比較した，q IP，

q domain，q timeの類似度 fitnessを求める．ここで，各

特徴量は numericalではなく categoricalなデータとして処

理する．たとえば，日中/夜間の違いやAS番号の数値に大

小関係はなく，カテゴリとして処理するのが好ましい．階

層数，ラベル長は数値として扱うことも可能だが，今回は

階層数が浅い（2以下）/深い（3以上），ラベル長が一定値

（16）以上/未満，という区分にわけ，カテゴリとして扱う

ことにする．また，GeoIP [15]を使うことでインターネッ

ト接続なしに，IPアドレスから国名・AS番号を求めるこ

とができる．

モデル作成には one-class SVMのような機械学習を用い

る方法も考えられるが，演算コストを抑えるために本研究
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ではWeighted density-based outlier detection（WDOD）

を用いる [16]．WDODは，特徴量ごとに各カテゴリの相対

発生頻度を求めることで入力データの類似度を算出する，

特徴量間の依存関係を考慮しない，という特性がある．特

徴量間の依存関係を考慮しないというのは精度上の欠点に

なりうるが，本研究のように，他組織上で動作する分析ロ

ジックでは 2つの理由でそのシンプルさが功を奏する．1

つはWDODの計算は軽量であることがあり，もう 1つは

Datasetが複数のログに分かれていた場合でも演算を行え

ることである．たとえば，問合せ先組織で使用できるデー

タセットが〈ユーザ ID，接続先ドメイン，接続日時〉，〈ユー

ザ ID，接続先 IPアドレス，接続日時〉の 2つログに分か

れている場合を想定する．この場合ドメイン名と IPアド

レスを 1対 1に紐づけることはできず，モデル作成フェイ

ズで名前解決をするのは 3.2.1項の要件 (2)，(3)に反する

ことになる．しかしWDODでは特徴量ごとに演算を行う

ため，ドメインと IPアドレスが紐づいていなくとも類似

度の算出が可能である．以上，分析に必要な特徴量間の紐

づけが不要となることで，3.2.1項の要件 (2)，(3)および

(5)を満たす処理が可能になる．理論上，ドメイン名，IP

アドレス，接続日時は別々のログとして与えられたとして

も処理を実行することが可能である．モデル作成フェイズ

ではWDODのモデル作成を行い，分析フェイズではクエ

リとWDODモデルとの類似度を求める．

15行目～18行目はドメイン名類似度 normalityの算出

処理であり，Dataset内にあるドメインと q domainとの類

似度を求める．ドメイン名類似度は，q domainの各ラベル

の n-gramが，Dataset内のドメインの n-gramに含まれる

頻度を基に算出する．ここで n-gramとは，ある文字列を

n文字ごとに区切ったサブ文字列の集合である．たとえば，

“hitachi”の 3-gramは “hit”，“ita”，“tac”，“ach”，“chi”

の 5つである．ドメイン名の類似度に着目した既存研究と

しては文献 [10], [17]等がある．特に文献 [10]は本研究と

同じく n-gramを用いている．違いとしては，本研究では

類似度の値を 0～1の間に入るよう正規化するために出現

頻度のランクを求めている点がある．モデル作成フェイズ

では Dataset内のドメインの n-gramの抽出およびランク

付けを行い，分析フェイズでは q domainの n-gramのラ

ンクを求める．

19 行目～20 行目は，前段で求めた closeness，fitness，

normalityを基に不審度スコアを算出する．算出にあたっ

ては各値を w closeness，w fitness，w normalityで重みづ

けし加重平均を求める．前述のとおり不審度スコアは 0～

1の値をとり，値が大きいほど不審度が高いことを指す．

3.3 AED

AEDは未知サイトへの接続が発生した際に，自他組織

内のドメイン分析ロジックに不審度の問合せを行う．得ら

れた不審度のうち，最小のものがあらかじめ定めた閾値を

超えた際に，悪性サイトへの接続であると判定し，追加認

証を行う．これにより，自組織で不審と判定された場合で

も，他組織の観点で正常であれば正常と見なされ，誤検知

を削減できる．

なお，AEDでは追加認証として人間と機械を判別する

チューリングテストである Completely Automated Public

Turing test to tell Com-puters and Humans Apart（以降，

CAPTCHA）認証を課する．CAPTCHAにより，人間に

よる業務上必要な接続は許可しつつ，マルウェア等による

機械的な接続は遮断する．CAPTCHA認証には複数の種

類がある．そのなかで，ユーザが回答することが容易で，

広く普及している，画面に表示された文字を入力する方式

を採用している．一方で，本方式の CAPTCHA認証を突

破する研究 [18], [19]も行われている．AEDでは追加認証

の方式は可換であるため，ユーザの利便性低下とのバラン

スを考慮しながら，より突破困難な方式を採用することも

可能である．

4. 評価

4.1 実装

図 2 記載のリクエスタ，プラットフォーム，分析ロジッ

クは，それぞれ PythonのWebアプリケーションフレーム

ワーである Flask [20]を用いて作成し，Docker [21]のコン

テナで実行した．

表 4 に記載した認証 Proxy および AED はあわせて 1

台のサーバ上に実装した．また，インテリジェンス共有プ

ラットフォームも 1 台のサーバ上に実装した．また，各

サーバは仮想マシンで作成した．表 4 に各サーバの性能を

示す．

4.2 データセット

組織A，組織Bが持つ接続ログを用いて，それぞれの組織

の接続傾向である分析モデルを作成した．組織 Aは AED

を利用する 10人程度の小規模組織で，組織 Bは 1,000人

以上の大規模組織のデータを利用した．モデル作成に利用

する接続ログには，dnsログと trafficログがあり，dnsロ

グには，接続日時，接続元の識別子，接続先サイトのドメ

表 4 各サーバの性能

Table 4 Spec. of each server.
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表 5 モデル作成に利用した接続ログ

Table 5 Access logs used to create the model.

表 6 テストデータ

Table 6 Test data.

イン名が，trafficログには接続日時，接続元の識別子，ド

メイン名に対応する IPアドレスが記録されている．表 5

に各ログの取得期間，件数およびサイズについて示す．な

お，組織 Bの dnsログ，trafficログは，実験環境の都合上

送信元の識別子が固定されていない．ドメイン分析ロジッ

クでは，送信元の識別子と接続先サイトの組合せが同じ接

続ログは，1つしかモデル学習に用いない．一方送信元識

別子が変わると，別の接続ログとして認識され再度モデル

学習に用いられる．このため送信元識別子が固定化されて

いる場合と比較すると結果に違いが生じるが，接続傾向を

利用した不審度判定という目的の実現には大きな影響がな

いと考えられる．

推定器は組織 Aの接続が良性か悪性かを判定するのに

使われるため，良性サイトのテストデータは，モデル化に

使用したデータとは異なる期間に，組織 Aが接続したドメ

インを用いた．使用した良性データのなかに悪性データが

含まれないことは，確認済みである．また，悪性サイトの

テストデータは，PhishTank [22]から収集したサイト群を

用いた．悪性データの取得期間については良性データと合

わせた．ドメインに悪性データの特徴を有していることが

要件であり，仮に別期間（モデル作成に用いた期間等）で

あったとしても，評価結果の一般性は失われない．なお，

本推定器の性能は対象ドメインの生存期間に依存しないた

め，悪性データセット作成に際してもこの点は考慮しない．

それぞれのデータについて表 6 に示す．

4.3 評価項目

評価項目は以下のとおりである．評価は従来技術である

WLを用いた AED（以降，WL型 AED），WL型 AEDの

機能に加え，WLに含まれない接続に対して，単一組織の

分析モデルにより異常検知を行うAED（以降，異常検知型

AED），および組織 A，Bの分析モデルを用いる異常検知

型 AED（以降，分散異常検知型 AED）の 3パターンにつ

いて実施した．また，以降それぞれの方式の英語表記を，

WL，Outlier，DeOutlierとする．

4.3.1 悪性サイトの検知精度

表 6 に示したテストデータを用い，異常検知型 AEDお

よび分散異常検知型 AEDの悪性サイト検知精度について

評価する．

4.3.2 ユーザの利便性

AEDを組織Aで 2021年 2月 8日～2021年 2月 26日の

19日間運用した結果得られたログを元に，CAPTCHA発

生回数を算出し，ユーザの利便性を評価する．なお，AED

では N人以上が CAPTCHAを突破して接続したサイトは

WLに追加され，次回接続時にはCAPTCHAが発生されな

い．本実験では，N = 1とした．これは，実験を実施した組

織 Aの人数が少ないためである．その他，AEDは HTTP

リクエストに refererヘッダがある場合は CAPTCHAを発

生させない．したがって，接続したドメイン数に対して，

CAPTCHA発生回数は少なくなる．

また，異常検知を用いる場合，設定する閾値によって

CAPTCHAの発生頻度が異なる．本実験では，全悪性サ

イトのうち，正しく悪性サイトとして検知した割合である

検知率が 99，95，90%以上となるように閾値を変更して比

較を行った．なお，テストデータの良性ドメインと悪性ド

メインに重複はないため，WL型AEDの検知率は 100%で

ある．

4.3.3 処理性能

提案手法はフォワードプロキシと連携しており，ユーザ

がWeb接続を行うたびに不審度スコアを算出し，不審度

が一定値以上の場合に追加認証を発生させる．この処理に

よりWeb接続の処理時間が増えるため，その値が実用範

囲内かを評価する．

評価は一番処理時間がかかる分散異常検知型 AEDに対

して行う．分散異常検知型 AEDは処理速度短縮のため，

以下の機能を実装している．

(1) キャッシュ機能

不審度判定に用いる入力項目である，接続が発生した日

時と問合せ対象ドメイン名の組合せが過去の問合せと同一

の場合，キャッシュしたスコアを返す．

(2) 組織外への問合せ抑制機能

組織 Aの分析モデルを用いて不審度判定を行った結果，

スコアが 0の場合組織 Bの分析モデルへの問合せを行わな

い．これは，分散異常検知型 AEDでは，組織 A，組織 B

双方のスコアのうち値が小さい方を採用するため，スコア

の最低値である 0が取得された時点で組織 Bへの問合せは

意味を成さないためである．

4.4 評価結果

評価結果を示す．Receiver Operating Characteristic（以
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図 5 各方式の ROC 曲線

Fig. 5 ROC curve of each method.

降，ROC）の算出には Scikit-learn [23]を，グラフ作成に

はMatplotlib [24]を用いた．

4.4.1 悪性サイトの検知精度

図 5 に表 6 に記載したデータセットを利用し算出した，

異常検知型 AEDと分散異常検知型 AEDの ROC曲線を

示す．なお，異常検知型 AEDは，組織 Aの接続ログを用

いた場合（OutlierA）と組織 B の接続ログを用いた場合

（OutlierB）を評価した．ROC曲線下の面積を AUCと呼

び，AUCが 1に近いほど，識別精度が高いことを示す．異

常検知型 AEDの場合 AUCは，組織 Aの接続ログを使用

した場合 0.957，組織 Bの接続ログを使用した場合 0.961

であり，分散異常検知型AEDの場合AUCは 0.975であっ

た．このことより，提案手法である分散異常検知型 AED

が，他と比較し高い精度で悪性Webサイトの判定ができ

ることが分かる．

また，TPR（検知率）が 0.97付近以上の箇所では，組織

Aの接続ログを使用した異常検知型 AEDの FPR（誤検知

率）が他と比較し低くなることを示している．

4.4.2 ユーザの利便性

図 6 に土日祝日を除いた日ごとの CAPTCHA発生数を

示す．また，運用初日はWL型 AEDで大量の誤検知が発

生するため，これも除外した．また，表 7 に CAPTCHA

発生数の統計データを示す．なお，異常検知型 AEDは組

織 Aのログを用いている．

図より，異常検知型 AED，分散異常検知型 AEDのい

ずれのケースでも，WL型 AEDと比較し CAPTCHA発

生回数を大幅に削減できていることが分かる．WL型に近

い検知率である，検知率 99%となるように設定した場合

でも，日々の CAPTCHA発生回数が 1日平均で 6回以下

となることが確認できた．これはユーザ 1 人あたり 1 日

1回未満となる．先行研究 [8]ではすべてのユーザが 1日

1回以下であれば CAPTCHA発生が許容できるとしてお

り，ユーザが許容できる利便性を維持できていることが分

かる．なお，一部のユーザに集中して CAPTCHAが発生

図 6 1 日ごとの CAPTCHA 発生数

Fig. 6 The number of daily CAPTCHA occurrences.

表 7 CAPTCHA 発生数の統計

Table 7 Statistics of CAPTCHA occurrences.

している可能性はあるが，その場合その他多くのユーザの

CAPTCHA発生数が少ないことを意味し，多くのユーザ

が利便性の低下を感じない点で効果があると考えられる．

また，検知率が 95%以下のケースでは，分散異常検知型

AEDの方が異常検知型 AEDと比較して CAPTCHA発生

回数を低減できていることが分かる．ユーザの利便性を重

視したい環境であれば，分散異常検知型 AEDを用いるこ

とにより比較的高い検知率を維持しながら，誤検知率を削

減することが可能である．

4.4.3 処理性能

図 7 に分散異常検知型 AEDを利用した場合の処理時

間ごとの度数と累積比率を示す．処理時間の測定は，認証

Proxyに記録されている ICAP処理時間を利用した．これ

は，認証 Proxyから AEDへの処理を ICAP [25]を用いて

行っており，ICAP処理時間を計測することで AEDに関

連する処理時間の測定が可能であると考えたためである．

なお，図の x軸が 9秒の度数は，9秒以降の値をすべて集

計している．
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図 7 処理時間ごとの度数と累積比率

Fig. 7 Frequency and cumulative ratio by processing time.

図から 93.6%の処理時間が 3秒以内であることが分かる．

多くのユーザがWebページのロードに期待している時間

が 3秒以内という調査結果 [26]があり，提案システムが実

用の範囲内であることが分かる．

5. 関連研究

悪性サイトへの機械的な接続を遮断する方法として，イ

ンターネットへの出口に設置したプロキシのユーザ認証

機能を利用する方法がある [27]．しかし，遠隔操作型マル

ウェアのなかにはユーザ認証機能を突破するものも存在し

ている [28]．一方提案手法は，悪性サイトへの接続時に機

械には突破困難な追加認証を課すことで対応している．

追加認証による対策は，日々の業務の妨げになるという

課題が存在する．悪性サイトへの接続を防ぎつつも，安

全性の高いサイトへの接続時には CAPTCHAを省略する

ことで業務への影響を軽減する手法が角田らにより提案

されている [29]．また，中鉢ら [30]は複数組織がブロック

チェーン技術を用いてWLを共有することにより，AED

が抱えていた，小規模組織でWLの拡張が小さく，追加認

証が多く発生する課題を解決しようとしている．これらい

ずれの対策も，未知サイトへ接続する際に必ず追加認証が

発生する．提案手法では，接続傾向を元に良性悪性の判定

を行うことで，未知サイト接続時の追加認証の発生数を削

減する．

未知サイトの良性悪性判定についても様々な研究が行わ

れている．文献 [31]は，Convolutional Neural Networkを

拡張することで，プロキシログに含まれる宛先URLの系列

から，ドライブバイダウンロード攻撃に関する悪性URL系

列を検知する手法を提案している．文献 [32]は，Bayesian

setsと呼ばれる類似要素探索アルゴリズムを用いて，既知

の悪性 URL群と類似した URLを検索する方法を提案し

ている．文献 [33]は，DNSログからドメインと IPアドレ

スの関連をグラフ化し，確率伝播アルゴリズムを改良する

ことで，悪性ドメインを高精度で検知する手法を提案して

いる．これらの手法では，悪性サイトの判定にあらかじめ

用意した悪性サイトのデータを必要とする．一方提案手法

は，インターネットへの接続ログと，接続先 IPアドレス

の AS番号，国番号のみを使用し，悪性サイトのデータを

必要としない点で異なる．

また，セキュリティ情報の共有に関しては，たとえば

AlienValt OTX [34]では Indicator of Compromise（IOC）

の共有が行われている．一方提案手法では，他組織が保有

する接続ログといった，IOCではない生データの情報を活

用する点で異なる．

6. おわりに

本稿では悪性サイトへの通信遮断を目的として，(1)組

織が保有する，サイトへの接続ログを元に接続傾向を分析

し，その傾向との乖離度を利用して接続の良性，悪性を判

定する，(2)自組織の接続傾向だけでなく，他組織の接続

傾向を利用することで判定の精度向上を狙う，(3)判定で

誤って悪性と判断した良性サイトへの接続を即時遮断する

のではなく，機械には突破困難な追加認証を課し，突破で

きなかった場合のみ接続を遮断する，という特徴を持つ分

散異常検知型 AEDというシステムを設計，提案した．

評価では，他組織の接続傾向を用いることによる，不審度

検知の精度向上を示した．また，従来方式であるWL型の

AEDと比較して，異常検知方式を取り入れることにより，

99%以上の検知率を維持した状態で，日々の CAPTCHA

発生回数を約 3分の 1に減らせることを示した．さらに，

検知率 90，95%以上という，ある程度検知率の低下を許容

したケースでは，自組織のみの接続傾向を用いる場合と比

較し，他組織の接続傾向を用いることにより CAPTCHA

発生回数をさらに削減できることを示した．また，処理性

能に関して，処理時間の 93.6%が 3秒以内であることから，

実運用に適応可能だと示した．

今後の課題としては，情報連携組織の拡大によるさらな

る精度向上や，大規模なログを利用した長期運用がある．

組織をまたがったセキュリティ情報共有の重要性は論を

またないが，ログの機微性やデータ量の問題が，共有を活

性化するうえでの障害となっている．また共有の効果を定

量的に評価した研究は少ない．本研究は上記課題の解決を

目指し，共有の効果を定量的に示したものであり，今後の

セキュリティ情報共有の活性化の一助になれば幸いである．
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