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概要：高速かつ高精度の悪性ドメイン検知において, 未知の悪性ドメインを検知するために, 機械学習が注
目されている. 本稿では, 単一の中間層を持つニューラルネットワークである extreme learning machine

(ELM) を用いたブラウザベースの悪性ドメイン検知アプリケーションである MADMAX (MAchine

learning-baseD MAlicious domain eXhauster) を提案する. 既存の ELM を用いた悪性ドメイン検知と比
較して, MADMAX では 2つの新たな手法を導入している. まず, 高精度かつ高速なドメイン検知を実現す
るため, permutation importance に基づいた最適な特徴量の選択を行う. さらに, 日々進化し続ける悪性ド
メインの更新にも対応できるように, 学習モデルを再学習させるリアルタイム学習を行う. MADMAX で
は最適な特徴量の選択を通じて, 既存研究と比較して精度とスループットの改善に成功した. さらに, リア
ルタイム学習で学習したモデルは安定して未知の悪性ドメインを検知し続けたが, リアルタイム学習を行
わないモデルは未知の悪性ドメインを検知できず, 精度が低下することを確認した. MADMAXのソース
コードは GitHub を通じて, 公開利用可能である.

1. 背景
悪性ドメインによるサイバー犯罪の被害が年々増加して

おり,例えば新型コロナウイルスが蔓延した後もCOVID-19

に便乗したフィッシングサイトへの誘導などを目的とした
多くの悪性ドメインが攻撃者によって生成されている. こ
れら悪性ドメインに対する古典的な対策は悪性ドメインの
悪性リストを事前に作成しておくことだった. しかし, 新し
いドメインがドメイン生成アルゴリズム (DGA)により自
動生成される昨今においては, 既知のドメインに対しての
悪性リストを作成する対策は不十分であり, 未知の悪性ド
メインに対する防御策が必須である. 上述した背景から機
械学習を応用した悪性ドメイン検知が近年注目を集めてい
る [60]. しかし, 被害を受けるユーザとのインターフェース
として最も近くに位置するブラウザ上で,機械学習を利用
している悪性ドメイン検知ツールは, 著者らの知る限り存
在しない. 既存サービスとしては悪性ドメイン検知を行う
VT4Browsers*1 が Google Chrome のアドオンとして存在
するが, これは既知の悪性ドメインに対するリストに基づ
いた検知であり, 急増する未知の悪性ドメインに有効とは
言えない. また, ブラウザ非依存な機械学習を用いた悪性
1 大阪大学
*1 https://chrome.google.com/webstore/detail/

vt4browsers/ efbjojhplkelaegfbieplglfidafgoka

ドメイン検知の既存研究 [5,41,54,55,57]もあり, それらを
ブラウザ実装することも考えられる. しかし, 上述した既
存研究では複雑かつ大規模なアーキテクチャを持ち, 悪性
ドメイン検知において高い精度を実現するために多大な学
習時間を必要とする. このため, ブラウザのようなユーザ
がリアルタイムに利用するサービスへの実装には適してい
ない.

本稿では, ユーザのブラウジング時に平行して機械学習
を用いることで悪性ドメインを検知するアプリケーション
MADMAX (MAchine learning-baseD MAlicious domain

eXhauster) を提案する. MADMAX はブラウザにアドオ
ンとしてインストールすることで, ブラウザ上で自動的に
悪性ドメインを検知する. つまり, MADMAX は悪性リス
トにない悪性ドメインをブラウザ上で自動的に検知できる
点が, 既存サービスに対しての優位点である.

一般に, 機械学習をブラウジングのようなリアルタイム
処理での環境に導入する際は, 主に 2つの技術的問題があ
る. 1つ目は, ドメインに関する特徴量の抽出など悪性ド
メイン検知に付随する処理が多いため, 悪性リストを用い
た方式と比較して, 悪性ドメイン検知に時間がかかること
が想定される. 2つ目は, 機械学習の処理時間と精度のト
レードオフである. 一般には精度を上げるためには複雑な
機械学習モデルが必要となるが, このとき機械学習の複雑
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な計算が原因でスループットも低下する. 加えてサイバー
セキュリティに機械学習を用いる際は, 新種の悪性ドメイ
ンの出現により, 重要な特徴量の変化（コンセプト・ドリフ
ト）が起きやすい [38]. このため, 常に再学習, つまりリア
ルタイム学習も行う必要がある. リアルタイム学習におい
て, 学習のスループットは極めて重要な要因である. 上述
した既存研究で扱われているような複雑かつ大規模なアー
キテクチャは学習時間が長くなることから, むしろリアル
タイム学習には適さない. 機械学習の研究においては学習
時間は一般には考慮されないが, ブラウザへの導入を考え
た場合は必須といえる. このため, ブラウザでは機械学習
の導入が進んでいないと著者は考えている.

本稿では, 上述した問題に対する潜在的な解決手法とし
て extreme learning machine (ELM) [26] を用いた悪性ド
メイン検知 [48]に着目した. これは負荷が重い誤差逆伝
播がないまま特徴量を学習できる単層のニューラルネット
ワークである. つまり, ドメインの学習および悪性ドメイ
ンの検知いずれも高速に行えるため, 上述した技術的問題
の解決が期待できる.

しかしながら, 既存研究 [48]では ELMで悪性ドメイン
が検知できるかを評価したのみである. すなわち, アプリ
ケーションとしての実装は行っておらず, アプリケーショ
ンレベルでの悪性ドメイン検知精度及びスループットは不
明である. 具体的には, 実際にユーザがブラウザ上で機械
学習を利用する際は, 検知に必要な特徴量をリアルタイム
で取得する必要がある. すなわち, アプリケーションとし
て実装した際に, 特徴量抽出の時間までを含めた性能を評
価する必要だと言える. 加えて, 悪性ドメインの更新に対
して, モデル自体の更新も必要となる. このとき, 高速な学
習に加え, 更新されたモデルが新たに出現するであろう悪
性ドメインを継続して検知できるかも確認する必要となる.

つまり, 既存研究の結果だけでは, ブラウザ環境における実
用性の可否の判断はできない.

以上の背景から,本稿ではアプリケーションとしてMAD-

MAX を実装した. さらに既存研究 [15] が選択した特徴
量を活用することで, 高速かつ高精度なモデルを構築でき
る特徴量を厳密に選択した. すなわちユーザにとって最
適なアプリケーションを実現し, その結果として, 既存研
究 [48]と比較した精度およびスループットの改善に成功し
ている. 加えて, リアルタイム学習によるモデルの更新も
併せて行うことで, 新出する未知の悪性ドメインに対応で
きることも確認している. 他のニューラルネットワークを
用いた既存の悪性ドメイン検知手法 [1, 23, 53]と比較して,

MADMAXは学習時間と推論時間の短縮が期待できる. 本
稿での貢献を要約すると,

• ELMを用いたブラウザベース悪性ドメイン検知アプ
リケーションとして, MADMAX を提案し, さらに, ブ

ラウザアドオンとしてのプロトタイプを実装した. 実
装した成果物は GitHub*2で公開されている.

• モデルに用いる特徴量を選別することで, どの特徴量
が ELM の検知精度とスループットにとって最適か明
らかにした. この結果として, 悪性ドメインの検知精
度に関して, MADMAX は既存研究 [48]を上回った.

• リアルタイムでの学習によりモデルの更新を行えるこ
と, つまり, 悪性ドメインの更新にも対応できることを
確認した. これに対し, 更新のないモデルは悪性ドメ
インの傾向変化が原因で, ドメインの検知精度が劣化
することも確認している.

1.1 論文構成
本稿の構成を以下に示す. 2節ではドメイン名や機械学

習を用いた悪性ドメイン検知の説明, 及びその定式化につ
いて述べる. 3節ではMADMAXのシステム要件と, 本稿
における学術的問いを述べる. 4 節では MADMAX の具
体的な構成方法について説明する. 5節では実験結果から
MADMAXの性能について評価する. またMADMAXに
対する考察や制約条件については 6節で述べる. 7節では
関連研究について述べ, また, 本稿の結論と今後の展望につ
いては 8節で述べる.

2. 準備
本節では,本稿の背景知識となるドメインと機械学習ベー

スの悪性ドメイン検知について述べる.

2.1 ドメイン名
ドメイン名とは, ネットワーク上のホストについた名前
で, 代表的には Domain Name System (DNS)によって運
用される. ドメイン情報は, 例えば ウェブサービスにおい
て, IP アドレスなどの物理的な配置と論理的に切り分けて
運用される情報であり, 一般には, ドメイン名はゾーンと呼
ばれる名前空間に従って階層的に管理がされている. 最上
位のドメインを一般にルート (root) と呼び, 代表的なドメ
インには.com や.jp などがある. このようなドメインは最
もレベルの高いドメインとして Top Level Domain (TLD)

と呼び, それぞれの TLD の下には, 各国別, 組織別のドメ
インが存在することで, ゾーンと呼ばれる階層的かつ分散
的なドメイン情報を管理することが可能となる.

2.2 機械学習を用いた悪性ドメイン検知
機械学習を用いた悪性ドメイン検知は, 与えられたドメ

インに対して悪性かどうか推論する. 大まかには, 機械学
習モデルがドメインの特徴量とその良性, 悪性のクラスを
学習することで, 目的のモデルが得られる. その後, 推論を
*2 https://github.com/kzk-IS/MADMAX
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行う際は, 推論対象となるドメインの特徴量をモデルの入
力として, そのドメインが悪性かどうかを推論する. 近年
では特にニューラルネットワークを用いた悪性ドメイン検
知が注目されている.

問題の定式化: 機械学習を用いた悪性ドメイン検知にお
いて, 本稿でのアプローチを定式化する. F = {f1, · · · , fl}
を特徴量とする. 各ドメイン di ∈ D は特徴量 Fi =

{fi,1, · · · , fi,l} を持つ. ただし, D はドメインのデータ
セット, l ∈ N は特徴量の個数 Fi を表す. さらに, 各ド
メイン di ∈ D は ラベル Li ∈ {0, 1} ⊆ L を持つ. た
だし, 0 は良性ドメイン, 1 は悪性ドメインを表すラベ
ルである. D の大きさ, つまりドメインの個数が与えら
れた条件で, DFL = {(d1, F1, L1), · · · (dn, Fn, Ln)} はド
メインと特徴量, そしてドメインのラベルの対応を示す.

Model = M(DFL) を訓練済のモデルとする. ただし M

は学習アルゴリズムである. 本稿における目的とは, 未学
習のドメイン dt に対し, 特徴量 Ft = {ft,1, · · · , ft,l} を抽
出することによって, Lt = Model(Ft) を得ることにより,

良性か悪性かを判定することである.

2.3 Extreme Learning Machine(ELM)

ELM [26]とは高速に動作する機械学習アルゴリズムで
あり,単一の隠れ層を持つニューラルネットワークを訓練
するアルゴリズムである. 大まかには, 効率的に汎化性能
を求めることが可能であり, 例えば SVM(Support Vector

Machine) [19]と同等, またはそれ以上の大局的な最適解を
求めることができる [25]. このため, 生命科学やコンピュー
タビジョンなど様々な応用が検討されている. 一方, 悪性
ドメイン検知の文脈では, Shi ら [48]を除いて, 使われてい
ない. 1節で述べたとおり, コンセプト・ドリフト の考慮
が悪性ドメイン検知では特徴的であり, 本稿で検討するリ
アルタイム学習は, 上述した文献とは異なる課題といえる.

古典的な ELM [26]では教師あり学習の文脈で, 分類問
題と回帰問題の両方で利用される. 本稿では古典的な ELM

を利用するが, 不均衡なデータや推論誤差に取り組むため
の拡張 ELMも存在する. 例えば, 分類問題向けにクラス
固有のコストを導入する CCR-ELM [56]は, 不均衡な分類
データに対応できる. また, 入力と出力の間の特徴マッピ
ングを構築するためのベースライン層と残差補償のための
層を備えた多層構造を導入した RC-ELM [62]は, 非線形で
確率的な性質によって予測誤差が出てくる回帰問題に対応
できる. 同様に, ガウス誤差のみでは説明できないような
非常に複雑なノイズにも対応するために, ガウスノイズと
非ガウスノイズによるモデリング機能と頑健性を改善する
robust ELM（R-ELM [61]）がある.

さらに, 株価予測など実際のアプリケーションのように,

事前にデータを用意するかわりに,連続的に取得されるデー
タへの応用として online sequential ELM (OS-ELM [30])

が存在する. OS-ELMではブロックをスライドさせること
で再学習をかける手法が取られており,本稿のリアルタイム
学習と類似している. さらに, OS-ELMに時系列を考慮し
た拡張として FOS-ELM [65]があり, 忘却因子 (forgetting

factor)を導入することによって, 古いデータよりも新しい
データに偏りを持たせて時系列情報を学習している. 一般
にコンセプト・ドリフト は過去と未来の文脈を考慮すべき
ことから,上述した手法を応用することは有益である.

3. MADMAX

MADMAX (MAchine learning-baseD MAlicious do-

main eXhauster) は機械学習に基づく悪性ドメイン検知
用ブラウザ・アプリケーションである. 本節ではまず問題
設定として, MADMAX のシステム要件について述べる.

次に, その潜在的な解決手法として ELM に基づく悪性ド
メイン検知及び本稿における学術的問いについて述べる.

3.1 システム要件
MADMAXは機械学習を用いることで, ブラウザ上で高
速かつ高精度で悪性ドメインを検知するアプリケーション
である. 具体的には, 図 1に示すように, ブラウザ拡張とな
るアドオンを介してアクセス先のドメインをサーバに送信
することで, サーバ上で動作する機械学習モデルが悪性か
良性かの判定を行うサーバ・クライアント型システムであ
る. 一般にユーザはブラウザを用いてウェブサイトにアク
セスすることから, ウェブブラウザ利用時の脅威を防ぐこ
とが重要である. また, アドオンは様々なブラウザで利用
されることから汎用性が高く, ユーザも気軽に導入できる.

MADMAX の機能について, ユーザ側およびサーバ側それ
ぞれの観点から以下に説明する.

3.1.1 ユーザ側が持つ機能
ユーザ側はアドオンとしてMADMAXをブラウザに導
入することで, 悪性サイトに接続するときに, 自動的に警告
画面を出力する機能を得る. 具体的に, 接続先の URLから
ドメインを抽出し, そのドメインをサーバに送信する. 次
に, サーバから受けとった検知結果が悪性なら, 警告画面を
表示する. ドメインが良性なら, そのまま接続できる.

3.1.2 サーバ側が持つ機能
サーバ側は, ユーザ側からドメインを入力として受け取

り, サーバが保有する学習済みモデルを用いて, ドメインが
悪性か良性かを判定する. その際, 以下の 3つの機能を通
じて, サーバ上で悪性ドメイン検知を行う.

( 1 ) ドメインの特徴量抽出: 一般にドメイン di そのもの
が持つ特徴量は少ない. すなわち, 高精度の推論には
不十分であるため, 与えられたドメインに関して DNS

レコードなどの特徴量を抽出することが一般的な方法
である. しかし, この特徴量抽出は一般に時間がかか
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図 1: MADMAXの全体像

る処理であり, アドオンのようなリアルタイムで悪性
ドメインを検知する環境では, その特徴量抽出時間も
考慮する必要がある.

( 2 ) モデルの推論処理: 推論処理では, ドメイン di の特
徴量 Fi を入力として学習済みモデルModelを用いて
推論処理 (Model(Fi))を行い, di が悪性 Li = 1か良
性 Li = 0かを判定する. また, 特徴量抽出の時間だけ
でなくモデルの推論時間も含めユーザの待機時間とな
るため, 特徴量抽出に加え, モデルの推論時間も高速で
ある必要がある.

( 3 ) モデルの更新処理: 最新の悪性ドメインを用い, 現在
利用しているモデルを再学習することで, 未知の悪性
ドメインへの検知精度を継続して維持する必要がある.

このとき, 再学習によるモデルの更新が長いと, 更新さ
れるまでの間はユーザは新種の悪性ドメインの脅威に
さらされる可能性がある. そのため, リアルタイム学
習されるモデルは高い精度で悪性ドメインを検知し,

かつ, モデルの更新が高速であることが必要となる.

3.2 ELM による悪性ドメイン検知
MADMAX では, 機械学習を用いた悪性ドメイン検知

として, 学習が高速かつ検知精度が高い extreme learning

machine (ELM) [26]を用いた手法 [48]に着目する.

通常のニューラルネットワークを用いた学習は入力層,

中間層, 出力層の大きく 3層からなり, 中間層の数や各層に
含まれるニューロンの数を増やすことで精度の向上が見込
める. このとき, 中間層の層数に依存してモデルの学習時

間, および入力層から出力層にかかる推論時間も増加する.

これに対し, ELM は単一の中間層からなるニューラルネッ
トワークであり, 重み計算に誤差逆伝播の代わりに擬似逆
行列を用いる. これにより, 学習が高速に行える. 加えて,

推論も高速であることから, リアルタイム性が重視される
ブラウザ上での悪性ドメイン検知にも適している.

ELM の推論処理は以下のとおり定式化される. ドメイ
ン diの特徴量 Fi = {fi,1, · · · , fi,l}に関して, 以下のとおり
計算する:

N∑
j=1

βjA(Wj · Fi + bj) = Oi. (1)

ここで N は隠れ層におけるノードの数, A(·) は活性化関
数, Wj は j 番目のノードに関する入力層の重みベクトル,

bj は j 番目のバイアス項, また, Oi は推論の出力をそれぞ
れ意味する. 加えて, βj は ELM の学習によって得られる
パラメータをそれぞれ表す.

ELMの学習処理として ||Hβ −L||の最小化問題を解く.

ここで, β = (βT
1 , · · · , βT

N )であり, H は以下のとおり定義
される:

H =


A(W1 · F 1 + b1) . . . A(WN · F 1 + bN )

...
. . .

...

A(W1 · Fn + b1) . . . A(WN · Fn + bN )

 .

(2)

上記を解くために, まず ELM ではWj と bj をランダムに
生成する. このとき, 最小化問題は ||Hβ −L||= 0を満たす
ような β を計算する問題とみなせる. すなわち, ELM は
β = H†Lを計算することで, β を決定可能である. ここで,
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H† は擬似逆行列 [26]である. ELM は逆行列計算を 1度
行うことで学習を終えるため, 誤差逆伝播を用いることで
W, b, βを計算する深層学習よりも高速に学習を終えること
が可能である.

3.3 学術的問い
MADMAX の設計の主な着想は, ユーザがウェブブラウ

ザを利用しながら, アドオンを通じて悪性ドメインを検知
できることである. これを実現するために, MADMAX は
悪性ドメインの検知を高速に行えること, また, 常に未知
の悪性ドメインに対応できることが望ましい. 具体的に,

MADMAX の設計にあたり, 主に以下の 2つの問いを検討
する.

1つ目の観点は, 特徴量抽出を含めたサーバ上のスルー
プットと構成されるモデルの精度のトレードオフである.

一般に, 特徴量が多いほうが高い精度が期待できるが, 特徴
量の数に比例して特徴量抽出にかかる時間が増加する. 既
存研究 [48]では悪性ドメイン検知に関して高いスループッ
トが実験的に示されているが, 特徴量抽出時間を含むアプ
リケーションとしての性能は示されていない. つまり, 高
い精度及び高いスループットを満たす特徴量集合 F ′ ⊆ F
は依然として非自明である.

2つ目の観点は, ELMが常に高い精度で未知の悪性ドメ
インを検知できるかどうかである. 具体的に, DGA によ
り悪性ドメインは常に生成されていることから, モデルは
リアルタイムに学習・更新されることが望ましい. 既存研
究 [48]により ELM は学習のスループットが高いことが示
されているが, 新たに出現する未知の悪性ドメインに対応
し続けることができるよう, 更新し続ける必要がある. 既
存研究では, 継続的に学習及び検知が可能かは示されてい
ない.

本稿の目的は上記 2つの問いを明らかにすることである.

4. 具体的な構成方法
本節では, MADMAX の具体的な構成方法について説明
する. まず, 前節で述べた学術的問いへの解決アプローチ
を示した後, 具体的な手法として 最適特徴量選択とリアル
タイム学習について説明する.

4.1 提案手法の概要
MADMAXを実現するにあたり, 3.3節で述べた学術的
問いに答えるべく, 2つの手法を導入する. まず最初の学
術的問いに答えるために, 最適特徴量選択による精度とス
ループットの間のトレードオフを明らかにする. 次に, 最
適化された特徴量を用いて, 連続的な悪性ドメイン検知が
可能かどうかを明らかにする.

まず, 1つ目の学術的問いへの答えとして, 最適特徴量選

択を提案する. 著者らの先行研究 [15]で示されている特徴
量の集合に着目し, 各部分集合に関して, 特徴量の抽出含む
処理時間と, ELMにその部分集合を入力した際の検知精度
のトレードオフを明らかにする. より具体的には, 全体の
特徴量の集合に対して permutation importance [9]を利
用することで, どの特徴量が悪性ドメイン検知精度に影響
しているか, すなわち特徴量の重要度のランキングを計算
することが可能である. そのとき, 重要度のランキングか
ら特徴量と精度の関係および, 検知時間の関係を明らかに
することで, 高いスループットかつ高精度な特徴量集合 F ′

の選別を行うことが可能である.

次に, 2 つ目の学術的問いへの答えとして, リアルタイ
ム学習を提案する. リアルタイム学習は時刻が進むに連れ
て新たに出現する未知の悪性ドメインに対しても検知性能
を維持するための手法である. 具体的には, サーバが悪性
ドメインデータセット DFLを更新することで, 一定時間
置きにモデルModel = M(DFL)を再学習する. 直観的に
は, 傾向が変化する未知の悪性ドメインをモデルが迅速に
学習することが期待できる. 悪性ドメインデータセットの
更新では, 著者らの先行研究 [15]と同じ公開データベース
からリアルタイムで悪性ドメインDを取得し続ける. この
とき, 1つ目の手法, 最適特徴量選択を用いて, 明らかにし
た最適な特徴量集合 F ′ ⊂ F を抽出することでモデルを再
学習する.

4.2 最適特徴量選択
ここではMADMAXで用いる特徴量および, 特徴量の重

要度に基づいた特徴量の選別について説明する. 最適特徴
量選択の流れは図 2に示す. まず, あらかじめ決められた
特徴量集合から permutation importanceに基づき, 特徴量
の重要度をランキング付けする (Rank features based on

permutation importance) . つぎに, 閾値 T (the threshold

T )に基づいて特徴量集合を選び実験 (Experiment)を行う.

最後に実験結果に基づいて, 最適な特徴量を選ぶ (Select

optimized features).

4.2.1 特徴量集合
本稿では, 著者らの先行研究 [15]と同様の特徴量を用い
る. 特徴量は計 25個で, 文字列ベース特徴量, DNSベース
特徴量, ウェブベース特徴量の 3種類に分類されている. 以
下はその 3種類の特徴量について説明する.

4.2.1.1 文字列ベース特徴量
文字列ベース特徴量はドメイン名の文字列から得られる

情報を指しており, 悪性ドメインをドメイン名から判別で
きるかを議論する. 具体的には, 母音数, 母音割合, 母音種
類, 子音数, 子音種類, 母音子音の切替, 数字数, 数字割合,

数字アルファベット切替, 記号等の文字数, 最大繰返し数,

エントロピー [47], 評判値 [64]の 14種類である.
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図 2: MADMAXにおける最適特徴量選択の流れ

4.2.1.2 DNSベース特徴量
DNS ベース特徴量は, ドメイン名に関する DNS レコー
ドを介して得られる情報であり, 悪性ドメインと良性ドメ
インのDNS レコードの違いを議論する. 具体的には IP数,

PTR数, NS数, MX数, NS間の文字列類似度, IP所属国
の数, TTL平均, TTL標準偏差の 8種類である.

4.2.1.3 ウェブベース特徴量
ウェブベース特徴量はドメイン自体から付随して得られ

る情報を意味しており, 悪性ドメインが提供するコンテン
ツの傾向を議論する. 具体的には, 該当するウェブページ
コンテンツの HTMLタグ数, WHOIS情報のライフタイム
(生成日と有効期限の差), WHOIS 情報のアクティブタイ
ム (生成日と最終更新日の差)の 3種類である.

4.2.2 特徴量の最適化
以下に特徴量の最適化について述べる. まず, 上記に述べ

た特徴量を含むデータセット [15]を用いて, 重要度の計算
として permutation importance [3]を適用する. これによ
り, 特徴量集合F = {f1, f2, · · · , fl}における各特徴量 fj の
重要度を計算する. その結果得られる特徴量をランキング
化し, 特徴量ランキングと呼ぶ. Permutation importance

とは大まかには, 特徴量集合 F に対して, 各特徴量 fj ごと
に値をランダムに入れ替えることで, ランダムに入れ替え
た特徴量が学習済モデルに対する影響を評価する手法であ
る. このとき, ランダムに入れ替えない場合, すなわち元々
のデータセットを用いて作成された場合のモデルの出力結
果との差が大きいほど重要な特徴量であり, 低いとあまり
重要ではない特徴量と言える.

続いて, 重要度ランキングから用いる特徴量の数を決定
する閾値 T を設定する. その後, ランキング上位 T 個の
特徴量を利用し, その特徴量を用いたモデルの精度および,

スループットを評価する. つまり, 全体の特徴量において

permutation importance を用いて, 事前に特徴量の重要度
ランキングを計算することで, 悪性ドメイン検知に有益な
特徴量の組み合わせを選択できる.

4.3 リアルタイム学習
本節ではデータセットのリアルタイムな更新と, 更新済
みデータセットを用いた再学習の方法について説明する.

図 3にリアルタイム学習の流れを示す. 良性ドメインデー
タセット (benign dataset) とリアルタイムな悪性ドメイ
ンデータセット (real-time mallicious dataset) は公開デー
タベース (open database) からリアルタイムに取得する
(pull by real time) ドメインのそれぞれに特徴量を抽出す
る (extract features) ことにより更新 (update) される. モ
デルは n 個の良性ドメインと最新の n 個の悪性ドメイン
のデータを用いて再学習 (retrain) される. 赤色と緑色の箱
で囲まれた部分はそれぞれ各時刻において更新されたデー
タセットを示している.

4.3.1 リアルタイムなデータ収集
リアルタイムで再学習を行うために利用するデータセッ

トの更新方法について説明する. 大まかには, 訓練用デー
タセットは著者らの先行研究で利用した公開データベー
スから最新の悪性ドメインデータを取得し続けることに
よって更新される. 良性ドメインは Tranco*3から上位にあ
るデータを取得し, 悪性ドメインについては URLhaus*4,

CyberCrime Tracker*5, PhishTank*6からそれぞれリアル
タイムで取得し続ける. 未知のドメイン di に関して 4.2節
で示した最適特徴量集合 F ′ をリアルタイムで抽出するこ
とによって訓練用データセット DFLを更新し続ける.

*3 https://tranco-list.eu/
*4 https://urlhaus.abuse.ch/
*5 https://cybercrime-tracker.net/
*6 https://www.phishtank.com/
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図 3: MADMAX におけるリアルタイム学習の流れ

4.3.2 再学習
更新済みデータセットを利用した再学習手法を提案する.

リアルタイムで更新されるデータセットを用いた再学習に
よって, 機械学習モデルは未来に新たに生成される未知の
悪性ドメインに対してさえ可能な限り高速で高精度で検知
することが可能となる. MADMAX における再学習の設計
では, 良性データと悪性データをそれぞれ n件ずつ ELM

モデルに入力として与える. より詳細には, n件の良性ドメ
インは初期設定として 1度だけ与えられ, それ以降は更新
されない. 一方で, 悪性ドメインは常に更新され, ELMモ
デルは一定時間（例えば 30 秒など）ごとに更新済みデー
タセットの最新の n件のドメインを入力として学習する.

この際, 高速学習可能な ELM を用いているため, 毎度のモ
デルの更新に要する時間を抑えることができる. これによ
り, 時間が進むにつれて新しく出現する未知の悪性ドメイ
ンをリアルタイムで検知し続けることができる. また, 新
種の悪性データが一定数, 例えば n件現れた地点で最新 n

件を利用することも再学習の手法として考えることができ
るが, そのような再学習に関しても ELM は高速で学習を
行うことができる.

5. 実験
本節では, 3.3節で述べた学術的問いの観点から MAD-

MAX の性能を評価するために 2種類の実験を行った. 特
に, 最適特徴量選択とリアルタイム学習について議論する.

実験の目的と設定をMADMAX の実装を含めて説明して
実験結果を示す.

5.1 実験目的
実験目的は以下の 2つである. 1つ目に, MADMAXの
スループットと検知精度とのトレードオフを確認し, それ

から検知が高速かつ高性能にできる特徴量集合 F ′ を探す
ことを目的とする. これを行うために, 用いる特徴量の数
T と中間ノード数 N の変化に対し, 検知精度の変化を確
認する. さらに, それに付随してMADMAX導入によるス
ループットを評価する. このとき, 検知精度として今回, F1

score, G-mean, Accuracy, Precision, Recallを用いる. 2つ
目に, 4.3節で示したリアルタイム学習によって未知の悪性
ドメインを継続して検知できるかを確認する. 具体的には,

1つ目の実験にて明らかになった特徴量集合 F ′ を利用し
た際の, 再学習を行うモデルと再学習を行わないモデルの
性能について上に示した指標を用いて比較評価する. これ
により, リアルタイム学習が高速な学習に加えて未知の悪
性ドメインの検知もできるということを確認する. 以降で
は簡単のために, 再学習を行わないモデルを normal model

と, 再学習を行うモデルを retrained model と表記する.

5.2 実験設定
5.2.1 実装
MADMAX の各機能を具体的にどう実装したのかに
ついて説明する. まず, MADMAX のユーザ側の機能
は全て Firefox (バージョン 81.0.2) のアドオン機能とし
て JavaScript*7を用いて実装した. 一方で, MADMAX

のサーバ側の機能は全て Amazon EC2 c4.8xlarge 上に
Python*8とそのウェブアプリケーションフレームワークで
ある Flask*9を用いて実装した. 特に, ELM は数値計算ラ
イブラリ NumPy*10 を用いて実装を行った. また, 特徴量
の重要度を計算する permutation importanceは機械学習

*7 https://developer.mozilla.org/ja/docs/Web/JavaScript
*8 https://www.python.org/
*9 https://flask.palletsprojects.com/en/1.1.x/
*10 https://numpy.org/
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ライブラリ scikit-learn*11を用いて実装を行った.

5.2.2 評価指標
MADMAX を定量的に評価するために, 4 つの用語,

TP(True Positive), TN(True Negative), FP(False Posi-

tive), FN(False Negative) の説明を述べる. TP は悪性
のクラスに分類された悪性ドメインの数, TNは良性のク
ラスに分類された良性ドメインの数, FPは誤って悪性ドメ
インに分類された良性ドメインの, FNは良性ドメインに
分類された悪性ドメインの数である.

上述した 4つの観点から評価指標について述べる.

Accuracy: 全体のドメイン数に対して, 正しく検知され
たドメインの割合である. Accuracyの定義は以下の通りで
ある.

Accuracy =
TP + TN

TP + TN + FP + FN
.

Precision: 悪性ドメインとして検知されたドメインの
数に対して, 実際に悪性ドメインだったドメイン数の割合
である. Precisionの定義は以下の通りである.

Precision =
TP

TP + FP
.

Recall: 全体の悪性ドメインの数に対して, 正しく悪性
として検知されたドメイン数の割合である. Recallの定義
は以下の通りである.

Recall =
TP

TP + FN
.

F1 score: prcisionと recallの調和平均である. F1 score

の定義は以下の通りである.

F1 score = 2× Precision×Recall

Precision+Recall
.

G-mean: precisionと recallの幾何学的平均である. G-

meanの定義は以下の通りである.

G−mean =
√
Precision×Recall.

5.2.3 実験工程
最適特徴量選択とリアルタイム学習の実験の工程及び設

定について説明する.

5.2.3.1 最適特徴量選択
最適特徴量選択の実験工程は 3つある. まず, permuta-

tion importanceに基づいて重要度が高い順に特徴量をラ
ンキング付けする. このとき, 著者らの先行研究 [15]で作
成されたデータセットのうち, 文献で示されている同一の
条件, すなわち良性ドメイン上位 24,126個, 悪性ドメイン
24,126個をそれぞれMADMAXのデータセットとして用
いる.

次に, 閾値 T の変化, すなわち特徴量の上位から用いる
数を変化させたときと, 中間ノード数 N の変化, それぞれ
*11 https://scikit-learn.org/stable/modules/generated/

sklearn.inspection.permutation_importance.html

に対し, 検知精度の変化を測定する. このとき, 統計的に安
定した評価が行えるよう, 5-fold交差検証を用いて, 検知精
度を計測する.

最後に, 最適な N と T に基づき, MADMAXのスルー
プットを計測する. このとき, 良性 100件, 悪性 100件を
それぞれデータセットから抽出し, アドオンを通じて, ド
メインをサーバに送ってから結果を受け取るまでのそれ
ぞれの平均時間を測定する. これにより, ユーザ目線の
MADMAXのスループットの評価が可能となる.

5.2.3.2 リアルタイム学習
normal model の検知精度と更新済みデータセットを用

いてリアルタイム学習アルゴリズムによって学習される
retrained model の検知精度を比較する. 本実験ではまず,

時間経過とともに悪性ドメインが更新され続け, 良性ドメ
インは更新されないデータセットを作成する. 実験の初
期過程として, まず著者らの先行研究 [15]においても利用
した公開データベースから時系列データを収集する. 具
体的には, Tranco [39]から 2020年 11月 25日時点での上
位 25,000 個のドメインを良性ドメインとして収集し, それ
ぞれのドメインにおいて 4.2.1節で示した 25 個の特徴量
を抽出して良性ドメインデータセットを作成した. 次に,

良性データセットをシャッフルし, 20,000 個のドメイン
を訓練用データ, 残りの 5,000 個のドメインをテストデー
タとしてそれぞれ利用する. 同様に, 3つの悪性ドメイン
公開データベース URLhaus, CyberCrime Tracker, そして
PhishTank における 2021年 1月 29日から同年 11月 25日
までの期間の合計 35,000 個の悪性ドメインを出現時刻の
情報を含めて収集した. 次に, これら 3つのデータベースか
ら収集したドメインを併合して時系列順に並び替えた. 最
後に, 良性ドメインと同様に 25 個の特徴量を抽出して悪性
ドメイン時系列データセットを生成した. 以降では簡単の
ために, 35,000 個の悪性ドメインを d1 − d35,000 と表記す
る. 上に示した時系列データを用いて retrained model と
normal model の F1 score, G-mean, そして accuracy がそ
れぞれどれだけ異なるかを評価する.

より詳細には, normal model と retrained model はどち
らも 20,000 個の良性ドメインと 20,000 個の悪性ドメイン
(d1-d20,000, 具体的には 2021年 1月 29日 22:48:07 から同
年 8月 25日 15:10:52までの期間に出現したドメインとな
る) を訓練用データとして訓練される. そして, retrained

model のみ 2021年 8月 25日 15:15:05 から同年 10月 28

日 12:01:15 までの期間にかけて観測された悪性ドメインに
ついて時系列を追ってリアルタイム学習を行った. ここで,

ある時点の時刻に該当する最新の悪性ドメインを di とす
る. 該当する悪性ドメインが複数個存在する時刻について
は, 最後の行に存在する悪性ドメインを di とする. normal

model は実験が終わるまで変更が加えられることはなく,

retrained model は 30 秒ごとに最新の 20,000 個の悪性ド
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メイン (di−20,000-di) にスライドして繰り返し再学習する.

そして, 5,000 個の良性ドメインと再学習した直後に出現し
た 5,000 個の悪性ドメイン (di-di+5000) , つまり retrained

modelにとって未来に出現する悪性ドメインをテストデー
タとして利用する. これらテストデータを利用して, 未知
の悪性ドメインの検知精度評価として 30秒ごとに 2つの
モデルの F1 score, G-mean, そして Accuracy を評価する.

また, MADMAX のスループットの評価としてサーバ上に
おけるモデルの学習時間を計測する. 具体的には, 10,000

回分の学習時間の平均値をスループットとして計算する.

5.3 実験結果
最適特徴量選択および, リアルタイム学習の実験結果を

それぞれ以下に示す.

5.3.1 最適特徴量選択
まず中間層のノード数N に関して作成したモデルをそれ
ぞれ用いて, permutation importanceを行った. 特徴量の
重要度が高い順にソートした結果を表 1に示す. 各モデル
ごとに多少の重要度ランキングの変化はあるものの, どの
モデルにおいても重要となる特徴量は大きく変わらなかっ
た. 例えば, N = 100の場合を除いたどの中間ノード数に
関しても上位 3つの重要な特徴は共通であった.

続いて, 表 1 に示した特徴量の重要度ランキングに基
づき, 上位 T 個の特徴量を用いた際の F1 score, G-mean,

Accuracy, Precision, Recallの値を図 4示す. まず, 全体的
に Precisionより Recallの値が大きい. すなわち, 悪性ド
メインの見逃し率が少なく, 誤検知が多いことを意味して
いる. 加えて, F1 scoreと G-meanの実験結果から, 数値
的に安定していることを確認した. また, F1 scoreの最大
値であるノード数 N = 600のモデルを用いた際のランキ
ング付けされた特徴量上位 10個で, F1 score が 88.5%で
あること確認した. 加えて, F1 score, G-mean, Accuracy,

Precision, Recallともに, 特徴量 25個全て用いた場合より
も重要度の高い特徴量を用いることで精度が改善される傾
向が見られた. Caoら [10]によると, ELMにおける中間層
のノード数が多いと最善の精度を維持できない. すなわち,

本稿で示した図 4の結果は Cao らによる発見と一致する.

最後に, 最善の F1 scoreを達成したノード数N = 600の
モデルを用いた際の, 良性ドメインおよび悪性ドメインの
それぞれの閾値 T に対するMADMAXのスループットを
図 5に示す. 全体的に閾値 T が増える, すなわち用いる特
徴量の数が増えるとスループットが低下する傾向が見られ
た. 例えば, T = 6で, 悪性ドメイン約 1.5秒, 良性ドメイ
ンでは約 1.0秒であった. また, T = 10の時で, 悪性ドメイ
ンでは約 4.6秒, 良性ドメインでは約 3.3秒, T = 25のとき
で, 悪性ドメイン約 5.2秒, 良性ドメイン約 5.0秒であった.

結果として, F1 score に関して, 最適特徴量選択では
N = 600と T = 10を選んだ. 一方で, ブラウザベースア

プリケーションとして, MADMAXのスループットも考慮
されるべきである. このとき, N = 600で 5 ≤ T ≤ 10の
範囲で, F1 scoreが高いと考えられる. これらの T に関し
て, 図 5によると, T = 5のとき, もっともスループットが
高い. ゆえに, N = 600, 5 ≤ T ≤ 10に関して, リアルタイ
ム学習の性能を評価した結果を次節で示す.

5.3.2 リアルタイム学習
normal model と retrained model の 2つのモデルの F1

score, G-mean, そして Accuracy の結果をそれぞれ図 6,

7, 8に示す. 青色と橙色の曲線はそれぞれ normal model

と retrained model の各評価指標を示している. retrained

model においてはリアルタイム学習の実験中に計 6,136 回
の再学習が行われた. 最適特徴量選択の実験結果でも述べ
た様に, 実験では ELM の隠れ層のノード数 N は 600, 最
適特徴量の個数 T として 5 ≤ T ≤ 10としている. これら
の図より, 各モデルの F1 score, G-mean, そして Accuracy

は全体的に時間経過とともに増加している. また, F1 score

と G-mean の結果はほとんど一致している.

その一方で, 10 月上旬から normal model は retrained

model よりも F1 score, G-mean, Accuracy が低くなって
いる. つまり, retrained model は normal model よりも高
い検知精度を獲得していることが分かる.

また, 図 9にMADMAX における ELM モデルの学習時
間 (training time) を示す. 各閾値 T (the threshold) にお
いてサーバ上での ELM モデルの学習時間を計測した. こ
こでは, ELM モデルのノード数 N は 600 としている. こ
れより, 学習時間が全ての閾値 T において約 1.6 秒で安定
していることが分かる.

6. 考察
本章では, 各実験の結果について考察し, MADMAX の
性能を ELM ベースの悪性ドメイン検知に関する既存手法
と比較する. 次に, より現実な世界への応用として不均衡
なデータセットが利用された際の結果について考査する.

最後にMADMAX における制約事項について説明する.

6.1 最適特徴量選択
6.1.1 特徴量の重要度
最初に, 特徴量の重要度について議論する. 前節におけ

る permutation importanceを用いた特徴量の重要度順の
結果と, 著者らの先行研究 [15]に示されている LGBMを
用いた場合の重要度計算による結果が異なっていた. 具体
的には, 著者らの先行研究 [15]による上位 13個の特徴量
と, permutation importanceを用いた上位 13個の特徴量
を比較して, 共に重要であった特徴量は, ドメインの長さ,

NS数, ライフタイム, HTMLのタグ数, TTL平均, MX数,

エントロピーの計 7個である. この違いについて, いくつ
かの考察すべき点を以下に述べる.
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表 1: 特徴量の重要度ランキング
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(a) F1 score (b) G-mean

(c) Accuracy (d) Recall

(e) Precision

図 4: 閾値 T (the threshold)と中間層のノード数 N(the number of nodes)それぞれに関して, 最適特徴量選択による F1

score, G-mean, Accuracy, Recall, Precision.

先行研究 [15]の結果を踏まえると, 文字列ベース特徴量
においてドメインの長さと, エントロピーは重要である. な
ぜなら DGA で生成される悪性ドメインの名前の特徴を示

しているからである. もう少し具体的には, 良性ドメインの
名前は 1単語か 2単語程度の意味のある単語と SLD, TLD

の組み合わせで構成される. 一方, DGA が生成するドメイ
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図 5: 各閾値 T (the threshold T )に対した検知時間

ンは, ドメイン名の衝突を防ぐため, より長く, よりランダ
ムな文字を利用する傾向がある [49]. この原因はドメイン
名が衝突すると, 登録されないためである. このため, 良性
ドメインと比較して, 悪性ドメインはより長く, より高いエ
ントロピーがある.

一方で, DNSベース特徴量である NS数とMX数は, 悪
性ドメインの方が良性ドメインよりも少ない. この理由と
して悪性ドメインは良性ドメインと比べて必要な機能が少
ないことが考えられる. 詳細は倫理的配慮から伏せるが, 良
性の上位は多国籍企業が多いことも理由の 1つといえる.

さらに, ウェブベース特徴量について, 悪性ドメインの
HTMLタグ数が良性ドメインに比べて少ない. 実際に, 今
回用いたデータセット, 良性 24,126件, 悪性 24,126件で調
査したところ, 悪性ドメイン平均約 136個, 良性ドメイン平
均約 724個であった. この違いはコードを配布するような
悪性サイトはウェブページの構成を考慮しないからである.

6.1.2 検知精度
次に, 図 4では重要度でランキング付けされた特徴量を
何個か抽出することで, 全ての特徴量を用いる場合より, 高
い検知精度がでている. これは不要な特徴量が, 本来の悪
性ドメインの傾向を攪乱することを意味している. そのた
め, MADMAXは特徴量の選定を行うことで, 検知精度の
改善に成功している.

6.1.3 スループット
図 5の結果より, 悪性ドメインが良性ドメインよりもス
ループットが全体的に高い. これは, 悪性ドメインは登録
されていない新規のドメインが用いられていることが多く,

DNS レコードそのものを新たに取得しているためである.

すなわち, DNSベース特徴量の抽出に時間が要していると
考えられる. 実際に, 図 5のネームサーバの数を取得して
いる T = 1から T = 2と, メールサーバの数を取得してい
る T = 9から T = 10かけてのスループットの上昇傾向は,

悪性ドメインが良性ドメインよりも大きい.

また, 閾値 T が大きくなるにつれ, スループットが低下
する傾向にある. 例えば, T = 6から T = 7にかけて悪性
ドメイン, 良性ドメインともにスループットは大きく低下
する. この理由は悪性ドメインと良性ドメインで若干異な
る. 良性ドメインでは HTMLのタグ数が多いため, 取得す
る時間を要している. 一方, 悪性ドメインは, 前述した通り,

いくつかのドメインは HTML コンテンツがなく, HTML

タグが得られないためである.

6.1.4 トレードオフ
最後に, MADMAX の検知精度とスループットとのト

レードオフを考察する. 図 4によると, ある程度の検知精
度かつ速度を重視するなら, N = 600, T = 6の特徴量集
合, すなわちドメインの長さ, NS数, 子音数, 母音数, ライ
フタイム, 数字割合の特徴量が最適である.

6.2 リアルタイム学習
未知の悪性ドメインを検知するという観点におけるリア

ルタイム学習の影響について考察する. 5.3.2節で示した実
験結果によると, 全ての実験パターンにおいて 10月上旬以
降に normal model の検知精度が低下しているので, この
期間にいくつかのコンセプト・ドリフトが発生したと考え
られる. 対照的に, retrained model は新しく出現した悪性
ドメインの特徴を学習することができている.

10月上旬以降に normal model が retrained modelより
も検知性能が低下した原因へのさらなる考察のために, 同
実験において別の評価指標として precision と recall を計
測し, 結果を図 10, 11に示す. 図 6, 7, 8と同様に青色と
橙色の曲線はそれぞれ normal model と retrained model

の各評価指標を示している. これらより, normal model

は retrained model よりも Precision が高いが, Recallが低
いことが分かる. この事実は normal model が retrained

model よりも悪性ドメインについて FP が少ないが, FN

が多いことを意味する. 言い換えると, normal model は
悪性ドメインの誤検知は少ないものの未知の悪性ドメイ
ンの見逃しが多く, retrained model はそれらも検知でき
ているといえる. retrained model の検知精度が優れ
ていることへのより直感的な理解のために, 各閾値 T に
おいて normal model と retrained model の F1 score の値
の差が最大となった時刻の 2 つのモデルの各評価指標を
表 2-7に示す. 任意の T においてもそれらの時刻はコンセ
プト・ドリフトが発生したと考えられる 10月上旬以降の期
間内に存在していた. F1 score と G-mean では retrained

model の方が normal modelよりも最大で 0.011 高くなっ
ている. そのとき, 悪性ドメインの見逃し率として, Recall

について retrained model の方が normal modelよりも最
大で 0.025 高くなっている. 実験ではテストデータとして
2,500 個の悪性ドメインが利用されたため, normal model

と retrained model の recall の値の差は retrained model
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(a) T = 5 (b) T = 6

(c) T = 7 (d) T = 8

(e) T = 9 (f) T = 10

図 6: 各閾値 T における normal model と retrained model の F1 score

表 2: T = 5における retrained model と normal model の各評価指標の差
評価指標 F1 score G-mean Accuracy Precision Recall

normal model 0.819 0.82 0.811 0.785 0.857

retrained model 0.829 0.831 0.818 0.781 0.884

差 0.00976 0.01057 0.0067 -0.00441 0.0272

表 3: T = 6における retrained model と normal model の各評価指標の差
評価指標 F1 score G-mean Accuracy Precision Recall

normal model 0.828 0.817 0.82 0.792 0.868

　　 retrained model 0.837 0.826 0.83 0.802 0.875

　　差 0.00855 0.00878 0.0095 0.01048 0.0062
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(a) T = 5 (b) T = 6

(c) T = 7 (d) T = 8

(e) T = 9 (f) T = 10

図 7: 各閾値 T における normal model と retrained model の G-mean

表 4: T = 7における retrained model と normal model の各評価指標の差
評価指標 F1 score G-mean Accuracy Precision Recall

normal model 0.808 0.808 0.804 0.791 0.8256

retrained model 0.818 0.819 0.812 0.790 0.849

差 0.01058 0.0109 0.0082 -0.00016 0.0234

表 5: T = 8における retrained model と normal model の各評価指標の差
評価指標 F1 score G-mean Accuracy Precision Recall

normal model 0.825 0.825 0.826 0.831 0.818

retrained model 0.834 0.834 0.832 0.823 0.845

差 0.00931 0.00935 0.0057 -0.0082 0.027
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(a) T = 5 (b) T = 6

(c) T = 7 (d) T = 8

(e) T = 9 (f) T = 10

図 8: 各閾値 T における normal model と retrained model の Accuracy

表 6: T = 9における retrained model と normal model の各評価指標の差
評価指標 F1 score G-mean Accuracy Precision Recall

normal model 0.838 0.838 0.841 0.853 0.824

retrained model 0.849 0.849 0.849 0.849 0.85

差 0.01104 0.01092 0.0082 -0.00421 0.0258

表 7: T = 10における retrained model と normal model の各評価指標の差
評価指標 F1 score G-mean Accuracy Precision Recall

normal model 0.829 0.829 0.83 0.832 0.826

retrained model 0.839 0.839 0.838 0.835 0.844

差 0.01026 0.01027 0.0087 0.00236 0.0182
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図 9: MADMAX における ELM モデルの学習時間

が normal model が見逃した 625 個の悪性ドメインをも検
知可能であることを意味する.

次に, 良性ドメインの更新について考察する. 本稿にお
けるリアルタイム学習の実験では悪性ドメインのデータの
みを 2020年 8月 25日から同年 10月 28日までの期間で更
新しており, 良性ドメインは Tranco [39]の 2020年 11月
25日の上位データを固定して利用していたため, 24,126 個
の良性ドメインの更新が行われていなかった. これが原因
で 2つのモデルの F1 score と Accuracy がどちらも全体的
に 11月 25日に近づくにつれて増加していたと考えられる.

この結果はリアルタイム学習の際に良性ドメインも更新さ
れるべきであることを示唆している.

次に, リアルタイム学習のスループットについて考察す
る. 実験の中では retrained model は 30秒ごとに再学習し
ていたが, 実際の使用事例としては モデルは新たな悪性ド
メインが悪性ドメインデータベースから取得されたときの
み再学習すれば良いと考えられる. 実際に, MADMAX が
利用する 3 つの公開悪性ドメインデータベースでは平均し
て 12 分に 1回のペースでドメインが更新される. その際
に, 同時に 2 つ, または 3 つといった様に複数個の新しい
ドメインが出現することが多くあり, 最大で 64 個のドメ
インが 1 回の更新のみで出現することもあるなど大きな偏
りがある. 図 12に 1回の更新での新たなドメインの出現
個数 (The number of new domains in one update) の頻度
(The number of appearances) を示す. 縦軸は対数目盛を
とっており, 横軸が 32, 34, 36, 37, 41, 42, 50, そして 64 の
ときは 1 つのみのドメインが新たに出現している. また,

横軸が 65 以上のときは 1 回の更新で新たに出現するドメ
インは存在しなかった.

retrained model を更新するためにデータベースから新
たなドメインを取得するのに要する時間, つまり未知のド
メインに対して脆弱な時間についてさらに詳細に考察する.

図 9に示す様に, 600 個のノードを持つ ELM を訓練する
ための時間は概して 1.6 秒以内である. また, 典型的な誤差
逆伝搬によって上述した実験において利用された ELM と
同様のアーキテクチャである隠れ層に 600 個のノードを持

つニューラルネットワークを訓練するための時間を同様の
設定のサーバ環境で測定した. ELM モデルとニューラル
ネットワークモデルを更新するために要する時間を表 8に
示す. これらの時間にはデータセットのリアルタイムな更
新 1回のために取得したドメインの数だけそれらの特徴量
抽出に要する時間とそれらの特徴量を使用した訓練に要す
る時間を含んでいる. 1回の更新で新しく取得したドメイ
ンの個数として 1, 2, そして, 最大値である 64 の場合をそ
れぞれ示している. ELM(X)という表記は各X において 2

回の更新で新しく出現するX 個のドメインに関して ELM

を更新するのに要する時間を示している. 同様に, NN(X)

という表記はニューラルネットワークを更新するのに要す
る時間を示している. この表によると, ELM を利用する
MADMAX はニューラルネットワークと比較して非常に
高いスループットで動作し, 未知のドメインに対して脆弱
な時間, つまりユーザを危険に晒す時間を大幅に減らすこ
とが可能である.

6.3 既存研究との比較
Shiら [48]の特徴量およびMADMAX において選別し
た特徴量を用いて, 各評価指標とスループットを比較した
結果を表 9に示す. また, MADMAX のデータセットを用
いて公平な比較を行う.

この結果からN = 600のモデルにおいて T = 6の特徴量
を用いたMADMAXと, Shiらを比較して同等の精度で悪
性ドメインの検知時間は, 0.7秒高速である. また, N = 500

のモデルにおいて T = 6の特徴量を持ったMADMAXと,

Shi らを比較して同等のスループットで 2.0%ほど上回って
いる.

これらより, MADMAXでは Shi らの手法を単に導入す
るよりも, 著者らの最適特徴量選択によって, 高い性能を持
つと言える.

6.4 不均衡なデータセットを用いた評価
また, 均衡なデータセット, および良性と悪性ドメインの

数に偏りがある不均衡なデータセットで, それぞれ学習し
た場合の各ノードN に対して, F1 scoreの比較を行った結
果を表 10に記載する. ここで, IBD (Imbalanced Benign

Dataset) は 19,500個の良性ドメインと 6,050個の悪性ド
メインの不均衡なデータセットで, IMD(Imbalanced Mali-

cious Dataset)は 6,050個の良性ドメインと, 19,500個の悪
性ドメインの不均衡なデータセット, BD(Benign Dataset)

は良性, 悪性ドメインともに 24,126個の均衡なデータセッ
トを示している. また, 特徴量は 25個全て用いている.

表 10から, どのノード数においても悪性ドメインの方
が良性ドメインより多い場合の方が均衡なデータセットお
よび, 良性の方が多い場合より F1 scoreが高い. これより,

良性ドメインが少ないことにより, 悪性ドメインの傾向を
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(a) T = 5 (b) T = 6

(c) T = 7 (d) T = 8

(e) T = 9 (f) T = 10

図 10: 各閾値 T における normal model と retrained model の Precision

表 8: ELM モデルとニューラルネットワークモデルを更新するために要する時間 [秒]

モデル T = 5 T = 6 T = 7 T = 8 T = 9 T = 10

ELM (1) 3.02 3.09 5.34 6.35 5.85 6.22

ELM (2) 4.47 4.61 9.11 11.13 10.13 10.87

ELM (3) 5.92 6.13 12.88 15.91 14.41 15.52

ELM (64) 94.37 98.85 242.85 307.49 275.49 299.17

NN (1) 101.45 90.52 90.77 171.78 199.28 283.65

NN (2) 102.9 92.04 94.54 176.56 203.56 288.3

NN (3) 104.35 93.56 98.31 181.34 207.84 292.95

NN (64) 192.8 186.28 328.28 472.92 468.92 576.6

より正確に捉えているといえる. このことから, 悪性ドメ
インの方をより多く集めたデータセットを構築することで,

より精度の高い検知が可能となる.
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(a) T = 5 (b) T = 6

(c) T = 7 (d) T = 8

(e) T = 9 (f) T = 10

図 11: 各閾値 T における normal model と retrained model の Recall

表 9: 既存研究 [48]との比較
手法 F1 score Accuracy Precision Recall 良性ドメインの推論時間 (秒) 悪性ドメインの推論時間 (秒)

Shi ら [48](N = 500) 0.848 0.85 0.855 0.841 0.8 2.4

Shi ら [48](N = 600) 0.85 0.851 0.856 0.843 0.9 2.3

MADMAX(T = 6, N = 500) 0.868 0.872 0.897 0.84 1.1 2.2

MADMAX(T = 10, N = 500) 0.883 0.886 0.902 0.865 3.5 4.5

MADMAX(T = 6, N = 600) 0.85 0.854 0.872 0.83 1.0 1.5

MADMAX(T = 10, N = 600) 0.885 0.885 0.9 0.867 3.3 4.6

6.5 重み行列の初期値
ここでは重み行列の初期値について議論する. 本稿では

ELMの重み行列の生成について, 単に一様分布からの生成
を仮定しており, とくに構成については議論していなかっ

た. 一般に, ELMの重み行列は悪性ドメイン検知の不安定
さに影響を与える.

上述した問題は既存技術 [11, 12]を応用することで解決
できる. 具体的には, ガウス分布で初期化すると一様分布

― 452 ―
© 2021 Information Processing Society of Japan



図 12: 1回の更新での新たなドメインの出現個数の頻度

表 10: 3つのデータセットを用いた F1 scoreの比較
N UBD UMD BD

100 0.674 0.928 0.851

200 0.691 0.936 0.863

300 0.709 0.939 0.865

400 0.730 0.940 0.868

500 0.735 0.940 0.870

600 0.742 0.943 0.871

700 0.747 0.943 0.872

800 0.746 0.944 0.873

900 0.752 0.944 0.875

1000 0.753 0.945 0.874

より収束が速くなる. 加えて, 分散 が小さい分布になって
いる限り, 収束も速くなり, 精度もより良くなる. このため,

MADMAX を実際にデプロイする際は, ELMの重み行列
をガウス分布で初期化することで, 精度が安定する可能性
がある.

6.6 制約
本節ではMADMAXの制約事項について述べる.

6.6.1 特徴量の重要度
MADMAXは特徴量の重要度を決定するために permu-

tation importance [9] を用いてる. しかし, permutation

importanceはアルゴリズムの性質上, 特徴量の値に偏りが
あると特徴量の重要度が小さくなるという制限がある. 例
えば, 著者らの先行研究 [15]によると, IP 所属国の数は重
要な特徴量の 1つである. それにもかかわらず, MADMAX

では permutation importanceに基づくと, IP 所属国の数
の重要性が低いという結果を示した. この理由の 1つに,

ほとんどのドメインでは IP 所属国の数の値が 0であるた
め, ランダムに値を入れ替えても, ほとんどの値が変化しな
い可能性がある. そのため, permutation importance に基
づく重要度では低く算出されたと考えられる.

6.6.2 サーバの保守管理
MADMAXはクライアントサーバ型アプリケーションで

ある. そのため, MADMAXを利用するためには悪性ドメ

イン検知を行うサーバを用意し, デプロイを事前に行う必
要がある. さらに, アドオンを通じてサーバに対し, ドメイ
ンを送信するため, サーバ側の機能を継続して管理する必
要がある. もし, ユーザ単体で利用したい場合はローカル
ホスト環境を用いて, サーバを立ち上げる必要がある.

6.6.3 欠損値
前節で述べた実験結果では, リアルタイム学習のための
データセットを構築する際に, 値が取れない特徴量が複数
存在する. 例えば, whoisの取得に失敗するWHOISライ
フタイムや, ページがないことによる HTML コンテンツ,

証明書の言語に対応できない場合などがある. このような
特徴量を便宜上, 欠損値と呼ぶ.

今回, 本実験において値が取れない場合は, 特徴量の値を
0で置き換えた. 本稿ではMADMAXにおける欠損値の影
響について厳密には議論できてないが, 欠損値が増加する
につれて, 欠損値そのものの傾向を学習する可能性が高い.

すなわち, MADMAXによる悪性ドメイン検知は欠損値に
よる予期せぬ影響を受けているかもしれない. 欠損値に対
するもう 1つの対処法としては, 欠損値が見つかった際に,

そのようなデータを取り除くか, 0以上の定数で置き換え
るかである. この欠損値の対処法については今後の課題で
ある.

6.6.4 非線形データによる検知精度の不安定さ
古典的な ELMの検知精度は, 非線形データに対して不
安定になる傾向がある. 本実験で利用したデータは線形性
を持っているため, MADMAXの検知精度は安定傾向にあ
る. しかし, 様々なドメインを扱う際に, 非線形データが現
れてくる可能性がある. それらの非線形データに対応する
ため, RC-ELM [62]や R-ELM [61]が利用できる可能性が
ある. これらもMADMAXの検知精度改善に向けて, 今後
の課題である.

7. 関連研究
本節では, 悪性ドメイン検知の関連研究について述べる.

悪性ドメイン検知には, ドメイン名の文字列に着目するド
メインベースの手法と, 文字列に加えて他の情報に着目す
る挙動ベースの手法の 2種類がある. ドメインベースの手
法では, ドメイン名のみを文字列として利用する. そのた
め, 複雑なディープニューラルネットワークを用いること
で精度を向上させることができる. 一方, 挙動ベースの手法
は入力データの種類を増やすことで精度を向上させること
ができる. この 2つの手法について下記で詳細に説明する.

7.1 ドメインベースの手法
ドメインベースの手法において主要な方法は, 複雑で大

規模なモデルをドメイン名に対してのみ利用することで,

悪性ドメインを検知する方法である. Woodbridgeら [55]

は, 悪性リストを用いることの限界を考慮して, 悪性ドメイ
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ンの検知に再帰型ニューラルネットワーク (RNN)の 1つ
のアーキテクチャである長・短期記憶 (LSTM)を用いてい
た. 次に, Binら [58]は, 畳み込みニューラルネットワーク
(CNN)と LSTMの両方を活用して, 実際の通信データを
活用していた. また, Binら [59]は次の 5つのモデルの精
度を比較していた.

• Woodbridgeら [55]の単層 LSTMモデル

• Dhingraら [20]の LSTMの順伝播層と逆伝播層の複
合モデル

• Saxeら [46]の並列 CNNモデル

• Zhangら [63]の積層 CNNモデル

• Vosoughiら [54]の積層 CNNと単層 LSTMの複合モ
デル

他には, Bermanら [5]は CapsNetをベースにした最初
の研究を発表し, その結果, 従来の RNNや CNNよりも優
れた性能を発揮することがわかった. Yanchenら [41]は,

ある条件下ではドメイン名の一部を無視するモデルを紹介
している. さらに, Luhuiら [57]は並列 CNNと複数層の
LSTMを組み合わせた深層学習の手法を提案している.

これらの研究は複雑なアーキテクチャを用いているた
め, 軽い処理が求められるブラウザ環境での利用には適し
ていない. これらに対し, 本稿のMADMAXはブラウザへ
の導入を目的としているため, 単純なアーキテクチャであ
る ELMを利用している.

7.2 挙動ベースの手法
挙動ベースの悪性ドメイン検知手法では, 主に次の 4種
類のデータが用いられる [60].

• DNS情報

• 証明書情報

• ウェブページの構造情報

• ドメインから付随して得られる情報

本小節ではそれぞれのデータについて説明する.

7.2.1 DNS情報
まず DNS情報による悪性ドメイン検知について述べる.

文献 [17, 18]でボットネットによって管理されているホス
トは, クエリ内容と時系列パターンが類似していることが
多いと示されている. そのため, 悪性ドメインでは, クライ
アントと DNSサーバ間の相互通信の挙動に特徴があるこ
とが知られている [16, 17, 32, 36, 40, 42, 43]. これらの情報
は行列やグラフなど, データとして扱える形に変換して利
用する研究も存在する. 例えば, Grillら [22]は DGA に対

して, 知識ベースの悪性ドメイン検知手法を提案している.

具体的には, 感染しているホストは通信している IPアドレ
ス数と DNSクエリ数のバランスが正規のものと区別でき
ることから, 統計的に検知を試みている.

また, Chiba ら [14] は, ドメインの登録日や, 良性リス
トと悪性リストの登録理由などの情報をもとに, ランダム
フォレストで予測モデルを作成している. 他にも, DNSの
通信情報を利用した機械学習モデルの研究が盛んに行われ
ている [27, 33,51,52].

上述した既存研究を踏まえて, 著者らが知る限り, ブラウ
ザアドオンとして機械学習をアプリケーションに組み込ん
だ研究はMADMAXが初めてである.

7.2.2 証明書情報
次に, 証明書情報を用いた悪性ドメイン検知を行う研究

を紹介する [23,53]. 文献 [53]ではデータとして, 発行者情
報, 自己署名証明書か否か, 悪性サイトで用いられる証明
書はいくつかの項目が欠落していることが多いことから証
明書の各項目が記入されているかなどを用いることで, 高
精度での検知に成功している. また, 文献 [4]では, 証明書
情報を含む TLS 通信や HTTP 通信から特徴を抽出して,

ロジスティック回帰に基づく分類モデルを構築している.

他には, 文献 [23, 53]では証明書情報みに着目し, DNN や
SVM などを用いてマルウェア, フィッシングサイトの検知
を行っている. しかし, 証明書による検知は HTTPSに対
応しているサイトでない悪性サイトは検知できないため,

網羅的な検知ができないという問題を孕んでいる.

7.2.3 ウェブページの構造情報
DNS 情報や証明書情報に加えて, ウェブページの構造

もフィッシングサイトなどの悪性ドメインの検知に利用
できる. 文献 [24]はページのテキスト, フォント, 色など
の応報から良性のサイトとの比較を行なったり, 文献 [34]

では Cascading Style Sheets (CSS) の比較から悪性ドメ
インを検出しようと試みている. しかし, これらの手法
では, コードの難読化技術に対して無力であることが指
摘されている [21, 29]. そして, 難読化に有効な手法とし
て, ページの画像情報から検知を試みる研究が行われてい
る [2, 8, 13, 31, 44]. これらの研究は画像処理であることか
ら, CNNで学習させたほうが精度が高くなると言われてい
る [28,45]. それゆえ, 文献 [1]では, 良性のサイトと悪性サ
イトの画像情報をもとに, CNNでフィッシングサイトを検
出するモデルを構築している. しかしながら, CNNは一般
に処理が重く, ブラウザへの導入に不向きである.

7.2.4 ドメインから付随して得られる情報
最後に, 悪性ドメインの検出によく用いられる情報と

して, 公開された外部情報について説明する. 特に URL-

haus*12のような悪性リストや, Tranco [39]のような人気

*12 https://urlhaus.abuse.ch/
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サイトランキングのリストがよく利用されている.

さらにMaxMind Database*13を用いた IPアドレスから
得られる地理情報を利用することもある [6,7,35,37,50]. 地
理的な情報の特徴を検知に用いることで, MADMAX の性
能をさらなる向上が期待できる.

8. 結論
本稿では extreme learning machine (ELM) [26]を用い

たブラウザベース悪性ドメイン検知アプリケーション,

MADMAX を提案した. とくにMADMAX の設計にあた
り, 最適特徴量選択とリアルタイム学習の機能を, アプリ
ケーションレベルとして著者らが知る限り初めて実装して
いる. 実装した成果物は, GitHubで公開されている.

最適特徴量選択について得られた知見として, 全 25種類
の特徴量を全て用いるよりも, 重要な特徴量を選択するこ
とで悪性ドメイン検知の精度が向上することを示した. と
くに, DNSレコードを抽出するため, 悪性ドメインと良性
ドメインの検知の際に, MADMAXのスループットに差が
生じることを確認した.

また, MADMAXは既存の ELMを用いた悪性ドメイン
検知 [48]と比較して, 最適特徴量選択により, 精度が優れ
ていることを実証した. また一方で, リアルタイム学習の
側面においては, モデルを継続的に再学習させることで, 通
常のモデルであればコンセプト・ドリフトにより精度が低
下するような未知の悪性ドメインを検知できることを実証
した.

さらに本稿では, MADMAX の設計及び実験を通して,

6.6節で述べたように, permutation importance がうまく
動作しない場合など, 悪性ドメイン検知における新たな問
題を発見した. permutation importance による問題が悪性
ドメイン検知においてどのような影響を与えるか, またそ
の改善案についての調査は現在取り組み中である. また,

今回は古典的な ELMを一定時間ごとに再学習することに
よってリアルタイム学習を実現しているが, ストリームオ
ンラインから時系列データとして学習をし続けることが
できるOS-ELM [30]をMADMAX に導入することもでき
る. これにより, 過去の情報と現在の情報の間の依存関係
を捉えた上で再学習を行うリアルタイム学習を実現するこ
とが可能である. この拡張については今後の課題とする.
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