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概要：近年，ソフトウェアの脆弱性を利用した攻撃による個人情報の大規模漏洩などが発生している．開
発中のソフトウェアにおいて既存のソースコードを再利用する際には，その再利用したコードにおける脆
弱性への対処などのメンテナンスも重要な関心事である．再利用しているライブラリに対する脆弱性検出
ツールは多数存在しており，例えば GitHubの標準機能である Dependabotでは，ライブラリの依存関係
が記述されたファイルを解析し，その情報から脆弱性情報の検出・通知を行う．しかし，このような手法
はパッケージマネージャの管理下にないソフトウェアに対しては使用することができない．そこで本研究
では，分析対象のソフトウェアとそこで再利用しているライブラリをソースコードレベルで比較し，脆弱
性情報を出力するツールを開発した．また，ライブラリ側の脆弱性情報が公開されてからソフトウェア側
で解消されるまでの期間の調査を行い，本ツールが有効な状況が存在することを確認した．

1. はじめに
ソフトウェアの開発現場において，オープンソースソフ

トウェア（Open Source Software，以降 OSS）を再利用す
ることが一般的に行われている．OSSを再利用すること
で，独自に開発したものに比べて，信頼性や安定性が向上
し，開発コストを削減できるためである [1]．しかし，OSS

の再利用には，その中に含まれる脆弱性を同時に取り込む
可能性があるという問題点が存在する．
脆弱性とは，プログラムの不具合や設計上のミスが原因

で発生する情報セキュリティの欠陥のことを指す．近年で
は，脆弱性を利用した攻撃が高度化・複雑化しており，過
去には大規模な個人情報の漏洩が発生している．脆弱性を
用いた攻撃をさせないためには，開発者は開発しているソ
フトウェアに対して，脆弱性が含まれているかどうかを確
認する必要がある．
ソースコードの脆弱性検出についての研究には，公開さ

れている脆弱性情報を基に，脆弱性の検出を行う脆弱性更
新通知機能 [2]，機械学習を用いての脆弱性検出 [3]などが
ある．これらの既存研究では脆弱性の解決策を提示しない
点や実行時間などのコストへの考慮がないことから，メン
テナンスについての支援は不十分である．
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これらの問題に対処するために，分析対象のソフトウェ
アとそこで再利用しているライブラリを比較し，脆弱性情
報と再利用ライブラリ内の脆弱性修正に関する情報の出力
を行う手法を提案し，ツールを開発した．提案ツールでは，
ライブラリのバージョン検出に，軽量な類似度計算による
プロジェクト間のソースファイル集合の再利用検出手法を
用いる [4]．この手法を用いることで，ソースコードを入
力として与えるだけで，再利用しているライブラリのバー
ジョン検出を行うことができる．脆弱性情報の検索には，
CVE-Searchという脆弱性情報の検索や処理を行うための
OSSを使用する．CVE-Searchにライブラリ名を入力して
得られた脆弱性情報をもとに，バージョン番号などの情報
を用いてフィルタリングする．その後，ライブラリの脆弱
性修正情報とともに脆弱性情報を出力する．
評価実験では，提案ツールの性能を評価するために，開

発ツールから出力される脆弱性情報と用意した正解集合を
比較し，精度を計測した．また，脆弱性検出結果を用いて，
脆弱性残留期間の調査と脆弱性の深刻度との関係性の調査
を行い，ツールの有効性を確認した．
以降，2章では本研究の背景として，ライブラリの再利

用，脆弱性及び既存の脆弱性検出ツールについて説明する．
3章では本研究で開発したツールについて説明する．4章
ではツールの評価実験について，5章ではツールを用いた
調査についてそれぞれ説明する．6章で妥当性への脅威に
ついて述べ，最後に 7 章ではまとめと今後の課題を記述
する．
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2. 背景
2.1 ライブラリの再利用
ソフトウェアを開発する際，開発者は機能の実装を独自

に行うだけでなく，既にあるライブラリなどを再利用する
ことがある．これにより，ソフトウェアの開発に必要とな
る機能の一部を実装する必要がなくなり，開発コストを削
減できる．
また，ライブラリとして提供されているソフトウェアの

中には，OSSとして公開されているものがある．OSSは，
独自あるいは組織内のみで開発されたソフトウェアに比べ
て，不特定多数の開発者がそのソフトウェアを使用，また
はメンテナンスを行っている．そのため，独自での実装に
比べて検証が十分に行われているため，信頼性が高いとさ
れている [1]．このようなライブラリを再利用する場合，バ
イナリ形式でリンクするほかにソースコードを自身のソフ
トウェアにコピーする方法がある．ソースコードは元のま
ま使われるほか，利用するソフトウェア側で必要に応じて
改変が行われる．
再利用しているライブラリには後から脆弱性が発見され

る場合があるため，開発したソフトウェア中に含まれる再
利用しているライブラリに関して更新作業を行う必要があ
る．開発したソフトウェアのドキュメントやバージョン管
理システムに残っている履歴内に，どのライブラリのどの
バージョンをどこで利用しているのかが記載され管理され
ていれば，ライブラリの更新作業は比較的容易と言える．
しかし，担当者の変更やソフトウェア中の構成の変更な

どが生じることにより， 再利用した際の情報が正しく記
載されていないことがあると Xia らにより報告されてい
る [5]．Xiaらはまた，プロジェクトの開発期間が長くなる
につれ，ソフトウェアの再利用情報が失われることがある
ことも報告している．さらに，開発者はライブラリを取り
込んだ後，そのライブラリを独自に編集して利用すること
がある．このような場合，ファイルの完全一致では再利用
されたライブラリのバージョンが判断できない．

2.2 ライブラリバージョン検出手法
ソースコードのコピーによるライブラリの再利用におい

て，再利用されたライブラリのバージョン情報が欠落する
ことがある．このような状況に対して，伊藤らは類似度計
算に b-bit MinHash 法 [6]を用いた軽量で高精度な再利用
検出手法を提案している．この手法では，入力として，分
析対象のソフトウェアにおいてライブラリから再利用した
ファイルを格納しているディレクトリDQ とライブラリの
バージョン管理システムのリポジトリを与えている．与え
られた入力からディレクトリ DQ とリポジトリの各バー
ジョン間の類似度計算を行い，再利用されているライブラ
リのバージョンを出力する．入力をディレクトリとした理

由について，再利用したライブラリのファイル群が 1つの
ディレクトリにまとめて配置されることが多いためである
と論文中で記述されている．なお，ここでのバージョンと
は，開発者がライブラリを公開しているバージョン管理シ
ステム中で，タグと呼ばれるラベルが紐付けられているリ
ビジョンを指している．
バージョンの特定には，ファイル間の類似度の合計を用

いている．具体的には，ファイル間の類似度が与えられた
とき，ライブラリのあるバージョンに対する入力ファイル
群の類似度が最大となるようなバージョンを求めている．

2.3 脆弱性
脆弱性とは，ソフトウェアにおいて，プログラムの不具

合や設計上のミスが原因で発生する情報セキュリティの欠
陥のことである．過去には脆弱性を用いた情報漏洩が発生
している．2017年 3月には，Javaで開発されたライブラ
リである Apache Struts2に任意でコードを実行できる脆
弱性「CVE-2017-5638」が公開された．この脆弱性に対す
る修正パッチは脆弱性情報公開からすぐに公開されていた
が，公開直後から攻撃が発生し，不正アクセスによる大規
模な情報流出の可能性も発表された [7]．また，このパッチ
の適用を行っていなかったため，5月から 7月の間にこの
脆弱性を利用され，情報漏洩するに至った事例もある [8]．
脆弱性情報を一元的に扱うことができるよう，識別番号

やタイプ一覧などが整備されている．以下，本ツールでも
扱う情報と，その検索ツールについて説明する．
2.3.1 CVE

CVEとは，共通脆弱性識別子のことであり，脆弱性を
一意に識別するために必要となる番号である [9]．脆弱性
検出ツールや脆弱性対策情報提供サービスの多くで利用さ
れている．この識別番号を付与することにより，別組織が
発行する脆弱性対策情報が同じ脆弱性に関する対策情報で
あることの判断や，対策情報同士の相互参照や関連付けが
可能となる．
2.3.2 CWE

CWEとは，共通脆弱性タイプ一覧のことであり，脆弱性
の種類を判別するためのものである [10]．脆弱性には様々
なものがあり，アプリケーションのセキュリティ上の不備
を意図的に利用し，データベースシステムを不正に操作す
る SQLインジェクション，Webサイトに，悪意のある第
三者が罠を仕掛け，サイト訪問者の個人情報などを盗むク
ロスサイト・スクリプティングなどがある．このような脆
弱性を識別するための，脆弱性の種類の一覧を体系化して
提供している．
2.3.3 CVSS

CVSSとは，共通脆弱性評価システムのことであり，脆
弱性の深刻度を評価するための手法である [11]．CVSSは
3つの基準で脆弱性を評価する．一つ目の基準である基本
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{

"cvss": 7.5,

"cwe": "CWE-189",

"id": "CVE-2016-9841",

"references": [

"http://lists.opensuse.org/opensuse-updates/

2016-12/msg00127.html",

(中略)

]

}� �
図 1 CVE-Search のWebAPI インターフェースからの出力

評価基準は，脆弱性そのものの特性を評価する基準である．
これは，情報システムに求められる 3つのセキュリティ特
性である機密性・完全性・可用性に対して，ネットワーク
から攻撃可能であるどうかという基準で評価される．二つ
目の基準である現状評価基準は，脆弱性の現在の深刻度を
評価する基準である．これは，その脆弱性を攻撃する攻撃
コードの有無や対策情報が利用可能であるかといった基準
で評価される．三つ目の基準である環境評価基準は，脆弱
性を含む製品の利用者の利用環境も含め，最終的な脆弱性
の深刻度を評価する基準である．これは，攻撃を受けた際
の最終的な脆弱性の深刻さを二次被害の大きさや対象ソ
フトウェアの使用状況といった基準で評価される．値域は
[0,10]であり，数値が大きいほど深刻な脆弱性であること
を示す．
2.3.4 CVE-Search

CVE-Searchは，CVEの情報をDBから検索可能にする
ツールである．図 1はライブラリ zlibを入力とした際の出
力の一部である．出力される脆弱性情報には，CVEの他に
CWE，CVSSなどが含まれている．図 1では idがCVEを
表す．この他に，参照情報や脆弱性が関係する製品やバー
ジョンについての情報が含まれる．

2.4 脆弱性検出ツール
脆弱性による被害は深刻なものであり，それがライブラ

リなどに含まれている可能性があることから，脆弱性を利
用した攻撃が行われる前にそれを検出することが重要であ
る．GitHubというソフトウェア開発プラットフォームで
使用できる Dependabotでは，ライブラリのバージョン情
報を記録するパッケージマネージャが自動生成したファイ
ルを解析し，その情報から脆弱性情報の検出・通知を行なっ
ている [12]．しかし，パッケージマネージャが自動生成し
たファイルが存在しない場合は使用することができない．
また，Balzarottiらのツールでは，分析するアプリケー

ションの一部を実行し，可能性のあるクロスサイト・スク
リプティングや SQLインジェクション攻撃に対応する文
字列の注入を行い，脆弱性の検出を行っている [13]．Chen

らのツールでは，欠陥追跡システムやコミット，メーリン
グリストなど様々なソースを学習データとした機械学習モ
デルを用いて脆弱性の予測を行っている [3]．Wangらは
ファジングと呼ばれるソフトウェアの不具合を発見するた
めのテストを活用し，誤り検知符号の 1つであるチェック
サムの整合性から脆弱性を検出している [14]．これらは，
脆弱性の検出を主な目的としており，脆弱性の解決策を提
示しない点や実行時間などのコストへの考慮がないことか
ら，メンテナンスについての支援は不十分である．

3. ツールの実装
本研究では，ソースコードからバージョンを検知し脆弱

性検出を行うことを目的として，入力されたソフトウェア
で再利用しているライブラリに由来するソースコード群
が，判明している脆弱性を含んでいるのかどうか検出する
ツールの提案と試作を行う．
開発するツールは，利用者がソースファイル群と再利用

元のライブラリを入力として与えると，再利用されたと考
えられるファイルをソースファイル群の中から検出し，そ
れらに対する脆弱性情報や関連ファイル，ファイル差分，
最新バージョンの情報を出力する．手順は以下の通りで
ある．
( 1 ) 分析対象ソフトウェアとライブラリを指定
( 2 ) バージョン検出
( 3 ) 脆弱性情報の検索
( 4 ) フィルタリング
( 5 ) 検出された脆弱性情報と最新バージョンにおける修正

情報を出力
手順 (1)では，ツール使用者が指定した分析対象のソフ

トウェアにおいて，ライブラリから再利用したファイルを
格納しているディレクトリとライブラリのバージョン管理
システムのリポジトリを入力に与える．
手順 (2)では，手順 (1)の入力を伊藤らの手法を用いて

比較し，再利用したライブラリのバージョンを取得する．
伊藤らの手法では，類似度の合計値が一致した場合，複数
のバージョンが検出される．その場合は，検出された中で
リリース日が最も新しいバージョンを使用する．
手順 (3)では，再利用したライブラリ名を用いて，CVE-

Searchから脆弱性情報を検索する．ここで用いるライブラ
リ名は，手順 (1)で用意したリポジトリの名前である．
手順 (4)では，取得したバージョン情報と再利用したラ

イブラリ名を用いて，手順 (3)で検索した脆弱性情報のフィ
ルタリングを行う．
手順 (5)では，手順 (4)でフィルタリングした関係する

脆弱性情報，及び関連するファイル名とその差分を出力す
る．また，脆弱性解決の手段として最新バージョンについ
ての通知を出力する．
ここで，本手法のうち既存ツールによらない手順 (4)と
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� �
cpe:2.3:{種 別}:{ベ ン ダ 名}:{製 品 名}:{バ ー ジ ョ
ン}:{アップデート}:{エディション}:{言語}:{ソフト
ウェアエディション}:{ターゲットソフトウェア}:{ター
ゲットハードウェア}:{その他}� �

図 2 CPE の FormattedString 形式の構成

手順 (5)の詳細について詳しく説明する．

3.1 手順 (4)：フィルタリング
手順 (3)での検索はライブラリ名によるキーワード検索

であり，入力した単語と一致した関係のない脆弱性情報が
偶然含まれる．また，バージョン番号の表現方法が手順 (2)

における出力と異なる．そのため，適切な脆弱性検出のた
めにフィルタリングを行う．
フィルタリングには，手順 (3)の出力のうち関連製品情

報に利用されている CPE (Common Platform Enumera-

tion)[15]というソフトウェアなどを識別するための名称基
準を用いる．CPEのテキスト表現は図 2のようになる．
例えば，「CVE-2017-12652」の関連製品情報の一部は図

3のようになる．このときの*は CPEの各分類に対して全
てのものを指す記号である．「バージョン」の項目に着目す
ると，libpngのバージョン 1.2.38からバージョン 1.2.41が
関連製品・バージョンであることが示されている．CPEに
おいては，betaや rcのようなバージョン表記はバージョ
ンとは別の「アップデート」という項目で扱われている．
そこで，今回の手法では，評価実験の対象のライブラリの
バージョン検出結果に含まれる文字列 betaと rcを特別な
文字列として扱い，これらの特別な文字列を含むかどうか
でフィルタリング手法を分け，脆弱性情報のフィルタリン
グを行う．
3.1.1 バージョン表記に特別な文字列を含まないときの

フィルタリング
バージョン情報に特別な文字列を含まない場合，「アッ

プデート」の項目は使用せず，フィルタリングには「製品
名」と「バージョン」を CPEに合わせて結合させた文字
列を使用する．ライブラリ libpngのバージョン 1.2.38の
場合，ライブラリ名である libpngを「製品名」とし，ライ
ブラリのバージョン情報である 1.2.38を「バージョン」と
して文字列:libpng:1.2.38:が関連製品情報内に含まれて
いるかどうかでフィルタリングを行う．
3.1.2 バージョン表記に特別な文字列列を含むときのフィ

ルタリング
脆弱性情報によっては「アップデート」を示す文字列を

使用せずに，「バージョン」のみで表現していることがある
ため，単純に「アップデート」の文字列を含むフィルタリ
ングが行えない．そのため，バージョン情報に特別な文字

� �
cpe:2.3:a:libpng:libpng:1.2.38:*:*:*:*:*:*:*

cpe:2.3:a:libpng:libpng:1.2.39:*:*:*:*:*:*:*

cpe:2.3:a:libpng:libpng:1.2.39:beta1:*:*:*:*:*:*

cpe:2.3:a:libpng:libpng:1.2.39:beta2:*:*:*:*:*:*

cpe:2.3:a:libpng:libpng:1.2.39:beta3:*:*:*:*:*:*

cpe:2.3:a:libpng:libpng:1.2.39:beta4:*:*:*:*:*:*

cpe:2.3:a:libpng:libpng:1.2.40:*:*:*:*:*:*:*

cpe:2.3:a:libpng:libpng:1.2.41:*:*:*:*:*:*:*� �
図 3 CVE-2107-12652 の関連製品情報の一部

1� �
分析対象のライブラリ curl のバージョンは最新のものではあ
りません (現バージョン: curl-7_50_1)
最新バージョンは curl-7_74_0 です
最新のバージョンでは，再利用しているバージョンから 26 個
の脆弱性が修正されています� �

図 4 ツールの実行例 1

列を含む場合，以下の 3種類の文字列を用いてそのいずれ
かを含む CPEが関連製品情報内に含まれているかどうか
でフィルタリングを行う．
• 製品名+バージョンのみ
• 製品名+バージョン+アップデート
• 製品名+バージョン+アップデート (数字部分を除く)

例えば libpngのバージョン 1.2.39beta2の場合，以下の文
字列を用いる．
• :libpng:1.2.39:*

• :libpng:1.2.39:beta2:*

• :libpng:1.2.39:beta:*

3.2 手順 (5)における出力例
Android で再利用されているライブラリ curl の脆弱性

検出を行う例によりツールの出力を説明する．この例で使
用した Androidのバージョンは android-7.1.1 r59であ
り，再利用されている curlのバージョンは実行時点では古
いものとなっている．このとき，ツールの出力は図 4、5、
6のようになる．説明のため本来の出力にはない枠を付し
てある．
ツールの出力は大きく 3パートに分かれる．まず図 4で

は，再利用しているライブラリのバージョン検出結果と，
そこからそのライブラリの最新バージョンまでの脆弱性の
修正件数を出力する．この例では curlの最新バージョンは
android-7.1.1 r59内で再利用しているバージョンより
新しいリリースであり，その間に CVEに登録されている
26の脆弱性が修正されていることがわかる．次に，図 5で
ソフトウェア側と最新バージョン間でのファイル間の違い
や追加，削除についての情報を出力する．この情報により，
脆弱性に対処するためにはどのファイルを修正する必要が
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2� �
以下のファイルでバージョン間に違いがあります
--------------------------------
include/curl/curl.h
include/curl/curlrules.h
(中略)
--------------------------------
以下のファイルが curl-7_50_1 と curl-7_74_0 の間で大規模
な変更，または追加・削除されています
--------------------------------
lib/curl_addrinfo.c
lib/curl_addrinfo.h
lib/curl_base64.h
(中略)� �

図 5 ツールの実行例 2

3� �
--------------------------------
脆弱性一覧
--------------------------------
CVE: CVE-2018-1000301
summary: curl version curl 7.20.0 to and including
curl 7.59.0 contains a CWE-126: Buffer Over-read
vulnerability in denial of service that can result
in curl can be tricked into reading data beyond the
end of a heap based buffer used to store downloaded
RTSP content.. This vulnerability appears to have
been fixed in curl < 7.20.0 and curl >= 7.60.0.
CVSS: 6.4
CWE: 125
CWE_Name: "Out-of-bounds Read"
CWE_Description:
"The software reads data past the end, or before
the beginning, of the intended buffer."
--------------------------------� �

図 6 ツールの実行例 3

あるか検討できる．また，ソフトウェア側と最新バージョ
ン間の差分であるので、脆弱性対応のパッチを既に適用し
ている場合にはこの一覧にはファイルが表示されない．最
後に，図 6のように，再利用しているバージョンに含まれ
る脆弱性情報について，CVE-Searchから得た情報の出力
を行う．

4. 評価実験
提案手法の有用性を評価するため，提案手法の出力結果

と手作業で収集した正解集合を用いて検出された脆弱性情
報の精度を計測する．また，実行時性能を評価するために，
提案ツールの実行時間を計測する．本章では，実験対象と
実験方法を説明したのちに，評価を行う．

4.1 実験対象
実験対象として，伊藤らの実験で使用されたソフトウェ

アと同じ 5つのソフトウェアと 4つのライブラリのプロ
ジェクトを使用した．これは，再利用したライブラリの記
録がドキュメント等により管理されているためである．ま
た，規模が異なることや開発コミュニティが異なることを
基準として，対象が選択されているためである．さらに，

表 1 実験対象のソフトウェア・ライブラリと解析対象バージョン数
リポジトリ名 バージョン数
android(libpng) 76

android(curl) 61

android(ogg) 31

android(zlib) 69

apitrace 12

fs2open 797

gecko-dev 98

v8monkey 72

libpng 1615

curl 200

ogg 12

zlib 72

既存手法ではこれらの対象に対して高い精度でのバージョ
ン検出を行うことができているため，既存手法の精度が提
案手法全体の精度に与える影響を小さくできる．
対象としたソフトウェア及びライブラリのバージョン数

は，表 1のようになる．全てのプロジェクトはバージョン
管理システムの Gitで管理されいる．また，表 2にこれら
のソフトウェアと利用されているライブラリの組合せを
示す．

4.2 実験方法
本ツールの入力に表 2のソフトウェア・ライブラリの組

を与え，実験を行う．脆弱性検出の正確さは，実験対象の
ソフトウェアの各バージョンで再利用しているライブラ
リのバージョンの脆弱性情報検出結果が，正解集合と一致
した割合によって求める．正解集合は，JPCERT/CCと
IPA が共同運営している脆弱性対策情報ポータルサイト
JVN [16]から今回の実験対象であるライブラリの脆弱性を
手作業で収集して構築した．ライブラリやソフトウェア名
で検索を行い，検索して得た脆弱性情報の中から，関連の
ある脆弱性情報を手作業で分別し，正解集合とした．

4.3 評価方法
4.2節で述べた方法で，データセット Answerを用意す

る．提案手法に，ソフトウェアのライブラリから再利用し
たファイルを格納しているディレクトリとライブラリのリ
ポジトリを入力として与え，ソフトウェアのバージョンご
との検出結果の集合 Resultを得る．その後，用意した正解
集合 Answerと Resultを比較する．Result中の，Answer

表 2 実験対象のソフトウェア・ライブラリの組み合わせ
ソフトウェア libpng curl ogg zlib

android ✓ ✓ ✓ ✓
apitrace ✓ ✓
fs2open ✓ ✓
gecko-dev ✓ ✓ ✓
v8monkey ✓ ✓
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表 3 提案手法の実行結果

ソフトウェア ライブラリ名 ソフトウェアの
バージョン数

脆弱性検出
バージョン数

検出数 正解数 Precision Recall 実行時間 (ms)

android(libpng) libpng 76 76 385 385 1 1 47,818

android(curl) curl 61 46 739 739 1 1 100,940

android(ogg) ogg 31 0 0 0 N/A N/A 214,769

android(zlib) zlib 69 23 92 92 1 1 38,265

apitrace
libpng 12 12 24 24 1 1 30,309

zlib 12 8 32 32 1 1 32,726

fs2open
libpng 797 711 1,605 1,577 0.983 1 28,646

zlib 797 146 584 584 1 1 33,993

gecko-dev

libpng 98 83 678 678 1 1 71,167

ogg 98 0 0 0 N/A N/A 208,845

zlib 98 0 0 0 N/A N/A 29,958

v8monkey
libpng 72 72 1,440 1,440 1 1 139,968

zlib 72 0 0 0 N/A N/A 29,815

全体 2,293 1,177 5,579 5,551 0.995 1 48,515

に含まれる脆弱性情報が含まれている数を数え，適合率
Precisionと再現率 Recallを評価する．

4.4 結果
表 3 にソフトウェアとライブラリの組み合わせごとの

正確さを計測した結果を示す．検出結果と収集した脆弱
性情報を比較したところ，全体として Precisionが 0.995，
Recallが 1となった．また，多くの組み合わせで Precision

と Recallが 1となった．Recallが高いほど検出漏れが少
ないため，Recallが 1であることから今回の実験データに
おいては脆弱性を全て検出できた．Precisionが 1ではな
かった fs2openと libpngの組み合わせでは，ライブラリの
特定のバージョンの脆弱性検出において，そのバージョン
のベータ版のみに含まれる脆弱性が検出された．この脆弱
性は再利用しているライブラリのバージョンであるリリー
ス版では修正されているため，不必要な脆弱性情報だっ
た．一方で，libpngは「アップデート」に関する文字列を
含むバージョンが検出されたが，これらのバージョンの脆
弱性情報も検出できていることが確認できた．以上のこと
から，提案手法は検出されたバージョン情報から高い精度
で脆弱性を検出することが可能であると言える．

4.5 提案ツールの実行時性能
提案手法の実行時性能を評価するために，脆弱性検出に

かかる実行時間を測定する．ライブラリのバージョン検出
に要する時間は伊藤らの研究結果により高速であることが
確認できているため，ここではバージョン検出実行後から
脆弱性情報とその修正情報を出力するまでに要した時間
を計測する．計測する計算機環境の OSはmacOS Mojave

10.14.6，CPU は Intel Corei5-8279U 2.4GHz， RAM は
LPDDR3 2,133MHZ 8GB，ストレージは PCI-Express接
続の 512GBのもの，Javaの実行環境は，OpenJDK11で

ある．時間の計測は，Javaのシステムメソッドの一つで
ある nanoTimeメソッドの呼び出しを実装プログラム中に
記述することで行う．また，マルチスレッド処理は使用せ
ず，単一のスレッドで処理を行う．
表 3に，提案ツールにおいてライブラリのバージョンを

検出してから脆弱性情報とその修正情報を出力するまでに
要した時間を計測した結果を示す．平均で 48,515ms，最
大で 214,769ms，最小で 28,646msの時間がかかった．ogg

は脆弱性情報が検出されていなかったが，無関係な脆弱性
情報が多数検出されたため，実行時間が長くなった．本手
法では伊藤らのツールの実行時間に加えて，CVS-Search

での検出時間とその結果に対してフィルタリングする時間
が必要になる．今回の対象に対して，提案ツールはどの組
み合わせでも実用的な時間で脆弱性情報を検出できること
が確認できた．

5. 提案手法を用いた調査
開発したツールの有用性を示すため，ツールの応用例と

して，ツールを用いて再利用元のライブラリの脆弱性が公
開されてから解消されるまでの脆弱性残留期間を調査する．
以下ではこの日数のことを脆弱性残留期間と表記する．ま
た，脆弱性残留期間と脆弱性の深刻度を示す CVSSとの相
関を調査する．調査対象は，4.1節と同様のソフトウェア
と再利用元のライブラリの各バージョンの組み合わせを用
いる．

5.1 調査方法
試作したツールを用いて，各ライブラリの脆弱性情報が

再利用先のソフトウェアのどのバージョンで検出されなく
なるかを調べる．検出されなくなったバージョンの公開日
をリポジトリから取得し，脆弱性情報の公開日からその日
までを脆弱性残留期間とする．ソフトウェアごとの脆弱性
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残留期間の対象は，ソフトウェアごとで再利用しているラ
イブラリの脆弱性がそのソフトウェアにおいて解消された
ソフトウェアのバージョンが公開されるまでの期間であ
る．ライブラリごとの脆弱性残留期間の対象は，調査対象
のソフトウェアで再利用している特定のライブラリの脆弱
性が解消されたソフトウェアのバージョンが公開されるま
での期間である．

5.2 調査結果
ソフトウェアとライブラリの組ごとのそれぞれの脆弱性

残留期間は表 4，5のようになった．調査の結果，全体の平
均脆弱性残留期間は 304日であった．Androidでは，脆弱
性残留期間の最小値から，脆弱性が公開された日のうちに，
脆弱性の解消が行われた場合があることが確認できる．ま
た，中央値や平均値が全体に比べて低いことから，ある程
度脆弱性情報の追跡を行っており，脆弱性対策が行われて
いることが確認できる．さらに，Androidのライブラリご
との脆弱性残留期間を示す図 9の平均値や最大値から，同
じソフトウェアでも脆弱性の対応に差があることが確認で
きる．apitraceは zlibによる同バージョンで発生・解消さ
れた脆弱性のみが調査対象に含まれていたため，残留期間
が同じとなり，分散が現れなかった．fs2openは，最小値
が全体の中央値を上回るため，脆弱性の対応が他と比べて
遅いことが確認できる．また，分散も大きいため，脆弱性
によって対応に差があることが確認できる．gecko-devは，
全ての数値が低く，十分に脆弱性対策が行われていること
が確認できる．ライブラリごとでは，libpngの分散が大き
いことから，同じライブラリの再利用であっても，ソフト
ウェアによる脆弱性対応における期間の違いが大きく現れ
ていることが確認できる．
CVSSと脆弱性残留期間の相関係数は，ソフトウェア・

ライブラリそれぞれに対して，表 6，7 のようになった．
ここでは，相関係数が低いということが，深刻な脆弱性ほ
ど脆弱性残留期間が短いということを意味する．この結果
から，脆弱性の深刻度とその解消までの期間には相関関係
がないことが確認できる．一部，curlや gecko-devの相関
係数のように，非常に弱い負の相関関係を示す場合がある
ケースも見られた．
これらの結果から，ソフトウェア・ライブラリごとに脆

弱性残留期間が大きく異なり，脆弱性対策に差があること
が確認できた．また，深刻な脆弱性であっても早期に対応
されている訳ではないことが確認できた．

6. 妥当性への脅威
6.1 実験対象の妥当性
実験対象のソフトウェアは，利用ライブラリのバージョ

ンを適切に記録しているものだけを使用している．そのた
め，評価実験の結果には，それらのソフトウェアの特徴が

表 4 脆弱性残留期間 (ソフトウェア)

Android apitrace fs2open gecko-dev 全体
平均値 190 691 656 64 304

中央値 127 691 611 50 133

最大値 914 691 1128 194 1128

最小値 0 691 200 3 0

分散 42512 0 98359 4385 96480

標準偏差 206 0 314 66 311

表 5 脆弱性残留期間 (ライブラリ)

libpng zlib curl 全体
平均値 371 412 133 304

中央値 200 412 69 133

最大値 1128 691 473 1128

最小値 3 133 0 0

分散 119993 77841 19040 96480

標準偏差 346 279 138 311

図 7 ソフトウェアごとの箱ひげ図

図 8 ライブラリごとの箱ひげ図

表 6 CVSS と脆弱性残留期間の相関係数 (ソフトウェア)

Android apitrace fs2open gecko-dev

相関係数 0.0825 N/A 0.0144 -0.283

表 7 CVSS と脆弱性残留期間の相関係数 (ライブラリ)

libpng zlib curl

相関係数 0.156 0 -0.373

影響している可能性がある．しかし，対象のソフトウェア
はそれぞれ異なるコミュニティで開発されているため，開
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図 9 Android のライブラリごとの箱ひげ図

発者の再利用方法における偏りは少ないと考えられる．

6.2 検出手法の妥当性
本研究では，伊藤らが開発したライブラリのバージョン

の検出手法を用いて脆弱性の検出を行っている．伊藤らの
実験では，99.3%の正確さでバージョンの検出が行われて
いるため，同一のデータセットを使用した今回の評価実験
においての影響は少ないが，他の対象においてはバージョ
ンの検出誤りによって出力される脆弱性が不正確のものと
なる可能性がある．

7. まとめ
本研究では分析対象のソフトウェアとそこで再利用して

いるライブラリを比較し，脆弱性情報と再利用ライブラリ
内の脆弱性情報を出力するツールを開発した．ライブラリ
のバージョン検出には，分析対象のソフトウェアと再利用
したライブラリのバージョン管理システムのリポジトリの
内容を比較し，バージョン検出を行う既存手法を用いた．
評価実験では，提案手法において 0.995の適合率と 1の

再現率で脆弱性が検出されていることを確認した．また，
ツールを利用した調査では，脆弱性情報が公開されてから
解消されるまでにデータセット内の平均で 304日間かかっ
たことを確認した．ソフトウェア・ライブラリごとに脆弱
性残留期間は大きく異なり，同様のライブラリを再利用し
ていても，脆弱性の対応を行うまでの期間に大きな差が見
られることを確認した．
今後の課題として，脆弱性検出後の出力結果に修正不要

なファイルの情報を追加することが挙げられる．採用して
いる伊藤らの手法では，ファイルごとのバージョン検出も
行っているため，この検出されたファイルごとのバージョ
ンが最新バージョンとして出力された場合，そのファイル
は脆弱性の修正とは無関係であり，更新作業が不要なファ
イルであると判断できる．また，本ツールの有用性や扱い
やすさをより正確に評価するために，被験者実験や他ツー
ルとの比較などの実験を行うことも，今後の課題である．
謝辞 本研究は JSPS科研費 JP18H04094，JP19K20239

の助成を受けた．
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