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概要：デバイス利用者のヘルスケアの収集とその利活用が進んでいる．このような情報を分析することで有益な情報

が得られる可能性があり，さらなるサービスの展開が期待される．しかし，ヘルスケア情報には秘匿性が高い個人情
報が多く含まれるため，情報提供者のプライバシを配慮しつつ円滑な情報共有を行うことは困難である．そこで本稿
では，ヘルスケア情報の公開範囲を調整しつつ情報提供者が満足するインセンティブを付与することで積極的な情報

提供を促すヘルスケア情報共有手法の設計について述べる．また，本手法を適用したヘルスケア情報共有システムを
用いてシミュレーション実験を行うことで，本提案の有効性を確認する． 
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1. はじめに     

継続してセンサデータの収集を行うウエアラブルデバ

イス等の普及により，センサから得られる利用者の睡眠時

間や歩行時間といった健康状態に関する情報(以降，ヘルス

ケア情報と記述する)の収集とその利活用が進んでいる．こ

のような情報を収集・分析することで有益な情報を得られ

る可能性があるが，ヘルスケア情報はデバイス利用者（情

報提供者）の個人情報を多く含むため，情報提供者にとっ

て自身のヘルスケア情報を共有することは大きな負担とな

る．これにより情報提供者は自身に関する情報提供に対し

消極的になり，高品質な情報を多く収集することは困難と

なる．したがって，多くのヘルスケア情報を収集し，その

利活用を進めるためには情報提供者に対し，ヘルスケア情

報の積極的な提供を促すことが求められる． 

この問題に対し我々は，情報提供者の情報の保護を考慮

しつつ，インセンティブを付与することで，情報提供を促

す手法を提案している．本研究では，情報提供者と情報収

集者の意思や価値観を反映した効用関数を用いて行うソフ

トウェアエージェント間の自動交渉を行うことで，情報提

供者と情報収集者の意思を考慮したヘルスケア情報の提供

項目と付与インセンティブ量を決定し，ヘルスケア情報の

積極的な情報提供を促すヘルスケア情報共有手法を提案し

ている． 

本稿では，情報提供者とヘルスケア情報共有システムそ

れぞれの意思を反映したエージェント同士の自動交渉を用
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いることで付与するインセンティブ量と情報の提供項目数

を動的に決定し，情報提供者の個人情報を可能な限り保護

しつつ有用な情報の共有を促すヘルスケア情報共有手法を

提案する．また，ヘルスケア情報共有手法をヘルスケア情

報共有システム上に適用し，異なる種類の情報提供者を想

定したシミュレーション実験を通して本提案の有効性を確

認する． 

2. 関連研究と提案   

2.1  関連研究 

日本では高齢化が急速に進んでおり，医療や福祉に関わ

る分野での負担増加や，従来の医療制度や保険制度による

対応が困難になりつつある[1]．これに対し，健康的な食事

や適切な身体活動に関する情報を適切に共有し，個人の健

康的な活動を促進する手法が研究されている[2][3]． 徳永

らの研究[4]では，健康や生活習慣の改善に関する講義の有

無が生徒の健康および生活習慣に与える影響とその年代的

差異について調査を行っている．生活習慣や運動，食生活

の改善にヘルスケア情報を共有することは有用であると述

べる一方，個人によって影響力のあるヘルスケア情報は異

なると報告している．年齢や性別，といった調査対象者の

属性が，身体活動促進および健康的な食行動に効果的なヘ

ルスケア情報と関連性が存在すると示唆した． 

また，ヘルスケア情報のような機密度の高い情報の共有

や活用の動きが活発化している．これらの情報は，個人情

報を多く含むため，情報の利活用が進まないという課題が
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ある．インターネット上での閲覧履歴や位置情報など個人

情報の利活用についての調査[5]では，個人情報の非識別化

における加工基準が存在しないことから，拡散された情報

から個人が特定されプライバシが侵害される危険性がある

と述べている．そのため，情報提供者は個人情報を提供す

ることに関して拒否反応を示すことが多く，情報提供をす

る際には個人から納得感を得ることが重要であるとしてい

る．個人情報を情報収集者に提供してもよい条件として，

情報を提供することで経済的なメリットを享受できること

や，サービスの利便性が向上することなどが報告されてい

る．  

人間の行動変化・改善を促進する手法として，ある特定

の行動をした対象者に対してインセンティブを与えること

が有効だとされている． 復習テストと学生の学習意欲の関

連性を検証した研究[6]では，インセンティブを付与するこ

とで授業時間外の学習時間が長くなり，復習テストの点数

も高くなることが示された．また，交通調査の参加インセ

ンティブについて調査を行った研究[7]では，調査目的が明

確かつ簡易な調査であっても，プライバシ保護方法に不信

感がある場合には調査協力を得られない可能性が高いと報

告している．この問題に対し，調査受諾率を上昇させるた

めには金銭的インセンティブの付与が有効ではあるが，プ

ライバシ意識についての程度の差等の理由から，行動を促

進するために必要なインセンティブの量は個人によって異

なることも報告されている．さらに，パーソナルデータを

匿名化するための技術課題について検討した研究[8]では，

情報提供者の個人情報が悪用されるリスクがあったり，他

人に知られたくない情報の種類は個人ごとに異なったりす

ることから、情報提供者自身が開示する情報をコントロー

ルする自己情報コントロール権の重要性が増しており，自

身の意思に基づき機微な情報の提供項目を調節することが

機微情報を開示するのに効果的であると述べているが，一

般利用者が提供項目を決定することは困難であると述べて

いる． 

2.2  技術的課題と提案 

2.1 節で述べたように，ヘルスケア情報をはじめとした個

人のプライバシに深く関わる情報の共有手法が提案されて

いるが，ヘルスケア情報は情報提供者の個人情報を多く含

むことから情報提供者にとって自身のヘルスケア情報を共

有することは大きな負担となる．このことから，情報提供

者は情報提供に対し消極的になる可能性がある．この問題

に対しインセンティブを付与することで情報提供者に情報

提供する誘因を与え，情報提供を促進する手法が提案され

ているが，ヘルスケア情報を提供するために必要な基準と

なるインセンティブの量は個人の価値観に依存するという

問題点が存在する．また，機微な情報を提供するにあたり，

一般利用者が機微な情報の公開範囲を適切に決定すること

は困難である．したがって，有用なヘルスケア情報の積極

的な情報提供を促進するために，情報提供者が提供するヘ

ルスケア情報の公開範囲を調整しつつヘルスケア情報の価

値を考慮した情報提供者が満足するインセンティブを付与

するためには以下の技術的課題が存在する． 

(P1) 情報提供者に対し情報提供を行う誘因を付与するこ

とは困難 

行動を促すために必要なインセンティブの量は人に

よって異なる．また，情報提供者が提供するヘルスケ

ア情報の有用性は各データ収集者によって異なるた

めインセンティブ量を一律に決定することはできな

い． 

(P2) 情報提供者の機微な情報を合理的に保護することは

困難 

ヘルスケア情報などの高機微情報を共有することで

相互利益をもたらす可能性はあるが，提供者の個人情

報が悪用されるリスクがあったり，他人に知られたく

ない情報の種類は個人ごとに異なったりする．したが

って，情報提供者の価値観に基づいた情報開示項目の

決定が必要である． 

そこで本研究では，上記の技術的課題を解決するために

効用関数を持つソフトウェアエージェント間の自動交渉に

よる情報提供者の意思とヘルスケア情報の質を考慮した合

意形成を行うヘルスケア情報共有手法を提案する．情報提

供者とヘルスケア情報共有システム間の意思を反映したエ

ージェント間の自動交渉によって，情報提供者に付与する

インセンティブ量と情報の提供項目を自動的に決定し，情

報提供者に秘匿性の高い情報の提供を促す． 

3. ヘルスケア情報共有手法   

3.1  ヘルスケア情報共有手法の処理の流れ 

ヘルスケア情報共有手法は，情報提供者の意思に基づい

て動作する提供者エージェント(PA)と，情報収集者の意思

に基づいて動作する情報価値決定エージェント(IDA)，収集

されたヘルスケア情報を管理するヘルスケア情報共有シス

テム(HIS)で構成する．図 1 にヘルスケア情報共有手法の処

理の流れを示す．なお，図 1 中に示す Step は，以下の Step

図 1 ヘルスケア情報共有手法の処理の流れ 
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と同じ処理を表す． 

Step.1 PA が情報提供者のヘルスケア情報を取得 

Step.2 PA はヘルスケア情報の機微度を IDA に送信 

Step.3 IDA は情報の優良度・希少度からヘルスケア情

報を即時評価 

Step.4 PA は情報の価値を最も高く評価した IDA から

順に自動交渉を行い，ヘルスケア情報の提供項

目数とインセンティブを算出 

Step.5 IDA が Step.4 で算出されたインセンティブを

PA に付与 

Step.6 PA が匿名化したヘルスケア情報を HIS に送信 

以上の流れに従い，情報提供者が提供したヘルスケア情

報の価値を考慮しつつ，情報提供者に対し情報の質に応じ

たインセンティブの付与を行うことで，積極的なヘルスケ

ア情報提供を促す． 

3.2  ヘルスケア情報の即時評価 

情報収集者側のエージェントは，情報提供者が提供した

ヘルスケア情報をデータの優良性や希少性など，即時的に

評価できる要因に基づいて評価する． 

情報提供者が装着しているウエアラブルデバイスから取

得可能なデータのうち，血圧や睡眠時間といった数値的な

データのみを評価対象とし，マハラノビスの距離を用いて

定量的に評価する．データ収集者が定めた優良なヘルスケ

ア情報の集団から算出されたマハラノビスの距離[9]に基

づいて，ヘルスケア情報の即時的な評価を行う． 

 ここで，ヘルスケア情報の即時評価に用いるマハラノビ

スの距離(𝑑)を，情報提供者が提供したヘルスケア情報の

データ(𝑥)，優良なデータの集団の平均ベクトル(𝜇)を用い

て以下のように定義する． 

𝑑 = √(�⃗� − 𝜇)𝛴−1(�⃗� − 𝜇) 

より優良なヘルスケア情報の集団に近い情報であるほど，

マハラノビスの距離も大きくなるため，ヘルスケア情報の

優良性を即時的に評価することが可能となる．この値を

[0,1]に正規化し，情報の即時評価とする． 

 

3.3  エージェント間の自動交渉 

情報提供者の代理として動作する提供者エージェントと，

情報収集者側の代理として動作する情報価値決定エージェ

ント間で自動交渉を行い，付与するインセンティブ量と情

報の提供項目数を動的に決定する．自動交渉は，二者間交

渉において頻繁に用いられる Alternating Offers 交渉プロト

コル[10]に基づいて行う．Alternating Offers 交渉プロトコ

ルでは，双方のエージェントが互いに合意するまで交互に

合意案を提案する．各エージェントは交互にOffer, Accept, 

End Negotiation の 3 つの選択肢から 1 つの行動を選択する． 

(a) Accept 

相手側から提示された合意案を受諾し，その合意案の

インセンティブ量および情報の提供項目数を交渉結

果として決定し，交渉を終了する． 

(b) Offer 

相手側から提示された合意案候補を拒否し，新たな合

意案候補を相手に提示する． 

(c) End Negotiation  

相手側から提示された合意案候補を拒否し，新たな合

意案候補を提示せず，交渉を終了する． 

各エージェントは，各々が持つ効用関数によって自身の

行動を決定する．効用関数は，人の損益によって感じる満

足度を効用として表した関数である．効用関数を用いるこ

とで，等しい損益に対しても異なる効用を感じる個人の価

値観の差異を表現できる．効用は[0,1]の範囲で表され，0

のときその損益に対し不満を抱いている状態であり，1 の

ときその損益に対し満足している状態を表す． 

ここで，自動交渉に用いる効用関数(U)を，情報提供者が

保持するヘルスケア情報と提供するヘルスケア情報の提供

項目数の割合を[0,1]の範囲で正規化した情報保護度(𝑤1)，

情報の保護に対する重み(𝑒1)，3.2 節で述べた情報の即時評

価値(𝑤2)，インセンティブに対する重み(𝑒2)を用いて以下

の式で定義する． 

𝑈 = 𝑤1 × 𝑒1 +𝑤2 × 𝑒2 

なお，各論点に対する重み𝑒1,𝑒2は，[0,1]の範囲で表さ

れ，双方の値を足すと 1 になる．各論点の重みは，インセ

ンティブおよび情報保護に対する個人の捉え方の違いを表

現する． 

表 1 想定する情報提供者の種類 

センサデータの質 分散

提供者A 高(0.7-1.0) 低

提供者B 中(0.4-0.7) 低

提供者C 低(0.0-0.3) 低

提供者D 高(0.7-1.0) 高

提供者E
高(0.7-1.0)×6項目
低(0.0-0.3)×1項目

低

図 2 ヘルスケア情報の例 
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4. 実験と評価   

4.1. 情報の即時評価に関する評価実験 

4.1.1  実験目的と概要 

ウエアラブルデバイスなどのセンサ端末から取得され

たデータを即時評価可能な要因に基づく評価が可能かどう

か確認するために，シミュレーションによる実験を行った．  

 ヘルスケア情報としてウエアラブルデバイスから取得可

能な数値データ 7 種類を想定した．ヘルスケア情報の例を

図 2 に示す．表 1 に示す情報の質と分散が異なる 5 種類の

情報提供者を各 100 人生成し，各情報提供者はヘルスケア

情報をそれぞれ 1 回提供する．3.2 節で述べたパラメータ μ

を算出するために，すべてのデータの差異が 5%以内に収

まったデータの組を 100 個生成し平均ベクトルを求めた．

この平均ベクトル𝜇を用いて情報の即時評価を算出し，実

験結果とした． 

4.1.2  実験結果 

図 3 に実験結果を示す．提供するヘルスケア情報の質が

低い提供者 C とヘルスケア情報の質が高い提供者 A 間で

は，提供者 A が提供者 C の即時評価の 2.19 倍高い結果を

示した． 

 また，質の高いデータの項目数が少ない提供者 E と質の

高いデータの項目数が多い提供者 A 間では，提供者 A が

提供者 E の即時評価の 1.29 倍高い結果を示した． 

4.2. ヘルスケア情報の価値決定に関する評価実験 

4.2.1  実験目的と概要 

提案手法により，価値観の異なる情報提供者の意思を優

先したインセンティブおよび情報の提供項目数が動的に決

定可能かどうかを確認するために，シミュレーションによ

る実験を行った．  

 3.3 節で述べた効用関数のパラメータを𝑤1,𝑤2=0.5 とし，

表 2 に示す論点の重みを変化させた 2 種類の情報提供者

100 人を想定した上で実験を行った．各情報提供者はそれ

ぞれ 1 つのヘルスケア情報を提供する．それぞれの情報提

供者と情報収集者間で自動交渉を行い，各情報提供者に付

与されたインセンティブ量と情報保護度を実験結果とした． 

4.2.2  実験結果 

図 4，図 5 に実験結果を示す．インセンティブ量につい

てより重視している提供者 A は，提供者 B よりも高いイン

センティブ量を獲得する結果を示した．また，情報保護度

についても同様の結果を示した．なお，重要視していない

論点に着目すると，いずれも低い値を示した． 

4.3. ヘルスケア情報共有手法の評価実験 

4.3.1  実験目的と概要 

 提案手法が単純手法よりも情報提供者の意思と情報の質

を考慮した結果が算出可能かどうかを確認するために，シ

ミュレーションによる提案手法と単純手法との比較実験を 

行った．論点の重みが異なる 3 種類の情報提供者を想定し，

適切な評価を行えるか確認した． 

 3.3 節で述べた効用関数のパラメータを𝑤1,𝑤2=0.5 とし，

表 3 に示すような論点の重みを変化させた 3 種類の情報提

供者各 100 人を想定した上で実験を行った．提供者はそれ

ぞれ 1 つのヘルスケア情報を提供する．それぞれの情報提

供者と情報収集者間で自動交渉を行い，算出された付与イ

ンセンティブ量，情報保護度および効用を実験結果とした．

これらの実験結果について提案手法と表 4 に示す 3 種類の

単純手法と比較することで，提案手法の有効性を確認する． 
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図 3 情報の即時評価に関する実験結果 

表 2 想定する情報提供者の種類 
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図 4 情報保護度に関する実験結果 

図 5 インセンティブに関する実験結果 

インセンティブ重要度 情報保護重要度

情報提供者A 高(0.7-1.0) 低(0.0-0.3)

情報提供者B 低(0.0-0.3) 高(0.7-1.0)
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4.3.2  実験結果 

図 6 に実験結果を示す．付与インセンティブ量に関して，

提案手法は offer 値付与手法に対して+14%，質付与手法に

対して+11%，重み付与手法に対して+12%の結果を示した．

情報保護度に関して，提案手法は offer 値付与手法に対して

10%，質付与手法に対して+15%，重み付与手法に対して

11%の結果を示した．また，効用に関して，提案手法は offer

値付与手法に対して+52%，質付与手法に対して+53%，重

み付与手法に対して+50%の結果を示した． 

4.4. 評価 

4.1 節の実験では，より質の高いヘルスケア情報に対し，

即時評価を高くすることに成功した．また，質の高い情報

の項目数が多い情報提供者に対しても，即時評価を高くす

ることに成功した．この結果から，ウエアラブルデバイス

から取得可能なデータを定量的に評価可能であることを確

認した． 

4.2 節の実験では，インセンティブ，情報保護度において，

重視している項目が高く算出する結果を示した．この結果

から，情報提供者の意思を優先した結果が算出可能である

ことを確認した．また，重視していない項目に対する結果

が低く算出されているのは，インセンティブと情報保護度

との間にトレードオフの関係が生じているためと考えられ

る． 

4,3 節の実験では，効用について 3 種類の単純手法と比

較して，提案手法のほうが高くすることに成功した．これ

は，提案手法は情報提供者の要求を考慮して自動交渉を行

いインセンティブおよび情報保護度を算出する一方，単純

手法は情報の質および情報提供者の要求をまったく考慮せ

ずにインセンティブ量，情報保護度を決定するため，情報

提供者が感じる効用の平均値が低下したということが考え

られる． 

5. おわりに  

本稿では，情報提供者の個人情報を多く含むため，共有

することが大きな負担となるヘルスケア情報の積極的な情

報提供を促すため，情報提供者とヘルスケア情報共有シス

テム間の意思を反映したエージェント同士の自動交渉を用

いることで付与するインセンティブ量と情報の提供項目数

を自動的に決定し，情報提供者の個人情報を可能な限り保

護しつつ，有用な情報の共有を促すヘルスケア情報共有手

法を提案した．さらに，本手法を適用したヘルスケア情報

共有システムを用いた複数のシミュレーション実験を通し

て，ヘルスケア情報の動的な評価が可能であることを確認

した． 

 今後の課題として，ヘルスケア情報の提供確率や継続率

といったより詳細な条件を想定し，評価実験を行う必要が

ある．さらに，高いリスクを好む情報提供者または低いリ

スクを好む情報提供者といった情報提供者についての詳細

なモデル化を進め，より現実的な効用関数を定義する予定

である． 
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表 4 想定する単純手法の種類 0
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図 6 付与インセンティブ量，情報保護度， 

効用に関する実験結果 

インセンティブ重要度 情報保護重要度

情報提供者A 低(0.0-0.3) 高(0.7-1.0)

情報提供者B 中(0.3-0.7) 中(0.3-0.7)

情報提供者C 高(0.7-1.0) 低(0.0-0.3)

表 3 想定する情報提供者の種類 

offer値付与手法
システム側が提案した値を
インセンティブおよび情報保護度とする

質付与手法
情報提供者が提供したヘルスケア情報の即時評価を
そのままインセンティブおよび情報保護度とする

重み付与手法
情報提供者が提供したヘルスケア情報の重要度を
そのままインセンティブおよび情報保護度とする
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