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トレース写像を用いたDecision Ring-LWE問題への攻撃
について

奥村 泰久1,a) 奥村 伸也1,b) 宮地 充子1,c)

概要：Lerning With Errors (LWE)問題は，耐量子性をもつ高機能暗号の構成に用いられており，Ring-LWE

問題は代数体の整数環上で考える LWE問題の一種である．Ring-LWE問題は LWE問題と比較して効率
的な暗号の構成を可能としており，活発に研究されている．Chen, Lauter, Stangeらは modulusとなる素
数の代数体における相対次数が 2の場合において Search Ring-LWE問題への攻撃の計算量を削減する方
法を提案した．本稿ではこの攻撃を相対次数が合成数である場合に拡張し，さらにトレース写像を用いる
ことで攻撃に必要な計算量とサンプル数を削減した Decision Ring-LWE問題への攻撃手法を提案する．

An Attack on Decision Ring-LWE Problem by Trace Map

1. はじめに
Lerarning-with-Errors (LWE) 問題 [8] は誤差付きの連
立方程式から解を求める問題であり，耐量子暗号の一種で
ある格子暗号の構成に用いられる [1], [6]．特に格子暗号
は準同型性などを持つ高機能暗号を構成することも可能
であることから注目されており，活発に研究されている
分野である．Ring-Learning-with-Errors (Ring-LWE) 問
題 [5]は代数体の整数環上で考える LWE問題の一種であ
る．Ring-LWE問題を用いることで LWE問題を用いる場
合よりも効率的な暗号が構成できることが知られている．
一般的に Ring-LWE問題は円分体上で考えられることが
多いが，円分体以外の代数体を用いて構成する暗号も提案
されている [2]．このことから，より一般の代数体について
Ring-LWE問題を考えることが必要である．
Chenらは，Ring-LWE問題を小さな有限体上の問題に
変換し，その中で秘密情報を総当りする攻撃を提案してい
る [3], [4]．しかし，この攻撃には変換先の有限体のサイズ
に応じた数のサンプルが必要となっており，計算量もサン
プル数に依存することから有限体がある程度大きなものに
なると攻撃することが困難となる．
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そこで，我々は有限体のトレース写像を用いることで必
要なサンプル数を有限体の素体のサイズのオーダーに削減
した Ring-LWE問題への攻撃手法を提案する．さらに，こ
の攻撃はサンプルのランダム性により攻撃が困難になって
いるため，使用するサンプルを制限することで攻撃可能な
条件を緩和した攻撃手法を提案する．また，[4]で提案され
た脆弱な代数体を拡大した体において攻撃可能な条件につ
いて考察する．

2. 準備
2.1 格子上の離散ガウス分布
r > 0に対して ρr(x) = e−||x||2/r2 とする．
定義 1. 格子 Λ ⊂ Rn，r > 0について幅 rの離散ガウス分
布を以下のように定義する．

DΛ,r(x) =
ρr(x)∑
y∈Λ ρr(y)

,∀x ∈ Λ.

2.2 代数体の正規埋め込み
K を次数 n の代数体とし，その整数環を R とする．

ι : K → Rn を以下で定義される調整された正規埋め込み
とする．σ1, σ2, . . . , σr1 , σr1+1, . . . , σn を K の Cへの埋め
込み写像とし，σ1, . . . , σr1 を実埋め込みとし，1 ≤ j ≤ r2

について σr1+r2+j = σr1+j とする．ι : K → Rn を以下で
定義する．

1ⓒ 2020 Information Processing Society of Japan

Vol.2020-CSEC-91 No.32
Vol.2020-SPT-40 No.32
Vol.2020-EIP-90 No.32

2020/11/26



情報処理学会研究報告
IPSJ SIG Technical Report

x 7→ (σ1(x), . . . , σr1(x),
√
2<(σr1+1(x))),

√
2=(σr1+1(x)),

. . . ,
√
2<(σr1+r2(x))),

√
2=(σr1+r2(x)).

2.3 χ2 検定
χ2 検定は，仮説検定の一つである．仮説検定とは，あ

る仮説を与えられた標本から検証する統計学的方法の一つ
である．χ2 検定では，ある分布を仮定し，サンプルが仮
定した分布に適合するかどうかを検定することができる．
S を有限集合とすると，S1, S2, . . . , Sr の部分集合に分割
することができる．仮定した分布でサンプリングされた確
率変数が Si に含まれる確率が pi であるとすると，n個の
サンプルについて各 Si に含まれるサンプル数の期待値は，
ci := npi である．実際の部分集合 Si に含まれるサンプル
数を fi とした時，

χ2 =
∑
i

(fi − ci)
2

ci

を計算する．実際のサンプルの分布が仮定した分布と一致
する場合，この χ2 値は自由度 r − 1の χ2 分布に従う．次
に，レベルパラメータ αを設定し，自由度 r − 1の χ2 分
布の累積分布関数 Fr−1(x)から δ = F−1

r−1(α)を計算し，以
下の判別を行う．
• χ2 < δ

サンプルの分布は仮定した分布と一致する．
• χ2 ≥ δ

サンプルの分布は仮定した分布と一致するとは言え
ない．

検定には少なくとも 5r 以上のサンプル数が必要である
とされている．

2.4 Ring-LWE問題
K/Qを次数 nの代数体とする．K の整数環を Rとし，

Rq = R/qRとする．
定義 2 (Ring-LWEサンプル).

s ∈ Rq，r > 0とする．aを Rq 上の一様分布に従って選
択し，eを離散ガウス分布 Dι(R),r に従って選択したとき，
(a, b = as + e) ∈ Rq × Rq を Ring-LWEサンプルと呼ぶ．
このとき，sを secret，qをmodulus，eをエラー，Dι(R),r

を離散エラー分布と呼ぶ．
定義 3 (Decision Ring-LWE問題).

任意個の独立なサンプル (a, b)が与えられたときに，そ
のサンプルが Ring-LWEサンプルであるか Rq × Rq 上の
一様分布に従って選択されたサンプルであるかを識別する
問題を Dicision Ring-LWE問題と呼ぶ．
定義 4 (Search Ring-LWE問題).

任意個の独立な Ring-LWEサンプル (a, b)が与えられた
ときに，そのサンプルから secret sを求める問題を Search

Ring-LWE問題と呼ぶ．

2.5 素イデアル分解
K/Qを n次の代数体とし，その整数環をRとする．K上

の素数 qに対してR上の異なる r個の素イデアル q1, . . . , qr

が存在し，R上のイデアル qRは以下のように素イデアル
分解できる．

qR = qe11 · · · qerr .

このときの ei を分岐指数と呼ぶ．また，各 qi について

R/qi ∼= Fqfi

が成立し，この fi を q の q上の相対次数と呼ぶ．全ての
i (1 ≤ i ≤ r)に対して ei = 1であるとき q は K 上不分岐
であるといい，そうでないときは分岐するという．また，
全ての i (1 ≤ i ≤ r)に対して fi = 1であるとき q は K

上完全分解するという．また，∑r
i=1 eifi = nが成り立つ．

中国式剰余定理より，R/qRは

R/qR ∼= R/qe11 × · · · ×R/qerr

のように分解できる．特に qがK 上不分岐であるならば，

R/qR ∼= Fqf1 × · · · × Fqfr

が成り立つ．

3. 既存研究
Chenら [3] は，Rq から小さな体 F への環準同型写像

を用いて Ring-LWE問題を F 上の問題に変換し，F 上で
secretを総当りした際に対応するエラーの分布が一様分布
であるかを判別することでサンプルがRing-LWEサンプル
であるか識別する攻撃を提案した．さらに，この Decision

攻撃では F 上での secretの値が得られることから，qがK

上で不分岐である場合について q上の各素イデアル qにつ
いて R/qで Decision攻撃を行い中国式剰余定理を用いる
ことでRq での secretの値を計算する Search攻撃を提案し
た．この攻撃に必要なサンプル数は O(qf )であり，計算量
は O(nq2f )である．
また，Chenら [4] はmodulus qのK における相対次数

が 2である場合において R/q ∼= Fq2 上の secretを Fq の部
分と Fq2/Fq の部分に分割し，Fq2/Fq の部分のみを推測す
ることで Search攻撃に必要なサンプル数と計算量を削減
する方式を提案した．この攻撃に必要なサンプル数はO(q)

であり，計算量は O(nq2)である．

4. 攻撃手法
この章では提案する攻撃手法について説明する．まず，

[4]の Search攻撃を 2以上の偶数の相対次数 f を持つ代数
体に適用可能な形に拡張する．次に，拡張した攻撃を基に
トレース写像を用いることで必要なサンプル数を削減した
攻撃手法について説明する．さらに，トレース写像を用い
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た攻撃に用いるサンプルを制限することで攻撃可能な代数
体の条件を緩和した攻撃手法について説明する．

4.1 既存手法の拡張攻撃
以下の条件を仮定する．
• modulus qは q上の素イデアル q上で偶数の相対次数

f を持ち，f ′ = f/2を満たす整数 f ′ が存在する．
• 環準同型写像 ρ : Rq → R/q ∼= Fqf が以下の条件を満
たすような q上の素イデアル qが存在する：e ∈ Rq を
離散エラー分布から取られたサンプルとする．ρ(e)が
Fqf の部分体 Fqf′ に含まれている確率が 1/qf

′ と識別
可能である．

環準同型写像 ρ を用いてサンプル (a, b) ∈ Rq × Rq を
Fqf × Fqf に写像する．
t1, · · · , tqf′ を Fqf /Fqf′ の完全代表系とする．このとき，

ρ(s) = s0 + tiとなる添字 iと s0 ∈ Fqf′ が一意に存在する．
Frobenius写像を以下のように定義する．

a := aq
f′

,∀a ∈ Fqf .

Frobenius写像は Fqf 上の自己準同型写像となる．
簡単のため，b = ρ(b), a = ρ(a), s = ρ(s), e = ρ(e) と

表す．このとき，s = s0 + ti より，b − b − ati + ati =

s0(a− a) + e− eが得られる．a 6= aのとき，両辺を a− a

で割ることで以下の式が得られる．
b− b− ati + ati

a− a
= s0 +

e− e

a− a
. (1)

ここで，各 j (1 ≤ j ≤ qf
′
)について以下を計算すること

ができる．

mj(a, b) :=
b− b− atj + atj

a− a
.

命題 5. 各 j (1 ≤ j ≤ qf
′
)について，

• i 6= j のとき，mj(a, b)は Fq 上で一様に分布する．
• i = j のとき，mj(a, b) := s0 +

e−e
a−a となる．

証明. i = j のときは (1)より明らかである．
i 6= j のときを示すために以下の補題を示す．

補題 6. Aq = Fqf \Fqf′ とする．aを Aq 上の一様分布から
サンプリングされた乱数とする．eを aと独立な Fqf 上の
乱数とする．このとき，δ ∈ Aq, s0 ∈ Fqf′ について

mδ = gδ + s0 +
e− e

a− a

は Fqf′ 上で一様に分布する．ここで，gδ は以下である．

gδ =
aδ − aδ

a− a
.

証明. 集合 V を V =
{
x ∈ Fqf : x = −x

} とする．任意
の c, d ∈ V ; c 6= 0について，以下が成り立つことを示す．

P
(
a− a = c, aδ − aδ = d

)
=

1

qf ′(qf ′ − 1)
. (2)

集合 V は 1次元 Fqf′ -ベクトル空間であり，以下のよう
な Fqf′ -線形写像 fδ : Fqf′ → V 2 が定義できる．

fδ : a 7→ (a− a, aδ − aδ).

Ker(fδ) = {0}より，fδ は単射である．また，Fqf′ と V 2

の位数が一致することから，fδ は同型写像となる．ここで
fδ の定義域を Aq に制限することで，Aq と (V \{0}) × V

の間の全単射が得られる．これより，(2)が成り立つ．
e′ = e−e

a−a とする．任意の z ∈ Fqf′ について以下が成り
立つ．

P (gδ + e′ = z)

=
∑

x+y=z

P (gδ = x, e′ = y)

=
∑

x+y=z

∑
c∈V \{0}

P (aδ − aδ = xc, e− e = yc, a− a = c)

=
∑

x+y=z,c∈V \{0}

P (aδ − aδ = xc, a− a = c)P (e− e = yc)

=
1

qf ′(qf ′ − 1)

∑
y∈F

qf
′ ,c∈V \{0}

P (e− e = yc)

=
1

qf ′(qf ′ − 1)
(qf

′
− 1)

∑
c′∈V

P (e− e = c′)

=
1

qf ′ .

δ = ti − tj として補題 6 を適用すると，mj(a, b) =

gδ + s0 +
e−e
a−a であるからmj(a, b)は Fqf′ 上で一様に分布

する．

各 j (1 ≤ j ≤ qf
′
)についてサンプルからmj(a, b)を計算

する．ただし，a ∈ Fqf′ の場合はそのサンプルを無視する．
mj(a, b)に対して χ2 検定をする．i 6= j のときこの分布は
一様分布となる．i = j のとき P (mi(a, b) = s0) = P (e ∈
Fqf′ )であり，仮定よりこの確率は 1/qf

′ より大きい．これ
より，mi(a, b)の中で最も出現する頻度が高い値を調べる
ことで s0 の値がわかる．s = s0 + ti とすることで sの値
が得られる．
この攻撃に必要なサンプル数は O(qf

′
)である．計算量

については，各 j (1 ≤ j ≤ qf
′
)について写像 ρの計算が

必要である．ρは O(n)で計算が可能である．この計算を
O(qf

′
)個のサンプルに対して行うため，攻撃に必要な計算

量は O(nqf )となる．

4.2 トレース写像を用いたDecision攻撃
以下の条件を仮定する．
• modulus qは q上の素イデアル q上で偶数の相対次数
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f を持ち，f ′ = f/2を満たす整数 f ′ が存在する．
• 環準同型写像 ρ : Rq → R/q ∼= Fqf が以下の条件を満
たすような q上の素イデアル qが存在する：e ∈ Rq を
離散エラー分布から取られたサンプルとする．ρ(e)が
Fqf の部分体 Fqf′ に含まれている確率が 1/qf

′ より十
分に大きい．

各 j (1 ≤ j ≤ qf
′
) について，4.1 節の攻撃と同様に

mj(a, b)を計算する．
トレース写像 Tr : Fqf → Fq を以下のように定義された

写像とする．

Tr(a) :=

f−1∑
i=0

aq
i

,∀a ∈ Fqf .

Trは加法準同型を満たすことから，Ring-LWEサンプル
(a, b)に対し以下を得る．

Tr(mi(a, b)) := Tr(s0) + Tr

(
e− e

a− a

)
. (3)

各 j (1 ≤ j ≤ qf
′
) についてサンプルから Tr(mj(a, b))

を計算する．ただし，a ∈ Fqf′ の場合はそのサンプルを
無視する．mj(a, b)に対して χ2 検定をする．サンプルが
Ring-LWEサンプルでない場合，全ての jについてmj(a, b)

は一様に分布する．サンプルが Ring-LWEサンプルであ
る場合，命題 5より i 6= j の場合mj(a, b)は一様に分布す
るため，Tr(mj(a, b))も Fq 上で一様に分布する．i = j の
場合，P (Tr(mj(a, b)) = Tr(s0)) = P ( e−e

a−a ∈ Ker(Tr))と
なる．0 ∈ Ker(Tr)より，e ∈ Fqf′ のとき e−e

a−a ∈ Ker(Tr)

である．e /∈ Fqf′ のとき Tr( e−e
a−a )が Fq 上の一様分布にな

ると仮定すると，eが Fqf′ の元である確率が 1/qf
′ と十分

に離れている場合 Tr(mj(a, b)) = Tr(s0)となる確率は 1/q

と識別可能となる．
これより，すべての j について Tr(mj(a, b))が一様分布

であるならサンプルは Ring-LWEサンプルではない，ある
j についてのみ Tr(mj(a, b))が一様分布でないならサンプ
ルはRing-LWEサンプルであるとして識別ができる．この
攻撃のアルゴリズムを Algorithm 1に示す．
この攻撃に必要なサンプル数は O(q)である．計算量に
ついては，各 j (1 ≤ j ≤ qf

′
)について写像 ρと Trの計算

が必要である．ρは O(n)で計算が可能であり，Trは Fqf′

の Fq 上の基底について事前に計算しておくことで O(f ′)

で計算が可能である．これを O(q)個のサンプルに対して
行うため，攻撃に必要な計算量は O(nf ′qf

′+1)となる．
この攻撃は 4.1節の攻撃と比べて必要となるサンプル数
が減少している．また，計算量もサンプル数の減少に伴
い小さくなっている．しかし，トレース写像を使用した
ため攻撃成功時に得られる情報が ti と Tr(s0)となってお
り sの復元ができなくなっている．そのため，この攻撃は
Decision攻撃となる．

Algorithm 1 トレース写像を用いた Decision攻撃
Input: K-代数体; R-K の整数環; q-素数 q 上で偶数の相対次数 f

をもつ Rの素イデアル; S-M 個のサンプルの集合; δ-χ2 検定に用
いる閾値パラメータ;

Output: 推測値 ti と Tr(s (mod q))，もしくは NOT-RLWE，
もしくは INSUFFICIENT-SAMPLES

G ← ∅
for j in 1, . . . , qf

′
do

Ej ← ∅
for a, b in S do

a, b← a (mod q), b (mod q)

mj ← b−b−atj+atj
a−a

Ej に mj を追加
end for

一様分布についての χ2 検定を Ej に行う
if χ2(Ej) > δ then

ts0 := Ej で最も出現頻度が高い要素
g ← (tj , ts0), G に g を追加

end if

end for

if G = ∅ then
return NOT-RLWE

else if G = {g} then
return g

else

return INSUFFICIENT-SAMPLES

end if

4.3 サンプルを制限したDecision攻撃
4.2節の攻撃では aがランダムであることから e /∈ Fqf′

のときのトレースについて考えることが難しかった．そこ
で a− aがある値を取るときについてのみ考えることで攻
撃可能な条件をより厳密にできると考えた．以下，攻撃に
ついて説明する．
以下の条件を仮定する．
• modulus q は，ある q 上の素イデアル qが存在し，q

における分岐指数が 1であり，相対次数 f が f ′ = f/2

を満たす整数 f ′ を持つ．
• 環準同型写像 ρ : Rq → R/q ∼= Fqf が以下の条件を満
たす：e ∈ Rq を離散エラー分布から取られたサンプ
ルとする．4.2節と同様の Frobenius写像とトレース
写像を考える．U := {x − x : x ∈ Fqf }とする．ある
θ ∈ V, θ 6= 0が存在し，(ρ(e) − ρ(e))/θ が Ker(Tr)に
含まれている確率が 1/qと識別可能である．

環準同型写像 ρ を用いてサンプル (a, b) ∈ Rq × Rq

を Fqf × Fqf に写像する．簡単のため，サンプルを
(a, b) = (ρ(a), ρ(b)) ∈ Fqf ×Fqf と表す．サンプル (a, b)の
うち aが

a− a = mθ, (m ∈ Fq)

を満たすもののみを用いる．
このサンプルに対して 4.2節の攻撃と同様に j (1 ≤ j ≤

qf
′
)に対して Tr(mj(a, b))を計算する．

命題 7. 各 j (1 ≤ j ≤ qf
′
)について，
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• i 6= jのとき，Tr(mj(a, b))は Fq 上で一様に分布する．
• i = j のとき，Tr(mj(a, b)) := Tr(s0) + Tr

(
e−e
a−a

)
と

なる．

証明. i = j のときについては明らかである．i 6= j のと
きについては補題 6を修正した以下の補題を示せば良い．

補題 8. Aq = Fqf \Fqf′ とする．A′
q = {x ∈ Fqf \Fqf′ :

∃m ∈ Fq, x− x = mθ}とする．aを A′
q 上の一様分布から

サンプリングされた乱数とする．eを aと独立な Fqf 上の
乱数とする．このとき，δ ∈ Aq, s0 ∈ Fqf′ について

mδ = gδ + s0 +
e− e

a− a

は Fqf′ 上で一様に分布する．ここで，gδ は以下である．

gδ =
aδ − aδ

a− a
.

証明. 集合 V を V =
{
x ∈ Fqf : x = −x

}とする．V ′ を
V ′ = {mθ : ∀m ∈ Fq}とする．任意の c ∈ V ′\{0}, d ∈ V

について，以下が成り立つことを示す．

P
(
a− a = c, aδ − aδ = d

)
=

1

qf ′(q − 1)
. (4)

補題 6の証明で用いた同型写像 fδ の定義域を A′
q に制限

することで，A′
q と V ′\{0} × V の間の全単射が得られる．

これより，(4)が成り立つ．
e′ = e−e

a−a とする．任意の z ∈ Fqf′ についていかが成り
立つ．

P (gδ + e′ = z)

=
∑

x+y=z

P (gδ = x, e′ = y)

=
∑

x+y=z

∑
c∈V ′\{0}

P (aδ − aδ = xc, e− e = yc, a− a = c)

=
∑

x+y=z,c∈V ′\{0}

P (aδ − aδ = xc, a− a = c)P (e− e = yc)

=
1

qf ′(q − 1)

∑
y∈F

qf
′ ,c∈V ′\{0}

P (e− e = yc)

=
1

qf ′(q − 1)
(q − 1)

∑
c′∈V

P (e− e = c′)

=
1

qf ′ .

補題 8を δ = ti − tj として適用することで i 6= j のとき
について成り立つことがわかる．

aの条件より，a− a = mθ, (m ∈ Fq)と表せる．これよ
り，i = j のとき Tr(mj(a, b)) = Tr(s0) + Tr( e−e

mθ )と表せ
る．仮定より Tr( e−e

mθ ) = 0である確率が 1/qと識別可能で
あるから，サンプルが Ring-LWE サンプルで i = j のと
き，Tr(mj(a, b))は一様分布にはならない．また，すべて

の j について Tr(mj(a, b))が一様分布であるならサンプル
は Ring-LWEサンプルではない．これを χ2 検定を用いて
検定することで Decision攻撃が可能である．
この攻撃に必要な計算量は O(nf ′qf

′+1)である．また，
攻撃に必要なサンプル数は O(q)であるが，これは使用す
るサンプルを aの値に基づいて制限した後のサンプル数で
ある．aが条件を満たす確率は 1/qf

′−1 であるから，全体
として必要なサンプル数は O(qf

′
)となる．

5. 攻撃が適用可能である条件の考察
この章では，[4]で提案された脆弱な代数体を拡大した

体について，4.3節の攻撃が適用可能な条件について考察
する．
pを奇素数とし，f を 2以上の偶数で，f ′ = f/2とする．

d > 1を整数に f 乗根を持たないような pと互いに素な整
数とする．奇素数 qを q ≡ 1 (mod p), qf

′ ≡ 1 (mod f)を
満たし，Fq 上に dの f 乗根が存在しないように選択する．
M = Q(ζp) を p 次円分体とし，L = Q( f

√
d) とする．

K = M ·Lを合成体とし，その整数環をOK とする．この
とき，K/Qは拡大次数 f(p − 1)の分離拡大となる．素数
qはM 上で完全分解し，L上で惰性 (qOL自体が素イデア
ルとなる)であるため，K 上で相対次数 f を持つ．
K の q 上の素イデアル q について OK/q ∼= Fqf は

Fqf
∼= Fq[x]/(x

f − d) となる．このとき，仮定より
x = −x となる．a =

∑f−1
i=0 aix

i ∈ Fqf , ai ∈ Fq とする
と，a =

∑f−1
i=0 (−1)iaix

i となる．これより，Fqf′ の元は∑f/2−1
i=0 aix

2i，U の元は∑f/2−1
i=0 aix

2i+1 と表せる．また，

Tr(x) =

f−1∑
i=0

xqi =

f ′−1∑
i=0

xqi −
f ′−1∑
i=0

xqi = 0

が成り立つため，Tr(a) = 0となるのは a0 = 0のときと
なる．
4.3節における θ を θ = xf−1 とすると e ∈ Fqf につい

て (e − e)/θ が Ker(Tr)に含まれているための条件は eの
xf−1 の係数が 0であることとなる．
f は偶数で d は整数と Fq 上に平方根も持たないため，

K ′ = M · Q(
√
d) は K の部分体となる．この K ′ につい

て [4], 定理 1より，エラーがK ′ の q上の素イデアル qに
ついて OK′/q ∼= Fq2 上で Fq の元になる確率がエラー分布
の幅 r が十分小さい場合に 1/q より大きくなることが言
える．
これをK で考えると，エラーがK の q上の素イデアル

qについてOK/q ∼= Fqf 上で f ′ ≤ i ≤ f − 1において xiの
係数が全て 0となる確率が 1/qより大きくなると考えられ
る．このとき，xf−1の係数も 0となるため 4.3節の攻撃の
条件を満たす．さらに f ′ ≤ i ≤ f − 1において xiの係数が
全て 0となるというのはより強い条件であるためより大き
なエラー幅 rに対しても攻撃が可能であると予測できる．
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6. おわりに
本論文ではRing-LWE問題への既存攻撃に対してトレー

ス写像を適用することで攻撃に必要なサンプル数と計算量
を抑えたDecision攻撃を提案した．また，攻撃に使用する
サンプルを制限することにより攻撃が可能な代数体の条件
を緩和した攻撃を提案した．さらに，既存の脆弱な代数体
を拡大した体について攻撃が適用可能な条件について考察
した．その結果，既存攻撃の拡張では攻撃できないサイズ
のエラー幅を持つRing-LWEサンプルに対しても攻撃可能
であることが期待できるとわかった．
今後の課題として，論文内で考察した代数体について実

験を行い攻撃の有効性を確認することが挙げられる．ま
た，これ以外にも攻撃が適用可能な代数体が存在するかに
ついても考察する．さらには，この攻撃を Search攻撃に
持ち上げることでより効率的に Search Ring-LWE問題へ
の攻撃ができないか検討する．
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