
情報処理学会研究報告
IPSJ SIG Technical Report

ハンドオーバー可能なコンテナ仮想化ベースの Cloudlet

北出 紘章1 阿部 洋丈2 加藤 和彦2

概要：エッジコンピューティングは端末に近いネットワークエッジ上でデータ処理を行うコンピューティ
ングパラダイムであり，IoT とともに発展を続けている．これに関する代表的な先行研究として Cloudlet

が挙げられ，これは VM 仮想化を利用したエッジサーバである．ところが VM 仮想化はコンテナ仮想化に

比べてオーバーヘッドが大きいため，クラウドデータセンターよりも計算資源が限られているエッジサー

バではコンテナ仮想化を用いるほうが効率が良い．そこで本稿ではコンテナ仮想化を利用した Cloudlet を

提案するが，ここで問題となるのは VM の場合にライブマイグレーションで対応していた端末の移動に伴

うエッジサーバの切替えをコンテナでどのように実現するかという問題である．提案アーキテクチャでは

移動体通信における Mobile IP や Session and Service Continuity を参考としたフォワーディングを利用

する手法をとる．さらに，コンテナ実行環境のデファクトスタンダードとして知られている Kubernetes

を活用した Cloudlet の実装についても説明する．

Handover Feasible Container-based Cloudlet

1. はじめに

IoT (Internet of Things)デバイスやモバイル端末はます

ます普及している．そのデバイスで動くアプリケーション

も高度になっており，機械学習，コグニティブコンピュー

ティング，リアルタイム動画処理など，負荷の高い処理を

こなすことも要求されるようになっている．そのような演

算を小型の端末上で実行するには性能が不足していること

やバッテリー消費が激しいことがあり，実際にはクラウド

データセンターに備えられている高性能なサーバに処理を

オフロードすることが多い．

ところが，ユーザの端末とクラウドデータセンターの間

の距離は大きく，オフロードに必要な通信のために大きな

ネットワーク遅延が発生する．これは IoT・モバイルアプ

リケーションの応答速度を低下させユーザ体験を損ねる原

因となる．また IoT デバイスの増加によってネットワーク

トラフィックが増大すると，近い将来に端末とデータセン

ター間のコアネットワークのキャパシティが不足すること

が懸念されている．そこで，端末に近い位置に演算能力を

設置するエッジコンピューティングが注目を集めている．

オフロードが必要な端末に対し 1 ホップ以内で到達でき
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るネットワークエッジにサーバを設置することで，ネット

ワーク遅延を大幅に削減することが可能になる．このよう

なサーバをエッジサーバと呼ぶ．

エッジコンピューティングを利用する端末は移動する場

合があり，例えばスマートフォン，タブレット，ロボット，

コネクテッドカーなどが挙げられる．エッジサーバにバッ

クエンドサービスを展開するときに仮想環境をプロビジョ

ニングする必要があるが，これを端末の移動によってエッ

ジサーバが切り替わるたびに行うとダウンタイムが断続的

に発生してしまう．また，サービスがステートフルアプリ

ケーションである場合にはエッジサーバが切り替わった際

に処理を継続する仕組みが必要である．このように，エッ

ジコンピューティングでは端末の移動を考慮する必要が

ある．

エッジサーバの基盤ソフトウェア技術として代表的な先

行研究に Cloudlet [1] がある．これはモバイルコンピュー

ティングにおいて端末の演算能力を補完するためのオフ

ロード環境を低ネットワーク遅延で提供することが可能な

エッジサーバである．アプリケーションがエッジサーバに

特有の設計に依存することを回避するため，クラウド IaaS

と同様の仮想化技術を用いることで一般的なクラウドデー

タセンターと同じように Cloudlet を利用することが可能

になっている．オフロードされるサービスは仮想マシン
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(VM) により仮想化され，それを Cloudlet の仮想マシンモ

ニタ上で稼働させる．

しかし VM はゲスト OS によるオーバーヘッドが大き

く，起動時間やメモリ消費が問題となる．代わりにコンテ

ナ仮想化を使用することでこの問題を解決できる．[2] は

コンテナ仮想化を利用して Cloudlet を改良した研究のう

ちの一つである．このアーキテクチャでは，端末の移動に

よって Cloudlet の切り替えが発生した場合，プロセスの

チェックポイント／リストア技術 [3] を利用したコンテナ

ライブマイグレーションによってホストの移行を実現して

いる．ところが，この方法には以下のような問題が挙げら

れる．まず 1) ヘテロジニアスな OS・ソフトウェア環境に

対応していない．次に 2) コンテナを一時的にフリーズさ

せる必要があるため，その間は他のクライアントが通信で

きなくなる．さらに 3) コンテナのメモリページの転送を

ホスト間で行う必要があるため，ライブマイグレーション

中はメモリサイズに比してダウンタイムやスループットの

低下が発生する．

そこで本研究では，コンテナを仮想環境として利用する

Cloudlet アーキテクチャとともに，端末の移動にともなう

Cloudlet のハンドオーバー処理を安定かつ高速に行う方法

を提案する．それにはライブマイグレーションを用いずに，

Mobile IP [4] や Session and Service Continuity における

手法に類似したフォワーディングによる方法をとる．これ

により，ハンドオーバーにライブマイグレーションを使用

することによって起こる問題が以下のように解決する．本

手法は 1) TCP 通信が成立していれば，へテロジニアスな

OS 環境であっても対応する．また 2) 元のコンテナを停止

する必要がないため，通信中の他のクライアントに影響を

及ぼさない．なお 3) 本手法ではダウンタイムは発生しな

いが，実際の性能については今後実験する予定である．

提案アーキテクチャの実装には一般的なコンテナ実行環

境が利用可能であるが，今回は Kubernetes [5] と Docker

[6] を利用する．Kubernetes はコンテナオーケストレー

ションシステムのデファクトスタンダードであり，クラウ

ド開発において Docker とともに広く利用されている，こ

れにより，オリジナルの Cloudlet と同じく，本実装にお

いてもエッジサーバの設計に依存せずに標準的な技術で

Cloudlet の機能にアクセスが可能となっている．

本稿は以下のように続く．2 章では本研究に関連する研

究を紹介する．3 章では提案するアーキテクチャを説明す

る．4 章では実装に関する内容を述べる．5 章で提案アー

キテクチャの性能を議論する．最後に 6章で結論を述べる．

2. 関連研究

本研究に関連する先行研究や技術について以下の通りに

説明する．

2.1 Cloudlet

モバイルアプリケーションが高負荷かつインタラクティ

ブな処理を要求するようになったなか，性能の限られた端

末においてもリッチなモバイルコンピューティングを可能

にするために Cloudlet [1] が提案された．Cloudlet は端末

から 1 ホップで到達可能なネットワークエッジに設置さ

れる小型のデータセンターである．Cloudlet はクラウドコ

ンピューティングを拡張し，「端末 – Cloudlet – クラウド

データセンター」という 3 層のコンピュータアーキテク

チャを構成するため，オフロードの目的としては低ネット

ワーク遅延の Cloudlet を利用し，中央集中型のデータ処理

を必要とする場合はクラウドデータセンターを利用する，

というような使い分けができる．

“Datacenter in a box” とみなされる Cloudlet は，小規

模ながらも標準的なクラウドデータセンターと同等の機能

を備え，さらにクライアントアプリケーションの Cloudlet

の設計への依存ができるだけ抑えられており，一般的なク

ラウドコンピューティングと同様に利用できることが要

求される．そこで Cloudlet の基盤ソフトウェアとして，

OpenStack をベースにしたソフトウェアプラットフォーム

(OpenStack++) が開発されている [7]．OpenStack はク

ラウド IaaS を構築・運用するためのソフトウェアであり，

Amazon Web Service (AWS) や Google Cloud Platform

(GCP) のようなクラウド環境を自身で用意したハードウェ

ア上に作ることができる．

そのため Cloudlet でホストされるサービスも，標準的

なクラウドプラットフォームにおける場合と同じく，仮想

マシンモニタ上で稼働する VM として展開される．サー

ビスの VM イメージは端末が持っており，オフロード時に

それを Cloudlet に転送するという形式になっている *1．

2.2 コンテナと Cloudlet

VM はゲスト OS を持つため，その分のオーバーヘッ

ドが生じる．まず，アプリケーションの起動前にゲスト

OS の起動が必要で，これには時間を要する．エッジコン

ピューティングはアプリケーションの高速化のためのもの

だが，その利用準備に長時間かかっては意味がない．また，

複数の VM がホストされていると，その分に比例してホ

ストのメモリを使用する．エッジサーバはクラウドデータ

センターよりもリソースが限られているため，効率の面で

問題となる．

コンテナ仮想化では，ホストから CPU，メモリ，名前空

間，ファイルシステム，ネットワーク等のリソースを分離

する一方で，ホスト OS のカーネルはコンテナ同士で共有

する．コンテナは VM と比べてゲスト OS が不要のため，

より高速に起動でき，メモリやイメージサイズも小さいの

*1 実際には Dynamic VM synthesis という手法により高速化され
る．
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図 1 Mobile IP

でアプリケーションの集約効率も上がる．そのため，コン

テナ仮想化はエッジサーバの運用に適しているといえる．

Cloudlet においても，VM の代わりにコンテナによる仮想

化を利用したものが研究されている．

コンテナ仮想化ベースの Cloudlet に関する先行研究の

うち，Linux Containers (LXC) を仮想環境として採用して

いる [2] は，端末の移動によるサーバの切り替えをサポー

トしている．これにはコンテナのライブマイグレーション

を用いることにより，端末が移動前後で同一のコンテナイ

ンスタンスと通信することが可能になる．コンテナライブ

マイグレーションはプロセスのチェックポイント／リスト

ア技術によって実現する [3]．[2] で使用されているチェッ

クポイント／リストア実装は CRIU (Checkpoint/Restore

In Userspace) [8] というシステムソフトウェアである．

2.3 Mobile IP

Mobile IP [4] は IP サービスの継続性を保証し，アクセ

スネットワーク間のシームレスな端末移動を実現する技術

である．これにより，端末が参加するサブネットを変更し

ても，同じ IP アドレス宛でその端末にパケットを送信す

ることが可能になる．

図 1 は Mobile IP のアーキテクチャを示す．ホームア

ドレスは，Mobile IP においてユーザ端末 (Mobile Node,

MN) に割り当てられる IP アドレスである．これが不変

であるために，次のような仕組みが設計されている．い

ま，MN とサーバ (Corresponding Node, CN) のセッショ

ン中に，MN が元のネットワーク (Home Network) から移

動先のネットワーク (Foreign Network) に切り替わったと

する．Home Network と Foreign Network にはそれぞれ

Home Agent (HA) と Foreign Agent (FA) というルータ

が存在する．MN の移動後に Foreign Network 上で IP ア

ドレス (気付けアドレス) を生成し，FA を通じて HA に登

録を行うことで，HA でホームアドレスと気付けアドレス

の対応を生成する．さて，CN が MN へパケットを送信す

図 2 Session and Service Continuity mode 3

るとき，相変わらずホームアドレス宛に送るため，Home

Network にルーティングされる．HA はそれを気付けアド

レス宛にルーティングし，そのために HA と FA 間にト

ンネルを作る．そして FA は MN にそれをルーティング

する．

2.4 Session and Service Continuity

第 5 世代移動体通信技術 (5G) の要素の一つに Mobile

Edge Computing [9] がある．これは移動体通信における

アクセスネットワークの基地局にエッジサーバ (MECサー

バ)によって実現するエッジコンピューティングアーキテク

チャである．そのなかで，モバイル端末の移動によって発

生する基地局のハンドオーバーに対処するために，Session

and Service Continuity (SSC) という接続方式が定められ

ている．SSC には 3 つのモードがあるが，SSC mode 3 は

図 2 のようにアクセスネットワークが変更されたときに新

しい MEC サーバに接続しつつ元の MEC サーバの接続を

残したままにする方式である [10]．そのため，MEC サー

バで処理が進行中の場合にハンドオーバーが発生しても，

その処理の結果を移動先のアクセスネットワークで受信す

ることができる．

2.5 Kubernetes

Kubernetes [5] はクラスタ構成に対応したコンテナオー

ケストレーションツールである．これは Google の社内イ

ンフラストラクチャである Borg [11] をもとに設計されて

おり，スケーラブルで高信頼であることと GCP をはじめ

とする主要クラウドベンダーでサポートされていることか

ら，コンテナオーケストレーションツールのデファクトス

タンダードとなっている．

Kubernetes では Pod と呼ばれるアプリケーションの論

理的なホストがノード上で動作する．これがデプロイの最

小単位となる *2．Pod には 1 つ以上のコンテナと 1 つの

*2 プロダクション環境においては Pod の冗長構成やローリング
アップデート構成を使う．
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仮想 NIC が含まれる．Pod 同士は Kubernetes クラスタ

内部の仮想ネットワークで接続されている．クラスタ外部

から Pod へのアクセスを確立するには，ClusterIP Service

により仮想ネットワークにおける Pod の IP アドレスを割

当て，NodePort Service によりノードの特定のポートをそ

の IP アドレスに転送する *3．

3. 提案アーキテクチャ

本研究で提案するコンテナ仮想化ベースの Cloudletアー

キテクチャは図 3 のようになる．オフロードされる処理

を行うアプリケーションサービスはコンテナ化されてお

り，コンテナ実行環境上で動作している．コンテナの仮想

NIC はホストの内部でアクセス可能な仮想ネットワーク

で接続されている．そして Cloudlet には 1 つの Cloudlet

Controller コンポーネントがあり，さらにアプリケーショ

ンサービスごとに 1つの Session Serviceコンポーネントが

ある．Cloudlet Controller は，コンテナと Session Service

の起動と管理を行い，また 3.2.2節で定義するセッションの

開始に必要なセッション ID を配布する．Session Service

はクライアントアプリケーションとそのコンテナの通信を

中継するものであり，ハンドオーバーのための機能も有し

ている．アプリケーションサービスと Session Service は

1 対 1 で対応付けられている．

3.1 Cloudlet Controller

アプリケーション開発者は，Cloudlet にオフロードした

い処理を行うためのアプリケーションサービスをコンテナ

化し，「イメージ」としてビルドする．イメージには，コ

ンテナ内でサービスを開始するための起動スクリプト，コ

ンパイル済みの実行ファイル，および各種ファイルが含ま

れる．イメージは Cloudlet からアクセス可能なリポジト

リに保存しておき，イメージ名をつけて識別できるように

する．

クライアントがオフロード用のコンテナを要求する場

合，Cloudlet Controller に接続し，起動したいコンテナの

イメージ名を含むリクエストメッセージを送信する．これ

により Cloudlet Controller はリポジトリからイメージを

ロードし，コンテナ実行環境上にコンテナを起動する．同

時に，後述の Session Service も起動する．成功すると，コ

ンテナにアクセスするためのポート番号を含むレスポンス

メッセージが返される．

3.2 Session Service

コンテナは Cloudlet 内部の仮想ネットワークに接続し

ており，外部ノードからコンテナへのアクセスを確立する

には Cloudlet ホストのポートからコンテナのアドレスに

*3 プロダクション環境においてはロードバランサ機能を使用する．

フォワーディングする必要がある．Session Service は，通

常はホストのポートからコンテナの仮想 NIC へのポート

フォワードを行うためのコンポーネントとして機能する．

コンテナ起動の成功時に Cloudlet Controller から返され

たポート番号は Session Service がリッスンしている．一

方で，フォワーディングの接続先を自分の Cloudlet のコ

ンテナだけでなく別の Cloudlet の Session Service に指定

することもでき，この機能を使ってハンドオーバーに対応

している．

Session Service を介したクライアントと接続先ホスト間

の通信は TCP 上で行われる．そしてその通信は本アーキ

テクチャにおける後述の「セッション」によって規定され

る．この仕組みによって，ハンドオーバー前後でのアプリ

ケーションサービスとのコネクションの状態を維持するこ

とができる．クライアントがセッションを開始する時に送

信するヘッダには以下の情報を含む．ただし接続先ホスト

のアドレスがデフォルト値である場合は，Session Service

に対応するコンテナのアドレスを接続先に指定することを

表す．

• セッション ID

• フォワーディングの接続先ホストの IP アドレス (デ

フォルト値は 0.0.0.0)

3.2.1 ハンドオーバー

端末の移動によって接続先の Cloudletのハンドオーバー

が発生したとき，以前接続していた Cloudlet のコンテナ

との通信を継続したい場合，図 4 に示すような通信経路

となる．クライアントが移動先の Cloudlet Cdst へのアク

セスを確立すると，アプリケーションサービスに対応す

る Session Service Sdst に接続する．このときの接続先を

移動前の Cloudlet Csrc に指定する．すると，Sdst は指定

した接続先に接続するために Csrc – Cdst 間でトンネル

を作り，Csrc 内のアプリケーションサービスに対応する

Session Service Ssrc とのフォワーディングを確立する．こ

れによって，Ssrc は Sdst とアプリケーションサービスの

コンテナとのフォワーディングを確立する．以上により，

コンテナ – Ssrc – Sdst – クライアントというような通信経

路が作られる．

3.2.2 セッション

クライアントが Session Service に接続するときは，

Cloudlet Controllerから発行されたセッション IDを使う．

クライアントが新しいセッション ID で Session Service に

接続するとセッションが開始され，Session Service は指定

された接続先へ接続し，両者のコネクション間でフォワー

ディングを行う．ここでクライアントが Session Service

との接続をクローズしても，一定時間はセッションが存続

しており，その間は接続先へのコネクションは保持される．

クライアントが過去に使用したセッション ID で Session

Service に接続するとそのセッションが再開され，保持し
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図 3 提案アーキテクチャ
　

図 4 ハンドオーバー時の通信経路

ておいたコネクションを使ってフォワーディングを再開

する．セッションを終了するには，クライアントのクロー

ズ後に一定時間経過するか，特定のメッセージを Session

Service に送信する．

ハンドオーバーが行われる前に，端末が移動前の Cloudlet

との接続を明示的にクローズしたか (つまり FIN パケット

を送信したか)否かによって，移動前 Cloudletでの Session

Service の処理が次のように分かれる．

• 明示的にクローズした場合，移動前の Cloudlet でセッ

ションが存続しているので，それを再開する．

• そうでない場合，移動前の Cloudlet のセッションで

は端末とのコネクションが残ったままになっている．

そこで，セッションの最中に同一のセッション ID で

新しいクライアントからの接続を受理した場合，古い

クライアントとのコネクションをクローズして新しい

コネクションに交換する．

4. 実装

オリジナルの Cloudlet が OpenStack をベースとしたソ

フトウェアプラットフォームを利用することで標準的なク

ラウドコンピューティングの技術に準拠しているのと同

様に，本研究においても Kubernetes を利用して実装する

ことでこの要件を満たしている．Kubernetes を利用した

Cloudlet はクラスタ構成にすることができるが，今回の実

装では簡単のため単一ノードのクラスタとした．

Kubernetesは実際のコンテナ実行環境として Docker [6]

を採用している．3.1 節で要求しているイメージのビルド

は Docker を使って実施することができる．またイメージ

の保存場所は Docker Hub *4 を利用するか，プライベート

レジストリを用意する．

提案アーキテクチャにおける Cloudlet Controller によ

るコンテナの起動・管理は専ら Kubernetes API サーバ

(kube-apiserver) を通じて行われる．Kubernetes ではコン

テナは Pod内で動くので，Cloudlet Controllerがオフロー

ド用のサービスアプリケーションの起動要求を受けると，

Kubernetes API を操作してクラスタに Pod をデプロイ

する．一方で Session Service は Kuberntes の NodePort

Service を拡張した機能を持つため，Cloudlet を利用する

クライアントにとってはこれに取って代わられるものとし

て扱うことができる．

5. 評価

本研究で提案するフォワーディングによるハンドオー

バー手法の評価を，従来のコンテナライブマイグレーショ

ンによるものと比較して議論する．

5.1 汎用性

コンテナのライブマイグレーションに使用するプロセス

のチェックポイント／リストア技術は OS カーネルやシス

テムコールに依存している．異種 OS 間のコンテナライブ

マイグレーションを実現する研究も行われている [12] が，

実際のソフトウェアで複数 OS に対応しているものは確

認されていない．また，ホスト間で CPU アーキテクチャ

*4 https://hub.docker.com/
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表 1 ハンドオーバーのためホスト間の条件

ホスト間の環境 従来手法 (LM) 提案手法 (FW)

TCP 通信 必要 必要

同一 OS 必要 不要

同一 CPU アーキテクチャ 場合により必要 不要

が異なる場合，コンテナ内のプロセスで使われている命令

コードのうち移行先ホストの CPU に対応していないもの

が存在すると実行に失敗する．一方で，フォワーディング

であれば OS や CPU の差異は問題にならない．

両ホストでコンテナ仮想化ベースの Cloudlet が動作す

ることを前提条件として，ハンドオーバーの手法としてラ

イブマイグレーション (LM) とフォワーディング (FW) を

使用した場合にそれぞれ必要な条件を比較すると表 1 のよ

うになる．

5.2 移行元のサービスの継続性

コンテナライブマイグレーションのためにプロセスの

チェックポイントを作成する際，そのプロセスを一時停止

する必要がある．ここで，ハンドオーバーを行うクライア

ントの他に別のクライアントがサービスを使用中である場

合，そのクライアントとコンテナの通信が一時的に切断さ

れることになる．したがって，一つのサービスを複数のク

ライアントが同時に利用するシステムにはライブマイグ

レーションによる手法は適さない．

一方でフォワーディングによる手法であれば，元のコン

テナを一時停止する必要はなく，他のクライアントに影響

を与えることもないので，複数クライアントに同時に接続

されるサービスであっても問題ない．

5.3 ハンドオーバー性能

コンテナのライブマイグレーションの際には次の手順の

ように Post-copy 型のページ転送を行うことでサービス開

始までの遅延時間を削減できる [3]．

(LM-1)まず，対象プロセスを一時停止してチェックポイン

トをとり，プロセスの再開に必要な最低限の情報だけ

を移行先ホストに転送してリストアする．

(LM-2)次に，再開したプロセスでページフォルトが発生し

た順に，移行元ホストのプロセスのページを移行先ホ

ストに転送してゆく．

この方法によるハンドオーバーでは (LM-1) にかかる時間

がダウンタイムとなり，また (LM-2) が行われている間は

スループットが低下すると考えられる．

一方で，提案アーキテクチャにおけるハンドオーバー処

理は次の手順のようになる．

(FW-1)まず，Session Service を開始し，図 4 に示すよう

な通信経路を確立する．

(FW-2)次に，この経路で通信を行う．

この手法ではサービスのダウンタイムは発生しない．しか

しクライアント側からすれば (FW-1) にかかる時間はサー

ビス再開までの遅延時間と見なされる．また (FW-2) が行

われている間はスループットが低下すると考えられる．

今後，これら 2 つの手法によるハンドオーバー処理にと

もなうサービス開始までの遅延時間とスループットの低下

をそれぞれ測定する実験を行う予定である．

6. 結論

本研究で，コンテナ仮想化による Cloudlet の改良アーキ

テクチャを提案した．このアーキテクチャは端末の移動に

ともなう Cloudlet のハンドオーバー処理をフォワーディ

ングにより行うことが可能である．また，Kubernetes を

利用することで本アーキテクチャを実装した．

今後の研究計画として，5.3節で説明したハンドオーバー

性能を測定する実験を行う．また，セキュリティに関する

問題等の解決を含む，提案アーキテクチャの改良を重ねる．
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