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期に仮想化を実現するソフトウェア Xen[4]の登場を筆頭

に，PCで用いられる x86や，組込み機器で広く使用され

る ARMなどに，CPUによる仮想化のためのハードウェ

アサポートも実現された．

仮想化では，ハードウェア資源を管理するVMM(Virtual

Machine Monitor)がハードウェアの動作をエミュレーショ

ンすることでゲスト OS間のリソースの競合による問題を

解決し，ゲスト OS間の保護を実現する．しかし，VMM

を用いた複数ソフトウェアの実行では，VMMの仲介処理

によるコンテキストスイッチやハードウェアエミュレー

ションによりゲスト OSの処理に大きく関与してしまうた

め，オーバヘッドが発生する [5]．組込みソフトウェアは，

リアルタイム性が重視されるため，エミュレーション処理

のオーバヘッドを最小限に抑える必要がある．

組込み機器へ向けた，SPUMONE[6]などの VMMが開

発されたが，ゲストOSごとに排他的ににリソースを割り当

てて，ハードウェアの直接操作を許可しているためゲスト

OS間の保護が考慮されていない．また，SafeGは，ARM

プロセッサにおける TrustZoneを利用することで OS間の

保護を行う．SafeGは，規模として小さく，リアルタイム

性が考量されておりオーバヘッドが最小限に抑えられてい

る．しかし，SafeGはリアルタイム性が必要とされるソフ

トウェアと汎用 OSなどの高機能なソフトウェアを 1つの

機器で安全に動作させるデュアルシステムを目的として開

発されているため，多数のソフトウェアを集約して動作さ

せることを目的とはしていない．

近年，CPUの処理の効率化が重視されるようになり，1

つの CPUに複数のコアを乗せるマルチコアが注目される

ようになった．マルチコアは，シングルコアよりも省電力

で同程度の処理を行うことができる．また，マルチコアプ

ロセッサは，コアごとに別の処理を行うことができる．マ

ルチコア環境において，組込みソフトウェアを各コアで動

作させれば，複数のシステムを１つの機器上で動作させる

ことにより，上記にあげた組込み機器増加による様々な問

題は解決する．

以上の背景から，我々は，マルチコア上で複数の組込み

ソフトウェアを動作させるためにシステム全体へ影響を

与える命令のみをエミュレーションしつつ，プロセッサコ

ア，メモリ，デバイスの割当ての管理とパーティショニン

グ，そして仮想的な通信路の提供を実現する，軽量なソフ

トウェアプラットフォームの開発を行っている．

本論文では，組込み機器で広く使用される ARM プロ

セッサ上に複数組込みソフトウェアを制御するプラット

フォームのプロトタイプ実装を行い，既存の製品で広く使

用される組込みソフトウェアである TOPPESプロジェク

トの RTOS，ASP3[3]と組込みシステムに見立てたベアメ

タルで動くソフトウェアを同時に動かし動作を確認した．

以下，本論文では，2章で複数のシステムを動作させる

関連研究について述べ，3章で提案手法で構築するソフト

ウェアプラットフォームについて述べる．4章で複数ソフ

トウェアを起動する実装について述べ，5章で今回構築し

た提案手法ソフトウェア上での複数の組込みソフトウェア

の動作について述べる．6章で今後の課題について述べ，7

章でまとめる．

2. 関連研究

複数のシステムソフトウェアを動作させる研究は，既存研

究においても行われている．１つのコンピュータで複数の

システムを動作させる研究として Xen[4]，SPUMONE[6]，

DARMA[9][10][11],SafeG[7]がある．本章では，関連研究

について述べる．

Xenは，ゲスト OSに対して Xen上で動作するための

改変を施し，CPU，メモリ，デバイスといったハードウェ

アの仮想化を行う．電源投入後最初起動するドメイン０と

呼ばれるゲスト OSが，ドメイン Uと呼ばれる他のゲスト

OSのデバイスへのアクセスを受け取りエミュレーション

処理を行う．具体的には，ドメイン Uがデバイスへのアク

セスを行う場合，ドメイン Uからドメイン０へハイパー

コールと呼ばれる命令を発行し，デバイスへのアクセスと

処理を依頼する．ハイパーコールを受け取ったドメイン０

は，ドメイン０のデバイスドライバを用いてドメイン Uか

ら受け取った処理を行う．

ハードウェアへのアクセスをドメイン０が管理すること

により，ゲスト OS間のリソースの保護が実現される．

Xenは，メモリの仮想化，デバイスのエミュレーション

処理を行う仮想化を前提にしており，動作させるゲスト

OSに大きく関与する．仮想化して動作をエミュレーショ

ン範囲が大きすぎるため，オーバヘッドが生じるというデ

メリットがあるまた，Xenは，リソースを潤沢に確保でき

るデスクトップコンピュータやサーバで使用する目的で設

計されているため，規模が大きくメモリリソースを大量に

消費するという問題がある．

SPUMONEは，RTOSと汎用 OSを 1つのデバイスで

動作させるための，組込み向けに提案された CPUのみを

仮想化する軽量な VMMである．SPUMONEは，各 OS

が，デバイスを直接操作できるようになっており，ゲスト

OSへの干渉を最小限に抑えている．2つのOSを動作させ

た際に，一方の OSが障害発生時に障害から復旧するため

に再起動を行う場合がある．1つの OSが他の OSに影響

を与えないように再起動をする必要があることから，仮想

CPUを 1つずつ各OSに占有させて，１つのOSで再起動

する必要がある場合は，仮想 CPUを初期化することで他

のOSに影響を与えずに再起動する．また，OS間で通信を

行うためのインタフェースを複数用意しており，仮想 CPU

間の割込みを利用する方法と共有メモリを用いる方法で実

現している．CPUのみを仮想化することにで，仮想化に
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よるオーバヘッドを最小限に抑えているが，デバイスの操

作を直接許可しており，ソフトウェア間の保護を行わない

問題がある．また，仮想 CPUの割り当てスケジューリン

グによるオーバヘッドが発生する．

DARMAは，ナノカーネルによって，OSを複数動作さ

せることを目的としており，ナノカーネルが，シングルプ

ロセッサを時間分割して複数 OSを切り替える．割込みが

発生した場合は，ナノカーネルが割込みを横取りし，各OS

に振り分けて通知する．DARMAでは，最初にホスト OS

が起動し，ホスト OSのデバイスドライバをロードする機

能によりナノカーネルがメモリ上にロードされる．その後，

ゲスト OSはナノカーネルと同様にホスト OSデバイスド

ライバをロードする機能を用いてメモリ上にロードされる．

ホストOSとゲストOSでのデバイスの競合を防ぐために，

デバイスを排他的に割り当てる．各 OSが直接デバイスを

操作することを許しており仮想化を行わないため，オーバ

ヘッドが最小限に抑えられている．しかし，ナノカーネル

上で動作させるゲスト OSは，最初に起動したホスト OS

の機能により，上位のメモリ番地にロードされるためソフ

トウェアの改変が必要である．また，ナノカーネルとゲス

ト OSのメモリ上への配置は，ホスト OSの機能に頼るた

め，ホスト OSの機能に依存するといった課題がある．さ

らに，プロセッサを時間分割するため，プロセッサの割り

当てスケジューリングによるオーバヘッドが発生する．

SafeGは，ARMプロセッサのセキュリティ拡張機能に

おける TrustZone を利用したデュアルシステムのための

組込み向けハイパーバイザである．TrustZoneにより領域

をセキュアワールドとノーマルワールドに分け，セキュア

ワールドで制御用の OS，ノーマルワールドで汎用 OSを

動作させるように設計されている．セキュリティ拡張機能

によりノーマルワールドからセキュアワールドへのアクセ

スは禁止されているため，汎用 OSが攻撃されたとしても

その影響は制御用 OS行かないようになっている．SafeG

は，制御 OSと汎用 OSの 2つを動作ささせることを目的

として作られているため，多数のソフトウェアを集約して

動作させることを目的とはしていない．

以上で述べた関連研究の問題を解決するために．本論文

では，マルチコア環境において，以下に示すアプローチを

採るソフトウェアプラットフォームを構築する．

• 各コアを組込みソフトウェアに占有させる．
• 組込みソフトウェアにハードウェアを直接操作させる．
• 複数のソフトウェアに影響を与える命令とハードウェ
ア操作を制御する．

• 組込みソフトウェアをロードし起動する機能を備える．
コアを占有させ，ハードウェアを直接操作させることで，

制御プラットフォームが介在するオーバヘッドを削減す

る．また，最小限の命令とデバイス操作を制御対象とする

ことで，プラットフォームの規模が小さくなるため，メモ

リ資源の圧迫を抑えることが可能である．さらに，組込み

ソフトウェアをロードし起動する機能を備えることで，他

のソフトウェアに依存しない運用が可能となる．

3. マルチコア制御基盤ソフト

本章では，提案手法ソフトウェアである複数の組込みシ

ステムをマルチコアで制御するためのソフトウェアプラッ

トフォームの概要と機能，統合対象のソフトウェアについ

て述べる．

3.1 提案手法概要

複数の組込みソフトウェアを 1つのハードウェアプラッ

トフォーム上で動作させるためには，メモリ空間に適切に

割り当てた後に起動する必要がある．また，提案手法ソフ

トウェアが起動した各ソフトウェアが，デバイスの競合や

メモリ空間の重複により互いに干渉しないように制御する

必要がある．複数の組込みソフトウェアに対して影響を及

ぼすような命令が発行された時に，ハンドリングを行いシ

ステム全体へ影響を与えないようにする必要がある．さら

に，組込み機器は，使用できるリソースが限られていため，

メモリ領域を圧迫しない程度の軽量なソフトウェアプラッ

トフォームにする必要がある．よって，提案手法で構築す

る制御基盤ソフトは，複数システムを上記を満たすために

以下で述べる動作を行う．

提案手法ソフトウェアは，組込みシステムを起動するた

めに，起動するシステムを２次記憶から探し出し，メモリ

に読み込む．メモリに読み込んだ組込みシステムを任意の

コアに配置して，対象のコアで動作を開始する．メモリに

読み込んだシステムを起動する際に，提案手法ソフトウェ

アが起動後に変えてしまった CPUの設定などを起動直後

の状態に戻し，起動直後の状態をエミュレーションする．

複数システムが起動した後に，1つのデバイスに対して競

合が発生する恐れがあるため，競合が発生しないよう管理

する．また，ハードウェアプラットフォーム上のすべての

デバイスを把握して，どのシステムがどのデバイスを利用

する可能性があるかを管理する．複数のシステムで同じデ

バイスを使用する方法としてデバイスの処理をエミュレー

ションする仮想化があるが，デバイスの処理のエミュレー

ションを行うとオーバヘッドになる．さらに，デバイスの

数によっては処理内容が多くなってしまうため，メモリリ

ソースを大量に消費してしまう．よって，デバイスの仮想

化は必要最低限のデバイスに対して行い，デバイスの競合

が発生した場合は，排他制御を行い組込みソフトウェア間

の制御を行う．また，１つの組込みシステムで障害などが

発生した際に，ハードウェアリセットを伴う再起動を行う

命令が発行される場合がある．ハードウェアリセットが行

われると電源供給が一時的に停止してしまい他のシステム

にも影響が出てしまう．このような，提案手法ソフトウェ
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図 3 命令トラップ機能

ハードウェアを操作するためのMMIOへのアクセスを制

御して，アクセス可能なデバイスを制限する．これにより，

1つのデバイスに対しての競合の発生を防ぐ．1つのデバ

イスを複数のシステムで共有する必要がある場合，CPUの

ロック機能や命令エミュレーションを用いて制御を行う．

命令トラップ機能

命令トラップ機能は，他のシステムへ影響を与えるよう

な命令や提案手法ソフトウェアが管理するメモリ領域や，

デバイスへアクセスする命令を横取りする．トラップ処理

を図 3に示す．トラップすべき他システムへ影響を与える

命令は各システムで必ず共有しなければならないメモリや，

電源といったハードウェアへのアクセス命令である．その

他のデバイスは，組込みシステム設計時に各システムの使

用するデバイスを排他的に設計することで解決する．横取

りした命令は，以下で述べる例外ハンドリング機能で処理

し，命令発行元のシステムに返す．

例外ハンドリング機能

例外ハンドリング機能は，命令トラップ機能でトラップ

した命令や，提案手法ソフトウェア上で発生した例外に対

処するための機能である．トラップ機能でハードウェアリ

セット命令を横取りした場合は，ハードウェアリセット命

令をエミュレーションするために CPUのレジスタ，コプ

ロセッサの初期化を行う．

4. 提案手法実装

提案手法ソフトウェアは，組込みで広く使用されるARM

プロセッサ Cortex-Aを対象にして構築する．本論文では，

表 2に示す環境で，動作するように実装を行なった．本章

では，現在実装が完了している提案手法ソフトウェアの複

数システムを起動する実装について述べる．

表 2 動作環境

項目 内容　

ボード Raspberry Pi3 Model B

コア Cortex-A53

アーキテクチャ aarch32

4.1 動作させるシステムへの影響を抑える実装

２章で述べた通り，既存組み込みシステムは，メモリ番

地 0から CPUID0のコアで実行を開始する．よって，動作

させるソフトウェアの改変箇所を最低限に抑えるために，

提案手法ソフトウェアは起動後に自身の再配置を行うよう

に実装を行なった．提案手法ソフトウェアは，起動後にメ

インプログラムをメモリの低位番地から高位番地に再配置

して，CPUID3で実行を開始する．CPUID0から 2のコア

はWFI(Wait For Interrupt)命令により，割込みが来るま

で待機状態にする．

4.2 複数システム起動のための実装

提案手法ソフトウェアは，プロセッサ間割込みを利用す

ることで，組込みシステムを起動する．シェルから起動す

るシステム名とロードする番地，起動する CPUIDを指定

して，ロードコマンドを実行することで実行ファイルがメ

モリ上にロードされ，起動コマンドを実行することで実行

が開始される．提案手法ソフトウェアがシステムを任意の

コアで起動する実装について，コア１での起動を例として

以下で述べる．

( 1 ) シェル上からロードするプログラムとロード先のメモ

リ番地を指定する．そして，２次記憶のロード対象の

実行ファイルをメモリの指定番地へロードする．

( 2 ) core0から core1にプロセッサ間割込みで割込みを発

生させて，同時にロードしたメモリ番地を通知する．

( 3 ) core1の割込みハンドラ内で CPUのレジスタ，コプロ

セッサレジスタを起動直後の状態に初期化する．

( 4 ) core1のプログラムカウンタを実行ファイルの配置番

地にセットしてロードした組込みソフトウェアの実行

を開始する．

core0 core1メモリ

⼆次記憶

ロード WFI

システム１ 起動
プロセッサ間割込み

システム１
実⾏開始

割込み
ハンドラ

①

②

初期化③

④

①

図 4 システム動作シーケンス

5. 複数組込みシステム動作確認

本章では，提案手法ソフトウェア上で行った動作検証に

ついて述べる．
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