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暗号化データベースにおける構造とデータを分離した索引を
用いた安全かつ高速な検索手法

渡辺 知恵美1,a) 秋山 賢人2,†1,b) 天笠 俊之3,c) 北川 博之3,d)
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概要：機密情報が含まれたデータや資産価値の高いデータをクラウド環境で管理する場合，管理者からも
データの中身を秘匿するため暗号化データベースシステムを用いるケースは近年一般的となってきた．た
だし，大規模なデータを扱う場合，検索速度が問題となることがある．検索高速化のためには索引を使う
のが一般的であるが索引の構造や検索時の探索パターンにより元データを推測される恐れがある．そのた
め，本論文ではサーバ上で索引の構造を秘匿した索引による検索手法を提案する．クライアントが索引構
造の一部を持ち索引を探索することで高速かつ安全な検索を実現する．
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Abstract: Due to the rapid proliferation of cloud computing services in diverse applications, such as database
as a service (DBaaS), and encrypted database systems (EDBSs) have been gaining much attentions as a way
to construct secure databases in DBaaS. However, most of the existing works suffer from poor performance
when dealing with large data. Some works proposed index-based query processing schemes, but they have a
privacy problem that the order of attribute values may be revealed from the index structure on the server.
To this problem, we propose a novel secure index-based query processing scheme where the order of attribute
values is not disclosed. In the scheme, the index is maintained in such a way that the structural information
regarding the index and the values (or index entries) are maintained separately, and only the latter is stored
in a cloud server. When searching, a client uses the structural information (without entries) to traverse
the index by cooperating with cloud servers, thereby securing the order among the index entries. We prove
that, in our scheme, the order among the index entries would not be disclosed even though the data and the
query log are disclosed. In addition, our experimental results show that the proposed scheme significantly
outperforms existing state-of-the-art schemes.
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1. はじめに

クラウドコンピューティングの発達により，DBaaS

（Database as a Service）が広く提供されている．DBaaS

とはネットワークを介してデータベースの機能を提供する
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サービスであり，データ所有者がサーバ管理者の管理するク

ラウドデータベースにデータの管理を委託することができ

る．代表的な DBaaSとしては，Amazon RDS [2]，Google

Cloud Bigtable [7]，Oracle Enterprise Manager 12c [19]な

どがあり，データベース管理を委託してユーザの負担軽減

が可能であるほか，データ量に応じてデータベースの柔軟

な拡張を行うことができるという利点がある．DBaaSを

利用したデータ提供サービスでは，データ所有者がサービ

スプロバイダが管理するサーバにデータを保管し，クライ

アントに保存したデータへのアクセス権を提供する．クラ

イアントはサービスプロバイダが管理するサーバに対して

問合せを行うことができる．しかし，データ所有者が機密

データを預ける場合には，機密データやクエリの漏洩によ

るプライバシの侵害が重大な問題となりうる．機密データ

やクエリに関するプライバシを保護するために，以下のよ

うなデータやクエリに関するプライバシの要求がある．

これらの要求を満たすために，近年では暗号化データ

ベースシステムが提案されている．暗号化データベースシ

ステムではデータの機密性を保証するために，データ所有

者が事前にデータを暗号化してクラウドサーバに保存す

る．そして，クライアントはクエリを検索可能暗号で暗号

化することでデータとクエリを暗号化したまま安全に検索

を行う．暗号化データベースシステムに関する研究として

は CryptDB [21]，Monomi [22]，SDB [23]などがある．し

かし，暗号化データベースにおける検索処理は時間計算量

が大きく，データへの高速なアクセスの保障を損ねてしま

うため，データ提供への応用には適さない．

本研究では，データとクエリに関するプライバシを保護

しつつ暗号化索引を利用した効率的な検索を可能にする検

索可能暗号フレームワークを提案する．本フレームワーク

は，検索用索引を暗号化してクライアントとサーバで分散

管理し，クライアントがサーバ上の索引を探索することで

効率的な検索を実現する [24], [25], [26], [28]．通常の索引

はノード間の順序関係により値の大小関係が推測できる問

題がある．これに対してOIT [15]はクライアントが暗号化

された索引を所有し，その探索をサーバで行う手法を提案

しているが，索引をすべてクライアントが所有し索引探索

時に探索ノードをサーバに送信するなどクライアントの負

荷およびサーバとの通信コストが高いという問題がある．

本フレームワークにおける索引はサーバに格納されている

が，ノード間の順序関係を保持していないため構造から内

容が推測されにくい．また，クエリに対してもノイズを付

与することで，索引へのアクセス頻度をもとに値が推測さ

れないことを保証する．本索引を用いて実現可能なクエリ

は，属性の選択演算で，完全一致と範囲検索，文字列属性

の部分一致である．

本論文の構成は以下のとおりである．2章において本フ

レームワークが対象とする問題について明確にし，3章に

おいて関連研究について述べる．本フレームワークの提

案を 4 章，5 章で提案内容に関するプライバシを分析す

る．6章で評価結果を示し，7章でまとめと今後の課題を述

べる．

2. 問題の定義

2.1 システムモデル

本研究で想定する暗号化データベースのシステムモデル

について述べる．本フレームワークの利用者は，データ所

有者（Data Owner：DO），サービスプロバイダ（Service

Provider：SP），クライアント（Client：CL）の 3種類に

分けられる．想定するシステムモデルにおける利用者の関

係とデータや問合せの流れを図 1 に示す．

データ所有者は自身の持つ機密データをサービスプロバ

イダが管理するサーバにアップロードし管理を委託する．

データ所有者にとって機密データは重要な資産であるた

め，サービスプロバイダにも内容を秘匿するためサーバへ

アップロードする前に機密データを暗号化する．サービス

プロバイダはデータ所有者に委託された機密データを管理

するとともに，クエリ実行のための強力な計算リソースを

提供する．

クライアントはクエリを発行し，サーバからデータを取

得する．クエリの内容からクライアントのプライバシを保

護するため，クエリそのものも暗号化しサービスプロバイ

ダに内容を推測させないようにする．

また本研究では，データは一括でデータ所有者からサー

ビスプロバイダへ保存され，データはその後の更新を想定

しないものとする．そのため，データベースおよび索引の

更新は最初に 1度行うのみであり，その後データ所有者お

よびクライアントからの更新は原則として行わない．ただ

しデータ所有者が鍵を更新してデータベースおよび索引を

一から作り直して再アップロードする際はその限りでは

ない．

図 1 システムモデル

Fig. 1 System model.
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2.2 攻撃者モデル

本フレームワークで想定する攻撃者モデルについて述

べる．まず，クライアントとサービスプロバイダは semi-

honestであり結託しないと仮定する．また，攻撃者として

サービスプロバイダを想定し，サービスプロバイダはサー

バに保存されたデータ，索引，クエリログからレコードに

含まれる属性値の順序関係を推定しようとすることを考え

る．攻撃者が属性値の順序関係を入手した場合，選択平文

攻撃（Chosen Plaintext Attack）により属性値の推定が可

能である．このことから，攻撃者に索引のエントリの順序

を推定されることは望ましくない．本研究では，以下の定

義を満たすことで高い安全性を提供する．

定義 1. 索引の要素に関する識別不可能性

N を索引の要素数，E = {e1, . . . , eN} を要素集合，
E′ = {e′1, . . . , e′N} を暗号化された要素集合とする．た
だし，E′ と E′ に含まれる要素の順序は対応せず，e′i に対

応する E の要素を f(e′i)とする．攻撃者が e′i の要素に対

応する E の要素を s(e′i)と推測したとき，この推測が正解

する確率が以下の式を満たすとき索引 E′ は安全である．

∀i, P (s(e′i) = f(e′i)) ≤
1
N

(1)

つまり，安全な索引は E は推測される確率が N 個の要素

をランダムに選択したときの確率と同等かそれ以下となる

ことを保証する．

3. 関連研究

暗号化データベースシステムに関する研究はHacigümüs

ら [13] に提案されて以降，数多く取り組まれている．

Hacigümüsらはクライアントとサーバの問合せ処理モデル

を定義した．その後，Horeら [14]は Hacigümüsら [13]の

手法を基に，統計による値の推測を困難にするサーバ側の

データ生成法を提案した．暗号化データベースに利用され

る暗号化手法として，Agrawalら [1]は数値属性の順序関係

を保存可能な順序保存暗号（OPE）を提案し，Leeら [16]

や Hasan ら [12] などにより OPE の改良手法が提案され

ている．また，Mykletunら [18]や Geら [9]によって準同

型暗号を利用した集約演算を可能にするサーバ側でのデー

タ暗号化手法や，k-近傍探索なども提案されている．Popa

ら [21]は，これらの手法を組合せて暗号化データベースシ

ステム CryptDBを提案した．CryptDBは，RND，DET，

Paillier暗号 [20]などの異なる暗号化手法を用いて機密デー

タを幾重にも暗号化することで機密性を保証しており，暗

号化手法ごとに異なるクエリの処理を行うことにより，キー

ワード検索，結合演算，大小比較など様々な演算をサポー

トしている．なお，CryptDBはオープンソースパケージ

として公開されている．Stephenらは，CryptDBの検索処

理最適化機構を改良したMonomi [22]を提案している．

近年では，準同型暗号や検索可能暗号を利用した検索手

法が注目を集めている．準同型暗号とは暗号化したまま暗

号文どうしの加算や乗算を行うことができるという性質を

持つ暗号である．加算を行える暗号は加法準同型暗号，乗

算を行える暗号は乗法準同型暗号，加算と乗算の両方を行

える暗号は完全準同型暗号と呼ばれている．加法準同型暗

号には，Paillier暗号 [20]，乗法準同型暗号にはElGamal [8]

暗号などがある．完全準同型暗号には，Gentryらが提案し

た整数上完全準同型暗号 [10]がある．しかし，Gentryら

の手法で計算時にビットごとの演算が必要となるため計算

コストが非常に高いことが知られている [11]．Bonehら [6]

は，任意回の加算と数回の乗算が可能な Somewhat準同型

暗号と呼ばれる暗号方式を利用した共通集合演算を提案し

ている．また，Maら [17]は準同型暗号である DBGN暗

号（deterministic BGN）と Bloom Filterを利用して結合

演算を提案している．検索可能暗号にはキーワード検索が

可能なキーワード検索公開鍵暗号（PEKS）[5]が Bonehら

によって提案されている．

暗号化データベースシステムにおいて，関係代数のよう

にクエリを構成する各演算の間に相互運用性（interoper-

ability）を持たせることも課題である．Wongら [23]は相

互運用性のある加法準同型暗号を提案し，SDBと呼ばれる

暗号化データベースシステムを提案した．SDBでは演算

の中間結果をクライアントに転送することなく，サーバ上

で暗号化したまま演算の出力結果を次の演算の入力にする

ことが可能である．

これまでに述べた暗号化データベースシステムは高い安

全性を保証する一方で，大規模データに対して検索を行う

場合には良いパフォーマンスを示さない．データ数が大き

い場合，これらの手法では各レコードが検索条件に一致す

るかを確認しなければならないため，検索に時間がかかる

という問題があった．

この問題に対し，Huら [15]はデータベース索引を用いた

安全な検索フレームワーク OIT（Oblivious Index Traver-

sal）を提案した．OITでは，クライアントが所有する索

引を暗号化した状態でサーバに持ち込み，紛失通信技術を

使って大小比較を行い探索をすることで安全性を確保して

いる．しかし，サーバとクライアント間の通信量が多く，

クライアントが索引を所有するため大きな負荷がかかると

いう問題がある．

4. 提案手法

我々は，暗号化索引を利用して安全かつ効率的に検索を

行う暗号化データベースシステムを提案する．提案手法は

クライアントとサーバが索引を分散管理し索引探索の際に

はクライアントがサーバ上にある索引を探索するという特

徴を持ち，索引探索のたびに通信をする必要があるものの

探索回数をO(log(N))に抑えることができる．またサーバ

が索引やアクセスされたノードのログから索引の構造を推

c© 2019 Information Processing Society of Japan 3
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測できないという安全性（定義 1）を保証する．

対象とする演算は選択演算であり，データ型は問わず完

全一致と大小比較演算に対応する．また索引に接尾辞配列

を用いることで部分文字列検索にも対応できる [27]．

以降，データ格納スキーム，検索アルゴリズムについて

述べる．

4.1 データ格納

データ所有者がサーバへデータを格納するプロセスを

図 2 に示す．データ所有者は 1つ以上の属性を持つリレー

ショナルテーブルを持つとし，テーブルをもとに暗号化索

引を構築する．作成する配列は属性値をキーとするハッ

シュテーブルで，ハッシュ値として，属性値をソートした

ときの並び順に基づいた値を用いる．

以下索引の手順を述べる．データ所有者は索引を作る

属性を決め，テーブルに含まれるすべての属性値 v に対

してそれぞれその値を持つレコード ID リスト r(v) を生

成する．テーブル内のレコード数を N，属性値の異なり

数を N ′（≤ N），属性値リストを v1, . . . , vN ′ とすると，

I = (〈v1, r(v1)〉, . . . , 〈vN ′ , r(vN ′)〉)が生成される．また各
レコードはレコード全体を暗号化し，レコード IDで参照で

きる形にする（図 2 右上）．続いて，データ所有者は属性値

vで I を昇順ソートする（図 2 左下）．この配列に対し，そ

れぞれの 〈v, r(v)〉にソートされた配列上での位置を示すア
ドレス a1, . . . , aN ′ に対して鍵付きハッシュ関数を適用した

値 h(ai) = HMACseed(ai)を追加する．また，vと r(v)を

Paillier暗号などの加法準同型暗号 E(·)で暗号化する．最
終的に，索引の構造としては三項組 〈h(ai), E(vi), E(r(vi))〉
のリストとなる（図 2 右下）．データ所有者はリストの順

序をシャッフルしたうえで，暗号化されたレコードリスト

とともにサーバにアップロードする．

作成されたリストはシャッフルによって索引の順序関係

がバラバラの状態でサーバに保管される．一方 ai に対し

図 2 データ所有者からサーバへのデータ格納プロセス

Fig. 2 Data stroing process to the server from data owner.

て適用されたハッシュ関数の seedを持つ場合，配列上の

アドレス addrに対してハッシュ関数HMACseed(ai)を適

用することによって配列の ai 番目に保存された属性値と

レコード IDリストの組 〈E(vi), E(r(vi))〉を取得すること
ができる．

4.2 検索スキーム

サーバに保管された三項組 〈h(ai), E(vi), E(r(vi))〉の集
合は属性値によってソートされた配列と見なすことができ

る．データ所有者は鍵付きハッシュ関数の seedおよび索

引の復号鍵 sk をクライアントに渡すことで，クライアン

トは属性値でソートされた配列の ai番目の属性値とレコー

ドリストを取得することができる．

我々の提案する検索するスキームではこの性質を利用し

て，サーバ上にある暗号化された配列をクライアントがm

分探索をする．しかし，m分探索をそのまま適用すると，

サーバに索引の順序関係が分かってしまう．たとえば，エ

ントリ数を N とし，m = 2の場合を考えると，クライア

ントはクエリ q と key を比較するため最初の探索で N
2 番

目のエントリ eN
2
にアクセスする．2分探索をしているの

で，サーバはアクセスしたエントリについて索引上の位置

が N
2 番目であることを推測することができる．2回目の

探索では，クライアントは N
4 番目のエントリ eN

4
または

3N
4 番目のエントリ e 3N

4
にアクセスする．すると，サーバ

は N
4 番目または

3N
4 番目のエントリであることを推測す

ることができる．Boldyrevaら [4]はサービスプロバイダ

がエントリの順序関係を知っている場合，索引のエントリ

が暗号化されていたとしても選択平文攻撃に脆弱であると

述べている．

この問題に対処するために，探索位置の摂動を行う．初

回はランダムな位置を k 個（ただし k > m − 1）以上選

んで探索を行い，2 回目以降は絞り込まれた範囲の中で

m − 1個の位置を選択するとともに探索範囲外にランダム

に k − m + 1個の位置を追加する．これにより探索パター

ンによる推測を防ぐ．アルゴリズム 1 に暗号化索引の探索

方法を示し，図 3 にm = 3の場合の 2回目以降の探索プ

ロセスを示す．

まず，クライアントは検索結果用の変数 iq を null，探

索領域 (l, u)を (1, N)に初期化し，E(q)をサーバに送る

（Algorithm 1，1–3行目，図 3 (1)）．初回の探索では，クラ

イアントは配列の位置を k 個ランダムに選び（{in}k
n=1），

対応するハッシュ値集合 H = {h(in)}k
n=1 を計算してサー

バに送る（4–5行目）．

サーバは送られたハッシュ値 h ∈ H と一致するアドレ

スを持つ三項組 〈h(ai), E(vj), E(r(vj))〉から暗号化された
属性値 E(vj)を取り出し，E(q)と E(vj)（1 ≤ j ≤ k）の

大小関係を暗号化したまま計算し，クライアントに結果を

送る（6–14行目）．
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図 3 索引探索のプロセス

Fig. 3 Process of index traverse.

Algorithm 1 traverseIndex
Input: N , k, m, q, type: “=”, “<” or “>”

Ensure: iq: an index of record which matches query value q

1: iq ← null

2: (l, u)← (1, N)

3: Client sends E(q) to the server.

4: Client chooses {in}kn=1 from (l, u) randomly.

5: Client sends H = {h(in)}kn=1 to the server.

6: procedure at the server

7: Liste ← {}
8: for hj ∈ H do

9: Server obtains E(vj) corresponding to hj .

10: E(c) = (E(vj) · E(q)−1)r

11: Liste.add(E(c))

12: end for

13: Server sends Liste to the client.

14: end procedure

15: Client decrypts {E(ci)}ki=1 ∈ Liste.

16: Client updates (l, u) based on c1, . . . , ck.

17: while l < (u− l) do

18: Client calculates {in}m−1
n=1 which evenly divides (l, u) into

m regions.

19: Client chooses i′1, . . . , i
′
k−m+1 from outside of (l, u) ran-

domly.

20: Client sends H = {h(i1), . . . , h(im−1),

21: h(i′1), . . . , h(i′k−m+1)} to the server.

22: procedure at the server

23: Liste ← {}
24: for hj ∈ H do

25: Server obtains E(vj) corresponding to hh.

26: E(c) = (E(vj) · E(q)−1)r

27: Liste.add(E(c))

28: end for

29: Server sends Liste to the client.

30: end procedure

31: Client decrypts {E(ci)}m−1
i=1 ∈ Liste.

32: Client updates (l, u) based on c1, . . . , cm−1.

33: end while

34: if l �= N or u �= 1 then

35: if type is “≤” then

36: iq ← u

37: else if type is “>” then

38: iq ← l

39: end if

40: end if

Algorithm 2 Oblivious Secure Index Traversal
Input: N , h(·), min, max

Ensure: Result = Q(min, max): a set of records corresponding

to query result

1: Result← {}
2: imin ← traverseIndex(N, min, “≤”)

3: imax ← traverseIndex(N, max, “>”)

4: for i = imin to imax do

5: Client obtains E(ri) corresponding to h(i) from the server.

6: ri ← D(E(ri))

7: Result.add(ri)

8: end for

クエリ値と key値の大小比較演算は Paillier暗号 [20]の

性質に基づき計算される．E(c)を大小比較結果，E(v)を

暗号化した key値，E(q)を暗号化したクエリ値，rをラン

ダムな正の整数とすると，クエリ値と key値の大小比較は

式 (2)で計算できる．

E(c) = (E(v) · E(q)−1)r

= E(r(v − q))
(2)

サーバで式 (2)を計算することで qや vをサーバに明かさ

ずに計算でき，クライアントで復号することでクライアン

トのみが qと vの大小比較結果を知ることができる．その

後，クライアントは比較結果の復号を行い，探索領域 (l, u)

を更新する（15–16行目）．

2回目以降の探索では，クライアントは (l, u)をm分割

するm − 1個のエントリを選択し，k − m + 1個のエント

リを (l, u)以外の領域から選択する（Algorithm 1，18–19

行目，図 3 (2)）．そして，クライアントは選択するエント

リに対応したハッシュ値を計算しサーバに送り，サーバで

E(q)と E(vj)の大小比較を行う（図 3 (3)）．クライアント

は結果を復号する（Algorithm 1，20–30行目，図 3 (4)）．

なお，クライアントはダミーのエントリを知っているの

で，c1, . . . , cm−1 のみを復号して (l, u)を更新する（31–32

行目）．

最後に，クライアントは (l, u)と typeに基づき iq を得

る（34–40行目）．このようにして，提案手法は整数属性に

対して安全で効率的な範囲検索と完全一致検索を行うこと

ができる．アルゴリズム 2 は全体のクエリ処理の手順で

ある．クライアントは暗号化索引の暗号化を行う関数E(·)
と復号を行う関数 D(·)をあらかじめデータ所有者から受
け取っておく．クライアントが [min,max)を指定し索引

を探索したとき，クライアントは min ≤ Aを満たす最小

の Aの値のアドレス imin と A < maxを満たす最大の A

の値のアドレス imax を見つける．そして，クライアント

は imin，imaxに基づき，暗号化されたクエリ結果E(ri)を

復号する．
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5. 安全性と効率性を両立するためのパラメタ
決定

検索手法では配列へのアクセスパターンから配列上の位

置を推測されないために毎回 k（> m）個の位置を指定し

クエリ値との比較を行っている．本節ではパラメタmと k

に関する，安全性と効率性を両立するパラメタの設定につ

いて述べる．5.1節では本提案手法で安全性が保証される

ための kの条件を求めるとともに定義 1で述べた安全性が

保証されていることを証明する．5.2節では検索時間を考

慮したパラメタの決定について述べる．

5.1 安全性を満たすmと kの関係

まず前提として，本手法は以下の 2点を保証しているこ

とを示す．1) 攻撃者（サービスプロバイダ）は，索引探

索の間，入力と出力から何の情報も得ることができない，

2)攻撃者は，クラウドサーバに保存されている索引と暗号

化されたレコードそのものから何の情報も得ることができ

ない．これらの要件は準同型暗号の性質により満たされる

ので，安全性の証明は省略する．

本節ではこの前提に基づき，攻撃者は索引のエントリの

順序に関して，定義 1を満たすためのパラメタ kの条件を

求める．

索引は属性値 v の値で昇順ソートされた配列である．

ソートされた配列の要素を e1, e2, . . . , eN とすると，配列

E は以下のように表せる：

E = (e1, e2, . . . , eN )

∃i∃j, i < j ⇒ ei < ej

(3)

データ所有者は e1, e2, . . . , eN を暗号化し，要素をシャッ

フルした集合 E′ を作成する：

E′ = {e′1, e′2, . . . , e′N} (4)

e′i（i = 1, 2, . . . , N）は E の暗号化された要素を表し，E′

の要素の順序は E のエントリの順序とは無関係である．

AccessLogr を r ラウンド目にクライアントによってア

クセスされた要素の集合とすると，AccessLogr は以下の

式 (5)で表される：

AccessLogr = {e′q1, e′q2, . . . , e′qk|e′qi ∈ E′} (5)

ただし，e′qi（i = 1, 2, . . . , k）はアクセスされた要素を表す．

また，攻撃者が推定する eiに対応する E′上の位置を s(ei)

とし，実際に ei に対応する E′ 上の位置を f(ei)とする．

1回目の探索においてクライアントは k個の要素にランダ

ムにアクセスする．参照された要素はすべてどの位置にな

るか同様に確からしいため e′q1, e
′
q2, . . . , e

′
qk ∈ AccessLog1

に関して，P (s(e′qi) = f(e′qi))は
1
N となる．

r（r ≥ 2）回目の探索では，(lr, ur)の範囲からm分探

索でm− 1個のエントリを選ぶ．簡単のため，まず探索範

囲を攻撃者が知っていると仮定してm分探索をした場合

の攻撃者の正答率を求め，本提案手法における攻撃者の正

答率を求める．

探索範囲を知っている攻撃者は rラウンド目に選択され

るのは (lr + 
xN ′
m �)番目の要素（1 ≤ x ≤ m− 1）であるこ

とを知っている．したがって，すべての e′qi ∈ AccessLogr

に対する要素を ej と推測して正解する確率 P (s(e′qi) =

ej ∧ s(e′qi) = f(e′qi))は以下の式 (6)で表される：
⎧⎨
⎩

1
m−1 if j = lr +

⌈
xN
m

⌉
(∃x, 1 ≤ x ≤ m − 1)

0 otherwise
(6)

これにより正答率が 1
N となる場合があるため E′は安全

ではない．

一方で本提案手法の場合 1回目の探索ですべてのエント

リがランダムに選択されるため，攻撃者は 2回目以降の探

索の探索領域 (lr, ur) を知ることができない．そのため，

考えうるすべての探索領域の中でm− 1分割された位置が

推定候補となり，攻撃者の持つ知識においてどの探索領域

になるかは同様に確からしいと考えると，AccessLog2 の

各要素に対し，e′qi に対応する E の要素が ej である確率

P (s(e′qi) = ej ∧ s(e′qi) = f(e′qi))は以下の式 (7)で表すこ

とができる．

P (s(e′qi) = ej ∧ s(e′qi) = f(e′qi))

=
1

N − m + 2

N∑
len=m−1

1
N − len + 1

N−len+1∑
st=1

Q(st, len, j)

(7)

len (= ur − lr + 1)は探索領域の領域長を，st (st = lr)は

開始位置を表す．

Q(st, len, j)は攻撃者が探索範囲を (st, st + len)と知っ

ているうえでの推定 s(e′qi) = ej が正解する確率であり，式

(7)と同様に以下の式 (8)で表される：
⎧⎨
⎩

1
m−1 j = len

m x + st (1 ≤ x ≤ m − 1)

0 otherwise
(8)

加えて，クライアントは k − m + 1個のダミーを含んだ

k 個の要素を選択する．ダミーの要素を導入することで，

式 (7)は以下の式 (9)に変更される：

P (s(e′qi) = ej ∧ s(e′qi) = f(e′qi))

=
m − 1

k

1
N − m + 2

N∑
len=m−1

1
N − len + 1

N−len+1∑
st=1

Q(st, len, j)

(9)
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式 (9)にある
∑N−len+1

st=1 Q(st, len, j)は開始長が 1から

m − 1に動く間に (m − 1)回 P (f(e′qi) = ej ∧ st ≤ ej ≤
st + len) = 1

m−1 となったとき，最大となる．

また，式 (8)，式 (9)に基づき，P (f(e′qi) = ej)の上限値

を以下のように表せる：

∀e′j , P (s(e′qi) = ej ∧ s(e′qi) = f(e′qi))

≤ 1
N − m − 2

N∑
len=m−1

1
N − len + 1

· 1

≤ 1
N − m + 2

∫ N−m+2

1

1
x

dx

=
log(N − m + 2)

N − m + 2

(10)

クライアントは式 (11)を満たすような kを決定する．

N(m − 1) log(N − m + 2)
N − m + 2

≤ k (11)

したがって，式 (11)に基づき適切な kを選ぶことで，す

べての e′j ∈ AccessLog2において P (s(e′qi) = ej ∧ s(e′qi) =

f(e′qi)) < 1
N 以下となる．r > 2に関しては正答する確率

は r = 2以下となるため，上記の条件を満たす kを満たす

ことで安全な索引 E′ が保証される．

5.2 検索時間見積りに基づくパラメタ設定

本提案手法における探索で適切なmを決定するための検

索時間見積りについて述べる．まず，tquery，tcomm，tcomp，

tdec をそれぞれ，クエリ値を暗号化してサーバに送る時

間，1往復の通信時間，暗号化された属性値E(v)とクエリ

E(q)のサーバ上での計算時間，1個の暗号化された比較結

果の復号に必要な時間とする．1回目の探索および 2回目

以降の 1回分の探索時間は以下のように見積もることがで

きる．

Tfirst(m, k) = k(tcomm + tcomp + tdec)

Totherwise(m, k) = k(tcomm + tcomp) + (m − 1)tdec

ここでは説明を簡単にするために 1回目の探索で均等に要

素を選択して 2 回目以降の探索領域長を固定して見積も

ることとする．属性の異なり値が N であるとき探索数は⌈
log(N)
log(m)

⌉
となり，1回の検索にかかる時間の見積り値は

Ttotal = Tquery + Tfirst(m, k)

+
⌈

log(N)
log(m)

⌉
Totherwise(m, k)

となる．

6. 評価

本提案手法の検索速度の評価として，以下の 2つの実験

を行った．

• 実験 1：実行環境における適切なパラメタの設定と検

索時間見積りの精度

• 実験 2：既存手法との検索時間の比較

また，安全性に関しても定量的に評価するため以下の実験

を行った

• 実験 3：本提案手法における各要素のアクセス頻度

• 実験 4：アクセスログにおける各要素のアクセス共

起度

6.1 実験環境

本実験には，クライアントにMac OS X，Intel Core i7

@ 3 GHz CPU，16 GB RAMで構成された PCを，サーバ

に Ubuntu，Intel Core i7-2600 @ 3.40GHz CPU，16 GB

RAMで構成された PCを使用した．データセットは属性

「A」，「B」からなり，データ数は 100，1,000と 10,000か

ら 100,000まで 10,000ごと増やした 12種類の人工データ

を作成した．各属性値は 0 から 1,000 までの整数値をと

る．索引の要素数 N については，データ数 100では 96，

1,000では 637，10,000から 100,000では 1,000となってい

る．クエリは「SELECT * FROM dataset WHERE A <

10」とし，レコードの選択率は 1%程度とする．提案手法

と SDBにおける各データの最大サイズについては表 1 に

示す．また，クライアントとサーバの間の通信速度は高速

な環境（3.5 Mbps）と低速な環境（32 Kbps）の 2種類で評

価する．

6.2 実験 1：検索時間見積りの精度とパラメタ設定

実験 1では実測値が定義した見積り時間に従っているか

どうかを検証する．まず，3.5Mbpsと 32 Kbpsの場合で事

前に計測した値を表 2 に示す．転送速度が低速な場合と

高速な場合を設定したが，1度に送るデータ量が非常に小

さいため転送速度には大きな違いが見られなかった．また

表 1 提案手法と SDB における各データサイズの最大値

Table 1 Maximum data size of proposed method and SDB.

データ名 データサイズ

クエリ 128 bit

ハッシュ値 256 bit

比較結果 128 bit

鍵更新のパラメータ 126 bit

表 2 検索時間見積りに用いた変数と計測値

Table 2 Parameters for query time estimation and their

measured values.

変数 計測値（ms）（3.5 Mbps） 計測値（ms）（32 Kbps）

tquery 8.79 9.49

tcomm 0.50 0.45

tcomp 0.05 0.04

tdec 0.17 0.15
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表 3 m = 2 のときの属性値数にともなうパラメタ値 k の変化

Table 3 Transition of parameter k for number of attributes in

case of m = 2.

属性値数 1,000 10,000 100,000 1,000,000 10,000,000

k の値 7 10 12 14 17

図 4 通信速度 3.5 Mbps での実行時間および見積り時間

Fig. 4 Execution time and estimation in case of 3.5Mbps.

式 (11)の式を大まかにとらえると，k  m log(N)と考え

ることができる．データ数が 10,000～100,000程度だと k

はmの約 10倍程度となる．また検索速度見積り式を大ま

かにとらえると k log(N)
log(m) と考えることができ k = 10mと

すると 10m
log(m) ∗ log(N)となることから，適切なmの値は

2となることが分かる．kの値も log(N)で抑えられるため

表 3 に示すように 10から 20の間となり，通信回数も同様

に 10～20回程度と見積もることができる．

次にパラメタm = 2，k = 7としたときの図 4 に通信速

度 3.5 Mbpsでの各レコード数での実行時間と見積り実行

時間を示す．見積り値より実測値のほうが早くなっている

理由は，見積り値のN が属性値数を用いている一方で実測

値ではレコード数を用いていることが理由である．10,000

以上では属性値の異なり数が頭打ちになったためレコード

数にかかわらず実行時間が一定となった．またデータ数が

少ないときに見積りと比較して実行時間が高くなっている

のは，データ数に対して k の値が大きくダミーによる負

担が大きいことも原因として考えられる．しかしながらレ

コード数にかかわりなく約 65～75msによる検索を保証す

ることができている．また見積り値も 10,000件以上の場

合は実測値の上限を見積もることができているといえる．

6.3 実験 2：既存手法との比較

本提案手法の検索速度を評価するため，以下の 2種類の範

囲検索が可能な暗号化検索スキームと検索速度を比較した．

( 1 ) SDB [23]：索引を利用しない暗号化データベースシス

テムであり，データの相互運用性（interoperability）

を持つ加法準同型暗号を提案している．秘密分散手法

を利用し，非常に軽量な計算で選択演算を行うことが

できる．各レコードに対して条件に合致するか確認す

図 5 既存手法との実行時間の比較

Fig. 5 Processing time of proposed method compared to

existing method.

るため検索時間はレコード数に比例するが，通常の

DBMSと同様 1度のクエリに対してサーバとのやりと

りは 1度のみである．

( 2 ) OIT [15]：大小比較が可能な紛失通信プロトコル GT-

SCOT [3]を利用し，本提案手法と同様にクライアント

が索引を探索する．B+-treeや R+-treeの探索も可能

である．本手法と異なる点はクライアントが索引をす

べて所有し，大小比較演算のためにサーバに 2つの比

較データを送って比較結果を受け取る手法をとってい

る．レコード数に対して探索回数は log N で抑えられ

るが，データ送受信量およびGT-SCOTによる計算に

時間がかかるという問題がある．

比較対象としては，サーバ上に保存されたデータの安全

性に関して提案手法と同等の安全性を保障する手法を対象

としている．たとえば CryptDB [21]や Monomi [22]は範

囲検索に順序保存暗号 [1]を用いており，安全性に問題が

あることがすでに知られている．同等の安全性を保障する

ものとして，サーバ上のレコード 1つ 1つに対し検索条件

を満たすかどうかをチェックする手法のうちで演算が非常

に軽量である SDBと，本提案手法と同様に索引を用いる

手法として OITを選択した．

図 5 に提案手法および SDB，OITとの検索時間を示す．

既存手法はデータ量に従って検索時間が比例する形で増加

する．特にOITは本提案手法と同様に探索回数を log N で

抑えられるものの，比較演算する配列の要素に対する紛失

通信演算で非常に多くの検索時間をとられている．一方提

案手法は，索引の要素はサーバに保管されており，クライ

アントからはハッシュ化されたアドレスのみを送ればよい

ため通信量が少なく，サーバ上の計算も非常に軽量である

ため検索時間を大きく削減できていることが分かる．

6.4 実験 3：暗号化索引の要素のアクセス頻度

提案手法における各要素のアクセス頻度を検証する．本
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図 6 暗号化索引の要素のアクセス頻度

Fig. 6 Access frequencies to the elements of encrypted index.

図 7 暗号化索引の要素のアクセス共起度

Fig. 7 Access co-occurrence of elements of encrypted index.

実験では，m = 2，k = 10とした場合の各要素のアクセス

確率について，提案手法と通常の二分探索を比較する．各

要素のアクセス確率は，索引サイズN = 100のデータセッ

トに対して，様々なクエリごとに 50回ずつ検索を行い，そ

のときのアクセス回数から算出した．比較結果を図 6 に示

す．通常の二分探索では頻繁にアクセスする要素が集中し

ているため容易に暗号化前の配列上の位置が特定されるこ

とが分かる一方，提案手法ではどの要素もほぼ均等にアク

セスされているため，アクセス頻度のヒストグラムからは

暗号化前の配列状の位置を得るのが難しいことが分かる．

6.5 実験 4：暗号化索引の要素のアクセス共起度

提案手法において 1回の問合せでアクセスされる要素の

共起度から各要素の近接性が推測される恐れがある．特に

探索範囲を絞り込む終盤の数ラウンドは共起の可能性が高

まる．本実験では，m = 2，k = 10，属性値の異なり数を

1,000としたときに各要素で最も共起する要素が近接する

可能性について検証した．各要素に対して共起度の高い 4

要素を求め，それらがその要素と 4-近傍に含まれる割合を

求めた．その結果を図 7 に示す．横軸は問合せの回数を表

し，縦軸は要素の周辺 4要素に対する適合率を表す．図を

見て分かるように，10,000回近くなると適合率が 0.5に近

くなり，共起度から特定される可能性が高まることが分か

る．これを防ぐ方法としては，問合せ 10,000回程度を目処

に，定期的にデータおよび索引を入れ替えたり，ノイズと

しての擬似問合せを発行したりするなどが考えられる．

7. まとめと今後の課題

暗号化データベースにおける安全で高速な検索を実現す

るため，順序関係を秘匿し各要素を暗号化した配列を索引

とした検索フレームワークを提案した．本手法はクライア

ントが配列の位置を把握しており，クライアント自身が索

引を探索するという手法をとる．1回のクエリで 10回程

度のインタラクションが必要となるが，1回の通信データ

量が少ないため，サーバで各レコードに対して条件を満た

すかどうかチェックするタイプの検索と比較して大幅に検

索時間が短縮された．また，探索位置の摂動を行うことに

よって，アクセスログによる索引の要素の推測を困難にす

ることを示したが，問合せ回数が増えると要素のアクセス

共起度によって推測の可能性が高まるため定期的な更新が

必要であることも分かった．

本提案手法では，単純な選択演算のみを対象としている

ため，SQLをカバーできる他の演算に対しても演算方法を

検討する必要がある．また，現時点では索引はすべてメモ

リ上に保管されていることを想定しているが，異なり数が

大きな場合はディスクからの呼び出しも検討する必要があ

る．順序関係をサービスプロバイダに知らせずにディスク

IOを抑える手法を検討する必要がある．また，本手法で

はデータベースや索引の更新を想定していない．これを解

決するためには更新の差分が攻撃者にとってヒントになる

という問題を解決する必要がある．今後これらの問題につ

いても取り組んでいきたい．
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