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ユーザによるHTMLハイブリッドアプリケーションへの
CSP適用が可能なXSS防御基盤Mocha
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概要：モバイル端末で利用する HTML ハイブリッドアプリケーションが普及しているが，Cross Site
Scripting（XSS）による攻撃の危険性が高く，XSS への対策が重要となっている．XSS への対策として
Content Security Policy（CSP）が提唱されている．CSPはホワイトリスト形式でコンテンツを制御する
機構で，XSSに対する包括的な保護を提供する．しかし，CSPはその利用において開発者の負担が高いこ
とから，利用が進んでいない．また，ユーザが独自に CSPを組み込む研究も行われているが，有効な提案
は行われていない．本論文では，ユーザが独自に HTMLハイブリッドアプリケーションに CSPを容易に
適用できる機構Mochaを提案する．これにより，ユーザは開発者に依存することなしに，アプリケーショ
ンの XSS対策を強化することができる．
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Abstract: HTML hybrid applications used on mobile devices are spreading. The HTML hybrid application
has a high risk of attack by Cross Site Scripting (XSS), and countermeasures against XSS are important.
Content Security Policy (CSP) has been proposed as a measure against XSS. CSP is a mechanism for control-
ling content by whitelist and provides comprehensive protection against XSS. However, CSP is not popular
because it is burdensome for developers to use. There are also studies that users apply CSP to applications
independently, but there is no effective proposal. In this paper, we propose a mechanism Mocha that allows
users to easily apply CSP to HTML hybrid applications independently. This allows users to strengthen XSS
countermeasures of applications without relying on developers.

Keywords: HTML hybrid application, XSS, CSP, Android, Web security

1. はじめに

モバイル端末上で動くアプリケーションとしてHTMLハ

イブリッドアプリケーションがあり，HTML5，JavaScript，
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Cascading Style Sheets（CSS）で構成される．これはモバ

イル端末の各 OSに共通のWebViewを用いて動作するク

ロスプラットフォームであることから注目を集めている．

しかし，JavaScriptを用いるため，HTMLハイブリッドア

プリケーションでは Cross Site Scripting（XSS）脆弱性が

懸念される．

XSS とは，攻撃者が任意の JavaScript を Web アプリ

ケーションで実行できる脆弱性を利用した攻撃である．攻

撃者は，HTMLページの改ざんや，ブラウザに保存してあ

る cookieを盗むこと等が可能となる．HTMLハイブリッ
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ドアプリケーションではないWebサイトでは，サーバから

取得した JSON形式のデータや，HTMLのGETメソッド

と POSTメソッドから受け取る文字列で攻撃が行われる．

しかし，HTMLハイブリッドアプリケーションではそれら

に加え，画像や音声ファイルのメタ情報，SMSや電話帳，

Wi-Fi，Bluetoothのアクセスポイント名等の様々な文字

列によって攻撃可能であることが指摘されている [1]．こ

のため HTMLハイブリッドアプリケーションでは，XSS

への対策がより重要である．

XSSに対する一般的な対策として，HTMLページへの

テキストデータの入出力時にテキストデータ内の特殊文字

をエスケープする方法や，ブラウザにXSSフィルタ [2], [3]

を搭載する方法がある．エスケープする方法では，人為的

なミスであるチェックの見逃しやエスケープ自体の失敗

が発生しやすく，多くの場合で不完全な対策となる．また

フィルタを用いる方法ではすべての XSSを防ぐことがで

きないことやフィルタを通過する攻撃方法を用いられる [4]

といった問題がある．

これに対し，XSS への防御策として Content Security

Policy（以下，CSP）[5]がある．CSPは HTMLのコンテ

ンツをホワイトリスト形式で制限する機構で，XSSに対

する包括的な保護を提供する．CSPは現在多くの主要ブ

ラウザで利用でき [6]，Webアプリケーションでの利用も

広がっている．CSPをアプリケーションで利用するには，

HTMLレスポンスヘッダ内に CSPヘッダを記述し，ポリ

シを宣言する．このポリシによって許可された HTMLコ

ンテンツのみがWebアプリケーションで利用可能となる．

CSPはXSSに対し効果的な防御策であるが，アプリケー

ション開発者が設定する対策であるため，利用者がCSPに

より保護されるか否かは開発者に依存する [7]．また CSP

によりアプリケーションの動作が制限され，アプリケー

ションの振舞いや構造に影響が出るため，ユーザが行える

ブラウザの拡張機能を用いて CSP を適用する方法では，

XSSから保護することは難しい [8]．

本論文では，開発者による CSP適用が行われていない

HTMLハイブリッドアプリケーションに対しても，ユー

ザが独自に CSP を適用できる機構 Mocha を提案する．

Mochaは，Androidでは HTMLハイブリッドアプリケー

ションのソースコードが端末内に存在していることに着目

し，ユーザが Android端末内で，開発者に依存すること

なしにアプリケーションに対し CSPを適用する．Mocha

の機能は，Android端末内で HTMLハイブリッドアプリ

ケーションを静的解析し，適切なポリシの宣言を行う．

さらに，ポリシを宣言したことによって生じる HTMLと

JavaScriptの不具合の修正を行い，再度端末にアプリケー

ションをインストールする．Mochaは，開発者による不十

分な設定不備や実装不備に対して，ユーザが独自の対策を

行うことを容易にする．また，開発者がMochaを利用す

ることで，自らの HTMLハイブリッドアプリケーション

に CSPを適用するための支援も同時に可能とする．なお

Mochaは，Android OSのみを対象とする．

本論文は，2 章で防御方法である CSPについて述べる．

3 章で提案と設計について述べる．4 章で実装について述

べ，続いて 5 章で実装した機構の評価を行う．6 章で関連

研究との比較を行い，最後に 7 章でまとめる．

2. CSP

本章では CSPについて述べる．はじめに CSPの概要に

ついて述べ，CSPの根幹をなすポリシディレクティブにつ

いて述べる．そして CSPの現状の調査結果について述べ，

調査結果を基とした CSPの問題点について述べる．

2.1 CSPの概要

CSPはXSSを防ぐことが可能な機構であり，アプリケー

ションに対してホワイトリスト形式のWebコンテンツの読

み込み先の制御を行う．CSPは HTTPレスポンスヘッダ

にヘッダ名として Content-Security-Policy を指定し，

ヘッダのコンテンツとしてポリシディレクティブを宣言す

ることで利用可能となる．WebViewは，アプリの HTML

ファイルを読み込む際，headタグ内にあるポリシディレク

ティブを受け取り，ポリシディレクティブの宣言どおりに

動作するよう，HTMLの実行を強制する．

2.2 ポリシディレクティブ

Webページのコンテンツの読み込み先を制限するための

宣言である．サーバのホスト名をポリシディレクティブに

記述することで，JavaScript，外部プラグイン，CSS等の

読み込み先を指定されたサーバに限定する．ポリシディレ

クティブは次の形式をとる．

directive-name resource-domain

directive-name は同時に複数宣言できる．利用する

directive-name の種類だけこの形式を繰り返して宣言す

ることで，細かく制限することが可能である．

metaタグを用いたポリシディレクティブの設定例を図 1

に示す．図 1 で宣言されたポリシディレクティブは，次の

3種類である．

• default-src *

• script-src ’self’ http://www.test.jp

• style-src ’self’ ’unsafe-inline’

図 1 の例における script-src とは scriptタグの読み

込み先に制限をかける場合の directive-nameである．同

様に style-src は styleタグの読み込み先に制限をかける

ための directive-name である．

resouce-domain 部には，任意のホストからの読み出し

を許可する “*”か，読み出しを許可するホスト名か，キー

ワードを記述する．ホスト名指定において，http://www.
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表 1 resource-domain 部のキーワード

Table 1 Resource-domain keywords.

キーワード 概要

none すべてのホストからコンテンツを読み出せない

self 自ドメインのみからコンテンツを読み出せる

unsafe-eval 文字列を JavaScript として評価するメソッド（eval 等）を利用できる

unsafe-inline HTML ファイル内でインラインスクリプトやインラインスタイル等が利用できる

図 1 ポリシディレクティブの例

Fig. 1 Example of policy directive.

図 2 DOM Based XSS の脆弱性の例

Fig. 2 Example of DOM Based XSS.

test.jp/test/index.js ファイルを読み込む場合は

resouce-domain 部に http://www.test.jp を記述する．

また，CSP レベル 2 では http://www.test.jp/test/

index.js のようにパスを含めた厳格な指定が可能であ

る（Path matching）．指定できるキーワードを表 1 に示

す．なお CSPレベル 2では，インラインスクリプトやイ

ンラインスタイルの利用を厳格に適用するために，指定さ

れたハッシュ値と一致するインラインスクリプト等が利用

できる Source-hashと呼ばれる機能がある．

図 1で示したポリシディレクティブは，次の意味となる．

これを記述した HTMLファイル内において，JavaScript

（script-src）は自ドメイン（self）と www.test.jpから

の読み込みを許可する．CSS（style-src）は自ドメイン

からの読み込みと，インラインスタイルを許可する．これ

ら以外のコンテンツに関してはどのドメインからの読み込

みも許可する（default-src *）．

2.3 CSPによるXSS対策

HTMLハイブリッドアプリケーションで多くの場合に

問題となりうる XSSは，DOM Based XSSと指摘されて

いる [1]．DOM Based XSS は，Web ブラウザが正規の

JavaScriptにより動的なWebページを作成する際に，不正

なスクリプトをWebページ内に埋め込むことが可能な脆

弱性である．図 2 に文献 [9]で示されたシンプルな DOM

Based XSSの例*1を示す．この例では，URLに含まれる

“name=”に続く文字列を document.write() がWebペー

ジに出力している．攻撃は，“name=”に続く文字列にスク

リプトが指定された場合に，そのスクリプトがWebペー
*1 本脆弱性は，初期の脆弱性であるため，現在の URLエンコード
を搭載しているブラウザでは，入力されたスクリプトがタグとし
て扱われず動作しない．

ジに出力されて実行されることで発生する．DOM Based

XSSは，Reflected型 XSSのように問題となるスクリプト

タグがWebブラウザとサーバの間を往復しないため，Web

ブラウザが備える XSSフィルタでは防ぐことができない．

CSPは，ホワイトリスト形式の保護手法であるため，意

図しないリソースを拒否することができる．XSSにより攻

撃者が入力する JavaScriptコードからアプリケーションを

CSPを用いて保護するためには，JavaScriptコードを意図

しないリソースとして識別して拒否することが必要である．

そこで，CSPによる XSSの防止は，JavaScriptコード等

のインライン機能を HTMLファイルから除外したうえで，

ポリシディレクティブの directive-name の script-src

に unsafe-inline と unsafe-eval を含めないことでイ

ンライン機能を意図しないリソースとして抑制することで

実現する．これにより，攻撃者が注入したスクリプトタグ

は CSPポリシによって実行されない．当該機能が必要な

場合は，インライン形式ではなく外部ファイルとして独立

させることで対応可能である．

2.4 CSPの現状調査

CSPの現状を知るために，実際のWebサイトでどの程

度 CSPが利用されているかを調査した．Alexaのトップ

サイト [10]からヘッダを取得できたホストとその関連ペー

ジを含む，101,863ページの HTTPレスポンスヘッダの調

査を行った．本調査の対象は，実際に CSPを運用する際

に使用する Content-Security-Policyをヘッダに記載し

ているホストとした．

2.4.1 CSPの使用状況

調査の結果，2,492 のドメイン，3,753 ページで CSP

が利用されていた．2014 年 5 月に行われた調査では

Alexa の Top 1M のサイトのうち，850 のドメインでの

み CSP が使用されいた [11]．また 2016 年の 5 月の調査

では Alexa の Top 1M のサイトのうち 3,220 ドメインが

Content-Security-Policy ヘッダを利用していた [12]．

これらより，CSPの利用率は年を経て増加していることが

分かる．

2.4.2 ポリシディレクティブの調査

CSPを利用している 3,753ページのポリシディレクティ

ブの調査をした結果，XSS対策が完全なページと，CSPを

利用しているが unsafe-inline や unsafe-evalを使用
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しているため完全な XSS攻撃の対策を行えていないペー

ジがあることが分かった．

まず CSPを用いて XSS対策が完全なページは 41ペー

ジであった．XSS対策が完全なポリシディレクティブと

は，2.3 節で述べたように default-src ’self’; であり，

ファイルの読み込みを厳格に設定し，unsafe-inline と

unsafe-eval を含めていないものである．

次に CSPを利用していたページのうち unsafe-inline

を使用しているページは 1,793ページ，unsafe-eval を使

用しているページは 1,615ページであった．またこの 2つ

を同時に使用しているページは 1,612ページであった．こ

のことから CSPを用いて XSSを防ぐことができているサ

イトは少数であるといえる．

2.5 CSPの問題点

調査結果より，CSPを用いているサイトは増加傾向であ

るが少数であることが分かる．その中でも XSSを防御可

能な設定を行っているサイトはごく少数である．この理由

として CSPを適用するための手順に原因があると考える．

アプリケーションに CSPを適用するには 2つの手順が必

要となる．まず，すべての HTMLファイルに対してポリ

シディレクティブの設定と宣言を行う．次に，ポリシディ

レクティブの宣言に沿うように HTMLと JavaScriptを修

正する．

これらの手順のために，アプリケーション開発者と利用

者の双方にとって，CSPをアプリケーションに適用させる

には問題点がある．まずアプリケーション開発者が CSP

を適用するには，ポリシの設定やソースコードの修正のた

めの時間が必要になる．また，修正にともなうエラーも生

じうる．このため開発者の負担を増加させるといえる．ま

た利用者がブラウザの拡張機能等 [2], [3]を用いて CSPを

利用する場合は，ソースコードの修正が行えないため，ア

プリケーションの動作に影響が懸念される．現状多くのア

プリケーションでインラインスクリプトが使用されてい

る [8]ため，ポリシの設定のみで XSSを防ぐのは難しいと

いえる．

3. 提案と設計

本章では，CSPの問題点を緩和する手法の提案を 3.1 節

において行う．3.2 節で，Android端末上で HTMLハイブ

リッドアプリケーションに CSPを自動適用する機構の動

作概要について述べ，3.3 節以降で主要な実装事項につい

て述べる．

3.1 提案

Android 端末上で既存の HTML ハイブリッドアプリ

ケーションにCSPを自動適用する機構Mochaを提案する．

Mochaは，利用者に，CSPが適用されていない HTMLハ

イブリッドアプリケーションに CSPを適用する機構を提

供する．またこの機構は，アプリケーション開発者にとっ

ては，自らのアプリケーションに CSPを適用する際の支

援となると考える．

HTMLハイブリッドアプリケーションは，サーバ側の言

語が用いられていないため動的に決定する要素が少ないこ

とから，Android端末上での静的解析のみで CSP適用が

可能である．また動的解析のための事前の動作を必要とし

ないため適用にかかる時間を短縮可能である．なお，動的

要素に依存するアプリケーションへの対応は，Android端

末のみでの解析が難しいことから今後の課題とする．

3.2 設計

Android端末上で HTMLハイブリッドアプリケーショ

ンに CSPを適用するために必要な処理は，ソースコード

の抽出と解析，ポリシディレクティブの決定と適用，ポリ

シディレクティブに合わせたソースコードの修正と，修正

後コードの再インストールである．これらの処理の流れを

図 3 に示し，処理概要を以下に示す．

( 1 ) 設定画面においてAndroid端末上にインストールされ

たアプリケーションの中からユーザがインストールし

たアプリケーションの一覧を利用者に提示する．利用

者がアプリケーションを選択し，CSP適用のボタンを

押すことによって，Mochaによるアプリケーションへ

の CSP適用を開始する．

( 2 ) 端末上の apkをデコンパイルしHTML，JS，CSSファ

イルを抽出する．

( 3 ) ポリシディレクティブを，HTMLファイルの静的解析

結果に基づいて設定する．

( 4 ) アプリケーションの HTMLファイルを，ポリシディ

レクティブに一致するように自動で修正する．

( 5 ) JavaScriptについても同様に修正する．

( 6 ) 変更したソースコードを再度 apkにまとめ，Android

端末へのインストールを行う．

また Mocha は ( 3 )，( 4 )，( 5 ) の機能を抽出した Java

アプリケーションとして開発者が利用することも可能であ

図 3 Mocha の全体図

Fig. 3 Structure of Mocha.
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る．開発者は CSPを適用するアプリケーションを含んだ

ディレクトリと CSPのレベルを入力として指定すること

で利用可能となる．

3.3 ポリシディレクティブの設定

ポリシディレクティブを，XSS 脆弱性が発生しな

いように設定する．そのため 2.3 節で述べたよう

に，directive-name の script-src にはキーワードの

unsafe-inline と unsafe-eval を含めない．アプリケー

ションに必要であるコンテンツが外部にある場合，ホスト

名を HTMLファイルと JavaScriptファイルの解析によっ

て取得する．なお，CSP のレベルは Android OSのバー

ジョンに依存するため，Androidの OSバージョンが 5以

上の場合には CSPレベル 2を使用するように設定を行う．

3.4 HTMLファイルと JSファイルの修正

3.3 節で述べたポリシディレクティブの設定を行うこと

で，HTMLファイルではインラインスクリプト，インライ

ンスタイル，イベントハンドラ，javascript:URI形式の動

作ができなくなる．また，JavaScriptファイルでは動的に

scriptタグを生成するメソッドと文字列を JavaScriptとし

て評価するメソッドが動作しなくなる．これらを修正する

実装を行う．

4. 実装

本章では，Mocha の実装について述べる．Mocha は

3.2 節で述べた各処理により，HTMLハイブリッドアプリ

ケーションに対して CSPを適用する．処理順に各機能の

詳細を述べる．

4.1 対象アプリケーションの指定

設定画面を図 4 に示す．この画面でユーザは適用対象

となるアプリケーションを指定する．ユーザは，プルダウ

ンメニューでアプリケーションを指定できる．アプリケー

ションは Android端末にデフォルトでインストールされて

いるシステムアプリケーション以外を表示する．署名ファ

図 4 対象アプリケーションの指定

Fig. 4 User interface of selecting application.

イルはユーザが自作した署名ファイルを利用したい場合は

Select Fileボタンから選択可能である．

4.2 デコンパイル

アプリケーション（apk）の実体は zipファイルである．

インストールされたアプリケーションの apkは/data/app/

ディレクトリ以下に保存されている．ユーザが指定した

アプリケーションの apkをMochaの作業ディレクトリ上

にコピーおよび展開し，HTMLファイル，JSファイル，

CSSファイルを得る．以降これらのファイル群に対して

各処理を行う．展開には Java で標準に用意されている

java.util.zip ライブラリを用いた．

4.3 ポリシディレクティブの設定

ポリシディレクティブは，基本となるポリシディレク

ティブを用意し，それをアプリケーションに合わせて拡張

する．図 5 はこの基本のポリシディレクティブを HTML

文書に記載するときの書式である．この基本のポリシディ

レクティブは，JavaScriptと CSSの読み込みをアプリケー

ションのパッケージ内に限定する制限である．

拡張は，resource-domain部に新たなホストとハッシュ

値を記述することによって行う．ホストは HTMLファイ

ルおよび JavaScriptファイルを解析した結果に基づいて記

述する．以下に処理順に従って処理概要を示す．

( 1 ) HTML解析

( a ) HTMLが参照している外部ホストの取得

• scriptタグの src属性の外部ホスト

• linkタグの href属性の外部ホスト

( b )ポリシディレクティブに取得した外部ホストを

追加

( 2 ) JavaScript解析

( a ) jQuery利用による外部ホストの取得（図 6 参照）

• url部（図 6 の 4行目）の外部ホスト

図 5 基本となるポリシディレクティブ

Fig. 5 Base policy directive.

図 6 jQuery を用いた外部ホストとの通信例

Fig. 6 Example code of communication with external-host

using by jQuery.
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図 7 ポリシディレクティブの拡張例（レベル 2）

Fig. 7 Example of policy directive extension (level 2).

( b )ポリシディレクティブに取得した外部ホストを

追加

( 3 ) Source-hash設定（レベル 2の場合）

( a ) インラインスクリプトのハッシュ値を取得

( b )ポリシディレクティブに取得したハッシュ値を

追加

ポリシディレクティブの拡張例（レベル 2）を図 7 に

示す．図 7 の上部の HTMLを解析した結果のポリシディ

レクティブが下部となる．図 7 の HTML の 3 行目で外

部ホストである http://www.example.com の JavaScript

ファイル test.js を読み込んでいるため，script-src に

http://www.example.com/test.js を記載する．また 4

行目にある CSSファイルの読み込みは自ホストであるた

め，style-src に追記する必要はない．最後に 6行目の

インラインスクリプトはハッシュ値を計算し，その結果を

script-src に記載する．

4.4 HTMLの修正

HTMLファイルをポリシディレクティブに沿う形にす

るには，1) インラインスクリプト，2) インラインスタイ

ル，3) イベントハンドラ，4) javascript:URIの修正が必

要である．基本的な修正方法は，HTMLファイル内に記

載された当該コードを，外部ファイルに移す方法である

（2.3 節参照）．本実装では，HTMLファイルのパーサとし

て JSOUP [13]を用いて修正を行う．JSOUPは Javaで作

成されたオープンソースのHTMLパーサであり，DOMを

利用し HTMLファイルの解析と修正に利用できる APIを

提供する．

4.4.1 インラインスクリプトの修正方法

インラインスクリプトの修正方法について述べる．イン

ラインスクリプトとは，HTMLファイルに scriptタグを

用いて JavaScriptを記述した部分のことである．インライ

ンスクリプトの修正例（レベル 1）を図 8 に示す．CSPの

レベルが 1の場合，Mochaでは scriptタグ内の JavaScript

を正規表現で抽出し，外部ファイルへ書き出す．さらにこ

図 8 インラインスクリプトの修正例（レベル 1）

Fig. 8 Example of inline script modification (level 1).

の外部ファイルを呼び出すように変更する．CSPのレベル

が 2の場合，4.3 節で述べた処理により，インラインスク

リプトのハッシュ値をポリシディレクティブに記載するこ

とで対応する．

4.4.2 インラインスタイルの修正方法

MochaはWebViewで動く HTMLハイブリッドアプリ

ケーションを対象としているため，インラインスタイルによ

るXSSは発生しない．しかし，インラインスタイルによっ

て XSS が Internet Explorer ブラウザで発生する*2 [14]．

MochaのWebアプリケーションへの転用も考慮して，イ

ンラインスタイルの修正を行う．

インラインスタイルは，styleタグもしくは style属性を

用いて HTMLファイルに CSSを記述するものである．イ

ンラインスタイルの修正方法はインラインスクリプトと同

様に，該当の部分を正規表現を用いて外部ファイルに記述

して参照するように修正する．

4.4.3 イベントハンドラの修正方法

イベントハンドラとは，ユーザの動作や操作に対して特

定の処理を与えるための命令である．MochaではDOMを

利用した addEventListener関数を利用し，イベントを登録

し直す修正を行う．addEventListenerで利用できるイベン

ト名はイベントハンドラで使用する名称と差異があるが，

どのイベント名を用いればよいかはW3Cで定義されてい

る [15]．addEventListener関数に変更するには，実行する

関数名とイベント名，そして実行する DOMのタグを指定

する idが必要となる．イベントハンドラの修正例を図 9

に示す．次の手順により登録する．1) 各イベントハンドラ

のイベント名を HTMLファイルより取得，2) 取得したイ

ベントに登録されている JavaScriptとイベントハンドラに

対応するイベント名を取得，3) イベントハンドラ用の雛形

ファイルに，2)で取得した JavaScriptとイベント名を書き

込む．4) HTMLファイルを雛形ファイルを読み込むよう

に設定する．5) 連携のための idを決め，イベントハンド

ラが登録された DOMのタグに idを追記する．

4.4.4 javascript:URIの修正方法

javascript:URIとは，htmlのタグに付加可能である href

属性に “javascript:...”と記述することにより JavaScriptが

*2 <div style="color:expression(alert(’XSS’));">a</div>
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図 9 イベントハンドラの修正方法

Fig. 9 Modification of event handler.

実行可能となるものである．この形式もイベントハンドラ

のときと同様の手法で修正することが可能である．ただし，

対応するイベントハンドラは onclick，addEventListener

関数で利用するイベント名は click となる．なお，

javascript:URI 形式とイベントハンドラが同一タグに設

定されているとき，javascript:URIの実行が優先的に処理

されるため，矛盾が発生しないように修正する．

4.5 JavaScriptの修正

JavaScriptファイルの修正について述べる．ポリシディ

レクティブに従う JavaScriptに修正するには，動的HTML

タグ作成を利用した scriptタグの作成の修正と，文字列を

JavaScriptとして評価する関数の修正が必要である．基本

的な修正方法は，HTMLファイルの修正と同様に，関連

コードを外部ファイルに移す方法である（2.3 節参照）．

Mochaでは，独自の JavaScriptパーサを Javaを用いて

開発し，JavaScriptの修正を行う．本パーサは，修正対象

メソッドを含むクラスと，JavaScriptファイル内の変数を

取得するクラスを提供する．

4.5.1 動的HTMLタグ作成に関する修正方法

動的に HTMLを作成する方法として，document.write，

document.writeln，innerHTML，outerHTMLの 4種類が

DOMAPIに存在する [1]．JavaScriptファイルがこれらの

関数とメソッドを利用し scriptタグを作成してHTMLファ

イルに挿入する場合は，基本修正方法どおりに，作成した

scriptタグが外部ホストに存在する JavaScriptファイルを

参照する形式に修正する．

図 10 document.write 形式の修正方法

Fig. 10 Modification of document.write.

図 11 innerHTML 形式の修正方法

Fig. 11 Modification of innerHTML.

4.5.1.1 document.write と document.writeln の修

正方法

document.writeと document.writelnは同じ修正方法で

修正を行う．document.write 形式の修正例を図 10 に示

す．修正は，ファイル内にあるすべての document.writeと

document.writelnについて，引数を正規表現で取得し，そ

れぞれに scriptタグが存在するかを調べる．存在した場合

は，その内容を外部ファイルに書き出す．さらに，script

タグの内容を，書き出した外部ファイルを読み込むように

変更する．

4.5.1.2 innerHTMLと outerHTMLの修正方法

innerHTMLとouterHTMLは，document.createElement

で作成したタグ内の文書を出力するメソッドであり，

document.createElement は HTML のタグを作成する

JavaScript のメソッドである．修正は，document.

createElement で script タグを作成し，かつ innerHTML

と outerHTMLを使用していた場合に必要となる．inner-

HTML形式の修正例を図 11 に示す．修正方法は，inner-

HTMLと outerHTMLの内容を外部ファイルに書き出し，

書き出した外部ファイルを読み込むように修正する．

4.5.2 文字列を JavaScriptとして評価するメソッドの

修正方法

文字列を JavaScript として評価するメソッドには set-
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Interval，setTimeout，eval，Funtion()の 4種類が存在す

る．setIntervalと setTimeoutは指定した時間に登録した

JavaScriptを実行するメソッドである．これらのメソッド

は引数として文字列と関数をとることができる．文字列を

引数としてとる場合がポリシディレクティブに違反するた

め，無名関数を引数としてとるように修正する．

evalと Function()は使用方法が複数あり，使用方法に合

わせた修正が必要である．使用方法は Richardらによると

10種存在する [16]．そのうち 6種類は修正方法が同文献で

述べられているため，その方法を用いて修正する．そのほか

の 4種類については対処方法が述べられていない．しかし，

それらは evalの引数をユニコードに変換する JavaScript

エンコードを行うことによって，攻撃者の入力が実行され

ない形式に変更されるため XSSの発生を防ぐことができ

る．しかし，この方法で evalの対処を行う際は，ポリシ

ディレクティブの script-src の resource-domain 部に

unsafe-eval を用いなければならず XSSの危険性を排除

できない．よって，完全な対応は今後の課題となる．

4.6 apkのリコンパイル

CSPを適用したアプリケーションを Androidにインス

トールするための apkのリコンパイルについて述べる．デ

コンパイル時に展開したファイルのうちMETA-INFディ

レクトリには開発者の署名情報が保存されている．これら

のファイルは apk内のファイルを展開すると利用不可能に

なり，かつMochaが署名を行う際に競合が発生する．その

ため，META-INFディレクトリ以外を zipで圧縮する．圧

縮は Javaで標準に用意されている java.util.zip を用い

て行う．次に，作成した zipファイルに対して jarsignerを

用いて署名をつける．署名ファイルはMochaに付属させ

たものを使用するが，ユーザが作成した署名を用いること

も可能である．設定画面に署名を選択するフォームがある

ため，そこでユーザが作成した署名を選択することでユー

ザが作成した署名を用いることが可能となる．またユーザ

自身が署名を作成し，作成した署名で zipファイルに対し

て署名をつけることも可能である．

5. 評価

本章では Mochaの評価について述べる．Android端末

上でMochaを用い，CSP適用に必要な時間の計測，CSP

適用後のアプリケーションの動作，またソースコードの変

更個数と CSPポリシの設定についてまとめと考察を行う．

5.1 評価方法

Mochaを用い，HTMLハイブリッドアプリケーション

に対して評価を行う．評価には，XSS脆弱性を含む評価用

に作成したアプリケーションと，Fossdroid [17]で公開され

ている OSSの Androidアプリケーション 27個を用いた．

表 2 評価環境

Table 2 Evaluation environment.

Android 端末 Zenfone 3

Android 端末の OS AndroidOS 7.0

AndroidEmulator の OS AndroidOS 4.4.2

まず，XSS脆弱性の存在する評価用アプリケーションに対

しMochaを適用し，適用後のアプリケーションにおいて

XSSが不可能となっていることを確認する．次に，CSP

を適用した HTMLハイブリッドアプリケーションが動作

するか否かを確認する．なお，OSのバージョンによって

CSPのレベルが変わるため，CSPレベル 1に対応できるこ

とを OSのバージョンが 5未満の Android Emulatorを用

いて確認し，CSPレベル 2に対応できることをOSのバー

ジョンが 5以上の実端末により確認する．次に Javaの標

準関数を用い CSP適用に要する時間を計測した．最後に

CSP適用に必要なソースコードの改変個数，および CSP

ポリシの設定に関してまとめる．CSP適用によるソース

コードの改変数はポリシディレクティブの違反数と同値で

ある．そのため HTMLファイルと JavaScriptファイルの

違反数，HTMLファイルの違反数，そして JavaScriptファ

イルの違反数の 3項目を違反個数ごとに分類する．本評価

で使用した環境を表 2 に示す．

5.2 XSSの防御に関する評価

Mochaを用いることで XSSを防ぐことが可能かどうか

についての評価を行った．評価手順は，まずXSS脆弱性を

含む評価用アプリケーションを開発する．その評価用アプ

リケーションにMochaを用いて CSPを適用し，CSP適用

後の評価用アプリケーションでXSSが発生しないことを確

認する．なお，評価用アプリケーションには 2つの致命的

な DOM Based XSS脆弱性を含むように作成した．1つ目

は innerHtmlを用いた脆弱性で，2つ目は document.write

を用いた脆弱性である．

評価を行った結果，2つの XSSを防いだことを確認し

た．評価用アプリケーションの実行に際して，あらかじめ

含まれていた正規の JavaScriptは動作し，XSSとなりうる

外部からの入力による JavaScriptのみが遮断されていた．

これによりMochaを用いて XSSを防ぐことが可能である

といえる．

5.3 Mochaの CSP適用に関して

すべてのアプリケーションについて CSP適用後に起動

することを確認した．これにより HTMLハイブリッドア

プリケーションでは Android端末上で改変することが可能

であるといえる．しかし，アプリケーション開発者が改変

を望まなく，証明書の比較を行っている場合，起動しない

可能性がある．今回評価したアプリケーションではそのよ
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うなアプリケーションは存在しなかった．次に CSPのレ

ベルごとの確認を行った．まずインラインスクリプトを使

用しているアプリケーションに関して，CSPレベル 2で

は source-hashが利用されており，CSPレベル 1では外部

ファイルに分割されていることを確認した．また外部ドメ

インにあるファイルを読み込んでいるアプリケーションに

関して，CSPレベル 2では Path matchingが適用されて

いることを確認し，CSPレベル 1ではドメインのみ記述さ

れていることを確認した．

5.4 CSP適用に要する時間

ユーザがCSP適用のボタンを押してからアプリケーショ

ンのCSP適用が完了するまでの時間を計測した．計測した

結果，平均で 14.389秒，最長で 119.795秒であった．今回評

価に利用したアプリの CSP適用にかかる計測時間と APK

ファイルサイズとの分布を図 12 に，計測時間と HTML

および JSファイル数との分布を図 13 に示す．図 12 より

CSP適用にかかる時間は APKのファイルサイズに比例し

て長くなる．これは静的解析のためすべての HTMLファ

イルと JSファイルの修正が必要なためである．また図 13

より HTMLと JSファイルの数に比例して計測時間が長く

なることが分かる．APKのファイルサイズに比例し計測

時間が延びるのは，APKのデコンパイルとリコンパイル，

署名に時間がかかるためである．また図 12 と図 13 で計

図 12 計測時間と APK ファイルサイズの分布図

Fig. 12 Relation between execution time and APK file size.

図 13 計測時間と HTML，JS ファイル数の分布図

Fig. 13 Relation between execution time and number of files

(HTML, JS).

測時間が 110秒を超えている点は同一のアプリケーション

である．このアプリに要した時間は，APKファイルサイ

ズ別では最長ではなくファイル数別では最長である．この

ことから CSP適用にかかる時間に対する影響は，HTML

と JavaScriptファイルの数よりもファイルサイズの影響が

大きいといえる．

5.5 ソースコード改変結果

ソースコードの改変数について述べる．評価アプリケー

ションの HTMLと JavaScriptファイルの CSP違反数を

表 3 に示す．27個のアプリケーションで評価した結果，

HTMLファイルと JavaScriptファイルの両方が設定した

ポリシディレクティブで違反が発生せず，修正の必要の

なかったアプリケーション（表中の “HTML and/or JS”

で改変数が 0）は 27個中の 9個であり，残りの 18個のア

プリケーションは修正が必要であった．このように，多

くのアプリケーションにおいて CSPポリシの適用のみで

は動作に影響が発生するといえる．また，これら 18個の

アプリケーションについて，HTMLファイルのみ改変が

必要だったアプリケーションの数を “HTML のみ” によ

り，JavaScriptのみ改変が必要だったアプリケーションの

数を “JavaScriptのみ”で示す．それぞれ一方のみ改変が

必要だったアプリケーション数は各 6個で，残り 12個は

HTMLと JavaScriptの両方の改変が必要であった．

ポリシディレクティブの設定に関して，外部ホストにあ

るファイルを読み込んでいるアプリケーションにおいて

CSPポリシによって制限されることがなかったため，ポリ

シの設定は正しく行われているといえる．しかし，外部ホ

ストの安全性が保証されていない [18]ことがあるため，今

後は外部ホストにあるファイルはダウンロードし，APK

ファイル内に含めることが必要である．

次に，HTMLファイルの修正に関して，HTMLハイブ

リッドアプリではサーバサイドの言語がないため HTML

の要素が動的に決まることはないことから，修正後のアプ

リケーションの動作に異常が発生することはない．

最後に，JavaScriptファイルの修正に関して，静的要素の

修正は正しく行われたことを確認した．しかし，JavaScript

の内容は動的に決定することがあるため，場合によっては

修正後のアプリケーションの動作に異常が発生することが

表 3 HTML と JS ファイル改変数

Table 3 Number of modifying HTML and JS files.

改変数 改変アプリケーション数

HTML and/or JS HTML のみ JavaScript のみ

0 9 6 6

1–10 14 8 9

11–40 3 3 2

41– 1 1 1
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ある．そのため，動作時の動的要素の内容によって動作を

変更できるような実装を行う必要がある．またMochaは

JavaScriptの圧縮と難読化に対応できていない．ゆえにこ

れらの点が今後の課題である．

6. 関連研究

本章では関連研究について述べる．アプリケーションに

対する CSPのアプローチに関する手法を述べ，本提案と

の比較を行う．

AutoCSP [19]は，PHPを利用したWebアプリケーショ

ンに対して自動で CSPを適用する手法である．テイント

解析を行うことで，信頼できる JavaScriptと信頼できない

JavaScriptに分割し処理を行うことで，Stored型 XSSに

対し高度な防御を実現している．Mochaと比較した利点と

して，PHP等のサーバ側スクリプトを利用して HTML構

文を生成するWebアプリケーションにも対応している点

がある．一方，Mochaは JavaScriptファイルの修正につ

いて実装していることと，ユーザが独自に利用できるとい

う利点がある．

CSPAutoGen [20]は，ユーザがCSPを利用する手法であ

る．サーバとWebブラウザとの通信の間に CSPAutoGen

が介入する．CSPによって必要とされるソースコードの

修正を CSPAutoGenが行うことで，開発者によるポリシ

の設定とソースコードの修正が必要なくなる．これにより

ユーザは安全なアプリケーションを利用できるようになる．

Mochaと比較した利点として，CSP適用の対象を HTML

ハイブリッドアプリケーションに限定しておらず一般の

Webページに適用できる点がある．一方，データベースを

必要とすることからMochaの対象である Android端末で

利用することは難しいと考える．

CSP AiDer [21]はWebアプリケーションに対するポリ

シディレクティブを提示する機構である．Webページを

解析することにより適切なポリシディレクティブを設定す

る．しかし，CSP AiDerは CSPの仕様策定段階で提唱さ

れたものであるため，ポリシディレクティブの形式が現行

利用されているものと異なる．そのため現在利用されてい

る主なブラウザでは利用できず，Mochaに対する優位性は

ない．またこの機構はポリシディレクティブの提唱のみで

あり，HTMLと JavaScriptファイルの修正機能がない点

もMochaと異なる．

UserCSP [8]は FireFoxの拡張機能であり，Webブラウ

ザがWebページをロードする際に動的解析を行い，CSP

を適用する．開発者に対しては CSPを適用させる際の手

助けとして，利用者に対しては CSPを利用し XSSからの

保護の手助けを行う機構として提案されている．FireFox

の拡張機能であることから，HTMLハイブリッドアプリ

ケーション以外にも適用可能という利点がある．しかし，

UserCSPではソースコードの改変は行えないため，インラ

インスクリプトや evalを利用しているWebページに対し

ての XSSからの保護が十分であるとはいえない．Mocha

では，利用デバイスが Android端末に限定されるが，ソー

スコードの改変が可能であるため，XSSからの保護が十分

であるといえる．

7. おわりに

本論文では，Android端末上で既存のHTMLハイブリッ

ドアプリケーションに対しCSPを自動適用する機構Mocha

を提案した．Mochaは，HTMLハイブリッドアプリケー

ションに対して Android端末内で CSPを適用することを

可能にし，利用者がアプリケーション開発者に依存するこ

となしに CSPを用いて XSSに防ぐことを可能とした．利

用者は CSPの適用を望むアプリケーションを選択するの

みで CSPが自動適用されるため，利用者の負担は少ない．

またMochaの機構の一部を利用することで開発者もWeb

アプリケーションへ CSPを適用することが可能となる．

既存の HTML ハイブリッドアプリケーションに対し，

本提案機構を用いて評価した結果，多くのアプリケーショ

ンが XSSを防ぐためのポリシディレクティブの設定では

違反するコードを利用していたため，ソースコードの修正

が必要であることが分かった．またポリシディレクティブ

の設定，HTMLファイルの修正は静的解析のみで確実かつ

正確に修正できることを確認した．JavaScriptファイルの

修正に関してはサーバからデータを受け取る処理や関数の

受け取る引数が動的に決まる処理，そして JavaScriptファ

イルの圧縮と難読化以外の修正が可能であることを確認し

た．今後は動的に決まる引数を関数の実行直前で調査し対

応する方法を検討する．
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