
ログ出力の抑制によるSELinuxの不要なポリシ削減手法

齋藤 凌也1 山内 利宏1,a)

概要：SELinuxのセキュリティポリシは，設定が難しいという問題がある．ポリシは設定の難しさから，

配布されているポリシを利用する場合が多い．ここで，配布されているポリシは，汎用的なポリシであり，

個々のシステムに必要ない権限を許可している可能性がある．この問題を解決するため，我々は，実行対

象のシステムに合わせて，不要なポリシを自動で削除する手法を提案した．提案手法では，SELinuxが保

持している SELinux Common Intermediate Languageという中間言語で記述されたファイルと，SELinux

が出力する監査ログを利用して不要なポリシを発見し，削除する．ここで，提案手法には，同一ポリシによ

り許可されたアクセスのログが出力され続ける点，すべてのポリシのモジュールを対象にして提案手法を

適用できない点，および提案手法適用時のオーバヘッドが大きい点という 3つの問題点が存在する．我々

は，上記 3つの問題点に対処するため，提案手法を拡張した．拡張した提案手法では，一度ポリシの形式

に変換されたアクセスルールに関する auditallow文をポリシから削除する．これにより，ログの出力が

抑えられ，3つの問題点に対処できる．本稿では，提案手法とその評価結果について報告する．
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1. はじめに

ソフトウェアの脆弱性によって，情報漏洩や改ざんな

どの被害が発生している [1]．これらの被害を抑制する手

段として，Security-Enhanced Linux [2]（以降，SELinux）

の利用がある．例えば，Apache Struts 2の Struts REST

プラグインの脆弱性（CVE-2017-9805）は，SELinuxを有

効にしているシステムでは，脆弱性の被害を抑制できると

の報告がある [3]．SELinuxが持つ代表的なアクセス制御

機能として，強制アクセス制御 (MAC: Mandatory Access

Control)がある．MACとは，アクセス権限の管理者が定

めたセキュリティポリシ（以降，ポリシ）のもとで，すべ

てのファイルやプログラムのアクセス権限が一元的に管理

され，所有者が設定を変更できないアクセス制御方式であ

る．このアクセス制御方式により，SELinuxは高いセキュ

リティを実現している．

しかし，SELinuxのポリシには，ポリシ記述の難しさ，

最小特権実現の難しさ，およびポリシのメモリ使用量の多
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さという 3つの問題点がある．SELinuxのポリシはホワイ

トリスト方式を採用しており，アプリケーションを正常に

動作させるためには，多くのアクセスルールを記述する必

要がある．このため，ポリシの記述は難しい．ポリシは記

述の難しさゆえに，多くの場合，コミュニティの開発者に

よって配布されているポリシがそのまま利用される．ここ

で，配布されているポリシは，利用しないデーモンやアプ

リケーションに関するポリシを含む汎用的なポリシである

ため，個々のシステムにはアクセスを許可する必要のない

ポリシ（以降，不要なポリシ）を含んでいる可能性がある．

このため，動作しているシステムの最小特権とは差が生じ

る．ここで，最小特権とは，各プロセスに用途に合った必

要最小限のアクセス権限のみを与え，必要以上のアクセス

権限を与えないことである．また，不要なポリシがカーネ

ルにロードされるため，メモリの使用量が増加する．

これらの問題を解決するため，文献 [4]において，SELinux

CILを利用した不要なポリシ削減手法（以降，文献 [4]の

手法）を提案した．文献 [4]の手法は，SELinuxが保持し

ている SELinux Common Intermediate Language（以降，

SELinux CIL）という中間言語で記述されたファイルと

SELinuxがアクセスを許可した際に出力するログ（以降，
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許可ログ）から変換したポリシを比較することで，不要な

ポリシを発見し，取り除く．また，タイプを複数束ねてグ

ループ化したアトリビュートを含むポリシを削減する際

に，元のタイプに置き換えて権限を細分化し，ポリシを削

減する際の比較に，置き換えたアクセスルールを利用する

ことで，システムに不要な権限のみを削除する．文献 [4]

の手法により，従来手法 [5]の問題点であるポリシのソー

スファイルが存在しない場合に適用できないという問題と

ポリシ削減の粒度が粗いという問題を解決した．

しかし，文献 [4]の手法には，次の 3つの問題点が存在

する．

1つ目の問題点は，ログを収集する期間において，同一ポリ

シにより許可されたアクセスの監査ログが出力され続ける点

である．例えば，Apacheにおいて，httpd sys content t

というタイプが付与されたファイルに 10回アクセスした

場合，httpd sys content tに対して readを行ったとい

う許可ログが 10回出力される．このため，収集する監査

ログのファイルサイズが巨大になる．これらの許可ログか

ら変換されるポリシは 1種類であるため，2回目以降の許

可ログの出力は不要である．

2つ目の問題点は，すべてのポリシのモジュールに対し

て提案手法を適用できない点である．これは，内容の重複

するログが多く出力されるため，すべてのモジュールに対

して提案手法を適用し，ログを収集した場合，収集する監

査ログのファイルサイズが膨大になるためである．

3つ目の問題点は，提案手法適用時のオーバヘッドが大き

い点である．文献 [4]で行った評価では，apacheモジュー

ルに対して提案手法適用した際，ログ収集とポリシ削減期

間において，約 164%のオーバヘッドが発生した．これは，

出力されるログが膨大であることが原因であると考えら

れる．

上記の 3つの問題点を解決するため，本稿では，監査ロ

グの出力を抑えるように提案手法を拡張した．提案手法

は，許可ログを出力するために，auditallow文をポリシ

に追加している．提案手法では，一度ポリシの形式に変換

されたアクセスルールに関する auditallow文をポリシか

ら削除する．これにより，削除後は同一ポリシにより許可

されたアクセスの監査ログが出力されなくなるため，ログ

の出力を抑えることが可能である．

本稿では，拡張した提案手法とその評価結果について報

告する．

本研究の貢献は，以下に示す通りである．

( 1 ) 最小特権に近づけられること

SELinuxのポリシに関する詳しい知識がなくとも，提

案手法を利用することで，不要なポリシを削除するこ

とにより，削除不可能なモジュールを除いたモジュー

ル（評価では 388個）に対して，必要以上のアクセス

権限を削除することができる．これにより，最小特権

に近づけることができる．

( 2 ) ログの出力を抑制できること

一度ポリシの形式に変換されたアクセスルールに関す

る auditallow文をポリシから削除することで，ログ

の出力を抑えることが可能である．これにより，提案

手法適用によって発生するオーバヘッドが徐々に抑え

られていく．

( 3 ) 利用されていないモジュールを発見し，削除できるこ

と

ログの出力を抑制したことで，すべてのモジュールに

対して，提案手法を適用可能である．利用されていな

いモジュールを発見し，削除することで，ポリシのサ

イズを削減することが可能である．

2. SELinuxと不要なポリシ削減手法

2.1 SELinuxのアクセス制御方式

SELinuxは，National Security Agencyを中心とするコ

ミュニティで開発されている Linuxカーネルのセキュリ

ティ拡張機能である．SELinux の代表的なアクセス制御

機能として，MACがある．MACは，アクセス権限の管

理者が定めたポリシのもとで，すべてのファイルやプロ

グラムのアクセス権限が一元的に管理されるアクセス制

御方式である．アクセス制御の設定変更は，アクセス権

限の管理者のみが行うことができ，リソースの所有者は，

アクセス制御の設定を自由に変更できない．SELinuxは，

Type Enforcement，Role Based Access Control，および

Multi-Level Securityなどのアクセス制御機能により，高

いセキュリティを実現している [6]．

2.2 SELinuxのセキュリティポリシ

2.2.1 Reference Policy

SELinuxでは，セキュリティポリシと呼ばれる設定ファ

イルで定義された権限をプロセスに許可することでアク

セス制御を行う．Fedoraや CentOSでは，Reference Pol-

icy [7]（以降，refpolicy）というポリシが利用されている．

refpolicy は，多くの環境で問題なく動作するように権限

が与えられた汎用的なポリシである．また，ポリシがモ

ジュール化されており，ポリシの運用中でも，モジュール

単位でポリシの追加や削除が可能である．

2.2.2 SELinux CIL

SELinux CILとは，高水準言語とバイナリのポリシとの

中間言語となるように設計された言語 [8]であり，Fedora

では，Fedora 23（2015年 10月リリース）から取り込ま

れている [9]．アクセスルールとして記述されるポリシは，

マクロを使用しない場合，以下の 5 つの要素で構成され

る．SELinux CILにおけるアクセスルールの記述を図 1

に示す．

( 1 ) ポ リ シ ル ー ル（rule name：allow，auditallow，
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図 1 SELinux CIL におけるアクセスルールの記述
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図 2 アトリビュートの宣言例

dontaudit，neverallow）

( 2 ) ドメイン（domain）

( 3 ) タイプ（type）

( 4 ) オブジェクトクラス（class）

( 5 ) アクセスベクタパーミッション（av）

ポリシルールの allowはアクセスを許可することを意味

し，neverallowはアクセスを許可しないことを意味する．

auditallowは監査ログのうち，アクセスを許可した際のロ

グ（以降，許可ログ）を出力させることを意味する．また，

dontauditは監査ログのうち，アクセスを拒否した際のロ

グ（以降，拒否ログ）を出力しないようにすることを意味

する．ドメインはプロセスのラベルであり，タイプは操作

対象となるリソースのラベルである．タイプは，複数束ね

てグループ化することが可能であり，束ねたものをアトリ

ビュートという．アトリビュートの例を図 2に示す．図 2

の例では，attribute宣言で httpd script exec typeと

いうアトリビュートを宣言し，typeattributeset宣言で，

httpd script exec tと httpd user script exec tとい

う 2 つのタイプをグループ化している．オブジェクトク

ラスは，ファイルやディレクトリのようにオブジェクトの

種類を分類するものである．アクセスベクタパーミッショ

ンは，読み取り権限や書き込み権限のようなアクセスパー

ミッションであり，オブジェクトごとに定義されている．

2.3 ポリシの問題点

2.3.1 ポリシ記述の難しさ

SELinuxのポリシ記述を難しくする要因として，アクセ

スルールの総数とアクセスルールの記述がある [10]．

アクセスルールの総数

SELinuxのセキュリティポリシはホワイトリスト方式

を採用しているため，アプリケーションを正常に動作

させるためには多くのアクセスルールが必要となる．

ここで，パーミッションの種類は 700を超えるため，

アクセスルールの数が増大する．実際に，Fedora 9に

おいて，デフォルトで利用されているポリシ内のアク

セスルールの数は 150,000を超える．

アクセスルールの記述

( 1 ) パーミッションの設定

SELinuxのパーミッションは，システムコールの

観点から設計されている．このため，Linuxカー

ネルの知識が必要になる．さらに，700を超える

種類のパーミッションがパーミッションの設定を

より難しくする．

( 2 ) ラベルの設定

システム内すべてのファイルとポートに対して

ラベルを付与する必要がある．ここで，標準の

Linuxシステムには 10,000を超えるファイルが存

在する．このため，ラベルの設定は非常に難しい．

ポリシ記述の難しさを解決するため，SELinuxのポリ

シ設定ツールとして，SEEdit [11]などの様々なツー

ルが開発されている．しかし，これらのツールを利用

したとしても計算機システムの知識が必要であり，設

定工数が多いため，一からポリシを記述することは簡

単ではない．

2.3.2 最小特権実現の難しさ

最小特権とは，各プロセスに用途に合った必要最小限の

アクセス権限のみを与え，必要以上のアクセス権限を与え

ないことである．SELinuxのポリシはホワイトリスト方式

を採用しているため，ポリシに記述されている操作以外は

すべて禁止される．このため，ブラックリスト方式に比べ，

安全性が高い．一方で，誤って必要以上の権限を与えるこ

とで，安全性を低下させる可能性がある．必要以上の権限

を与えてしまう原因として以下の 2つがある．

( 1 ) 配布されているポリシ（refpolicy）の利用

ポリシ記述の難しさから，自分でポリシを作成するこ

となく，コミュニティの開発者が配布しているポリシ

を利用する場合が多い．配布されているポリシは汎用

的なポリシであり，利用していないデーモンやアプリ

ケーションに関するポリシを含んでいるため，個々の

システムには必要のない権限を許可している可能性が

ある．また，利用しているアプリケーションでも，多

くの環境で問題なく動作するように多くの権限が与え

られている．このため，動作しているシステムの最小

特権とは差が生じる．

( 2 ) 拒否ログからポリシを自動生成

拒否ログからポリシを生成するツールとして

audit2allowコマンドがある．このコマンドは，監査

ログを解析し，アクセス拒否された操作について，ア

クセス許可を追加するためのポリシを自動生成する．

ここで，ポリシを生成する際，本来許可してはならな

い権限まで，システムの管理者が誤って許可する可能

性がある [12]．必要以上の権限を許可した場合，ホワ

イトリスト方式では，これを見つけることは困難で

ある．

2.3.3 ポリシのメモリ使用量の多さ

IoT 機器に利用されている OS の約 86%が Linux であ

り [13]，提供する機能が限られていることから，SELinux
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図 3 不要なポリシの発見
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図 4 アトリビュート展開の例

を適用し，最小限のポリシでセキュリティを強固にできる．

一方で，Fedora 27においてデフォルトで利用されている

refpolicyのメモリ使用量は約 3.7MBである．IoT機器の

ようにメモリサイズが限られている場合には，必要最小限

のポリシを作成し，メモリ使用量を削減する必要がある．

2.4 文献 [4]のポリシ削減手法

2.3節で述べた問題を解決するため，我々は，実行対象

のシステムに合わせて，不要なポリシを自動で削除する手

法を文献 [4]で提案した．文献 [4]の手法では，SELinux

が保持している SELinux CILという中間言語で記述され

たファイルと SELinuxが出力する監査ログを利用して不

要なポリシを発見し，削除する．提案手法では，SELinux

が出力する許可ログを一定期間収集し，収集した許可ログ

をポリシに変換する．その後，運用中のポリシと許可ログ

から変換されたポリシを比較し，運用中のポリシから不要

なポリシを削除する．不要なポリシを発見する例を図 3

に示す．この例では，運用中のポリシと許可ログから変

換されたポリシを比較した結果，writeを不要な権限であ

るとして，運用中のポリシから削除する．提案手法では，

SELinuxに許可ログを出力させるために，運用中のポリシ

に auditallow文を追加している．

また，アトリビュートを含むポリシを削減する際に，ア

トリビュートを元のタイプに置き換え，権限を細分化する

（以降，アトリビュート展開）．アトリビュート展開の例を

図 4に示す．許可ログから作成したポリシと運用中のポリ

シを比較する際に，アトリビュート展開後のポリシを比較

することにより，システムに必要な権限のみを残すことが

できる．これにより，粒度の細かいポリシ削減を実現して

いる．

3. 提案手法

3.1 文献 [4]の手法の問題点

文献 [4]の手法には以下の問題点が存在する．

（問題点 1） 同一ポリシにより許可されたアクセスのロ

グが出力され続けること

例えば，Apacheにおいて，httpd sys content tと

いうタイプが付与されたファイルに 10回アクセスし

た場合，httpd sys content tに対して readを行っ

たという許可ログが 10回出力される．このように，同

一ポリシにより許可されたアクセスのログが出力され

続けるため，収集する監査ログのファイルサイズが巨

大になる．これらの許可ログから変換されるポリシは

1種類であるため，2回目以降の許可ログの出力は不

要である．

（問題点 2） すべてのモジュールを対象にして提案手法

を適用できないこと

（問題点 1）で述べたように，内容の重複するログが

多く出力されるため，収集する監査ログのファイルサ

イズが巨大になる．文献 [4]において，4つのモジュー

ルに対して提案手法を適用し，2日間ログを収集した

ところ，監査ログのファイルサイズは約 3.8GBになっ

た．全部で約 400 個あるモジュールに対して提案手

法を適用し，ログを収集した場合，収集する監査ログ

のファイルサイズが膨大になる可能性がある．このた

め，すべてのモジュールを対象にして提案手法を適用

できない．

（問題点 3） 提案手法適用時のオーバヘッドが大きいこ

と

文献 [4] で行った ApacheBench を用いた評価では，

apacheモジュールに対して文献 [4]の手法を適用した

際，ログ収集とポリシ削減期間において，約 164%の

オーバヘッドが発生した．これは，出力されるログが

膨大であることが原因であると考えられる．

3.2 対処

3.1節で述べた 3つの問題点を解決するため，我々は，監

査ログの出力を抑えるように提案手法を拡張した．それぞ

れの問題点に対する対処を以下に示す．

（対処 1） ログ変換部が変換したポリシのサイズが閾値

を超えた際，一度ポリシの形式に変換されたアクセス

ルールに関する auditallow文をポリシから削除する

こと

ログ変換部が変換したポリシのサイズが閾値を超え

た際，一度ポリシの形式に変換されたアクセスルー

ルに関する auditallow文をポリシから削除すること

で，ログの出力を抑える．運用中のポリシに含まれる

auditallow文とログから変換されたポリシを比較し，

一度ポリシの形式に変換されたアクセスルールに関す

る auditallow文をポリシから削除する．削除する例

を図 5に示す．図 5に示す例では，ドメイン foo t，

タイプ bar t，オブジェクトクラス file，アクセスベ
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図 5 一度ポリシの形式に変換されたアクセスルールに関する

auditallow 文をポリシから削除する例

クタパーミッション readと writeに関するアクセス

ルールが一度ポリシの形式に変換されているため，運

用中のポリシから auditallow文を削除している．こ

のように，一度ポリシの形式に変換されたアクセス

ルールに関する auditallow文をポリシから削除する

ことで，削除後は出力されなくなるため，ログの出力

を抑えることが可能である．（対処 1）により，（問題

点 1）と（問題点 3）に対処した．

（対処 2） audit dispatcher daemon の利用

ログのファイルサイズが膨大になるのは，監査ログ

の内容をすべて保存していることが原因である．文

献 [4]の手法では，蓄積した監査ログをログ変換部が

ポリシの形式に変換していた．ログのファイルサイズ

が膨大になることには，audit dispatcher daemon（以

降，audispd）を利用することで対処する．audispdと

は，Auditデーモンからログを受信し，他のアプリケー

ションに送信するデーモンである．audispdからログ

を受信したログをポリシの形式に変換することで，監

査ログの内容をすべて保存する必要がない．監査ログ

を蓄積する必要がないため，ログのファイルサイズは

膨大にならない．（対処 2）により，（問題点 2）に対処

した．

3.3 提案手法の処理流れ

提案手法は，ログ収集とポリシ削減期間，テスト運用期

間，および実運用期間の 3つに分類される．ログ収集とポ

リシ削減期間では，ポリシ削減機能を利用して，不要なポ

リシを削除する．その後，テスト運用期間でポリシ復元機

能を利用して，誤って削除してしまったポリシを復元する．

提案手法におけるポリシ削減機能の処理流れを図 6に示

し，以下で説明する．

( 1 ) 運用中のポリシ（cilファイル）に auditallow文を追

加し，システムに適用

( 2 ) SELinuxがログを出力

( 3 ) ログ変換部が audispdからログを受信

( 4 ) ログ変換部がログをポリシの形式に変換

( 5 ) ログ変換部によって変換されたポリシのサイズが閾値

を超えていた場合，比較部を起動
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図 6 ポリシ削減機能

( 6 ) 比較部がログ変換部によって変換されたポリシと運用

中のポリシを比較し，一度ポリシの形式に変換された

アクセスルールに関する auditallow文をポリシから

削除

( 7 ) 一度ポリシの形式に変換されたアクセスルールに関す

る auditallow文を削除したポリシをシステムに反映

( 8 ) ログ変換部が変換したポリシを管理用ポリシに保存

( 9 ) （2）～（8）を一定期間繰り返したあと，管理用ポリ

シと cilファイルを比較部が比較し，差分のポリシを

作成した後，ポリシ修正提案部を起動

( 10 )ポリシ修正提案部が差分のポリシの内容を通知し，ポ

リシの修正を提案

( 11 )管理者がポリシの修正を許可した場合，ポリシ修正提

案部が cilファイルを修正し，システムに反映

( 12 )ポリシ修正提案部が修正したポリシを管理用ポリシに

保存

なお，(3)～(8)が文献 [4]の手法からの拡張部分である．

また，提案手法におけるポリシ復元機能の処理流れは，

文献 [4]の手法の処理流れと同様である．

4. 評価

4.1 評価内容と評価環境

提案手法の有用性を明らかにするために，以下の評価を

行った．

（評価 1） アトリビュート展開による権限の細分化

提案手法がアトリビュートを含むポリシを削減する際

に，システムに必要な権限のみを残すことができてい

るかを示す．

（評価 2） ポリシの削減量

提案手法を適用することにより，ポリシのサイズ，ラ

ベルの数，モジュールの数，および allow文の数をど

の程度削減できるかを示す．

（評価 3） 提案手法適用によるアプリケーションの性能

への影響

提案手法を適用することで発生するオーバヘッドを計

測し，アプリケーションの性能への影響を示す．

評価環境は，カーネルは，Linux 4.13.16-302.fc27.x86 64
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(Fedora 27)，CPUは Intel(R) Core(TM) i5-6500 3.20GHz，

メモリは 4GB，ポリシのバージョンは selinux-policy-

targeted-3.13.1-283.17.fc27である．

（評価 1）と（評価 2）において，評価対象の計算機で

は，HTTPサーバ，SFTPサーバ，SMBサーバ，および

DNSサーバが動作している．各モジュールのログの収集

期間は 2日間とする．また，一度ポリシの形式に変換され

たアクセスルールに関する auditallow文は，ログ変換部

によって変換されたポリシのサイズが 1MBを超えていた

場合に削除するものとする．

4.2 アトリビュート展開による権限の細分化

apacheモジュールで定義されている allow文の例を以

下に示す．

(allow httpd t file type (dir (getattr

search open)))

上記の例は，アトリビュート file typeを含む allow文で

ある．file typeは，2,944のタイプを束ねているアトリ

ビュートである．このため，上記の allow文では，2,944

のタイプに対してアクセスを許可している．提案手法適用

後，上記の allow文は図 7に示す allow文に置き換えら

れた．

図 7では，25タイプに対してアクセスを許可している．

httpd config tには 3つの権限（search，open，getattr）

を与えている．また，httpd log t，httpd sys contents t

には 2つの権限（getattr，search），その他タイプには 1

つの権限（search）をそれぞれ残し，不要な権限を削除し

ていることがわかる．このことから，アトリビュートを含

む allow文を削減する際，各タイプに必要な権限を残し，

不要な権限を削除していることがわかる．なお，上記以外

のアトリビュートを含む allow文の削減においても，同様

の結果が得られた．

以上より，提案手法は，アトリビュートを含む allow文

を削減する際，システムに必要な権限のみを残し，最小特

権に近づけることができるといえる．

4.3 ポリシ削減量

ポリシのサイズ，ラベルの数，モジュールの数，および

allow文の数を評価した．ポリシのサイズは，メモリ使用

量の削減についての評価である．ポリシはカーネルにロー

ドして利用されるため，ポリシのサイズの削減は，メモリ使

用量の削減と対応している．また，ラベルの数，モジュー

ルの数，および allow文の数は，最小特権に近づけている

かを示すための評価である．

全部で 413 個のモジュールのうち，削減対象としたモ

ジュールは 388個である．削減対象としていないモジュー

ルは，baseモジュールと監査システムに関するアクセス

ルールを含むモジュールなどである．baseモジュールは，
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図 7 置き換えられた allow 文

表 1 ポリシの削減量

デフォルト 削減後 削減量 (%)

ポリシのサイズ (B) 3,880,828 1,270,687 67.3

ラベルの数 4,833 2,180 54.9

モジュールの数 413 101 75.5

allow 文の数 103,693 19,629 81.1

システムに必須のモジュールであり，容易に修正を行うもの

ではないため，削減対象から除外した．また，監査システム

に関するアクセスルールを含むモジュールに auditallow

文を追加した場合，ログが出力された際，ログの出力に伴っ

てさらにログが生成され，無限にログが生成される．これ

により，システムが動作を停止する可能性があるため，削

減対象から除外した．本評価の手順を以下に示す．

( 1 ) 各モジュールに auditallow文を適用し，許可ログの

収集を開始

( 2 ) 計算機を再起動

( 3 ) 2日間許可ログを収集

( 4 ) 不要なポリシを削除

表 1に評価結果を示す． ここで，ポリシのサイズは，モ

ジュールの削除や，利用しているモジュール内の不要なポ

リシ削減により，約 67%削減された．ラベルの数は，ラベ

ルを定義しているモジュールの削除によって，削減された．

allow文の数は，不要なモジュールの削除や，利用してい

るモジュール内の不要なポリシ削減により削減された．

ラベルの数から，本環境では，ラベルの約 55%は実際に

は利用されていないことがわかる．また，モジュールの数

から，モジュールの約 76%が実際には利用されていないこ

とがわかる．これは，refpolicyが汎用的なポリシであり，

利用されていないデーモンやアプリケーションに関するモ

ジュールを多く含んでいるからであると考えられる．さら

に allow文の数から，本環境では，各モジュールで定義さ

れている allow文の約 81%は，実際には利用されておら

ず，不要な権限であることがわかる．
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表 2 4 つのモジュールにおける allow 文の削減数

モジュール名
デフォルトの アトリビュート展開後の ポリシ削減後の 削減数 (%)

allow 文の数 allow 文の数 (N1) allow 文の数 (N2) (N1-N2)

apache 1,242 85,694 91 85,603 (99.9%)

bind 211 4,649 59 4,590 (99.7%)

samba 1,088 34,181 97 34,084 (99.7%)

ssh 714 14,562 89 14,473 (99.4%)

合計 3,256 139,086 334 138,750 (99.8%)

表 3 すべてのリクエスト完了に要した処理時間 (単位：s)

許可ログ非出力時 (t1) 許可ログ出力時（条件 1） (t2) 許可ログ出力時（条件 2） (t3)
オーバヘッド オーバヘッド

(t2− t1) (t3− t1)

11.579 57.111 11.519 44.532 (393.23%) −0.06 (−0.52%)

また，HTTPサーバ，SFTPサーバ，SMBサーバ，お

よび DNSサーバに対応する 4つのモジュール（apacheモ

ジュール，sshモジュール，sambaモジュール，および bind

モジュール）の allow文の削減数を表 2に示す．

表 2の合計の削減数から，本環境では，4つのモジュー

ルで定義されている 9割以上の不要な権限を削減できたこ

とがわかる．

以上のことから，提案手法により，各モジュールに含ま

れる不要なポリシを削減することで，ポリシのメモリ使用

量を削減し，最小特権に近づけることができるといえる．

4.4 提案手法適用によるアプリケーションの性能への影響

提案手法適用によるアプリケーションの性能への影響を

評価するために，許可ログを出力していない期間と許可ロ

グを出力している期間におけるWebサーバの性能を測定

した．ここで，許可ログを出力している期間は，以下の 2

つの条件でそれぞれ測定した．

（条件 1） auditallow文を追加した直後

（条件 2） 一度ポリシの形式に変換されたアクセスルー

ルに関する auditallow文をポリシから削除した直後

性能を測定するためにWebサーバに対するすべてのリク

エスト完了に要した処理時間を比較することで，アプリケー

ションの性能への影響を考察する．本評価では，Webサー

バは Apache 2.4.29，ベンチマークツールは ApacheBench

2.3を用いた．10KBのファイルに対し，合計リクエスト

100,000で，同時接続数が 10の場合を 5回測定し，すべての

リクエスト完了に要した処理時間の平均を算出した．クラ

イアント側の環境は，CPUは Intel(R) Core(TM) i7-6700

3.40GHz，メモリは 8GB，カーネルは Linux 4.4.0である．

Apache に対応するモジュールである apache モジュール

に提案手法を適用し，許可ログを出力させた．測定結果を

表 3に示す．

許可ログを出力させることによるオーバヘッドは 44.532

秒 (393.23%)となった．文献 [4]での評価よりもオーバヘッ

ドが増加している理由は，拡張した提案手法が audispdを

利用しているためであると推察できる．ログ変換部までの

ログの送受信の時間により，オーバヘッドが増加したと推

察できる．また，許可ログ出力時（条件 2）の測定結果か

らは，提案手法非適用時と同等の処理時間となっているこ

とがわかる．これは，一度ポリシの形式に変換されたアク

セスルールに関する auditallow文をポリシから削除し，

同一ポリシにより許可されたアクセスのログが出力されな

くなったためであると推察できる．

ログ収集とポリシ削減期間中，文献 [4]の手法では，約

164%のオーバヘッドが常に発生する．これに対して，提案

手法では，提案手法適用直後は，計算機の性能が落ちるも

のの，auditallow文を削除する処理により，ログの出力

が抑えられ，オーバヘッドが減少していくと推察できる．

5. 関連研究

ポリシ作成の工程数を減らす研究として，文献 [14]があ

る．文献 [14]は，すべてのアクセスを許可するルールをポ

リシに記述した後，ユーザによって指定された箇所のみの

アクセス制限を GUIで行う．これにより，ポリシ作成に

必要な前提知識の量と作業量が少なく済むことが期待され

る．一方で，ユーザの設定し忘れ等により，アクセス制限

が行われていないリソースが存在した場合，ポリシの安全

性が低下する欠点がある．また，ユーザがアクセス制限を

指定する必要があるため，設定を行うユーザがシステムに

詳しい必要がある．一方で，提案手法では，既存のポリシ

から自動で不要なポリシを発見し，取り除く．このため，

システムの管理者に必要な知識が少なくて済む．

収集したログからポリシを作成する研究として，文献 [15]，

文献 [16]，および文献 [17]がある．文献 [15]は，一定期

間システムを稼働させ，プログラムの実行履歴とアクセス

要求の情報を収集することによりポリシを作成する．履歴

を収集している間にアクセス拒否が発生した場合は無視さ

れ，アクセス拒否が発生しないように必要なアクセスルー

ルをポリシに追加する．一方，提案手法は，不要なポリシ

を削減することを目的としており，許可ログを収集してい

c⃝ 2018 Information Processing Society of Japan －962－



る期間にポリシに記述されていない操作が行われた場合は

アクセスを拒否する．このため，元々のポリシに記述され

ていないアクセスルールが追加されることはない．

文献 [16]は，拡張した straceコマンドを利用して，ア

プリケーションの振る舞いを調査する．調査した結果か

ら，ポリシに含まれる不要なアクセスルールを削除するこ

とで，SELinuxのセキュリティを強化する．しかし，この

論文では有用性の評価に関しては述べられていない．文

献 [16]は提案手法と似ているものの，ポリシ作成に必要な

情報のすべてを取得したログから得られない点が異なる．

文献 [17] では，大規模な監査ログとポリシを解析し，

SEAndroidのポリシを洗練化するプラットフォームを提案

している．このプラットフォームでは，半教師あり学習を

利用して，主に拒否ログからポリシを作成し，ポリシの開

発に利用される．これに対して提案手法は，許可ログを利

用して，既存のポリシから不要なポリシを発見し，削除す

ることで，ポリシを最適化する．

6. おわりに

文献 [4]の手法には，同一ポリシにより許可されたアク

セスのログが出力され続ける点，すべてのモジュールを対

象にして提案手法を適用できない点，および提案手法適用

時のオーバヘッドが大きい点という 3つの問題点があるこ

とを述べた．これらの問題を解決するために，提案手法の

拡張を提案し，その方式と評価結果について述べた．拡張

した提案手法は，ログ変換部によって変換されたポリシの

サイズが閾値を超えた際，一度ポリシの形式に変換された

アクセスルールに関する auditallow文をポリシから削除

することで，ログの出力を抑える．これにより，3つの問

題点に対処した．また，拡張した提案手法により，最小特

権に近づけられること，ログの出力を抑制できること，お

よび利用されていないモジュールを発見し，削除できるこ

との 3つが期待される．

ポリシの削減量の評価として，HTTP サーバ，SFTP

サーバ，SMBサーバ，DNSサーバが動作している計算機

に対して提案手法を適用し，388個のモジュールを対象と

して，ポリシの削減を行った．評価結果から，提案手法適

用により，ラベルの数を約 55%，モジュールの数を約 76%，

allow文の数を約 81%削減し，最小特権に近づけることが

可能であることを示した．また，不要なポリシを削減する

ことで，ポリシのサイズを約 67%削減し，メモリ使用量の

削減が可能であることを示した．さらに，アトリビュート

展開によって，アトリビュートを含む allow文を削減する

際，システムに不要な権限のみを削除できることを示した．

性能評価では，提案手法適用した直後は，計算機の性能が

落ちるものの，auditallow文を削除する処理により，ロ

グの出力が抑えられ，オーバヘッドが減少していくことを

示した．
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