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ホームネットワークにおける
HTIPに基づくネットワークトポロジ検出システム

藤巻 伶緒1,a) リム 勇仁1,b) 丹 康雄1,c)

概要：現在，ホームネットワークのトポロジが複雑化する一方で，運用管理を目的とした HN接続構成特

定プロトコル (以下，HTIP)が策定されている．しかし，HTIPを用いてトポロジの情報を収集しても，ト

ポロジを検出することは自明でない．従来，SNMPで収集した情報を用いたトポロジ検出アルゴリズムが

提案されている．本稿では既存のトポロジ検出アルゴリズムが HTIPを利用しているホームネットワーク

において適用できるか検討を行い，トポロジを検出し適切な形式で記述するホームネットワークトポロジ

検出システムついて述べる．
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Network topology discovery system based on HTIP in home network

Reo Fujimaki1,a) Yuto Lim1,b) Yasuo Tan1,c)

Abstract: Recent years, the topology of home network is getting complicated. On the other hand, an Home-
network Topology Identifying Protocol (HTIP) has been formulated for operation management. However,
even if topolofy information is collected using HTIP, it is not obvious to detect the topology. Previously, a
topology discovery algorithm using information collected by SNMP has been proposed. In this paper, we
study whether the existing topology discovery algorithm can be applied to home network using HTIP. We
describe the home network topology discovery system.
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1. はじめに

近年，情報家電やモバイル端末などが一般家庭に普及

し，異なるネットワークや様々な機器が混在することによ

り，ホームネットワークのトポロジが複雑化 (図 1)するよ

うな状況となってきた．例えば，端末は有線接続されてい

ても，ホームルータとの間に無線や電力線通信区間が入る

場合も珍しくない．ネットワークに関する知識のない一般

ユーザにとって，このような複雑なネットワークから自身

で障害発生箇所を切り分け，不具合を解決することは困難
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である．従って，ホームネットワークの運用管理を円滑に

するため，トポロジ情報を自動的に検出し，ユーザや運用

管理者に適切な形式で提供することが必要とされている．

そのため，ホームネットワークに接続されたエンド端末や

ネットワーク機器 (以下，NW機器)から，トポロジを検出

するための断片的な情報を収集する仕組みが実装されてい

る．その仕組みの一つに，HTIP(Home-network Topology

Identifying Protocol)がある．HTIPはホームネットワー

クのトポロジを検出するためのプロトコルであり，一つの

リンクレイヤブロードキャストドメインについてのみ有

効である．しかし，この HTIPで収集してきたトポロジ情

報の扱い方についての学術的な議論はほんとんどされて

おらず，トポロジを検出する手法は規定されていない．他

にも，SNMP(Simple Network Management Protocol)や
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図 1 ホームネットワークのトポロジ例

Fig. 1 An example of user’s home network configuration

LLTD(Link Layer Topology Discovery)などのプロトコル

を利用して，ネットワークのトポロジを検出する方法もあ

るが，何れの方法も複雑なトポロジを形成し，多種多様な

デバイスが接続されるホームネットワークの現状に即して

いない．

また，HTIPを用いて収集し検出されたトポロジ情報を

活用するためには，適切な形式でトポロジ情報を記述す

る必要がある．従来，大規模なネットワークの構築や運用

を容易化・自動化するために，ネットワーク記述モデルに

よるトポロジ情報の記述が行われてきた．しかし，ホーム

ネットワークのトポロジ情報を形式的に記述して取扱う

ような必然性はまだ高くないとみなされており，実例はほ

とんど存在しない．更に，企業ネットワークやデータセン

ターのネットワークと比較して，使われている技術の多様

性，過去からのシステムの拡張を重ねたことによる見通し

の悪さ，全体を把握している設計者や管理者の不在といっ

たホームネットワーク特有の問題もあり，データセンター

用の技術を直接転用できない可能性も高い．

これらの問題に対して，本稿では，ホームネットワーク

に接続された各機器より収集されたトポロジ情報からトポ

ロジを自動的に検出し，ネットワーク記述モデルによって

検出したトポロジ情報を記述する手法をトポロジ検出シス

テムとして提案する．2章では，ホームネットワークに接

続された各機器からの情報の収集について示す．3章では，

収集された情報を用いてトポロジを検出するアルゴリズム

について述べる．4章では，検出されたトポロジ情報を記

述するためのネットワーク記述モデルについて述べる．5

章では，トポロジを自動的に検出した後，トポロジ情報を

形式的に記述し保持するトポロジ検出システムについて述

べる．6章ではまとめと今後の課題について述べる．

2. トポロジ情報の収集

本章では，HTIPが実装されたホームネットワークに接

続された各機器から収集する機器情報及び接続構成情報の

収集について述べる．

2.1 HTIP

HTIPは，ホームネットワークのトポロジを検出するた

めの情報を収集するプロトコルである [1]．また，リンクレ

イヤブロードキャストドメインにおいてのみ有効である．

HTIPにおいて，接続されるエンド端末には UPnP Device

Architecture の Controlled Device が実装 (L3Agent)，ま

たは LLDP Agent(Transmit only)が実装 (L2Agent)され，

ネットワーク機器 (NW機器)には LLDP Agent(L2Agent)

が実装されている必要がある．また，Managerが各 Agent

から機器情報及び接続構成情報を収集することでホーム

ネットワークのトポロジを検出する．Managerは，ホーム

ネットワーク内の任意の端末に存在することを想定してい

る．機器情報は，各 Agent毎に管理されており，少なくと

も以下の四つの情報から構成される．その他に，障害発生

箇所の切り分けに有用な情報として，チャネル使用状態情

報，電波強度情報，ステータス情報を通知することが可能

である．

• 区分　
– 機器の種別を表し，例えば”TV”や”PC”等の種別

を表す値

• 型番
– メーカ毎に付与される機器の型番

• メーカーコード
– 機器を製造した会社名を表す値

• 機種名
– メーカ毎に付与される機器のブランド名やシリーズ

名を表す値

接続構成情報は，NW機器が保持する情報である For-

warding Data Base(FDB)と同義である．NW機器におけ

るポートと，そのポートに接続されたエンド端末のMACア

ドレス，或いは他の NW機器のMACアドレスが対になっ

た情報である．なお，この規格では L2Agentと L3Agent

が情報を送信するプロトコルについて規定されており，

Managerの機能については詳しく記述されていない．

3. トポロジの検出

本章では，HTIPにより収集された接続構成情報である

FDBからリンクレイヤのトポロジを検出するためのアル

ゴリズムについて述べる．

3.1 前提条件

3.1.1 対象とするネットワーク環境

管理するネットワークは，一つのリンクレイヤブロード

キャストドメインを対象とする．図 2に示すように，一つ

のリンクレイヤブロードキャストドメイン外の非 IPネッ

トワークや，L3で分離された IPネットワークについては

対象外とする．また，ホームゲートウェイ (HGW)の FDB

にはホームネットワークのWANに当たる情報を含んでい
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管理対象ネットワーク

IPネットワーク
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図 2 対象のネットワーク環境

Fig. 2 Target network environment

図 3 図 1 のグラフ表現

Fig. 3 The network graph of figure 1

ないこととする．

NW機器の全 FDBを一つの機器 (以下，Manager)で収

集し，この Managerにてネットワークのトポロジを検出

することを想定している．一般的には HGWが Manager

として動作することが多いため，以下においても HGWを

Managerとする．Managerは，HTIPを用いて FDBを収

集し，リンクレイヤのトポロジを検出する．また，HTIP

では NW機器は FDBが含まれた LLDPフレームを定期

的にブロードキャストする．

3.1.2 グラフ表現

ネットワークは，各機器をノード，接続媒体をエッジで

表現することでグラフとして図 3のように表現することが

できる．図 3は図 1のネットワークのグラフ表現である．

グラフの丸の中のラベルはその端末のMACアドレスを示

している．より簡易化するため，これらのラベルはノード

の名前とする．例えば，図 3内のノード Dは図 1内の PC

であり，PCのMACアドレスは Dである．また，NW機

器については灰色の丸で表現されており，Wireless Bridge

をWR，L2 Switchを L2SW，PLC Gateway1を PLC1と

して，名前を省略している．NW機器から伸びるエッジに

記載された数字はポート番号を示している．

表 1 図 3 のネットワークに対応した FDB

Table 1 The network graph of fig. 1

3.1.3 FDB

表 1は，図 3の NW機器の FDBを示している．なお，

一つの FDBは一つの NW機器における FDBである．

3.2 トポロジ検出アルゴリズム

SNMPを用いてNW機器から収集した FDBからリンク

レイヤのトポロジを検出する研究が存在する [2][3]．ネッ

トワークのトポロジの検出にあたり，NW機器同士が一つ

の NW機器を介してでも接続されている場合を「接続」，

一つの物理線で接続されている場合を「直接接続」されて

いると定義している．また，トポロジの検出に用いる条件

式内の表記法について以下のように定義されている．

• Cip：NW機器 iのポート pに接続されている NW機

器の集合

• Djq：NW機器 jのポート qに直接接続されているNW

機器

直接接続を検出するため，以下の三つの条件式が示され

ている．

• 条件 1：Cip = {j} ⇒ Dip = j

• 条件 2：(Dip = j) ∧ (Cjq ∋ i) ⇒ Djq = i

• 条件 3：(Cip ∋ j) ∧ (Cjq ∋ i) ∧ (Cip ∩ Cjq) ̸= ϕ

⇒ Dip ̸= j

ネットワークのトポロジを検出するためには，NW機器同

士が直接接続されているかどうかを決定する必要がある．

まず NW機器間の接続の関係については，表 1から抽出す

ることが可能である．表 2に図 3の NW機器間の接続関

係を示す．

NW機器間の直接接続を決定するには，以下の (1)～(3)

を新たな直接接続を決定できなくなるまで繰り返す．

(1) 条件 1を表 2に適用し，各列の中で唯一に決まるポー

トを選択し，直接接続を決定する．

(2) (1)の結果について条件 2を適用する．
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表 2 NW 機器間の接続関係

Table 2 Connection relationship between NW devices

表 3 NW 機器間の直接接続関係

Table 3 Direct connection relationship between NW devices

図 4 ネットワークトポロジ例

Fig. 4 An example of network topology

(3) (2)(3)の結果から同一ポートに接続される他のNW機

器は直接接続ではない．

この結果から表 3の NW機器間の直接接続関係を得る．

条件 1，2で直接接続を決定できない場合がある．図 4に

示す NW機器のみからなるトポロジについて考える．NW

機器 Aから情報を完全に得られない場合，HGWと NW

機器 Bとが直接接続していることになり，NW機器 Aの

存在がわからなくなるだけである．一方で，NW機器 Bか

ら情報が完全に得られない場合，条件 1を用いて NW機器

A，C間の直接接続を決定するだけで，NW機器 A，C，D

間の直接接続を決定することはできない．これは，NW機

器間 A，C，D間で接続媒体を共有しているようなネット

ワークでも同様のことが言える．そこで，条件 3を用いる

ことで，条件 1，2だけでは検出できなかった直接接続を

決定できる場合がある．

4. トポロジ情報の記述

本章では，検出されたトポロジ情報を記述するための記

述モデルについて検討を行い，ホームネットワークにおけ

るトポロジ情報を記述する記述モデルを提案する．

4.1 既存ネットワーク記述モデル

情報を構造化することでシステムにおけるデータの交換

を可能とし，利便性を向上させることを情報のモデル化と

いう．本節では，既存のネットワーク記述モデルのうち，

トポロジ情報の記述に特化した関連技術を述べる．

4.1.1 YANG data model for Network Topology

YANG data model for Network Topology とは，

YANG(Yet Another Next Generation)というデータモデ

ルでネットワークトポロジを記述することを目的とした

ネットワーク記述モデルである [4]．YANGは，ネットワー

ク管理機器の管理プロトコルである NETCONF(Network

Configuration Protocol)で使用される設定項目や状態など

の構造を人が解釈しやすい形式で記述することを目的とし

たデータモデル言語である [5][6]．

YANG data model for Network Topologyのデータ構造

は，ネットワークトポロジの基本となるノードとリンク，

終端点が定義されており，属性を付加していくことで様々

なトポロジの表現が可能である．

4.1.2 NetJSON

NetJSONとは，L2および L3ネットワークの基本的な要

素を記述するために設計された JSON(JavaScript Object

Notation) に基づくネットワーク記述モデルである [7]．

JSONは，軽量なデータ記述言語の一つである [8]．構文は

JavaScriptにおけるオブジェクトの表記法を基本としてい

るが，JavaScript専用のデータ形式ではなく，様々なソフ

トウェアやプログラミング言語間のデータの交換に使える

よう設計されている．

NetJSONでは，以下の五つのデータ記述モデルが定義

されている．

• NetworkRoutes

• DeviceConfiguration

• DeviceMonitoring

• NetworkCollection

• NetworkGraph

このうち，NetworkGraphは，ネットワークのノードと

リンクをリストとして定義しており，ネットワークトポロ

ジの可視化を目的として開発された記述モデルである．

4.2 ネットワーク記述モデルの検討

YANG data model for Network Topologyと NetJSON

の特徴について比較して検討する．NetJSONはシンプル

な記述モデルであるが，YANG data model for Network

Topologyに比べて拡張性に乏しいという面がある．また，

YANG data model for Network Topologyは YANGとい

うデータモデルに基づいているため，YANGモデルとして

定義することで，JSONや XMLなどの様々な形式への変

換が可能になることから NetJSONに比べて汎用性が高い

という面もある．そこで，本研究では，YANG data model
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図 5 ホームネットワークトポロジ対応のスキーマツリー

Fig. 5 schema tree for home network toporogy

for Network Topology及び NetJSON，それぞれのネット

ワーク記述モデルを基本として，記述モデルを拡張する形

でホームネットワークのトポロジ情報が記述可能なモデル

を提案する．

4.3 ホームネットワークにおけるネットワーク記述モデル

ホームネットワークのトポロジを把握するには，少なくと

もChassis IDと機器情報 (区分，型番，メーカーコード，機

種名)，接続構成情報 (ポート番号，ポート種別，ノードの接

続関係)を記述可能なモデルにする必要がある．本節では，

YANG data model for Network Topology及び NetJSON

について，ホームネットワークのトポロジの把握を可能と

するネットワーク記述モデルについて述べる．

4.3.1 ホームネットワークトポロジ対応

YANG data model for Network Topology

YANGは既に定義されているモデルにスキーマツリーを

接ぎ木することができる．図 5に HTIPで得られるトポロ

ジ情報を記述するための YANG data model for Network

Topologyに接ぎ木するスキーマツリーを示す．

4.3.2 ホームネットワークトポロジ対応 NetJSON

NetJSONで定義されている NetworkGraphに基づいて

ホームネットワークのトポロジ情報を記述する．NetJSON

の NetworkGraphは，オプションを含めることが可能であ

る．このオプション部分にホームネットワークのトポロジ

情報である機器情報などの情報を記述する．

5. ホームネットワークトポロジ検出システム

本章では，提案するホームネットワークのトポロジを自

動的に検出した後，適切な形式で記述し格納する手法につ

いて述べる．

5.1 提案手法

提案するトポロジ検出システムの動作例を図 6に示す．

図中の管理運用情報統合のデータベース (DB)は，トポロ

ジ情報のみならず障害情報など，HTIPや SNMPなどのプ

ロトコルから得られる管理運用情報を統合するためのシス

テムであり，同研究室で開発が進められている．本研究で

は，橙色の部分に重点を置いている．なお，以下の番号は

図 6中の番号と対応している．

管理対象ネットワーク

管理運用情報
統合DB

トポロジ情報
DB

ネットワーク
記述モデル

(1)管理運用情報の収集

(2)トポロジ情報の抽出

(3)トポロジの検出

(4)トポロジ情報の記述
(5)記述の妥当性を検証

図 6 トポロジ検出システムの概要

Fig. 6 Structure of topology discovery system

(1) 管理運用情報の収集　

－ 管理対象のホームネットワークから HTIPなどの管

理運用プロトコルを用いて情報を一箇所 (管理運用情

報統合 DB)に集約する．

(2) トポロジ情報の抽出　

－ 管理運用情報統合 DBから管理対象のホームネット

ワークトポロジを把握するために必要なトポロジ情

報を抽出する．

(3) トポロジの検出

－ 抽出されたトポロジ情報のうち接続構成情報 (FDB)

を使用してトポロジ検出アルゴリズムを実行し，ト

ポロジを検出する．

(4) トポロジ情報の記述

－ 検出したトポロジ情報を作成したネットワーク記述

モデルに即して記述する．

(5) 記述の妥当性の検証

－ ネットワーク記述モデルをスキーマ (例:JSONスキー

マ) として定義し，既存のバリデータを用いて検証

する．

5.2 プロトタイプシステムの実装

トポロジ検出システムのプロトタイプとして，収集され

たトポロジ情報からトポロジを検出した後，提案するネッ

トワーク記述モデルに基づいてトポロジ情報を格納し，そ

れらを可視化するアプリケーションを作成した．データ記

述言語には JSONを使用した．図 7にトポロジビューアの

システム概要を示す．また，図 8にトポロジビューアの動

作イメージを示す．

ここでは，図 3 に示したネットワークのトポロジ情報

を入力としている．トポロジを描画する前処理として，ト

ポロジ情報のうち FDBの情報からトポロジ検出アルゴリ
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図 8 トポロジビューア

Fig. 8 Topology Viewer

ズムを用いてトポロジを検出している．その後，提案す

るホームネットワークに対応した記述モデルに基づいた，

JSONデータを生成している．なお，今回使用したネット

ワーク記述モデルは NetJSONを拡張したモデルである．

最後に，ウェブブラウザ上で動的コンテンツを描画する

JavaScriptライブラリ D3.jsを用いてトポロジを可視化し

ている．図 8 はノードとリンクの種別を色で表示してい

る．また，ノードをクリックすることで，その機器の情報

である機器名や型番などを一覧で表示することができる．

トポロジ検出システムが保持しているトポロジ情報をいか

にユーザに提示するかは，今後の検討課題の一つである．

6. まとめと今後の課題

ホームネットワークでは，異なるネットワークや多種多

様な機器が接続されることで，ホームネットワークのト

ポロジが複雑化している．これに対し，ホームネットワー

クに接続された各機器より収集された接続構成情報から

トポロジを自動的に検出し，ネットワーク記述モデルに

よってトポロジ情報を記述する手法を提案した．これによ

り，多岐にわたる端末間，或いはネットワーク技術間のト

ポロジをレイヤ横断的に記述することができ，ホームネッ

トワークのトポロジ全体を把握することを可能とする．ま

た，ネットワーク記述モデルを利用することにより，トポ

ロジ情報を計算機で読込み可能な形式となる．これによ

り，ホームネットワークの障害原因の特定を容易化・自動

化することが可能になり，ホームネットワークの可用性の

向上に貢献できる．

今後の課題として，トポロジを自動的に検出し，形式的

に記述して可視化する手法をプロトタイプシステムとして

実装した．しかし，システムで利用している接続構成情報

はあらかじめ用意した情報であり，HTIPが実装された実

際のホームネットワーク環境，或いはシミュレーションさ

れた環境において実験を行う必要があると考えている．
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