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推薦論文

遅延時間制御手法の破棄制御によるTCP公平性の向上

花井 雅人1,a) 山口 実靖1 小林 亜樹1

受付日 2017年3月21日,採録日 2017年9月5日

概要：計算機が得られる TCP 通信性能はその計算機が搭載している OSの TCP 実装により異なり，使
用する TCP輻輳制御アルゴリズム間で不公平が生じることがあるという課題がある．本稿では，主要な
TCPアルゴリズムである Compound TCPと CUBIC TCPと，今後普及が期待される待ち行列管理手法
の CoDelに着目し，TCP間の性能公平性の改善手法について考察する．まず，両 TCPがネットワークを
共有していない環境における各 TCPの性能を評価し，競合していない環境においては各 TCPはネット
ワーク帯域を使いきることができ TCPアルゴリズムによる性能差がないことを示す．次に，両 TCPが
ネットワークを共有する環境において各 TCPが得られる性能を評価し，両 TCPで得られる性能が大きく
異なり公平性が低いことを示す．そして，通信機器で帯域消費の大きい通信の推定を行い，その通信のパ
ケットを優先的に破棄するように CoDelを改変し TCP公平性を改善させる手法を提案する．最後に，提
案手法の性能評価結果を示し，提案手法により TCP公平性を大きく改善させることができることを示す．
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Abstract: Obtained TCP throughput depends on TCP congestion algorithms. In this paper, we focus on
two popular TCP algorithms, CUBIC TCP and Compound TCP, and CoDel, which is one of promising queue
controlling methods. We then discuss a method for improving performance fairness between TCP algorithms.
First, we evaluate performances of both algorithms with and without sharing network, and demonstrate that
their fairness is severe. Second, we propose a method for improving TCP fairness by modifying CoDel. The
method monitors packets that pass through the network element and detects the most bandwidth-consuming
communication. This method then preferentially drops packets of the most consuming communication in
the CoDel process. Third, we evaluate our method and demonstrate that our method significantly improves
TCP fairness.
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1. はじめに

従来の TCP輻輳制御アルゴリズムである TCP Reno [1]

では近年の高速な通信帯域を使いきることができず，この

問題を解決するために多くの高速 TCPアルゴリズムが提

案されている [2], [3], [4], [5]．計算機が得られる TCP通信
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のスループットは TCPの実装に依存するため，これらの

提案により TCPアルゴリズム間の不公平性という新たな

課題が生じている．

この TCPアルゴリズム間の性能公平性（TCP公平性）

の改善手法として，RED [6]の適用や REDを改変して公

平性を向上させる Active Packet Dropping [7]がある．し

本稿の内容は 2016 年 7月のマルチメディア，分散，協調とモバ
イル DICOMO2016 シンポジウムで報告され，インターネット
と運用技術研究会主査より情報処理学会論文誌ジャーナルへの掲
載が推薦された論文である．
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かし，REDはパラメータチューニングが容易でないなどの

指摘もあり [8]，必ずしも普及が進んでいない．また，RED

の複雑さに着目しパラメータを減らし，運用を容易にした

待ち行列管理手法としてNicholsらが提案したCoDel [9]が

ある．今後は本手法が普及していくと期待でき，CoDelに

基づく TCP公平性向上に関する考察が重要であると考え

られる．

本稿では主に，動的手法 [10]の通信管理の改善と複数台

環境における評価を行い，より一般的環境における有効性

を示す．我々はこれまで TCP公平性改善手法として，通

信帯域消費が最も大きいコネクションが通信機器にとって

既知であるという前提に基づき CoDelを改変した静的手

法 [11], [12], [13]と，既知であることを前提としない動的

手法 [10], [14], [15]を提案し，簡易な試作実装を用いて小

規模で初歩的な評価を行ってきた．本稿は TCP不公平性

が生じる理由の考察，提案手法における通信管理の改善，

各 TCPを使用する計算機が複数台である環境における評

価，破棄率と性能の関係の考察などの拡張を行い TCP公

平性改善手法について考察する．

本稿の構成は以下のとおりである．2章で，著名な TCP

アルゴリズム，本稿で着目する CoDel，既存の TCP公平

性改善に関する取り組みなどの関連する研究を紹介する．

3章で，著名な 2つの TCP実装を用いて TCP公平性の評

価を行い，その不公平性が生じる理由を述べる．4章で，

CoDelを改変し TCP公平性を向上させる手法を提案する．

5章で，提案手法の性能評価を行い，提案手法により TCP

公平性が改善されることを示す．6章で本稿をまとめる．

2. 関連研究

2.1 TCP輻輳制御アルゴリズム

過剰なパケットを送出しネットワークの輻輳を招くこと

を避けるために，TCP実装には輻輳制御機能が搭載され

ている．TCPによるパケット送出量はこの輻輳制御アル

ゴリズムにより制限されており，TCPを用いる通信の性

能はこのアルゴリズムに大きな影響を受ける．OSにより

様々な輻輳制御アルゴリズムが実装されており，それぞれ

の OSで輻輳制御の方式が異なる．

TCP輻輳制御手法は主に，ロスベース手法，遅延ベース

手法，両者を組み合わせたハイブリッド型の手法の 3つに

分類できる．

ロスベース手法はパケットが損失したことを検出し，こ

れに基づいて輻輳ウィンドウを制御する手法である．通常

時は確認応答を受信するたびに輻輳ウィンドウサイズを増

加させ，パケットロスが検出されたときには輻輳ウィンド

ウサイズを大幅に減少させる．従来の TCP である TCP

Tahoe，TCP Reno [1]や，近年の Linux OSで使用されて

いる BIC TCP [3]，CUBIC TCP [4]がロスベース手法で

ある．

遅延ベース手法は，RTTの増減に基づいて輻輳ウィンド

ウを制御する手法である．ロスベース手法のように輻輳が

発生してから速度を大幅に減少させるのではなく，RTTの

増加からネットワークの混雑状況を推定し輻輳が発生する

前に速度を減少させるため安定した通信速度を期待するこ

とができる．欠点としてロスベース手法と同一ネットワー

クにおいて同時に通信を行ったときに得られる性能が低く

なってしまうということが指摘されている [16]．代表的な

遅延ベース手法に TCP Vegas [2]がある．

ハイブリッド型手法はロスベースと遅延ベースを組み合

わせた手法である．代表的なハイブリッド型手法のTCPに

Windows系OSに搭載されているCompound TCP [5]があ

る．遅延ベース手法同様にハイブリッド型手法も，ロスベー

ス手法と同時に通信を行ったときに得られる性能が低くなっ

てしまうという問題が指摘されている [17], [18], [19], [20]．

本研究では，Linux OSの標準TCPであるCUBIC TCP

とWindows系 OSに搭載されている Compound TCPに

焦点を当てて考察を行う．

2.2 CUBIC TCP

CUBIC TCP [4]は，BIC TCP [3]のスケーラビリティを

維持しながら，既存の TCPアルゴリズムとの公平性であ

る TCP公平性や，RTTの異なる通信間での公平性である

RTT公平性，制御手法の複雑さを改善した高速 TCPアル

ゴリズムである．CUBIC TCPは Linux2.6.19以降で標準

の TCPアルゴリズムとして搭載されている．

CUBIC TCPでは，BIC TCPのバイナリーサーチを用

いて利用可能帯域を検索するアルゴリズムを式 (1)，(2)の

ような 3次関数を用いた制御によって実現している．

cwnd = C(t − K)3 + Wmax (1)

K = 3

√
Wmaxβ

C
(2)

ここで，cwnd は輻輳ウィンドウサイズ，tはパケットロス

検出から経過した実時間，Wmax はパケットロス検出時の

輻輳ウィンドウサイズ，Cは増加幅を決めるパラメータ，β

はパケットロス検出時のウィンドウサイズ減少幅を表して

いる．通常，C には 0.4が，β には 0.2が用いられている．

CUBIC TCPでは，上記のようにパケットロス検出時か

らの経過時間を用いて輻輳ウィンドウの値を定めている．

これは，RTTの影響を強く受ける ACKの受信を輻輳ウィ

ンドウサイズの増加処理から排していることを意味し，こ

れにより RTT公平性が向上することが期待できる．加え

て，BIC TCPの低遅延環境で輻輳ウィンドウサイズを急速

に成長させすぎるという問題もこれにより解決している．

また，TCP Renoを用いた場合に得られる輻輳ウィンド

ウサイズを式 (3)により計算し，現在のウィンドウサイズ

が計算値よりも小さい場合はその計算値を輻輳ウィンドウ
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サイズとして採用している．これにより，TCP公平性の

向上を目指している．

cwnd = Wmax (1 − β) + 3
β

2 − β

t

RTT
(3)

そして，ボルトネックを共有するフローが帯域を公平に

分け合うまでの収束時間を短縮するためにパケットロスを

検出したときの輻輳ウィンドウサイズが前回ロスを検出し

たときの値を下回っている場合は新たなWmax は次式のよ

うに設定される．

Wmax = cwnd · (2 − β)
2

(4)

以上のような仕組みにより，CUBIC TCPは高いスケー

ラビリティ，RTT公平性，TCP公平性を目指している．

ただし，式 (1)のようにRTTに依存せず確実に輻輳ウィ

ンドウサイズを上昇させる本手法は，上昇速度が RTTの

上昇にともない低下する手法よりも高い性能を得ることも

予想される．また，本手法は輻輳ウィンドウの上昇に 3次

関数を用いており，1次関数などの相対的に消極的な上昇

を行う手法より多くの通信帯域を得てしまうことも予想さ

れる．よって，本手法が他の手法の通信帯域を圧迫し，結

果として公平性が損なわれる可能性は考えられる．

2.3 Compound TCP

Compound TCPはロスベースの輻輳制御で動作するロ

スベースウィンドウと遅延ベースの輻輳制御で動作する遅

延ベースウィンドウの両方を使ったハイブリッド型のTCP

アルゴリズムである．

ロスベースウィンドウはスロースタートフェーズと輻輳

回避フェーズという 2つのフェーズで構成されている．こ

の 2つのフェーズでウィンドウの増加量が異なり，それぞ

れ次式で与えられる．

cwnd(t + 1)

=

⎧⎨
⎩

cwnd(t) + 1 (スロースタートフェーズ)

cwnd(t) +
1

swnd(t)
(輻輳回避フェーズ)

(5)

ただし swnd は現在のロスベースウィンドウサイズと遅延

ベースウィンドウサイズの和であり，tは ACKを受信す

るたびに増加する値であり実時間に依存しない．スロース

タートフェーズではロスベースウィンドウサイズを指数関

数的に増加させ，輻輳回避フェーズではロスベースウィン

ドウサイズを線形的に増加させる．

パケットロスを検出した場合，ロスベースウィンドウサ

イズが大幅に減少する．この減少量はパケットロスの検出

方法によって異なり，それぞれ次式で与えられる．

cwnd(t + 1) =

⎧⎨
⎩

cwnd(t)
2

(重複 ACKによる検出)

1 (タイムアウトによる検出)

(6)

重複ACKの受信によりパケットロスを検出した場合は，

ネットワークにおいて軽度な輻輳が発生したと判断してロ

スベースウィンドウサイズを現在の値の半分の値まで減少

させる．一方，タイムアウトによるパケットロスを検出し

た場合はネットワークにおいて重度な輻輳が発生したと判

断してロスベースウィンドウサイズを 1に減少させる．

また，遅延ベースウィンドウもスロースタートフェーズ

と輻輳回避フェーズにより動作が異なる．遅延ベースウィ

ンドウはスロースタートフェーズにおいては動作せず，輻

輳回避フェーズにおいてのみ動作する．遅延ベースウィン

ドウサイズは，ネットワーク中に滞留しているパケット数

Diff に基づいて次式で与えられる．

dwnd(t + 1)

=

{
dwnd(t) + (α · swnd(t)k − 1) (Diff < γ)

(dwnd(t) − ζ · Diff ) (Diff ≥ γ)
(7)

Expected =
swnd(t)
baseRTT

Actual =
swnd(t)
RTT

(8)

Diff = (Expected − Actual) · baseRTT

ここで，baseRTT は実際に観測された往復遅延時間の最小

値，RTT は現在の往復遅延時間である．

推測値Diff が閾値 γよりも小さい場合は，ネットワーク

に未使用の帯域があると判断し遅延ベースウィンドウサイ

ズを増加させる．推測値 Diff が閾値 γ よりも大きい場合

は，ネットワークに輻輳が発生していると判断し遅延ベー

スウィンドウサイズを減少させる．

Compound TCPでは，ロスベースウィンドウおよび遅

延ベースウィンドウに基づいて送出ウィンドウサイズを次

式により決定する．

swnd(t + 1) = cwnd(t + 1) + dwnd(t + 1) (9)

公平性に関して，同文献 [5]において著者らは以下のよ

うに主張している．すなわち，ロスベースの手法群は非常

に積極的でありこの積極性が劣悪な RTT不公平性と TCP

不公平性の原因となっていること，遅延ベースの手法は優

れた RTT公平性を達成できるがロスベースの手法と競合

した場合は高い性能を得られないことを主張している．そ

して，Compound TCPは標準のロスベース手法に，スケー

ラブルな輻輳ウィンドウの増加と遅延の増加に対して送信

レートを大幅に減少できる遅延ベース手法を追加した手法

であり，良い RTT公平性と TCP公平性を達成できると主

張している．

ただし，本手法に関して以下のような不公平性の原因も

考えられる．すなわち，本手法は，式 (5)のように単調に

輻輳ウィンドウサイズを増加させ続ける側面と，式 (7)の

ように RTTの増加にともない輻輳ウィンドウサイズを低
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下させる側面の 2 つの特徴を有している．後者の側面よ

り，ロスベース手法と競合すると通信帯域をロスベース手

法に明け渡してしまい，得られる性能が下がってしまうと

予想することができる．また，前者の単調に輻輳ウィンド

ウサイズを増加させる側面に関しても，上昇の速度は 1次

関数であり，3次関数などのより積極性の高い手法と競合

した場合には得られる性能が相対的に低くなってしまう可

能性も考えられる．

2.4 RED（Random Early Detection）

RED [6]は平均待ち行列長に応じた確率でパケットを破

棄する手法である．TailDropでは待ち行列がバッファサイ

ズに達するとすべてのコネクションのパケットが破棄され

る．一方 REDでは平均待ち行列長が閾値minth に達する

とパケットの破棄が開始され，平均待ち行列長がmax thに

達すると破棄率が 1となり到着したすべてのパケットが破

棄される．REDでは安定した輻輳制御が行うことができ，

公平性の改善も実現できると期待されている．

2.5 Active Packet Dropping

文献 [7], [21]で，スイッチやルータなどのネットワーク

機器におけるパケット破棄を制御することにより TCP公

平性を改善させる手法である Active Packet Droppingが

提案されている．当該手法は REDを基にしており，帯域

消費の大きいコネクションの REDにおけるパケット破棄

確率を増加させ，公平性の改善を図っている．

両文献では，静的手法と動的手法が提案されており，静

的手法では帯域消費が大きいコネクションの情報を既知

であるとの前提のもと，そのコネクションのパケット破棄

確率を増加させる．動的手法では定期的にパケットを監視

し，サンプリングされたパケットから帯域消費の大きいコ

ネクションを推定し，そのコネクションのパケット破棄確

率を増加させる．

両手法の実装，実機，実 TCP実装を用いた性能評価が

なされ，公平性の改善が確認されている．

2.6 Bufferbloat

近年のルータなどの通信機器には大容量のバッファが

搭載されている．現状のインターネットのルータのバッ

ファはつねにパケットで満たされており，各パケットは

長い待ち行列を待つ必要があり，結果として現状のイン

ターネット通信の通信遅延はつねに大きい状態にあるとの

指摘 [8]があり，この問題は Bufferbloatと呼ばれている．

Bufferbloatの解決策の 1つとして，次節で述べる遅延時間

制御手法 CoDel [9]がある．

2.7 CoDel（Controlling queue Delay）

CoDel [9] は Nichols らにより提案された待ち行列のス

ケジューリングアルゴリズムである．CoDel は，あるパ

ケットが待ち行列に入ってから待ち行列を出るまでの時

間が target 以上になると，パケットを破棄する．target は

チューニングパラメータであり，初期値は 5 msである．

REDと異なり CoDelはチューニングパラメータが少な

く，パケット破棄するか否かは待ち行列の滞在時間のみで

決定される．REDの普及が必ずしも進まない原因の 1つ

としてパラメータの多さと，それらの設定の難しさがあげ

られ，CoDelではより簡単な設定で高い性能を実現でき，

今後は普及が進んでいくと期待することができる．

REDと同様に，CoDelでスイッチやルータ上のパケッ

ト待ち行列を制御することにより TCP公平性の改善が実

現できると考えられ，公平性の改善などに関しては，今後

は本手法を基にした考察を行うことが重要になっていくと

考えられる．

2.8 静的優先制御公平性改善手法および既存の動的手法

前節で述べたように，CoDelの適用により TCP公平性

の改善ができると期待できる．我々は文献 [12]において

CoDel適用環境と非適用環境における TCP公平性の評価

を行い，一部の環境で CoDelの適用により TCP公平性の

改善が可能であること，一部の環境では CoDelを適用し

ても公平性が低いことを示した．そしてネットワーク帯域

を大きく消費する通信が通信機器にとって既知であるこ

とを前提とし，この前提のもとで TCPアルゴリズム間で

CoDelの target 時間を変えて TCP性能公平性を小規模な

がら向上させる手法を提案した．また文献 [11], [13]で，同

様の前提のもとで TCPアルゴリズム間でパケットの破棄

率を変えて TCP公平性の改善を行う手法を提案し，性能

評価によりその有効性を示した．

しかし，一般にネットワーク帯域を大きく消費する通信

は通信機器にとって既知ではなく，この前提なく適用可能

な手法の考察が重要な課題となっている．我々は文献 [10]

で，通信機器で通過するパケットの観察を行い最も通信帯

域の消費の大きいコネクションを推定し，この推定に基づ

き破棄率を変えて TCP公平性を向上させる手法を提案し

基礎的な評価を行った．そして，文献 [14], [15]で，既存手

法との比較，ネットワーク遅延時間と公平度の関係，TCP

アルゴリズムごとの性能公平性などの詳細な評価を行い本

手法の有効性を示した．また文献 [22]で，単一 TCP環境

における基礎性能評価を行い TCP不公平性が TCPアル

ゴリズムに起因していることを示した．

しかし，本動的手法は各 TCPアルゴリズムを用いる計

算機が 1台のみである小規模な環境でのみ評価されており，

各 TCPアルゴリズムを用いる計算機が複数台あるような

異なる環境においても有効であるかは検証されていない．

また，各計算機における TCPコネクション数が多い場合

や少ない場合でも提案手法が有効であるかの検証もなされ
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ていない．さらに，公平化の対象をMACアドレスで管理

する試作実装が用いられており，単一ホップ以外のネット

ワークへの適用などについての考慮がされていない．

3. CUBIC TCP と Compound TCP の
TCP公平性の評価

本章で，実機と実 TCP実装を用いて TCP公平性の評価

を行う．

3.1 測定環境

図 1のネットワークを構築し，iperf [23]を用いてCUBIC

TCPとCompound TCPのコネクションが混在する環境に

おける各 TCPのスループットを評価した．図内の CoDel

機は CoDelまたは TailDropを実行，Delay機は人工的に

遅延をエミュレートする計算機である．人工遅延装置は

Linux Netemを用いて構築した．ネットワーク機器はすべ

て 1 Gigabit Ethernetに対応している．Linux1，2，3機，

Windows1，2機の仕様は表 1 のとおり，CoDel機，Delay

機の仕様は表 2 のとおりである．

図内の Linux1，2機，Windows1，2機が送信機であり，

Linux3機が受信機である．本稿の以後の計測はすべて送

図 1 実験環境

Fig. 1 Experimental Network.

表 1 計算機仕様 1

Table 1 Specification of computers (1).

表 2 計算機仕様 2

Table 2 Specification of computers (2).

信機から受信機にデータを送信することにより行ってい

る．Linux1，2機の TCPアルゴリズムは CUBIC TCPで

あり，Windows1，2機の TCPアルゴリズムは Compound

TCPである．各送信機では 10本の TCPコネクションを

確立している．複数の送信機から送信を行う場合は，通信

群は CoDel機から Linux3機までのネットワーク機器を共

有することになる．送信機，受信機のウィンドウサイズは

32 MBである．

3.2 単独通信時性能

競合通信環境における性能を評価するに先立ち，単独

通信環境における性能の評価を行う．図 1 の環境におい

て，送信用計算機（Linux1，Windows1）の 1台から受信

機（Linux3）に iperfによる TCPデータ転送を行い，その

性能を測定した．Delay機において人工的に付加した遅延

時間（以後「付加遅延」）は 1 msから 64 msに変動させた．

図 2 に評価結果を示す．図 2 の横軸は片道遅延，縦軸

は 10本のコネクションの平均のスループットである．図

より，他の PCや他の TCPアルゴリズムの通信と競合し

ない環境であれば，各機の各 TCP実装は単独で通信帯域

をほぼ使いきれることが確認できる．

3.3 同時通信時性能（各 TCP単一計算機）

続いて，複数の TCPアルゴリズムによる通信が競合し

て存在する環境における性能の評価を行う．図 1 の環境に

おいて，Linux1とWindows1を送信機とし，Linux3を受

信機とし，Linux1–Linux3間と，Windows1–Linux3間で

並列に iperfのコネクションを確立し，CUBIC TCPコネ

クションと Compound TCPコネクションの通信速度を測

定した．CoDel機においては，TailDropまたは CoDelを

用いて待ち行列の管理を行った．

評価結果を図 3 に示す．図の横軸の値は付加遅延，縦軸

の値は各送信機の 10コネクションの平均スループットであ

図 2 単独通信時の各 TCP のスループット

Fig. 2 Throughput of each TCP (non-competitive communi-

cation).
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図 3 各 TCP のスループット（各 TCP 単一計算機）

Fig. 3 Throughput of each TCP (single host per TCP).

図 4 Fairness Index（TailDrop, CoDel）

Fig. 4 Fairness Index (TailDrop, CoDel).

る．実線が TailDrop，点線が CoDel適用時の性能である．

図より，付加遅延 32 ms以下の低遅延環境での TCP公平

性は TailDrop使用時も低くはなく，CoDel適用時は一定

程度保たれていることが分かる．一方，付加遅延 64 msの

高遅延環境では，TailDrop適用時，CoDel適用時ともに非

常に TCP公平性が低くなっていることが分かる．

本測定における両 TCPの性能の Fairness Index [24]を

図 4 の “TailDrop (1:1)”と “CoDel (1:1)”に示す．Fair-

ness Indexは公平度を表す指標であり，次式で定義される

(
∑

xi)2

n
∑

(x2
i )

(10)

ただし，xi は各 TCPコネクションのスループット，nは

コネクションの数である．0から 1の値をとり，1に近い

ほど高い公平度を表している．Fairness Indexの詳細は付

録 A.1 に記す．同図からも，TailDropにおいては付加遅

延 32 ms以下では公平度は低くはないが，64 msにおいて

非常に公平度が低く（約 0.75）なることを確認できる．ま

た，CoDelを用いることにより公平度を改善することがで

きるが，64 msにおいては CoDelを用いても公平度が低く

（約 0.85）なっていることを確認できる．

図 5 各 TCP のスループット（各 TCP 複数計算機）

Fig. 5 Throughput of each TCP (multiple hosts per TCP).

3.4 同時通信時性能（各 TCP複数計算機）

図 5 に，各 TCP アルゴリズムを搭載した計算機が複

数台（2 台）ある環境における性能評価結果を示す．縦

軸および横軸は図 3 と同じである．実線が TailDrop，点

線が CoDelのスループットである．図より，送信端末を

複数台にした場合でも類似の結果が得られることが分か

る．すなわち，付加遅延が 32 ms以下の低遅延環境では，

TailDrop適用時は公平性がやや低く，CoDel適用時はある

程度保たれる．そして，付加遅延が 64 msの高遅延環境で

は TailDrop，CoDel適用環境ともに公平性が低くなってい

ることが分かる．

同様に，本節の測定における両 TCPの性能の Fairness

Indexを図 4の “TailDrop (2:2)”と “CoDel (2:2)”に示す．

図より，TailDropと CoDelともに付加遅延 64 msにおい

て公平度が非常に低くなっていることが分かる．

3.5 考察

本節で，CUBIC TCPとCompound TCPにおけるTCP

公平性が低くなった理由を考察する．

一般に，ロスベース手法と遅延ベース手法で性能の公平

度が低くなることは主として通信機器の待ち行列長が大き

くなり輻輳が近づいたときの両手法の振舞いの違いに起因

しているといえる．遅延ベース手法は，待ち行列長が大き

くなり RTTが増加していることを検出すると輻輳の低減

を目指し輻輳ウィンドウサイズと自身の送出速度を低下さ

せる．一方ロスベース手法は，RTTの増加や輻輳が近づい

ていることは考慮せず，輻輳に至りパケットロスを検出す

るまで単調に輻輳ウィンドウと自身の送出速度を上げ続け

る．結果的に，遅延ベース手法が通信帯域を明け渡し，ロ

スベース手法が多くの帯域をとってしまうことになる．

本章の評価で低い TCP公平性が生じた原因の 1つ目と

して，これと類似のことが発生していることが考えられ

る．本章の評価で性能が低くなった Compound TCPは，

式 (5)のロスベースウィンドウサイズおよび式 (7)の遅延
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ベースウィンドウサイズの合計により輻輳ウィンドウサイ

ズを決定している．ロスベースウィンドウサイズは，式 (5)

のように輻輳によるパケットロスが発生するまで単調に増

加し，遅延ベースウィンドウサイズはネットワークの遅延

時間により増減する．一方 CUBIC TCPは，輻輳ウィン

ドウサイズを式 (1)の 3次関数を用いてパケットロスが発

生するまで単調に増加させていく．

よって，両 TCPがネットワーク機器を共有している状

況で通信を行うと多くの場合は以下のような振舞いになる

と考えられる．Compound TCPや CUBIC TCPのウィン

ドウサイズが増加していき，両計算機の出力速度が時間と

ともに増加していくと，通信機器の待ち行列長が増加して

いく．通信機器の待ち行列が長くなっていくと TCPで観

測されるRTTが増加していくため，Compound TCPの遅

延ベースウィンドウの値は減少していき，Compound TCP

の出力速度は減少していくこととなる．一方で，CUBIC

TCP は RTT が増加しても単調に輻輳ウィンドウの値を

増加させていくこととなる．換言すると，ネットワークが

混雑してくると，Compound TCPは混雑を緩和させるた

めにネットワークに入力する量を減少させるが，CUBIC

TCPは Compound TCPから譲られた資源を使いつくそ

うとしてしまい，結果として得られるネットワーク帯域は

CUBIC TCPの方が多くなってしまう．

2つ目の理由として，輻輳ウィンドウサイズの成長速度

が考えられる，Compound TCPにもロスベースウィンド

ウが含まれており，両 TCPとも出力速度を単調に増加さ

せる側面を有している．しかし，その増加速度には大きな

違いがある．Compound TCPの輻輳回避フェーズは 1次

関数で輻輳ウィンドウを増加させていくが，CUBIC TCP

は 3次関数で増加させていく．よって，両 TCPが並列に

輻輳ウィンドウを増加させた場合，CUBIC TCPの方が短

時間で大きな値に達し高い速度を得やすくなると考えら

れる．

最後に，スロースタート閾値の差の影響について考察

する．パケットロス検出時には CUBIC TCP，Compound

TCPともに輻輳ウィンドウサイズを乗算を用いて減少さ

せる．具体的には，パケットロス検出時の輻輳ウィンドウ

のサイズの定数倍をスロースタート閾値に定め，スロース

タート閾値まではスロースタートフェーズによりきわめて

短時間で（あるは高速再転送適用時にはゼロの時間で）到

達する．標準的な設定の場合，CUBIC TCP のスロース

タート閾値はパケットロス検出時の輻輳ウィンドウサイズ

の 0.8倍であり（付録 A.2 参照），Compound TCPのス

ロースタート閾値は 0.5倍となっている．よって，輻輳検

出直後の輻輳ウィンドウサイズにおいても CUBIC TCP

の方が大きくなっており，これもある程度の影響が与えて

いると予想できる．

以上のように，前章で紹介した両 TCPの振舞いが原因

で性能不公平が生じると考えることができる．また，ウィ

ンドウサイズの影響が大きい高遅延環境（64 ms）で特に不

公平性が高くなっていることからも，この不公平性の原因

が輻輳ウィンドウサイズによるものであることが分かる．

4. 提案手法

4.1 TCP公平性向上手法

本章で，CoDelの改善により TCP公平性を改善する手

法を提案する．CoDelにおいては，パケットが通信機器の

待ち行列に入ってから出るまでの時間（待ち時間）が指定

値 target を超えるとパケットが破棄される．これに対し

て本稿では，通信帯域の消費が最も大きいと推定される通

信のパケットが破棄対象となった場合は必ず破棄し，それ

以外の通信のパケットが破棄対象となった場合は確率 pで

破棄する手法を提案する．pはチューニングパラメータで

ある．

通信帯域の消費が最も大きい通信の推定は次の方法で行

う．提案手法を搭載した通信機器を通過するパケットのう

ち stat int個に 1個のパケットの通信情報をログに記録

する．そして，パケットを hist len個記録するごとにロ

グの集計を行い，その時点でログ内に最も多く登場する通

信を「通信帯域の消費が最も大きい通信」と推定する．ロ

グ長は hist lenとする．通信情報としては，送信元 IPア

ドレスと送信先 IPアドレスを記録する．

4.2 実装

本節で，提案手法の我々の実装について述べる．

我々は Linux OSに搭載されている CoDelの実装を修正

することにより提案手法を実装した．CoDel実装内で通信

情報 hist len個分の配列をログ用に確保し，同実装にお

けるパケット受信のたびに行われる処理に stat int回に

1回対象パケットの通信情報をログに記録する機能を追加

した．そして，パケットを hist len個記録するたびにロ

グを解析し，ログ内における登場回数が最も大きい通信を

「通信帯域の消費が最も大きい通信」とするようにした．

負荷の低減と実装の簡素化のために，確率 pでの破棄は

乱数により無記憶に行うのではなく，ループするカウン

タを用いて 1/p回に 1回破棄を行うよう実装した．図 6

に Linux における CoDel の実装および我々の修正例の

概要を示す．斜体部が我々が追加した部分であり，非斜

体部が元々の Linuxの CoDelの実装に存在していた部分

である．codel dequeue()は CoDelにおいて待ち行列か

らパケットを 1 個取り出す処理を実装した関数であり，

codel should drop()は当該パケットを破棄するべきか否

かを判断し，その真偽を返す関数である．図の非斜体部の

ように，codel dequeue()で codel should drop()を呼

び出し，取り出したパケットを破棄すべきであるか否かを

調査し，破棄すべきとの判定が出た場合はそのパケットを
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図 6 提案手法の実装概要

Fig. 6 Overview of the proposed method implementation.

破棄している．

この実装に対して，codel should drop() の斜体部の

ようにパケットをカウンタ (p cnt)で数え，stat int個

に 1個のパケットをログに記録するようにした．また，記

録が hist len個たまるたびにログ内で登場回数が最も大

きい通信を特定し，それを変数 most consuming に格納

している．そして，codel dequeue() の斜体部のように

codel should drop()で破棄すべきであるとの判断が行わ

れた場合は，そのパケットが most consumingと同一の IP

アドレスであるか否かにより処理を分岐させている．同一

である場合は帯域消費が最も大きい通信と見なし積極的に

（通常のCoDelと同様に必ず）破棄させ，同一でない場合は

消極的に（カウンタ d cntで数え DROP INT回に 1回）破

棄させている．DROP INTと破棄率 pは逆数の関係である．

ただし，codel dequeue()内に if(drop)および真の場

合に破棄する処理は 2カ所存在しており，我々の修正もそ

の両方に対してほどこされている．

5. 性能評価

5.1 同時通信時性能（各 TCP単一計算機）

提案手法の有効性を検証するために，前章で示した提案

手法の実装を用い性能評価を行った．測定環境は 3章と同

一である．提案手法における破棄率 pは 1/32，stat int

と hist lenは 100である．

図 7 各 TCP のスループット（各 TCP 単一計算機，提案手法）

Fig. 7 Throughput of each TCP (single host per TCP, pro-

posed method).

図 8 Fairness Index（CoDel，提案手法）

Fig. 8 Fairness Index (CoDel, proposed method).

各 TCPの送信機が 1台の環境における提案手法適用時

の付加遅延と各 TCPで得られた平均スループットの関係

を図 7 に示す．また，図 8 に付加遅延と Fairness Index

の関係を示す．図より，提案手法は CoDelと同等か CoDel

よりきわめて高い公平度を実現していることが分かる．特

に，TailDropや CoDelで公平度が低かった付加遅延 64 ms

で提案手法の適用により TCP公平性が大きく向上してい

ることが分かる．

5.2 同時通信時性能（各 TCP複数計算機）

次に，各TCPを実装した送信機が 2台の環境における評

価を行う．CUBIC TCPの送信機が 2台あり，Compound

TCPの送信機が 2台あり，合計 4台で 40本の TCPコネ

クションが確立されること以外は測定環境は前節と同一で

ある．

測定結果のスループットを図 9 に，Fairness Index を

図 8 に示す．両図より，物理計算機が 4台の環境において

も，提案手法は CoDelと同等か CoDelよりきわめて高い

TCP公平性を実現できていること分かる．

5.3 コネクション数と TCP公平性

本節で，コネクション数と TCP公平性の関係を評価す
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図 9 各 TCP のスループット（各 OS 複数計算機）

Fig. 9 Throughput of each TCP (multiple hosts per OS).

図 10 TCP コネクション数と各 TCP のスループット

Fig. 10 Number of TCP connections and throughput of each

TCP.

図 11 TCP コネクション数と Fairness Index

Fig. 11 Number of TCP connections and Fairness Index.

る．計算機 1台あたりの TCPコネクション数を 5から 40

に変えてコネクション数と公平度の関係を調査した．各

TCP単一計算機環境，提案手法における破棄率 pは 1/32

とした．

評価結果を図 10 と図 11 に示す．図より，提案手法は

すべてのコネクション数において TailDropや CoDelより

も高い TCP公平性を実現できており，コネクション数に

よらず本手法が有効であることが分かる．

図 12 破棄率と各 TCP スループット（各 TCP 単一計算機）

Fig. 12 Dropping probability and throughput of each TCP

(single host per TCP).

図 13 破棄率と各 TCP スループット（各 TCP 複数計算機）

Fig. 13 Dropping probability and throughput of each TCP

(multiple hosts per TCP).

5.4 破棄率 pと TCP公平性

本節で，破棄率 pと TCP公平性の関係を示す．付加遅

延を基礎評価で最も公平度が低かった 64 msとしてスルー

プットと TCP公平性を評価した．各 TCP単一計算機お

よび各 TCP 複数計算機における結果をそれぞれ図 12，

図 13 に示す．図内の p = 100%は CoDelと同一の動作で

ある．両図より，pが小さい状態では提案手法の公平性は

CoDelの公平性よりも優れていることが分かる．図 12 で

は p = 50%以下において，図 13 では p = 25%以下におい

て提案手法が CoDelより優れる公平度となっている．

両測定における Fairness Index を図 14 に示す．同図

からも，pを小さい値に設定することで公平度が向上する

ことが分かる．なお，図 14 より最高の公平度は数%から

25%程度で得られているが，pを小さな値に定めれば最高

に近い公平度を得られることが分かり，本手法は正確に p

をチューニングしなければ効果を得られない手法ではない

ことが確認できる．

5.5 提案手法のオーバヘッド

提案手法は CoDelの処理に新たな処理を追加している．
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図 14 破棄率と Fairness Index

Fig. 14 Dropping probability and Fairness Index.

図 15 全通信合計スループット（各 TCP 単一計算機）

Fig. 15 Total throughput (single host per TCP).

図 16 全通信合計スループット（各 TCP 複数計算機）

Fig. 16 Total throughput (multiple hosts per TCP).

よって，提案手法の処理オーバヘッドにより通信機器によ

り得られる性能が低下する可能性が考えられる．本節で提

案手法の処理オーバヘッドによる性能劣化について評価

する．

図 15，図 16，図 17 に付加遅延 1 ms，8 ms，64 msのと

きの各 TCPの単一および複数計算機における TailDrop，

CoDel，提案手法の全コネクションの合計性能を示す．全

図 17 hist len/通信数と正答率

Fig. 17 hist len/num. of flows and accuracy.

コネクションの合計性能は，ネットワーク全体のスルー

プットを示しているといえる．図 15 が各 TCPの送信機

が 1台，図 16 が 2台の環境における合計性能である．こ

れらの図より，ネットワーク全体の性能の劣化はほとんど

存在せず，本計測の例において提案手法のオーバヘッドが

非常に小さいものであったことが分かる．

6. 考察

本手法の適用対象に対する考察を述べる．本稿において

少数の計算機が同時に通信する環境における性能評価を行

い，その有効性を示した．よって，小規模な組織の対外接続

ルータに適用することで，対象組織における公平性を改善

できると考えられる．また，本手法をバックボーンルータ

に適用することによりさらなる広範囲の通信の公平性を改

善できると期待できるが，そのためにはより多くの通信の

観察のためのログ数などのパラメータの考察，多くのログ

の集計処理を行うための集計処理の低負荷化やルータ処理

性能の向上などが必要になると考えられる．本稿では我々

の実装により評価を行ったが，本手法が普及し低負荷高速

な実装が行われることにより，本手法のさらなる性能向上

や広範囲なルータへの適用が可能になると期待できる．

次に，TSO（TCP Segmentation Offload）などのオフ

ロード機能を有するハードウェアの影響について考察す

る．TSOなどによりパケット到着にバースト性が生じ，ロ

グに格納される情報が偏る可能性も考えられる．本手法は

stat intパケットに 1個の情報を記録しているため，本パ

ラメータの調整によりこの影響を軽減できると考えられる．

最後に，提案手法のスケーラビリティとパラメータ設定に

ついて考察を行う．本手法は，最近の hist len*stat int

個のパケットを対象に公平性の改善を試みる．対象が多い

ほど長い時間に基づく公平性の確保が可能であり，短いほ

ど直近の情報に基づく公平性の改善を行うことができる．
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hist lenは記録の数を，stat intは観察の密度を制御す

る．本手法は hist len個の履歴内における登場回数が最

も大きい通信を「最も通信帯域の消費が大きい通信」と推

定しているため，スケーラビリティを確保するためには，

hist lenを行われている通信の数より十分に大きくする

必要がある．

以下に，十分な hist lenの値に関する考察を行う．シ

ミュレーションにより，通信の数と hist lenの数の比と，

推定の精度の関係を調査した．シミュレーションでは，n

個の通信が存在し，そのうち 1個の通信は他の通信の 2倍

のパケットを送出する環境を想定した．すなわち，1個の

通信は全体の 2/(n + 1)の通信帯域を消費し，残りの n− 1

個の各通信は全体の 1/(n + 1)の通信帯域を消費するとし

た．そして，この環境で各 hist lenの値にして推定がど

の程度の確率で成功するかを調査した．簡略化のため，パ

ケットの到着は無記憶の一様分布乱数に従うとし，1つの

通信のパケットは 2/(n + 1)の確率で，それ以外の通信の

パケットは 1/(n + 1)の確率で到着することとした．そし

て，hist len個の履歴を調査し，最も登場回数の大きい

通信を特定し，その通信が通信帯域が多い（他の通信の 2

倍の）通信と一致しているか否かを調査した．調査結果を

図 17 に示す．各系列（各線）の名前は，通信数を表して

いる．図より，我々が調査した範囲である通信数が 8,192

以下においては hist lenを通信数の 64倍以上にすること

により非常に高い精度（99.7%以上）で推定を行えること

が分かった．また，通信数が 256以下であれば 32倍でも

97%以上の精度を達成できていることが分かる．本手法は

通信帯域の最も大きい通信を相対的に高い確率で選択でき

れば公平性を改善できると考えられ，精度が高いほどより

良く改善を行える．図より，チューニングに関しておおむ

ね以下のように予想することができる．通信の数が 8,192

以下程度であれば，hist lenは通信数の 16倍程度でおお

むね問題がなく，64倍以上にすれば誤りをほぼ生じさせる

ことなく実行することができる．通信数が 100以下のよう

な小規模な環境であれば 16倍以上とすれば十分であると

考えられる．

また，公平性を確保する単位を計算機（IPアドレス）で

なくサブネット（上位ビットを共有する IP アドレス群）

とすれば公平性の確保の単位の数を減少させることができ

る．さらに，階層化をして本手法を用いる手法も考えられ，

上流の通信機器でサブネットごとの公平性の確保を行い，

下流の通信機器で計算機ごとの公平性の確保を行うなどの

手法も考えられる．

p は，5.4 節で示したように十分に小さな値（1/10 や

1/100）を指定すればよい．パケット損失が発生すると，損

失を検出した通信が送出速度を大きく低下させ待ち行列長

は減少する．よって，pを小さな値としパケット損失が発

生する確率を低くすると，それだけ長い時間待ち行列長が

増加し続ける．pが 1/10,000の場合，「最も帯域消費が大

きい通信」以外のパケットに関しては 10,000パケットに

1回のパケット損失が生じることとなる．仮に最も帯域消

費が大きい通信におけるパケット破棄がまったく行われな

いとすると，10,000パケット分程度のバッファが必要とな

る．1パケットが 1,500バイトである例ではこれは 15 MB

程度のバッファとなり，近年の通信機器であれば十分に確

保できるサイズであると思われる．以上より，pは 1/10か

ら 1/100程度であれば良い性能が得られることが 5.4節の

評価により確認されており，1/10,000程度までは小さな値

としてよいと期待できるといえる．

7. おわりに

本稿では，著名な TCP輻輳制御アルゴリズムの CUBIC

TCPとCompound TCPに着目し，性能評価により両TCP

間の TCP公平性が低いことを示した．そして，今後普及

が期待される待ち行列管理手法 CoDelに着目し，これの改

変による TCP公平性の改善手法を提案した．提案手法は

通信機器でパケットの情報を記録し，通信帯域の消費が最

も大きい通信を推定し，その通信のパケットを優先的に破

棄する．本手法を CoDel上に実装し，提案手法適用時の

TCP公平性を評価した結果，これまでの待ち行列手法であ

る TailDropや本稿で着目した CoDelよりも高い TCP公

平性を実現できることが確認され，本手法が有効であるこ

とが示された．

今後は，CoDelのパラメータ target を用いた公平性制御

についての考察，公衆ネットワークにおける評価，より大

規模な環境での評価，手法の低負荷化やさらなる性能向上

に関する考察を行っていく予定である．
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付 録

A.1 Fairness Index

Fairness Index [24]は Jainらによって提案された公平性

を表す指標であり，式 (10)により定義される．

xi はそれぞれが得た性能であり，本稿の例においては各

TCPコネクションが得たスループットを表す．nは公平

度の集計に含まれる要素の数である．本稿の例においては

TCPコネクションの数となり，Linux機およびWindows

機が各 2台ずつあり各機で 10本のコネクションが確立さ

れている例では n = 40となる．

Fairness Indexは 0より大きく 1以下の値をとり，1に近

いほど公平となる．n = 2，x0 = 2，x1 = 1の例で Fairness

Indexは 0.9となる，

A.2 CUBIC TCPのスロースタート閾値

標準設定の β = 0.2においてスロースタート閾値が輻輳

検出時の輻輳ウィンドウサイズWmax の 0.8倍となること

を述べる．2.2節の式 (1)より，輻輳検出時の t = 0におけ

る輻輳ウィンドウサイズは−C ·K3+Wmax であることが分

かる．式 (2)よりK = 3
√

β · Wmax/Cであるため，t = 0に

おける輻輳ウィンドウサイズは−C ·β ·Wmax/C +Wmax =

(1 − β)Wmax となる．よって，β = 0.2においては輻輳検

出直後の輻輳ウィンドウサイズは輻輳検出時の輻輳ウィン

ドウサイズWmax の 0.8倍となる．

推薦文

DICOMO2016において著者らは複数の TCP輻輳制御

アルゴリズム間での公平性を効果的に改善する方法を提案

し，特に高い評価を得た．TCP公平性は非常に重要なテー

マであり，今後の進展が期待できるため，本稿を推薦する．
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