
情報処理学会論文誌 Vol.58 No.12 1943–1953 (Dec. 2017)

脅威モデリング連携型アタックテストによる
車載ネットワーク脅威分析手法
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概要：自動車のハッキング事例が国内外で報告される等，車載システムの情報セキュリティの確保が重要
な課題となっている．その課題の解決のためには，車載システムに存在する脅威を明らかにし，システム
の堅牢性を検証するセキュリティテストが必要となってくる．セキュリティテストでは，脅威分析から導
出したアタックサーフェスに基づいたテストが行われることが多く，その作業要素には脅威モデリングと
アタックテストという要素が存在する．しかしながら，脅威モデリングとアタックテストは一連の流れで
行われるにもかかわらず，従来研究では独立して議論されるケースが見受けられる．本論文では，脅威モ
デリングとアタックテストを連携させた脅威モデリング連携型アタックテストを提案し，車載システム，
特に車載ネットワークの脅威を分析する手法について述べる．本手法の利用ケースは，自動車メーカから
アタックテストを依頼された技術者が，依頼元に車載ネットワークの脅威をレポートするまでを想定して
おり，依頼元メーカにとって提案手法が有効であることを示す．有効性の検証は，一般に行われる脅威分
析からアタックテストまでの手順の流れの中で，どの手順に有効かという点で示す．また，技術者が脅威
モデリングを行うことなくアタックテストを実施した場合と比較した考察も同時に行う．最終的に，提案
手法を用いることで依頼元メーカにとってより有用なレポートを提供できること，脅威モデリングを行わ
ない技術者のアタックテスト結果と同等もしくはそれ以上のアタックテストの効率を維持できること，加
えて技術者同士で脅威を共有できるようなテスト手法となることを示す．
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Abstract: Recently, several incidents of car hacking have been reported worldwide. Therefore, it is impor-
tant to ensure automotive system security. To ensure the integrity of these systems, we need to identify the
system threats and to examine security testing to verify the system’s robustness. Testing based on an attack
surface derived from a threat analysis is generally used in security testing process. This process is charac-
terized by two factors, threat modeling and attack testing. A series of these factors is employed in security
testing; however, in past studies, the survey of both threat modeling and attack testing is independent. In
this paper, we propose an attack testing method coupled with threat modeling and show the application
of our method in automotive network threat analysis. The use case of our method is in an attack testing
phase examined by attack testers. Further, in this case, they have to report the attack testing results. We
show the effectiveness of our method in the phases between threat analysis and attack testing. Furthermore,
we evaluate our method quantitatively using a new metric called attack testing efficiency. Finally, we show
that attack testers can provide stakeholders with useful reports about automotive network threats by using
our method, and they can perform attack testing as efficiently as an expert attack tester. We can share our
results with any attack testing engineers.
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1. はじめに

Jeep等の自動車のハッキング事例が国内外で報告され，

自動車における情報セキュリティが無視できなくなってい

る [1]．自動車の情報セキュリティ上の脅威を明らかにし，
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実証するテストの重要性が高まり，セキュリティ研究者も

このような取り組みを行っている [2], [3]．これらの取り組

みでは，効果的なセキュリティテスト，脅威分析からその

内容に沿ったアタックテスト，リスク評価といった内容が

中心である．しかし，脅威分析とアタックテストに関して

は，一連の流れで行われるにもかかわらず，従来研究では

独立して議論されるケースが見受けられる．文献 [4], [5]

では，脅威モデリングに関して深く考察されているが，ア

タックテストや攻撃データまでは十分に述べていない．一

方，アタックテストの既存研究においてはツールの使い方

やテストの手順は解説されているが，どのような脅威や脆

弱性をテストすればよいのかという点については言及さ

れていない [6], [7]．Bekrarらの研究 [8]においても，脆弱

性パターンという言葉を用いているが，脅威を明確にした

アタックテストを課題にあげており，脅威モデリングとア

タックテストの間において関連付けが課題となっている状

態である．脅威分析とアタックテストの関連付けが必要な

例としては，アタックテスト技術者が，外部の自動車メー

カから攻撃者視点でのテストとレポートを要求されるケー

スがあげられる．脅威モデルのレポートでは脅威の可視化

が可能であり，攻撃データのレポートでは脅威の実証が可

能である．しかし，脅威モデルのみのレポートでは図とし

てのイメージに閉じてしまうという欠点があり，攻撃デー

タのみのレポートでは脅威を視覚的にイメージすることが

困難であるという欠点がある．脅威モデルと攻撃データの

両方をレポートする際においても，その脅威モデルと攻撃

データの関連性を明確にしなければならない．このため，

自動車のセキュリティテストにおいても，脅威分析とア

タックテストの関連付け，つまり連携という課題が存在し

ていると考えられる．

本論文では，上記課題を解決するための脅威モデリング

とアタックテストを連携させた脅威モデリング連携型ア

タックテストを提案する．具体的には，脅威モデリングを

XML等のテキストファイルに変換可能なツールで記述し，

XMLファイルを既存のアタック用のツールで使えるデー

タに変換するまでを手順化する．これにより，自動車メー

カが脅威モデルから攻撃データを生成し，アタックテスト

技術者の見つけた脅威を容易に再現およびレポートする

ことに役立てることが可能となる．さらに，提案手法の有

効性を評価するために，依頼元の要件に沿った成果を得る

ことができるか，脅威モデリングを行わない他のアタック

テスト技術者が行った場合と同等，もしくはそれ以上のア

タックテストの効率を提供できるかの比較評価を行う．

本論文の構成は以下のとおりである．2章では，セキュ

リティテスト，脅威モデリングおよびアタックテストに関

する既存研究とそれらの問題点について述べる．3章では，

その課題を解決するための脅威モデリング連携型アタッ

クテストを提案する．そして，4章では，提案手法を車載

ネットワークのアタックテストへ適用することについて述

べる．5章では，提案手法を車載ネットワークのアタック

テストに適用した場合の評価方法と，評価結果について考

察する．最後にまとめと今後の課題とする．

2. 関連研究

2.1 自動車セキュリティのテストに関する既存研究

自動車セキュリティの分野では，Bayerらが紹介するセ

キュリティテストの枠組みが存在している [9]．その中で

は自動車セキュリティテストの中でのペネトレーションテ

ストやファジングテストの位置づけを述べている．この内

容に鑑み，文献 [2]では効率的な評価手法や評価基準とそ

の問題点について議論している．文献 [3]では，脅威分析

およびリスクアセスメントを実施し，セキュリティ対策方

針をサイバーセキュリティコンセプトとしてまとめる重要

性を述べている．以上のような自動車の情報セキュリティ

に関する取り組みが，セキュリティ研究者の間で行われて

いる．

2.2 脅威モデリングの既存研究

脅威モデリングの研究の中でも具体的な事例を取り上げ

た研究には，Myagmerらの手法が存在する [10]．Myagmer

らの研究では，ソフトウェア無線機とネットワーク製品の

両方で，脅威モデリングのためのベストプラクティスを示

している．また，脅威モデリングからセキュリティ要求を

詳細化し，そこからセキュリティメカニズムを開発するう

えで DFD（Data Flow Diagram）を用いた脅威モデルを

構築している．DFDに基づいた脅威モデリングはツール

開発や文献化も行われている方法である [5], [11]．

2.3 アタックテストの既存研究

脆弱性を摘出するテストとしては，ペネトレーションテ

ストやファジングテスト等のアタックテストが認知されて

いる [6], [7]．これらのテストは，脆弱性や安全性を脅かす

入力データを与え，システムの脅威を識別するテストであ

る．アタックテストにおける攻撃データは通常，ツールが

持つ機能や現場で所有するノウハウにより生成される．し

かし，未知の脆弱性を検出するためには，システムの脅威

や脆弱性を見据え，経験と勘に基づく思考プロセスを必要

とする．そこで Bekrarらは，脆弱性のパターンという定

義を起点としたテストケース生成に取り組んでいる [8]．こ

のように，脅威モデルや脆弱性のパターンを起点としたア

タックテストの研究も行われている．

2.4 脅威モデリングとアタックテストの問題点

脅威モデリングからアタックテストに移行するうえでは，

脅威モデリングとアタックテストが連携されていないとい

う問題が存在している．この問題を解決するためには，脅
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威モデリングとアタックテストを連携させる手順が必要と

なる．脅威モデリングから攻撃シナリオ，攻撃データ生成

という点にフォーカスすると，形式手法によるモデルから

のデータ生成に関しては文献 [12]のような研究が報告され

ている．しかし，文献 [4], [5]のような脅威分析から導出し

たアタックサーフェスに基づいたテストでは，DFDのよ

うなグラフィカルなモデルが用いられており，これらのモ

デルとアタックテストの連携に関しては十分議論されてい

ない．この問題を解決するため，本研究では DFD等の脅

威モデリングとアタックテストの連携方法を提案する．

3. 脅威モデリング連携型アタックテスト

2.4節の問題を解決する脅威モデリング連携型アタック

テストを提案する．具体的には，図 1 のように以下の流

れに沿った手順を提案する．以降，図 1 の (1)～(4)に沿

い，DFDによる脅威モデリング，脅威モデルの XML変

換，XML解析結果から攻撃データを抽出，攻撃データの

出力，以上の順で説明する．

3.1 DFDによる脅威モデリング

DFDによる脅威モデリングでシステムの脅威の記述を

行う．DFDの記述には DFDのノードに攻撃データ等の

文字列を格納できるプロパティ機能が利用可能なツール

を用いる．実際には図 2 のように段階的な詳細化により，

DFD脅威モデルを作成する．この段階的な詳細化は，文

献 [4], [15]等で行われているものを参考にして行う．

Level 1：鳥瞰的視点での脅威モデル

対象システムを図 2の上段の図のように，1つのプロセス

ノードで表す．そして，対象システムと関係する外部エン

ティティを矢印で結んだ図を作成する．本論文ではこの図

を Level 1と呼ぶ．Level 1では攻撃者とアセットと呼ばれ

る 2つの外部エンティティを持つ．アセットとは，攻撃者

の攻撃対象物となる資産，機能，ファイル等を指す．攻撃者

は対象システムに攻撃データを送る．対象システムからア

セットを指す矢印は脅威の情報を示す．点線の四角はトラ

ストバウンダリを示す．トラストバウンダリとは，対象シス

テムにおいて脆弱性が含まれる可能性がある部分とそうでな

い部分の境界を表す．以降のモデルにおいても同様である．

Level 2：対象プロセスを詳細化した脅威モデル

次に Level 1 の対象システムのプロセスを詳細化した

図 1 脅威モデリング連携型アタックテストの概要

Fig. 1 Conceptual diagram of the proposed method.

図を図 2 の中段のように作成する．本論文ではこの図を

Level 2と呼ぶ．Level 1の対象システムを，エントリポイ

ント，機能 1～nの処理のプロセスに分解する．ここで n

はエントリポイントとつながるプロセスの数とする．エン

トリポイントから機能 1への矢印は，機能 1への攻撃デー

タが送られることを表す．機能 2～nの処理のプロセスへ

の矢印に対しても同様である．そして，機能 1の処理から

アセットに対し，脅威の情報を示す．機能 2～nの処理か

らアセットに対しても同様である．

Level 3：アタックサーフェスレベルの脅威モデル

Level 2の機能 1～nの処理のプロセスをより詳細化した

図を図 2 の下段のように作成する．本論文ではこの図を

Level 3と呼ぶ．Level 3では，脅威やアタックサーフェス

を明確にするのに十分な粒度であれば，何階層に分解する

かは自由とする．さらに各々のプロセスに攻撃データを格

納する領域を，Level 3の図の右の吹き出しのように設け

る．たとえば，機能 1-1の処理のプロセスにおいてモデリ

ングツールが持つプロパティ機能等で名前と値の属性を入

力する．図 2 の Level 3の吹き出し部分には，機能 1-1の

処理に対して入力されるデータ，たとえばアタックツール

のコマンドや引数等が入り，タグ付き値のフィールドに示

した値は攻撃対象の IDと攻撃用コマンドへ渡すパラメー

タ，コマンドの名前および引数の例である．なお，これら

の名前と値は，4.2節の適用例のような検証過程で決定さ

れる．このようにして Level 3の末端のプロセスへの攻撃

データの格納が可能となる．

図 2 提案手法の DFD モデル化

Fig. 2 DFD modeling of the proposed method.
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3.2 脅威モデルのXML変換

3.1節で記述した Level 3の脅威モデルを XMLテキスト

ファイルに変換する．この操作は 3.1節で述べたモデリン

グツールが持つ XMLファイル出力機能等で可能である．

DFDは文献 [5], [11]のツール等で記述される．これらの

モデルから攻撃データを生成するうえでは，DFDがグラ

フィカルなモデルかつ準形式言語であることに注意しなけ

ればならない．DFDモデルでは，攻撃データをアタック

テストで使用可能なファイルフォーマットへドラッグ，ド

ロップ，コピー貼り付け等，当該ファイルのフォーマット

へ入力できるデータ構造になっていない．このため構造化

された XMLファイルという加工しやすい形式にすること

で，攻撃データへの変換を可能にしている．そして，構造

化されたファイルのどこを読み取ればよいか等の解析手順

を整備することで，アタックテストで使用可能なファイル

フォーマットに攻撃データを変換することが可能となる．

3.3 XML解析結果から攻撃データの抽出

変換した XMLファイルを解析し，攻撃データを抽出す

る．攻撃データの抽出は XPath等の XMLドキュメント

の構文解析機能により行う．たとえば，Level 3モデルの

XMLファイルが図 3 の XMLドキュメント構成の場合，5

行目青字の機能 1-1の処理に対し，6行目の赤字で記載され

た攻撃用のコマンドである send-attack1，および 8～16行

目の赤字で示したデータを抽出したい場合は，XPath等で

当該データの抽出を行う．これにより，機能 1-1の処理の例

で格納されている攻撃データを抽出することが可能である．

3.4 抽出したデータのアタックツール用データへの変換

と実行

最後に図 3 の下部のように，実際のアタックテスト用

図 3 XML 変換と攻撃データ生成の例

Fig. 3 Example of XML data conversion and attack data gen-

eration.

のフォーマットで出力する．たとえば，アタックツールへ

の入力がテキストファイル形式の場合，そのファイル形

式で 3.3節の抽出結果を書き出す．アタックツールがコマ

ンドベースのツールでコマンド名，ターゲット引数，攻撃

ID，攻撃データという入力をとるケースでは，send-attack1

target-name 140 27 40 18 03 00 22 16 20となる．

以上の 3.1から 3.4節までの手順により，脅威モデルか

ら攻撃データを生成することが可能となる．

4. 提案手法の車載ネットワーク脅威への適用

車載ネットワークは多くの ECU（Electronic Control

Unit）が接続する複雑なネットワークであり，その脅威の

特定とそれを再現する作業は経験と勘に依存し困難をき

わめる．このため提案手法を以下に示す車載ネットワーク

検証作業に適用し，提案手法に沿って作業することで効率

的な脅威と攻撃データの導出，およびアタックテストの

レポートの成果物にできることを示す．本論文では，車載

ネットワークへの入り口として自己診断端子（以下，OBD2

ポート）を使用する．OBD2 ポートを用いる理由は，同

ポートは自動車への搭載が世界各国で義務付けられたこと

により義務化以降は標準搭載されているほか，車内に接続

用ポートが配備されており検証作業をスムーズに行えるた

めである．車載ネットワークへの入り口は OBD2ポート

のほかに，各種 ECU，カーナビをはじめとするインフォテ

インメント機器等が考えられるが，内部の CANバスに直

結するということでは，OBD2ポートは単なる接点にすぎ

ない．よって，提案手法では，図 2 のエントリポイントの

プロセスにこれらの機器のプロセスを置き換えることで，

車載ネットワークに直接つながる他の機器を入り口とした

場合にも適用可能である．

4.1 車載ネットワークのセキュリティ検証環境

(1)想定するケース

自動車メーカが外部のテスト技術者にアタックテストを

依頼するケースを想定する．自動車メーカは，攻撃者の視

点での脅威の洗い出しと，特定した脅威に関するレポート

を外部のアタックテスト技術者に対して要求する．なお，

車載ネットワークとしては最も一般的な CAN（Controller

Area Network）を想定し，ECUどうしが CANバスを介

して接続されているものとする．

(2)検証目的

CANバスへの攻撃データの注入によってどのような脅

威が存在するかを，ブラックボックステスト方式のペネト

レーションテストで確認することを目的とする．

(3)検証環境

高度な運転支援機能（ADAS）を搭載した自動車の車載

ネットワークを想定する．CANバス上の CANメッセー

ジを介して，追従走行機能，レーンキープ機能等の自動運
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転補助システム，エンジン，ギア，アクセル，ハンドル，ブ

レーキ，計器パネルが制御されるシステムとする．また，

OBD2ポートが車内に設置されているものとする．

実際の車の検証作業はテスト実施者と補助者，モデル作成

者という役割を設ける．理由は，車の検証作業においては，

CANメッセージ解析を含むペネトレーションテスト，自

動車の操作，脅威分析とそのモデリングを行うためである．

(4)必要なスキルとツール

テストに最低限必要なスキルとして，CANに関する知

識，CANバス，CAN IDとペイロードに関する知識，CAN

アナライザに関する知識を想定する．必要なツールとして

は，ノート PC，CANアナライザ，CANメッセージ解析

記録のためのワークシートを想定する．

4.2 車載ネットワークの検証の流れ

自動車メーカからの依頼を受けて行う車載ネットワーク

のアタックテストの手順について述べる．ここでは通常の

車載ネットワーク検証と提案手法を用いた場合の 2点に分

けて説明する．なお，本節 (2)内の太字は，提案手法を用

いた場合に通常の車載ネットワーク検証と異なる部分を

表す．

(1)脅威モデリングを用いない場合の検証の流れ

以下に示す要領で CANメッセージの解析を行う．

1© 補助者が，エンジン，ギア，アクセル，ハンドル，ブ

レーキ，計器パネルを操作する．

2© テスト実施者が，CANアナライザのモニタに反応する

CANメッセージを記録する．

3© モニタリングして見つけた CANメッセージをテスト実

施者が CANバスに対して注入する．

4© 上記の作業の繰返しから，脅威になりうるメッセージを
特定し，レポートを作成する．

(2)提案手法を用いた場合の検証の流れ

1© 3.1節の方法により脅威モデリングを行う．脅威モデリ

ングは，モデル作成者が行うとする．モデル作成は別の工

程のため，実施者や補助者が担ってもよい．なお，脅威モ

デリングの方法は 4.3節で述べる．

2© 作成した Level 3の脅威モデルから導き出したアタッ

クサーフェスを参考に，補助者がエンジン，ギア，アクセ

ル，ハンドル，ブレーキ，計器パネルを操作する．

3© テスト実施者が CANアナライザのモニタに反応する

CANメッセージを記録する．

4© モニタリングして見つけた CANメッセージをテスト実

施者が CANバスに対して注入する．モニタに反応があっ

た場合，さらに注入した攻撃データを 3.1節の Level 3の

モデルの記述に従い格納する．この作業は 4.4節で述べる．

5© 上記の作業の繰返しから，脅威になりうるメッセージを
特定し，レポートを作成する．

6© レポート作成においては，3.2から 3.4節の手順に沿っ

て攻撃データの生成を行い，生成された攻撃データにより

脅威を実証できる脅威モデルをレポートに添える．この作

業は 4.4節で述べる．

4.3 車載ネットワークへの脅威モデリング連携型アタッ

クテスト

Level 1の車載ネットワーク脅威モデル

対象システムである車載ネットワークを 1 つのプロセ

スで表現する．車載ネットワークと関係する外部エンティ

ティは，攻撃者および自動車の機能の 2つとする．この例

でのアセットは，自動車の機能とする．自動車の機能とは，

エンジンやギア，ハンドル，計器パネル，自動運転機能等

を指す．Level 1の図については，3章で例示した図 2 の

Level 1とほぼ同じ構成のため割愛する．

Level 2の車載ネットワーク脅威モデル

Level 1の車載ネットワークのプロセスを図 4 のように

10個のプロセスに分解する．図 4 では，攻撃者が CANア

ナライザのコマンドとデータを不正な ECUの処理のプロ

セスを介し，CANメッセージ群をエントリポイントに送

る．エントリポイントの処理は，OBD2ポートの処理プロ

セスとする．理由は OBD2ポートに解析用の ECUを接続

することで，車両診断だけでなく，車載ネットワークにつ

ながるECUへのCANメッセージの送信も行えるためであ

る．エントリポイントであることを示すために，当該プロ

セスに EPという記号を与える．そして，OBD2ポートの

処理から CANメッセージ群を侵入させ，車載ネットワー

クの処理を介し，車載ネットワークを構成する 7つの ECU

の処理を示すプロセスに侵入する．7つの ECUの処理を示

すプロセスは，攻撃者の視点で図 4 の車載ネットワークの

処理から矢印で示される 7つのプロセスに分解した．これ

により，自動車の機能というアセットに対し，不正な CAN

メッセージが送られることで予期せぬ脅威が生ずる仕組み

図 4 Level 2 なりすましと DoS 脅威

Fig. 4 Spoofing and denial of service threat of Level 2.
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を表現することが可能となる．アセットを示すため，外部

エンティティである自動車の機能には ASという記号を付

与する．EPおよび ASの意味は，以降の図も同様とする．

Level 3の車載ネットワーク脅威モデル

図 5 で，Level 2の車載ネットワークの処理から分岐す

る 7つの ECUの処理をさらに細かい粒度に分解する．た

とえば，エンジン関連 ECUの処理のプロセスは，エンジ

ンと連動するプロセスであるエンジン回転計等のプロセス

に分解する．アクセル関連 ECUの処理等，残りの 6つの

プロセスについても同様に分解する．そして，分解した処

理のプロセスごとに STRIDE分析 [4]で想定される脅威を

分析する．図 5 では，表 1 の STRIDE分析で脅威の可能

性がある ECUの処理のみ Level 2から詳細化した．図 5

では，攻撃者が CANアナライザ等でコマンドとデータを

図 5 Level 3 なりすましと DoS 脅威

Fig. 5 Spoofing and denial of service threat of Level 3.

表 1 STRIDE 分析によって洗い出された脅威一覧

Table 1 Records of threats categorized with STRIDE.

悪用し，不正な ECU を用いて OBD2 ポートに攻撃用の

CANメッセージを送るメカニズムを示している．

4.4 脅威モデリングからの攻撃データの導出

まず，4.3 節による脅威モデリングを参考にした CAN

メッセージ解析を行う．そして，その解析結果を 3.1節の

Level 3の攻撃データの格納処理にならい，攻撃データを

セットする．そして，3.2から 3.4節で述べた方法で攻撃

データとなる CANメッセージの生成を行う．図 6 で，3.2

から 3.4節の手順に沿い，攻撃データを CANアナライザ

に入力する CSV形式に変換する例を示す．変換したXML

ファイルにおいて，速度計 ECU，ギアのリバース状態管

理 ECU，プリクラッシュブレーキ制御 ECUに関する攻撃

データの該当箇所を例にした抜粋を図 6 の上部に示す．こ

の XMLドキュメント構成で 1，9，21行目の青字で表した

対象へ攻撃する CANメッセージとして，2，10，22行目

の赤字で記載した CAN IDと，3～6，11～18，23～30行

目の赤字で記載したペイロードに該当する 8バイトの値を

抽出したい場合は，3.3節の手順同様，XPath等を用いた

XML解析で攻撃データの抽出が可能となる．これにより，

速度計 ECUの処理，ギアのリバース状態管理 ECUの処

理，プリクラッシュブレーキ制御 ECUの処理の各プロセ

図 6 車載ネットワーク脅威の攻撃データ生成例

Fig. 6 Example of attack data generation in automotive net-

work threats.
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スの例で格納されている攻撃データの抽出が可能である．

最後に，4.2節 (2)のように，攻撃データの生成と脅威

の実証が可能な脅威モデルを依頼元へのレポートとするた

め，CANアナライザ用のデータフォーマットで攻撃デー

タを出力する．

CAN アナライザの多くは CSV 形式での出力に対応し

ているため，脅威モデルから抽出した攻撃データの値を，

図 6 の下部の CSV形式で書き込む．

以上，提案手法により，4.2節の車載ネットワークの検

証において，4.3節の脅威モデリング連携型アタックテス

トを用いることで，脅威モデルと攻撃データという脅威の

実証を行える成果物を提供できることを示した．

5. 提案手法の評価

5.1 脅威分析からのアタックテスト要件に対する評価

依頼元の要件に沿った成果を得ることができるかを評価

するために，以下に示す定性評価を行った．

5.1.1 評価方法

要件としては，中小企業のセキュリティに関するケース

スタディ [13]にフィードバックできるかによって評価す

る．このケーススタディを用いた理由は，自動車メーカが

外部のテスト技術者にアタックテストを依頼するケースに

おいて，自動車メーカのテスト要件や確立された評価基準

が広く公開されておらず，アタックテストを行う前段階の

脅威分析からアタックテスト要件を作る現状をみると汎用

的な例となっているためである．なお，参考にしたケース

スタディでは緩和方法すなわち脅威に対する対応策につい

ての手順が含まれているが，アタックテストは脅威の発見

までを対象としていることから，緩和方法に関する手順は

要件の参考からは除外した．

最終的に文献 [13]を参考に作成した要件 1～5に沿って，

本提案手法の要件充足についてまとめる．

要件 1 背景情報の収集への貢献：脅威モデル分析を成功

させる準備として，背景情報を収集できることとする．

要件 2 脅威モデルの作成と分析への貢献：脅威モデルに

ついてのミーティングで，開発者およびテスト技術者が脅

威の発見に役立てられることとする．

要件 3 脅威の確認への貢献：車載ネットワークに対する

脅威を特定後，各脅威のリスクにランクを付ける．各脅威

への対応方法を決定できることとする．

要件 4 ドキュメントの考慮事項：脅威モデル分析で見つ

かった事柄と，車載ネットワークへの脅威の影響を軽減す

るために決定した事柄が文書化されるものとする．

要件5 脅威モデルの設計との同期の維持：新しい要素を環

境に追加する場合は，脅威モデル分析の調査結果を見直し，

新しい機能に対する脅威モデル分析を行えることとする．

5.1.2 評価結果

以上 5つの要件への適合という観点で，4章の車載ネッ

表 2 脅威分析からのアタックテスト要件と評価結果

Table 2 Requirements from threat analysis and the results.

トワーク検証方法の有用性を評価する．5.1.1項であげた

脅威分析からのアタックテスト要件について，表 2 のとお

り，5つの要件について要件を満たすことができた．要件

1，2，3に関しては，DFDで視覚的に脅威を確認すること

で，要件を満たすことができた．さらに，要件 4において

は，脅威モデルから攻撃データを生成し，脅威を再現しな

がら検証できる本手法は，文献 [13]にもあるように，品質

保証（QA），テスト，サポート，運用担当者の検証ドキュ

メントになりうる点が要件を満たしているといえる．要件

5においては，モデル変更だけでなく，関係する攻撃デー

タ部分を更新できることで，アタックテストのドキュメン

トとして維持できることが，文献 [13]の脅威モデルの同期

を維持という点で要件を満たしていると考える．

5.2 脅威モデリングを行わない技術者との比較

脅威モデリングを行わない他のアタックテスト技術者が

行った場合と同等，もしくはそれ以上のアタックテストの

効率を提供できるかを評価するために，以下に示す定量評

価を行った．

5.2.1 評価方法

4章で述べた提案手法による車載ネットワーク検証によ

り，脅威モデリングを行わない他のアタックテスト技術

者が行った場合と同等もしくはそれ以上のアタックテス

トの効率を提供できるかを定量的に評価する．評価には，

EVITAの攻撃確率 [14]に技術者のバイアスを取り入れた

指標を用いる．EVITAの攻撃確率とは，脅威発見に必要

となる攻撃時間，必要な経験，必要な知識，攻撃機会の頻

度，攻撃に必要な設備から，攻撃のしやすさを 5段階で数

値化したものである．当該指標をアタックテスト効率と呼

ぶ．比較対象として以下の被験者を設定する．なお，被験

者の頭文字のM は，被験者のModelの頭文字である．

被験者M1：車載ネットワーク解析の指導者．車載ネット

ワークおよび CANに関する分野の深い知識を持つ．

被験者M2：M1 の指導を受けた研究員．所有知識はM1

と同様の分野であるが，知識量はM1 に劣る．

被験者M3：M1による 1日セミナを受講した技術者．M1

と同様の分野の知識をセミナで習得している．
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表 3 被験者情報

Table 3 Research participants profile.

表 4 TLij と Ci の算出表

Table 4 Tables of TLij and Ci concerned about attacker’s

level.

被験者M4：M1 の指導を受けていない研究員．所有知識

はM1 と同様の分野であるが，知識量はM2 に劣る．

被験者M5：M1 の指導を受けていないが，提案手法を用

いた研究員．所有知識はM1と同様の分野で，知識量はM4

と同等とする．

被験者の背景知識と提案手法を用いるか否かの差異につ

いては表 3 にその詳細を記述した．表の項目については，

文献 [16]を参考にした．上記 5名で，4.2節で述べた車載

ネットワークのアタックテストを実施した．アタックテス

トの評価は，後述のアタックテスト効率と呼ばれる指標を

策定して行う．なお，アタックテスト効率は，脅威ごとの

攻撃のしやすさを示す EVITAの攻撃確率に被験者のバイ

アスを掛け算して算出したものとして以下のとおり定義

する．

Vij：被験者Miが表 5 の j番目の脅威に対して行った場合

のアタックテストの効率を指す．以降，この変数をアタッ

クテスト効率と呼ぶ．なお，iは被験者を示す 1～5の番号

である．j は表 5 の S1～S9，D1，D2の 11件の脅威を指

すための 1～11の識別番号である．

APj：表 5 の j 番目の脅威に対し，文献 [14]を参考に筆者

らで算出した EVITAの攻撃確率の値を指す．

Bij：被験者Mi によって変動する被験者のバイアス係数

とする．

表 5 STRIDE 分析によって洗い出された脅威一覧

Table 5 Derived threats list categorized using STRIDE.

以上の 3つの変数により，被験者Mi が j 番目の脅威に

対して行ったアタックテスト効率を以下のように定義する．

Vij = APj × Bij (1)

ここで，攻撃確率 APj に被験者Miのバイアスを表現す

るため，Bij の構成要素を以下のように定義する．

TLij：被験者Mi が脅威 j を攻撃するのに要する時間のレ

ベルを示す係数．表 4 の左表のように，攻撃時間により

1～5の値をとり，攻撃時間が短いほど効率が良いものとす

る．攻撃時間は，被験者Mi によるアタックテストの準備

開始から脅威に関する CANメッセージの特定までとする．

Wij：被験者Miが脅威を特定した場合に付与される，被験

者のアタックテスト単価により上下する重み係数とする．

値は後述する算出ポリシに従う．

以上の 2つの変数により，Bij を以下のように定義する．

Bij = TLij × Wij (2)

Wij の算出ポリシは，攻撃者のアタックテスト単価を考
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慮するため，以下のとおりとする．

• Wij は，脅威を見つけた被験者Mi のみに割り振る．

• それらの合計が 1になるように，0～1の小数値を振る．

• たとえば，脅威 j を被験者M1，M2，M5 が見つけた

場合は，W1j，W2j，W5j で 0～1の小数値を振る．理

由は，被験者レベルを相対的に表現するためである．

• 脅威を特定できなかった被験者Mi のWij をゼロとす

る．理由は，脅威特定者に価値を持たせるためである．

• Wij は以下の変数により構成する．

Ci：被験者 iによる脅威特定のコスト係数とする．被験者

の 1人月の単価を考慮して，表 4 の右表のような算出ポリ

シにより算出する．Ci のパラメータは，EVITAの各パラ

メータが 5段階評価となっていることに合わせて 1～5の

5段階のパラメータをとるようにした．単価の区分につい

てはアタックツールベンダへのヒアリング結果を基に区分

分けを行った．被験者の間には表 3 のような背景知識の差

が存在することから，M1，M2，M3，M4，M5の脅威特定

コスト係数は，それらの差から生じる被験者ごとの人件費

から勘案してそれぞれ C1 = 2，C2 = 3，C3 = 5，C4 = 3，

C5 = 3のように決定した．

I(i)：被験者Miによる脅威の特定度合いを示すインジケー

タ関数とする．被験者が脅威を起こす CANメッセージを

特定した場合は 1，特定できなかった場合は 0とする．I(i)

の値は，攻撃時間のレベルを示すTLij の値には依存しない．

上記のWij，Ci，I(i)の算出ポリシに従い，被験者のア

タックテスト単価により上下する重み係数Wij を以下のよ

うに定義する．

Wij =
I(i)

∑
(Ci × I(i))

× Ci (3)

なお，式 (3)は，5人の被験者のいずれかが脅威を特定し

たもののみ評価するため，分母がゼロになる場合は発生し

ない．

Wij は被験者Miが脅威 jを発見した場合，Miのみが発

見した場合は価値が高くなり，他の被験者でも見つけられ

た場合は，価値が低いという考え方を表している．たとえ

ば，被験者M5 のみが脅威 j を発見した場合のW5j は，

W5j = C5/C5 = 3/3 = 1

となり，被験者全員が脅威 j を見つけた場合のW5j は，

W5j = C5/(C1 + C2 + C3 + C4 + C5)

= 3/(2 + 3 + 5 + 3 + 3) � 0.19

となる．このように，Wij は発見者の少なかった脅威を見

つけた場合は最大値 1に近い数値となり，発見者の多かっ

た脅威を見つけた場合は相対的に小さい数値となる．ま

た，発見者の人件費が低い場合は脅威発見の価値が高いも

のとしてWij の数値が大きくなり，そうでない場合は価値

が低いものとしてWij の数値が小さくなる．すなわち，式

(3)により脅威発見の難易度や発見者の人件費を考慮した

重み係数Wij の算出が可能となる．

以上，式 (3)により，被験者Mi が脅威を特定した場合

の被験者のアタックテスト単価を考慮した重み係数を設定

することが可能となる．そして，式 (2)において，被験者

が脅威特定に要した時間のレベルと式 (3)のアタックテス

ト単価を考慮した重みにより，被験者のバイアス係数を表

現することができる．最終的に，式 (1)によって EVITA

の攻撃確率に被験者のバイアスを考慮することができるた

め，提案手法を用いた場合とそうでない場合での違いの評

価を，式 (1)の指標で評価することが可能となる．

5.2.2 評価結果

表 5で，被験者M1～M5により特定された脅威のすべて

を STRIDEカテゴリに分類した一覧を示す．そして，表 5

の 11件の脅威において，被験者M1～M5 におけるアタッ

クテストの効率の比較を表 6 で行った．ここで表 6 の 1

列目の表記では脅威を表す j を略し，被験者のみを添字で

示す．アタックテストの効率は，EVITAの攻撃確率に被

験者のバイアスを与えた，アタックテスト効率という指標

で定量的に比較評価を行った．Wij については，小数点第

2位までとし小数点第 3位を四捨五入した値として表示し

ている．その結果，提案手法を用いていないM4 と同等の

能力を持つ被験者M5 が提案手法を用いることで，表 6 の

下部のとおりアタックテスト効率の合計値および個別傾向

において，おおむねM1 と同等かつM4 より高いアタック

テスト効率を得られることが分かった．

被験者M4，M5 よりもM2 のアタックテスト効率が良

かった点に関しては，脅威特定にかかるコストが同レベル，

表 6 比較実験結果

Table 6 Comparison results.
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かつモデル作成のコストをかけなかったためと考えられ

る．ただし，今回の比較指標の対象外ではあるが，テスト

依頼元への説明や技術者間の知識共有という点では，被験

者M5が行った脅威モデリングは有用であると考えられる．

6. まとめと今後の課題

本論文では，自動車メーカからアタックテストを依頼さ

れた技術者が，依頼元に車載ネットワークの脅威をレポー

トするまでを想定し，脅威モデリング連携型アタックテ

ストを提案した．本提案手法の有効性を，脅威分析からア

タックテストまでにあげた要件のどの要件に有効かを示し

た．また，技術者が脅威モデリングを行うことなくアタッ

クテストを実施した場合と比較し，同等もしくはそれ以上

のアタックテストの効率を提供できることを示した．提案

手法は車載ネットワークを介して自動車が制御されてしま

う脅威の分析を想定しており，今回攻撃経路として OBD2

ポートを使用した．OBD2ポートとは別経路の攻撃の例と

して，車載ネットワークにつながる ECUが乗っ取られて

不正なメッセージが注入され，自動車が制御されるような

攻撃が考えられる．このような場合には，攻撃のエントリ

ポイントを OBD2ポート以外の車載ネットワークにつな

がる ECUに置き換えることで提案手法を適用可能である．

ただし，車載ネットワークにメッセージを注入しないよう

な攻撃，たとえばインフォテイメント系の ECUを乗っ取

り，ECUに付属するユーザへの画面表示を制御して利便性

を損なわせる等の攻撃については，提案手法を適用するこ

とが難しい．今後の課題として，これらの車載ネットワー

クを介さない攻撃についても適用できるよう検討すること

があげられる．
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