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写真のプライバシー保護加工を対話的に行うインタフェース

徐 安然1,a) 周 中一1,b) 吉川 諒1,c) 矢谷 浩司1,d)

概要：写真は SNSで共有され，ユビキタス・コンピューティングで活用される重要なメディアとなってい
る．そのため，写真のプライバシー保護は，多くのユーザーにとって重要であるが，プライバシー保護の

ための写真編集支援は必ずしも十分でない．本研究ではプライバシー保護のための写真編集を対話的に行

う HideTightを提案する．HideTightは，プライバシーを脅かす可能性のある 8種類のオブジェクトを
我々独自の物体認識モデルによりユーザから与えられた写真の中から検出し，プライバシー保護を行う領

域を提案する．ユーザは，ボタンを押すことで提案された場所に保護編集を行えるほか，必要に応じて修

正を行うことができる．本稿では，HideTightの実装について報告し，および今後の研究の方向性につい
て議論する．

キーワード：写真のプライバシー保護，ユーザブルセキュリティ，対話型システム

1. はじめに

写真はメディアの重要な要素であり，さまざまな場面で

さまざまな目的で使用されている．人々は，自己表現のた

めに SNSで写真を頻繁に共有する．また，参加型センシ
ングやアーバンコンピューティングなどのユビキタスコン

ピューティングの研究においても，写真は重要な情報資源

となっている．しかし，このようなメディアで得られる豊

富なコンテンツは，プライバシーをおびやかす可能性のあ

る内容を迅速に特定し，それを保護することを困難にする

ことがしばしばある．また，写真のプライバシー保護加工

のためには手動で修正を行う必要があり，多くの場合，大

きな負担となっている．また，SNSで写真を共有する主な
目的は，カジュアルなコミュニケーションや娯楽であるこ

とが多いため，写真の加工のための労力は必ずしも必要で

はない．このような状況から，プライバシー保護の重要性

に対する人々の理解と，必要な写真編集を行う意欲との間

にギャップが生じるという，意識と行動のプライバシーパ

ラドックス [9] が発生している．
先行研究では，人工知能を活用することでこの問題に対

処することが試みられている．その多くは，オブジェク

トの認識結果に基づいてプライバシー保護加工された写

真を自動的に生成することに焦点を当てているが，ユー
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ザがその決定に関与する機会を提供することはなかっ

た [5], [7], [22], [23], [25], [27]．また，他のプロジェクト
では，ユーザが独自のプライバシールールを定義し，異な

る受信者に応じて写真にきめ細かいプライバシー保護加工

を適用することができた [13], [26]. しかし，これらの方法
では，ユーザが手動でポリシーを定義する必要があり，そ

の負担を軽減するためにはさらなる検討が必要である．コ

ンピュータビジョン技術によって写真のプライバシー保護

加工技術が進歩している一方で，加工のプロセスにユーザ

が関わる機会は十分とは言えない．

我々は，写真のプライバシー保護加工の過程にユーザが

インタラクティブに関与できることが，ユーザのプライバ

シーに対する意識を高められると考えている．そこで本研

究では，コンピュータビジョン技術を応用して，写真中の

プライバシーを脅かす可能性のあるオブジェクトを識別し，

対話的に写真加工ができるシステムである HideTightを
構築した（図 1）．オブジェクト認識モデルによって，8つ
のカテゴリに分類されたオブジェクトを検出し，ユーザに

写真のプライバシー保護加工を提案する（図 1左）．また，
加工を促す内容をナッジで表示する（図 1中）．ボタンを 1
回タップするだけで，写真内の提案された領域に対して自

動的にプライバシー保護加工（モザイクやステッカーを使

用するなど）を適用する（図 1右）．加工の結果が気に入
らない場合は，ユーザが手動でプライバシー保護加工を追

加したり削除することができる．このように，HideTight
を利用することで，ユーザは面倒な手作業による写真のプ

ライバシー保護加工から解放される一方で，加工内容を自
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図 1: 左：写真の中で，プライバシーに配慮する必要があると思われる部分に枠囲みを配置する．この例では，道路標識がユーザの位置を特定す
る可能性があるため，加工を提案している．中：HideTight，指定されたコンテンツを保護する詳細な理由を提示するナッジを表示する．右：ボ

タンを 1 回タップするだけで，提案された部分に加工を施すことができる．この例では，道路標識の上に地図上のピンのステッカーを追加して

いる．画面の下部にあるツールでは，必要に応じて加工内容を手動で調整することができる．

分の意思で選択することもできる．

本稿では，yolov5 [8]に基づくカスタムオブジェクト認
識モデルによる写真プライバシー保護加工支援システム

HideTightの設計について述べたのち，今後の研究の方向
性について議論する．

2. 関連研究

2.1 プライバシーに配慮したコンテンツの検出

個人情報の含まれたコンテンツを検出するほとんどの手

段は，人間の顔 [7]，人間の体 [3]，コンピュータ画面 [10]
または重要文書 [23]などのよく定義されたコンテンツの検
出に焦点を当てている．別の研究では，ウェアラブルカメ

ラで撮影されたユビキタスビデオ撮影において，周囲の人

のプライバシー保護 [2], [4]が実現されている．
プライバシーに配慮したコンテンツの自動検出により，

プライバシーを維持した方法で写真を共有することが可

能になる．ユーザが写真のプライバシーを管理できるよう

にするために，ピープルマッチング技術 [26]とルール定
義 [13]を利用したシステムも開発されてきた．異なる認証
レベルに属するユーザが写真を取得しようとする場合，こ

れらのシステムは所有者の設定に基づいて異なる保護レベ

ルの画像を返す．

2.2 インタラクティブな写真プライバシー保護

既存の研究では，写真撮影システムに人間がどのように

関与できるかが検討されている．この方法では，システム

は，写真共有の前に通知し，共有の好みを照合することに

よって，すべての利害関係者（例えば，他人の写真に写る

人）を考慮することができる [1], [12]. Shuらは，自動で
プライバシー写真加工を行わせるためのジェスチャを提示

できるカメラアプリケーションを開発した [18]．例えば，
ユーザがカメラの前で拒否のジェスチャをすると，撮影さ

れた画像においてそのユーザの顔が自動的にぼかされる．

Ravalらは，特別なマーカを使用して，特定の領域を自動
的に加工する指示を含んだカメラのキューを出すMarklt
を開発した [17]．このように，これらのシステムは，写真
編集ではなく，写真撮影時の保護に重点を置いている．

本研究では，写真のプライバシー保護に特化した写真編

集のための提案型インタフェースを提供することで，この

ようなインタラクティブなプライバシー保護技術の研究

を深めることに貢献する．HideTightは，最先端のWeb
ベースの機械学習技術を活用し [19]，ユーザのデバイス
（スマートフォンなど）で実行可能な，プライバシーに関連

しうるコンテンツをリアルタイムに認識することを実現し

ている．
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2.3 プライバシー保護加工がユーザ知覚に与える影響

実証研究により，人々が写真を共有する意欲と，彼らが

好む写真のプライバシー保護加工のレベルには負の相関

があることが確認されている [21]．また，先行研究では，
人々はステッカーなどの新しい加工方法に満足する傾向が

あることが分かった [15]. 写真の縮小またはフェード効果
は，古いコンテンツの崩壊を視覚的に伝えることができ，

そのような古い写真に関連するプライバシーを保護するた

めにも役立つ [16]. また，モザイク，エッジ，マスキング
と加工を組み合わせることで，ユーザの満足度の低下を緩

和している [6]．Liらは，GANに基づく顔再構成を利用
し，人間の見た目の高い知覚品質を維持しながら，自動シ

ステムと悪意を持った人間の両方からの不正な顔認識を防

止している [14]．
本研究の主な貢献は，編集された写真の知覚的な美観を

維持するために，異なるプライバシー保護のスタイルや方

法を統合することではない．一方でより広い人々の好みや

需要に対応するために，将来的には先行研究にあるような

視覚効果を統合することができると考えられる．本研究で

は，写真のプライバシー保護のための手作業を減らすため

のHideTightの効果に焦点を当て，参加者が写真のプライ
バシー保護に意識的になるかどうかを調査した．

3. HideTight インタフェース

HideTightは，機械学習に基づいて，ユーザとインタラ
クティブに写真のプライバシー保護を行うことができる．

このシステムはWebベースのアプリとして実装されてお
り，デスクトップパソコンやタブレットなど，様々なデバ

イスに対応させることができる．本稿では，スマートフォ

ンが最も一般的な写真撮影デバイスの 1 つとなっている
ことから，HideTightのモバイルインタフェースを示す．
図 2は，スマートフォン上での HideTightの画面遷移で
ある．

ユーザは，右下のボタンをタップして写真をアップロー

ドする（図 2a）．その後，写真に含まれるプライバシーに
配慮した内容を枠囲みで強調し（図 2b），その理由を説明
する（図 2c）ことでナッジとして提案する．提案された
修正対象のエリアが気に入らない場合，ユーザはこれら

の境界ボックスを消去することができる．また，インタ

フェース上部にある 3種類のプライバシー保護加工スタイ
ル（“ColorFill”，“Mosaic”，“Sticker”）を選択することで，
素早く保護を追加できる（図 2d）．HideTightは，1回の
タップ操作で，提案された領域に対してプライバシー保護

加工を自動的に適用する．さらに，プライバシー保護加工

を調整するために，好みのステッカーやスタイルを選択し

たり（図 2e），好みや必要に応じてプライバシー保護加工
の程度を変更したり（図 2f）することが可能になる．以下
では，HideTightの設計要件を説明する．

3.1 修正の提案

HideTightの重要な目標の一つは，自動的に赤枠で囲ま
れた部分のコンテンツのプライバシー保護の重要性をユー

ザに認識させることである．後に説明するモデルの検出結

果に従って，HideTightはプライバシー上の懸念があると
考えられる箇所の周りに赤い枠囲みをつける．ユーザに心

理的負荷をを与えないために，写真編集スペースの上に

ナッジという形式で加工の提案を行う．このナッジの文面

には，該当の部分を写真加工せずに共有することを避ける

と考えられる人の割合を含むことで説得力を持たせている．

この割合は我々の調査で得られたものである．例えば図 2c
では，「我々の調査では，92%の人がこのコンテンツを直
接共有しないであろう」と通知している．さらに，ナッジ

の下に配置されたアイコン（本システムが定義している，

プライバシー保護加工が必要である内容の 8つの分類を表
す）をクリックすると，枠囲みの中の物体をプライバシー

保護加工すべき理由を一般的な説明として短く提示する．

3.2 プライバシー保護加工の適応

プライバシー保護加工する領域を確認したら，インタ

フェース上部にある 3つの “Hide”ボタンをタップするだ
けで，プライバシー保護加工を追加することができる．

ColorFill，Mosaic，Stickerは，それぞれ指定した色の矩
形，モザイク，ステッカーを加工する領域に上書きする．

Figure 2d に示す例では，ユーザが「Hide - Sticker」ボタ
ンをタップし，システムが道路標識にステッカーを追加し

ている．なお，今回の実装では，利用できるステッカーの

種類は猫などの一部のものに限定されている．ステッカー

の種類を拡張したり，ぼかし加工など別の方法を含めるこ

とは本研究の範囲外である．我々の貢献は，より目立たな

い，またはより視覚的に訴える加工フィルタを検討するこ

とではなく，ユーザが容易に，必要な加工処理を行えるシ

ステムを提案することである．

3.3 物体検出のパーソナライズ

個人差に対応するため，これらのオブジェクトをどの程

度プライバシー保護加工するかをスライダーで制御するこ

とができる．現在のプロトタイプでは，認識のための最小

信頼スコアを更新することで，対応するオブジェクト分類

の認識感度を制御することができる（図 2f）．最も強い感
度では最小信頼スコアが 20であり，最も弱い感度では最
小信頼スコアが 40となる．例えば感度を上げると，より
多くの候補が表示されるが，そのうちのいくつかは誤検出

となる可能性がある．この設定は，ユーザが写真を共有す

る際に，特定の種類のオブジェクトに強く注意を払う必要

がある場合に役立つことが期待される．さらに，ユーザは，

ボトムメニューの “ColorFill”, “Mosaic”, “Sticker” のいず
れかをクリックし，隠したい領域をドラッグして，プライ
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(a) (b) (c)

(d) (e) (f)

図 2: HideTight の詳細な説明．(a) HideTight の初期状態． (b) ユーザが写真を読み込むと，システムはオブジェクト認識を行い，プライバ

シーを脅かす可能性のあるオブジェクトを枠囲みでユーザに知らせる． (c) HideTight は真上のナッジで修正を促す（例：“In our survey, 92%

of people would not directly share these contents.”といった説明を提示する）．ユーザは，これらのコンテンツがプライバシー保護加工される

べき理由の詳細を読むことができる．(d) 3 つのボタン（“Hide-ColorFill”，“Hide-Mosaic”，“Hide-Sticker”）のいずれかをタップすると，提案

された領域の上にプライバシー保護加工を追加することができる．(e) 必要に応じてプライバシー保護加工を手動で調整することができる．(f)

ユーザは、各アイコンをタップしてスライダーを調整することで、8 つのオブジェクト分類ごとに検出感度を設定することができる．
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バシー保護加工を手動で追加，変更することも可能である．

4. プライバシーコンテンツ検出モデル

4.1 プライバシーに配慮した共通のカテゴリの収集

HideTightの機能を十分に発揮させるためには，プライ
バシーに配慮したコンテンツに対する認識モデルを開発

する必要がある．写真に含まれる情報で，プライバシーを

脅かす可能性があるものについては，既に人の顔や，コン

ピュータに映り込むデータなどが指摘されている．先行研

究では，そのようなコンテンツを検出するためのモデルを

開発している [22], [23]. しかし，これらのモデルの主な
対象は人体や顔に限定されており，本研究で使用するには

十分ではない．そこで，プライバシー保護加工が必要と思

われる物体を検出するモデルを独自に開発した．開発にあ

たってオンライン調査とデータ収集を行い，SNS上の写真
によく見られる，プライバシーを脅かしかねないコンテン

ツの主要なカテゴリを導出し，認識モデルを開発した．

モデルの開発のために，18名（女性 11名，男性 7名）
の参加者を募集した．参加者は，同意書に署名した後，こ

の研究のために自分で撮影した少なくとも 10種類の写真
を提供するよう求められた．そして，これらの写真がイン

ターネット上で誰でも見ることができる場合，プライバ

シーを脅かすと思われる場所をすべて，プライバシー保護

のために処理するよう指示した．プライバシー保護加工の

ために，簡単なオンライン写真編集インタフェースを参加

者に提供した．次に，参加者にプライバシー保護加工の理

由についての説明文を提供してもらった．編集したすべて

の写真と説明はオンラインツールにより収集した．調査終

了時に参加者に対して謝金 2080円を提供した．このデー
タ収集手順は，所属機関の研究倫理委員会によって承認さ

れている．

4.2 データセットと認識モデルの作成

今回の調査で判明したプライバシーに配慮したコンテン

ツのうち，上位 8つのカテゴリを選んだ．その結果を表１
に示す．そして，OpenImageデータセット [11]を利用し
て，プライバシーを侵害しかねない 8つの被写体のカテゴ
リを構築し，モデル学習を行った．COCOで事前学習し
た yolov5mに対して，このデータセットを用いて 300エ
ポックの学習を行い，微調整を行った．そして，このモデ

ルを TensorFlow.js [19]を用いてWebベースの環境に実
装した．

Table 2は，各カテゴリにおける我々のモデルの平均再現
率（Mean Average Precision，mAP），精度（Precision），
再現率（Recall）をまとめたものである．OpenImagesデー
タセットにおける他の最先端モデルと比較して，我々のモ

デルは同等の性能を達成し [20]，我々のターゲットシナリ
オの要件を満たすことができる．

また，Google Pixel5 (オペレーションシステム: Android
11, プロセッサ: Snapdragon 765g, RAM: 8GB, ブラウ
ザ: Chrome) と iPhone 13 Pro (オペレーションシステム:
IOS 15, プロセッサ: A15 Bionic, ブラウザ: Safari) の両
方でWebベースの実装 (TensorFlow.js [19]) を 100回実
行し，レイテンシを測定している．1枚の写真（入力解像
度：640画素 × 640画素）を推論する際の平均待ち時間
は，Google Pixel 5で 86.02 ms（SD=3.66 ms），iPhone
13 Proで 20.19 ms（SD=1.61 ms）であった．この結果
は，我々の認識モデルがスマートフォンでもリアルタイム

処理できることを示唆している．

5. 今後の課題

本研究には，今後改善すべきいくつかの課題がある．我々

は，写真においてプライバシーを脅かす可能性のあるコン

テンツのカテゴリを 8 つ設定したが，これらは決定的な
ものではなく，検証のためにさらなる研究を実行する必要

がある．また，現在のプロトタイプには，ユーザとのやり

とりを通じたパーソナライゼーションは含まれていない．

Vishwamitraら [24]はごく最近，固定されたカテゴリにお
けるプライバシーの配慮が必要な内容について，ユーザの

判断基準を自動的に学習するための検出機能を導入した．

我々は，このような技術によって，事前にデータがないよう

な，新しい形態のプライバシーコンテンツについても素早

く学習することができるのではないかと考えている．さら

に，将来のシステムでは，プライバシー保護のための加工

の方法について，ユーザがどのような方法やステッカーを

使用する傾向があるか調べることで，ユーザの好みを学習

できる可能性が期待される．これらの機能は，HideTight
のユーザ満足度の向上につながると考えられる．

6. おわりに

写真の修正は，プライバシー保護のための重要な手法の

一つである．しかし，写真の難読化は，ユーザが手作業で

写真を編集する必要があり，面倒な作業である．さらに，

プライバシーに関する意識や知識が乏しいため，処理を行

うことができないユーザも少なくない．本研究では，写真

のプライバシー保護に特化した対話的な写真編集インタ

フェースHideTightを提案した．HideTightは，写真に含
まれる 8種類のプライバシーに配慮したコンテンツを検出
し，プライバシー保護加工の提案を行う．今後の研究では，

プライバシー保護加工手法の改良を検討するとともに，よ

り広範なユーザスタディを通じてHideTightの効果をさら
に調査する予定である．
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表 1: プライバシーを脅かす可能性のあるものを 8 つにの分類名．

HideTightの分類名 OpenImagesに含まれるクラス

Human face Human face

Place identifier Office Building; Traffic sign

Screen Computer monitor; Tablet computer; Laptop; Television

Identity & Ticket Identity; Ticket

Food Food; Fruit; Drink

Book Book

Items on table Kitchen & dining room tables; Table

Vehicle plate Vehicle registration plate

表 2: yolov5m モデルを我々のデータセットに適用した結果（検証セット）．

分類名 Human face Place identifier Screen Identity & Ticket Food Book Items on table Vehicle plate

mAP.5 0.76 0.50 0.67 0.78 0.36 0.31 0.51 0.80

mAP.95 0.45 0.37 0.50 0.49 0.22 0.17 0.29 0.47

Precision 0.91 0.45 0.55 0.71 0.53 0.33 0.65 0.84

Recall 0.47 0.73 0.72 0.88 0.30 0.52 0.43 0.80

イスを下さった研究室のメンバーに感謝申し上げます．
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