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あらまし 2013年 3月に，ロンドンのスパム対策組織 SPAMHOUSEに対して大規模なDNSリフ
レクション攻撃が行われ，ヨーロッパのインターネットが麻痺するなどDNSを用いた攻撃の対策
が重要となってきている．本論文では，ダークネットモニタリングによるDNSトラフィック分析
を行うことで，DNSサーバへのスキャンや，DNSサーバからのバックスキャッタ（送信元を詐称
した問合せに対する応答）の特徴を分析する．スキャンや攻撃の目的を明らかにすることで今後
の対策技術への応用が期待される．
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Abstract In March 2013, large DNS reflection attack has been occured to the anti-spam
organization SPAMHOUS of London. It is important to take measure for such a attack, because
European Internet was paralyzed. In this paper, we analyze characteristics of a scan to the DNS
server and a backscatter from the DNS server, by analyzing DNS traffic based on a darknet
monitoring.

1 はじめに
2013年3月，スパム対策組織のSPAMHOUS[1]

に対して大規模なサイバー攻撃が行われた．こ
の攻撃には，オープンリゾルバとして動作する
DNSサーバが利用された．送信元を詐称した

DNS要求パケットをオープンリゾルバに対し
て送信すると，そのサーバ内にキャッシュされ
ている情報を IPアドレスの詐称されたホストへ
と返答する．このときDNSの特徴として，要求
パケットサイズよりも返答パケットサイズの方
が遥かに大きくなる事があるため，攻撃者は効
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率よく標的に対して大量のデータを送りつけ攻
撃する事が出来る．実際に，SPAMHOUSへの
攻撃では最大で 300Gbpsにもなったと言われて
いる．このように，DNSリゾルバを用いた攻撃
は．DNSサーバの跳ね返りを使う事からDNS
リフレクション攻撃や，通信量が増幅される事
からDNSアンプ攻撃などとも呼ばれている．

DNSを用いた攻撃の対策技術としてさまざま
研究が現在までにされている [2, 3, 4, 5, 6, 7, 8]．
ダークネットを用いたDNS分析では [4]がある．
[4]では，ダークネットに到達するDNS要求だ
けを対象としている．そこで本論文では，ダー
クネットで観測可能なDNS要求（DNSスキャ
ン）と送信元が詐称された DNS要求に対する
応答（DNSバクスキャッタ）の両方を対象とし
た分析を行う．対象とするダークネットデータ
にはNICTER darknet Dataset 2013[9]の通信
データとnicterで観測している同規模（/20）の
ダークネット通信データを用いる．
本論文では， 2 節でデータセットに含まれる

通信およびダークネットで観測された DNS通
信の統計データを示す． 3節では，DNSスキャ
ンやDNSバックスキャッタの特徴を述べて，最
後に 4 節でまとめる．

2 DNSトラフィック
ダークネット観測では，特定の IPアドレスに

対するスキャンや IPアドレスを詐称した攻撃
の跳ね返り（バックスキャッタ）を捉える事が
できる．NICTER darknet Dataset 2013[9]で
は /20のネットワーク（2048個の IPアドレス）
宛の通信の観測結果が含まれている．本論文で
は，特にDNSトラフィックに着目した分析を行
う．ダークネットで観測可能な DNS通信とし
ては，

1. ダークネットアドレスへのDNSクエリ（DNS
サーバスキャン）

2. ダークネットアドレスを詐称したクエリに
対するレスポンス（DNSサーバからのバッ
クスキャッタ）

を観測する事ができる．そこで，NICTER dark-
net Dataset 2013から 53/UDP宛の通信または

表 1: DNSヘッダフィールド概要
フィールド 概要

ID 問い合わせと応答を識別するために用い
られる．問い合わせ時にクライアントが
設定し，応答にも同じ値が用いられる．

QR 問い合わせ時に 0 を設定（クライアン
ト）．応答時に 1 を設定（サーバ）．

OPCODE 問い合わせ内容の詳細（Operation
Code）．

フ AA 応答内容が再帰的に探索されたか否か．
返答したサーバが直接知っている情報
（権威サーバ）であれば 1 が設定される
（Authoritative Answer）．

ラ TC 応答内容が 512 byte を超えたかどう
か．512 byte を超えた場合 1 が設定さ
れ，通常は TCPによる接続が行われる
（Truncated）．

グ RD 再帰的な問い合わせを要求するか否か．要
求する場合は 1を設定する（Recursion
Desired）．

RA サーバが再帰的な問い合わせに対応して
いるか否か．再帰的な問い合わせに対応
している場合 1を設定する（Recursion
Available）．

Z 予約．
RCODE 応答ステータス（Return Code）．

Question
セクション数

問い合わせ数．

Answer
セクション数

応答数．

Authority
セクション数

応答に対するオーソリティ数

Addition
セクション数

追加情報数．

53/UDPからの通信を抽出し， 2.1.2 節で説明
する Questionセクションに含まれる問合せド
メインを分析する．

2.1 DNSパケットフォーマット

2.1.1 DNSパケットヘッダ

DNSは複数の RFCにより定義されている．
特にRFC 1035[10]にはDNSパケットが12 byte
のヘッダとQuestionセクション，Answerセク
ション，Authorityセクション，Additionalセ
クションから構成される事が示されている．12
byteのヘッダの中には，2 byteの ID，2 byte
のフラグ，各セクションの個数が 2 byte づつ
の情報で含まれている．図 1 にヘッダ構成を，
表 1 に各フィールドの概要を示す．OPCODE
やRCODEはRFC 6895[11]で詳細が規定され
ている．また，その他のパラメータも IANA（In-
ternet Assigned Number Authority）にまとま
っているので参照されたい [12]．
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図 1: DNSパケットヘッダ構成

ダークネットに対して DNS問い合わせを行
う事は，DNSサーバへのスキャンであることが
考えられる．また，DNS問い合わせに対する応
答は，送信元を詐称した問い合わせに対する応
答である．そこで本論文では，DNS問い合わせ
を行うパケット（QRフィールドに 0が設定さ
れたパケット）をDNSスキャン（パケット）と
呼び，DNS応答パケット（QRフィールドに 1
が設定されたパケット）をDNSバックスキャッ
タ（パケット）と呼ぶ．

2.1.2 Questionセクション

Questionセクションには，ユーザが問合せを
行いたいドメイン，そのクラスとタイプが格納
される．例えば，www.example.comの IPアド
レスを問い合わせる場合（正引きの場合），ド
メインは “www.example.com”，タイプは “A”，
クラスはインターネットを表す “IN”が設定さ
れて問合せが行われる．逆引きの場合（IPアド
レスからドメイン名を問い合わせる場合）は，
“IPアドレスの逆順．in-addr.arpa”というドメ
イン情報を設定する．例えば，a.b.c.d という
IPアドレスからドメイン名を逆引きする場合
は “d.c.b.a.in-addr.arpa” というドメインの問
合せになる．

2.1.3 Answerセクション

Answerセクションには，ユーザの問合せに対
する応答結果が格納される．問い合わせられた
ドメインに対する IPアドレスや別名（CNAME）
を持っていればその別名と対応する IPアドレ
ス情報などがセットされる．
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図 2: DNSスキャン統計（期間：2011/01/01～
2013/08/25）

2.1.4 Authorityセクション

Authorityセクションでは，問合せが行われ
た（Questionセクションに指定された）ドメイ
ンを管理しているDNSサーバ（権威サーバ）の
情報がセットされる．

2.1.5 Additionセクション

Additionセクションでは，Authorityセクショ
ンにセットされたDNSサーバの IPアドレスな
どの追加情報が格納される．

2.2 DNSスキャン

ここでは，DNSスキャンの傾向を示す．図 2に
2011年 1月 1日から 2013年 8月 25日の間に
/20のダークネットで観測されたDNSスキャン
パケット数および，ユニークな DNSスキャン
送信ホスト数を，図 3 にそれぞれの 30日間の
移動平均を示す．図 2 ，図 3 より，2011年や
2012年の 7月頃までは目立ったスキャンは観測
されていない．一方で，2012年 8月以降は，ユ

－973－



 0

 5000

 10000

 15000

 20000

 25000

 30000

 35000

 40000

 45000

01.01 04.01 07.01 10.01 01.01 04.01 07.01 10.01 01.01 04.01 07.01
 0

 50

 100

 150

 200

 250
2011 2012 2013

N
um

be
r 

of
 s

ca
n 

pa
ck

et
s

N
um

be
r 

of
 u

ni
qu

e 
ho

st
s

Date

# of dns scan packets
# of unique hosts

図 3: DNSスキャンの 30日間の移動平均

ニークホスト数は周期性を持った増加が観測さ
れている．実際にはほぼ 7日間（1週間）毎に
150前後のホスト（IPアドレス）からのスキャ
ンを観測している．また，これらの送信元は同
一のネットワーク（/23）に属している IPアド
レスであることを確認した．2012年 12月 18日
には観測期間で最大の 2, 400ホスト以上からの
スキャンを観測した．1ホスト辺りの送信パケッ
ト数は多くて 3パケットであるため，ボットな
どを利用した大規模なDNSスキャンまたは，送
信元を詐称した DNSスキャンが行われた事が
考えられる．

DNSスキャンパケットも 2012年 8月頃から
2013年 6月頃まで増加傾向にある事が分かる．
しかし，2013年 6月末をピークに減少傾向に
なっている．2013年 3月 18日には観測期間で
最大の約 13万パケットのスキャンを観測した．
これらのパケットは 1つのホストから送信され
ていた．また，2013年 6月 26日に増加傾向の
ピークを迎えているが，このときスキャンパケッ
ト数は約 9万であったのに対して，送信元ホス
ト数は 17ホストと一つのホストが多くのスキャ
ンを行っている事が分かる．

2.3 DNSバックスキャッタ

ここでは，DNSバックスキャッタの傾向を示
す．図 4 に 2011年 1月 1日から 2013年 8月 25
日の間に /20のダークネットで観測されたDNS
バックスキャッタパケット数および，ユニークな
DNSバックスキャッタ送信ホスト数を，図 5 に
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図 4: DNS バックスキャッタ統計（期間：
2011/01/01 ～ 2013/08/25）
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図 5: DNSバックスキャッタの 30日間の移動
平均

それぞれの 30日間の移動平均を示す． 図 4 ，
図 5 より，2012年 2月頃よりホスト数，パケッ
ト数共に急激な増加を観測したが，直ぐに減少
傾向に転じていることが分かる．再び 2013年
7月頃にホスト数，パケット数共に急激な増加
を観測している．ホスト数は 2012年 6月 17日
に観測期間で最大の約 200ホスト観測した．こ
のとき観測したホストの多くは 1ホスト辺り 2
～4パケット程度の非常に少ないパケットを送
信していた．

DNSバックスキャッタパケット数は 2012年
11月 14日に最大の約 20万パケットを観測し
た．このとき，同一のネットワーク（/16）に属
している 8ホストから，全体の約 97%のパケッ
トを観測した．

－974－



 0

 5000

 10000

 15000

 20000

 25000

 30000

 35000

 40000

01.01 04.01 07.01 10.01 01.01 04.01 07.01 10.01 01.01 04.01 07.01
 0

 10000

 20000

 30000

 40000

 50000

 60000
2011 2012 2013

N
um

be
r 

of
 u

ni
qu

e 
sc

an
 d

om
ai

n

N
um

be
r 

of
 u

ni
qu

e 
ba

ck
sc

at
te

r 
do

m
ai

n

Date

# of scan domain
# of backscatter domain

図 6: 問合せドメイン数統計（期間：2011/01/01
～ 2013/08/25）
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図 7: 問合せドメイン数の 30日間の移動平均

3 DNSトラフィック分析
ここでは，ダークネットで観測可能なDNSト

ラフィックの分析を行う．特に 2.1.2節で説明し
た Questionセクションに格納されたドメイン
名に着目した分析を行う．問合せドメイン名に
よる分析を行う事で，DNSスキャンの目的や，
DNSバックスキャッタの原因を分析する．
図 6 ，図 7 に DNSスキャンに含まれるユ

ニークなドメイン数とDNSバックスキャッタに
含まれるユニークな問合せドメイン数の推移を
示す．図 6 ，図 7 より，DNSスキャンに用い
られるドメイン数は周期的な増減がある事が分
かる．また多くの場合，DNSスキャンのドメイ
ン数が増えた後に，DNSバックスキャッタに現
れるドメイン数が増えている事が分かる．

DNSスキャンに現れた総ドメイン数（観測期
間中に現れた問合せドメインの種類数）は約 18

表 2: 共通DNSドメインリスト（第 2レベルド
メインまで）

134114.com
137fu.com
159119.com
6789pk.com

VERSION.BIND
baidu.com

com.tr
dnsresearch.us
facebook.com
google.com
huituzi.net

isc.org
microsoft.com

qq.com
taomir.com
wyb.name

yingzhoushi.com

万ドメインであった．DNSバックスキャッタに
現れた総ドメイン数は約 27万ドメインであっ
た．このうち，DNSスキャンとDNSバックス
キャッタの両方に現れたドメイン数は 42ドメ
インであった．DNSスキャンとDNSバックス
キャッタの両方に現れるドメイン数が非常に少
ない事から，DNSサーバを探索する様なスキャ
ンでは，送信元 IPアドレスを詐称した問合せ
を行う事は非常に少なく，既に DNSサービス
を提供している事が分かっているサーバに対し
ては，送信元 IPアドレスを詐称して問合せを
行う事が多い事が考えられる．表 2 に観測期
間中にDNSスキャン，DNSバックスキャッタ
の両方に現れたドメインの第 2レベルドメイン
までの情報を示す（SLD.TLD）．

3.1 DNSスキャン分析

ここでは，DNSスキャンに用いられる問合
せドメインの分析を行う．図 2 ，図 6 より，
DNSスキャンでは送信元 IPアドレス数や問合
せドメイン数に周期的な増減が確認できる．周
期的なホスト数の増減は 2.2 節で前述したよ
うに，同一のネットワーク（/23）に属する IP
アドレスからほぼ 1週間毎にスキャンが行われ
ている．ことのとき，問合せを行うドメインは
“www.google.com”であり，ID値（表 1 参照）
は 2013年 1月までは全て同じ値が設定されて
いた．2013年 2月以降は ID値が全て異なる値
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に変更され，スキャンの方法に何らかの変更が
加えられた事が考えられる．また，問合せドメ
インはDNSスキャンとDNSバックスキャッタ
共通のドメイン（表 2 ）である事から，送信元
IPアドレスが詐称されている事も考えられる．
これらのスキャンがボットなどによるスキャン
であった場合，2013年 2月にボット自身のアッ
プデートが行われた事が考えられる．
一方で，ドメイン数の周期的な増減は 2013年

3月末からホスト数の増減と同様にほぼ1週間周
期で起こっている．しかし，ホスト数の増減とは
異なるタイミングで起きており，同一の事象で
ある事は考えにくい．このとき，問合せを行うド
メインは“xxxxxxxx.openresolverproject.org”
であり，ID値は全て異なるものであった．“xxxxxxxx”
の部分には送信先 IPアドレス毎に異なる英数
列が用いられ，/20の全センサ宛てに 1パケッ
トづつ送信されている．また，全ての問合せに
対して RDフラグ（表 1 参照）がセットされ
ている事から，オープンリゾルバとなっている
DNSサーバのプローブである事が考えられる．
実際に，“openresolverproject.org”のドメ
インを所有しているOpen Resolver Projectで
は，オープンリゾルバとなっている DNSサー
バのリストを公開し，毎週そのデータをアップ
デートしている事が公表されている [13]．

2013年 3月以前にも同規模程度の問合せ数
を持つ DNSスキャンが観測されているが，こ
れらのスキャンも問合せDNSは異なるものの，
送信先 IPアドレスを識別可能な形でDNS問合
せが行われている．従って，オープンリゾルバ
となる DNSサーバの探索を行っているもであ
る事が考えられる．

3.2 DNSバックスキャッタ分析

ここでは，DNSバックスキャッタに用いられ
た問合せドメインの分析を行う．図 4 ，図 6 よ
り，2012年 6月 17日に観測したバックスキャッ
タ送信ホスト数の最大を記録している．このと
き，約 200ホストから “isc.org”の名前解決の
結果が送られて来ていた．全てのパケットには
AAフラグ（表 1参照）が設定されておらず，問
合せ結果を返答しているホストはRAフラグが

セットされている事から，再帰的に問合せが行
われた結果であることが分かる．従って，オープ
ンリゾルバとして動作しているDNSサーバから
の応答である事が分かる．“isc.org”は，DNS
スキャン時にも見られるドメインであり，同時
期に数多くのホストからDNSバックスキャッタ
を観測していることから isc.orgを管理する権
威DNSサーバに対するDDoS攻撃である可能
性が非常に高い．実際に，“isc.org”を問い合
わせるDNSスキャンも 16日，17日に非常に多
く発生している．

2012年 11月 14日には最大バックスキャッタ
パケット数を観測した．このとき，特定の組織
が保有する 9ホストから 30個の異なる IPアド
レスを持つセンサに対して約 20万パケットを
観測している．しかし，このときのDNSパケッ
トにはヘッダ情報しか無く，Questionセクショ
ン以下何も情報が入っていないパケットであっ
た．送信元ポート番号は 53番であったことか
ら，DNS問合せに対する応答である可能性は非
常に高いが，何らかのスキャンや DNSサーバ
の脆弱性を狙った攻撃である可能性もある．
目立った増加が確認された場合以外でも，AA
フラグが設定された応答を返しているにも関わ
らず，現在（2013 年 8 月現在）では応答を返
さないホストや，TTL（キャッシュ生存期間）
が非常に短く設定された応答をしているホスト
なども多く存在している．これらのホストは今
後ドメインの乗っ取りや，本来の権威サーバへ
のDDoS攻撃などに利用される可能性が考えら
れる．

4 おわりに
本論文では，ダークネットモニタリングで観測
可能なDNSトラフィックの分析を行った．ダー
クネットでは，DNSトラフィックのうち DNS
サーバに対するスキャン（DNSスキャン）と詐
称された IPアドレスからのDNS問合せに対す
る応答（DNSバックスキャッタ）を観測可能で
ある．DNSスキャン，DNSバックスキャッタの
それぞれのトラフィックは年々増加傾向にある
ことが分かり，今後も動向に注意する必要があ
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る．特に，オープンリゾルバなどを利用した大
規模なDDoS攻撃なども起こっているため，こ
れらの予兆をいち早く捉え，対策を行う事が非
常に重要になる．現在でも，オープンリゾルバ
として動作する DNSサーバを探索する通信が
定期的に観測され，実際にオープンリゾルバリ
ストなども公開されている事から，それらのホ
ストからの問合せを拒否するなど対策を行う必
要がある．

DNSサーバからのバックスキャッタ分析では，
複数のオープンリゾルバを用いたDDoS攻撃を
観測した．DNSバックスキャッタを利用する事
でもオープンリゾルバとして動作するホストを
特定する事が可能である事が分かった．また，
実際には権威を持っていないドメインに対して
不正な応答を行う DNSサーバなどの存在を確
認した．
今後は，ダークネットモニタリングを利用す

る事で，オープンリゾルバからの問合せや，不
正 DNSサーバからの問合せなどを検出し，そ
れらのホストからの通信をフィルタリングする
など，大規模攻撃に備えた対策技術の開発が期
待できる．
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