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1．はじめに

　近年，ネットワークを介してデータセンタのサーバ

やストレージ等の ICT （Information and Communicaton 

Technology） 設備を利用するクラウドコンピューティン

グ（以下，クラウド）が，個人ユーザによる電子メール

やWebショッピング，省庁や自治体，大学，企業ユー

ザによるフロント業務等のノンコア業務を中心に広く普

及している．今後，クラウドは，企業等でも機密情報を

扱うコア業務や，さらには，交通管制やスマートシティ，

電力制御等に代表される社会インフラ分野へも利用シー

ンが広がることが期待される[1],[2],[3]．
　本稿では，こうした企業等のコア業務や社会インフラ

分野にクラウドを適用する際の課題と，それを解決する

ための技術，実証実験による評価結果を説明し，これら

の技術の将来的な応用に関して述べる．

2．リアルタイム分散クラウド技術の狙い

2.1　開発の背景と課題
　クラウド以前のサーバやストレージ等の ICT設備は，

ユーザの拠点内，すなわち，オンプレミス環境に配置さ

れていた．このため，アプリケーションが生じる通信の

大半はLAN （Local Area Network） 内の端末間の通信とな

り，ユーザは，ストレスなくデータにアクセスすること

が可能であった．一方，クラウドでは，サービスを提供

する ICT設備がデータセンタに集約配置され，通信の大

半がWAN （Wide Area Network） 経由で行われる．クラウ

ドを利用するユーザは，ICT設備の運用管理から解放さ

れ，コスト低減を図れるが，WAN経由の長距離通信に

よる応答性の劣化や業務に耐え得るセキュリティと信頼

性の確保という新たな課題に直面する．セキュリティに

関してはネットワークではVPN （Virtual Private Network） 

の活用や IPsec/SSL等の暗号化，サーバでは仮想化によ

るユーザ分離等の技術が存在するが，応答性の劣化は解

消が難しい．たとえば，LAN環境では数ミリ秒未満の

通信遅延が，国内のクラウド （データセンタ） では十数

ミリ～数十ミリ秒，海外のクラウド （データセンタ） に

至っては百ミリ秒を超える．通信遅延の増加は，ヒトが

直接利用するアプリケーションでも体感品質の低下とし

て認識され，ヒトの方から慣れる形で対応することもま

まある．しかしながら，10ミリ秒オーダの応答性能を

要する機器間通信を伴う高速制御システム等への利用を

想定した場合には許容できなくなる．

　また，企業や自治体はこれまでの設備投資でオンプレ

ミスに ICT設備を所有しているケースが多く，クラウド

に移行するにしても，アプリケーションの体感品質の低

下をなるべく避けたいといった要求に加え，これらの

ICT設備を有効活用したいといった要求，機密性の高い

情報はオンプレミスの ICT設備に格納したままにしてお

きたいといった要求等がある．

　こうした背景のもと，我々はクラウドの応答性を改善
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するためのリアルタイム分散クラウド技術として，即時

性を要する制御システムをクラウドで実現するためのネ

ットワーク分散処理技術，オンプレミス設備をクラウド

と併用して応答性改善と業務継続性を実現するための分

散クラウド技術の開発を進めてきた．

2.2　即時性を要する制御をクラウドで実現するネット
ワーク分散処理の適用対象

　ネットワーク分散処理技術は，センサからのデータを

リアルタイムに解析して制御情報を生成し，制御対象へ

10ミリ秒程度でフィードバックするような即時性の高

い制御システム全般を適用対象として想定している．こ

うした制御システムは，アプリケーションごとに特化し

た専用の制御システムを構築するのが一般的だが，イン

フラ構築や運用管理のコストが高い．そこで，ネットワ

ーク分散処理を適用したクラウドによって高い即時性と

コスト低減を実現するインフラを提供し，新事業創生等

への波及効果を狙う．

2.3　オンプレミス設備と連携する分散クラウドの適用 
対象

　分散クラウド技術は，投資済みのオンプレミスの ICT

設備（以下，オンプレミス設備と省略）をクラウドと併

用したい企業や自治体等のユーザを適用対象として想定

している．ネットワーク分散処理に，オンプレミス設備

を連携利用する機能を加え，オンプレミス同等の応答性

と障害時の業務継続性を提供し，ヒトが快適に利用でき

るクラウドの実現を狙う．

2.4　課題解決のアプローチ
　一般的なクラウドの課題である応答性劣化を解決する

ため，我々は，図1に示すようにデータセンタ内の ICT

設備に加え，ネットワークの中に配置したインテリジェ

ントノードと呼ぶ情報処理資源を用いるアプローチを採

った．緊急性の高い処理は，インテリジェントノード単

体や，インテリジェントノードとオンプレミスの ICT設

備を連携利用して処理し，サービス応答時間の中の通信

時間部分を短縮して応答性を改善する．

3．技術 1：即時性を要する制御をクラウドで
実現するネットワーク分散処理

3.1　アーキテクチャ
　ネットワーク分散処理を適用したクラウドシステム

は，図2に示すように，蓄積型情報処理と即応型情報処

理を組み合わせたアーキテクチャである．蓄積型情報処

理は，データベース管理やデータマイニングのようなデ

ータ処理にあたり，バックエンドに配した従来のデータ

センタを用いて行う．一方で，即応型情報処理は，比較

的軽量だが緊急性の高い情報処理をフロントエンドであ

るネットワーク上に分散配置したインテリジェントノー

ドと呼ぶ情報処理資源を用いて行う．管理ノードを介し

てユーザ要求に沿った情報処理資源を割り当てて利用

する．

3.2　インテリジェントノード
　インテリジェントノードは，図3上部に示すように情

報処理部と通信処理部を提供する情報処理資源である．

図 1　リアルタイム分散クラウド技術 図 2　ネットワーク分散処理アーキテクチャ

センサ／
制御対象

従来型クラウド

ネット
ワーク

情報処理
時間

通信
時間

サービス応答時間

情報処理
時間

通信
時間

リアルタイム分散クラウド

センサ／
制御対象

データセンタ

アプリケーション

インテリジェント
ノード

ネットワーク

短
縮

データセンタ

アプリケーション

オンプレミス

データセンタ

サーバ ストレージ

WAN

バック
エンド

フロント
エンド

管理
ノード

インテリジェント
ノード

PC，センサ，アクチュエータ

LAN

・・・

LAN

蓄積型
情報処理

即応型
情報処理



335

リアルタイム分散クラウド技術の開発

情報処理部は，インテリジェントノードの管理とユーザ

アプリケーションの実行を行う．通信処理部は，パケッ

トのルーティングやスイッチング等の従来の通信処理に

加え，応答性改善のためにユーザアプリケーションの情

報処理位置変更や，オプションとして後述のWAN高速

化処理等を行う．

　各ユーザのクライアント （センサ，制御対象，それら

の集約機器） に対しては，システムにアクセスするた

めの仮想 IPアドレスを提供する．システムは，このた

めの仮想 IPアドレスをユーザ要求仕様 （往復通信遅延

（RTT: Round Trip Time） の上限値，マシンスペック） を

満たすインテリジェントノードへ割り当てる．仮想 IP

アドレスによってクライアントからアクセスを受けたイ

ンテリジェントノードは，クライアントの IPアドレス

を参照の上，事前に設定した情報処理部 （自ノード内，

他インテリジェントノード，データセンタ） の IPアドレ

スに仮想 IPアドレスを変換して，クライアントとの通

信を確立する．図3下の例1では，クライアントに対し

てインテリジェントノード1の IPアドレスBを持つ仮想

マシンを割り当てている例を示している．

　研究着手当初，情報処理部は，信頼性の高い通信事

業者向けの専用サーバであるATCA （Advanced-TCA） [4]
とし，ユーザアプリケーションでも特に高速性を要す

るものは，アプリケーションを回路化し FPGA （Field 

Programmable Gate Array） 搭載のATCA用ボードを利用

するアプローチを採った．これらのアプローチは，信頼

性の確保とサービス応答時間の中の通信時間以外の部

分，すなわち，情報処理時間も短縮するという点では予

定通り機能したが，短期間でコスト性能比の良いインテ

リジェントノードを準備することや，汎用的な多数のア

プリケーションに短期間で対応することなどの点で困難

があった．そこで，情報処理部には，ATCAのほか，汎

用サーバも利用するアプローチに変更した．また，アプ

リケーションも，専用システムを想定してプログラムさ

れたものはハード化せずとも情報処理時間も短いケース

が多いことから，アプリケーションの回路化はオプショ

ンとした．

3.3　管理ノード
　管理ノードは，ネットワーク分散処理による高応答

サービスを利用したいユーザとそのクライアント （セン

サ，制御対象，それらの集約機器） との窓口となる．また，

管理ノードは，システム内のインテリジェントノードを

統合制御するため，インテリジェントノードの性能情報

やRTT情報を収集，一元管理し，次節に述べる方法で，

ユーザ要求に合わせてインテリジェントノードをユーザ

の各クライアントへ割り当てる．

3.4　インテリジェントノードの選択方法
　研究着手当初，インテリジェントノードはLANのデ

フォルトゲートウェイに配置して利用することを想定し

ていた．しかし，デフォルトゲートウェイとして利用す

る方法は，ユーザやセンサ・制御対象とのネットワーク

遅延を明示的に短縮することが可能である反面，ユーザ

の環境に直接インテリジェントノードを配置するため，

異なるサイトのユーザ間でインテリジェントノードを共

図 3　インテリジェントノードの構成と通信
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用できなくなり，利用効率の面で望ましくないと考え

た．そこで，前節で述べた仮想 IPアドレスを用いたア

ドレス変換の機能を盛り込み，デフォルトゲートウェイ

位置に限らず，ネットワークエッジに，インテリジェン

トノードを追加配置して利用することにした．また，イ

ンテリジェントノードの情報処理部を仮想化することに

より，異なるユーザ間のプロセスが互いに干渉すること

を防止した．次に，ネットワーク分散処理の動作手順に

ついて説明する． 

手順1：システムへインテリジェントノードを登録

　システム管理者は，システムへ利用可能なインテリジ

ェントノードを登録する．この際，管理ノードは，イン

テリジェントノードとのRTTをRTTaとして計測し，自

身の管理テーブルにインテリジェントノードの情報処理

資源量とRTTaを記録する．

手順2：システムへクライアントを登録

　ユーザは，管理ノードへ要求仕様 （RTT上限，マシン

スペック） と対象クライアント （センサ・制御対象） の

IPアドレスを通知し，クラウドで動作させたいアプリケ

ーションをアップロードする．管理ノードは，クライア

ントとのRTTをRTTbとして計測し，管理テーブルへク

ライアントの IPアドレスとRTTbを記録する．

手順3：システムがインテリジェントノードを選択

　管理ノードは，要求仕様を満たすインテリジェントノ

ードを探索してアプリケーションを割り当て，ユーザへ

宛先 （仮想 IPアドレスやURL） を通知する．要求RTTを

満たせるか確認するにはインテリジェントノードとク

ライアント間のRTT計測が必要となる．しかしながら，

全インテリジェントノードがRTT計測をすると，クラ

イアントにアクセスが集中してRTT計測に支障をきた

したり，最悪の場合クライアントがダウンしかねない．

そこで，RTTbがRTTaに近い複数のインテリジェントノ

ードだけにクライアントとのRTT計測をさせることで，

この問題を回避する．

手順4：システムをクライアントが利用

　クライアントは，管理ノードから通知された宛先に対

しアクセスを開始する．アクセスは該当インテリジェン

トノードの情報処理位置決定部へ到達し，実際のアプリ

ケーションが稼働する情報処理資源へ同アクセスが転送

され，処理される．この結果をクライアントへ返信する

ことを繰り返し，応答性の高いサービスを実現する．

3.5　障害時の即時継続
　インテリジェントノードの情報処理部は，インテリジ

ェントノード上の管理ソフトが仮想マシンに対してping

やhtml getメッセージ等により定期的に生存確認を行い，

障害を検出した際には，インテリジェントノードによる

自律的なサービス継続を行う．具体的には，インテリジ

ェントノードの情報処理位置決定部に該当クライアント

からの仮想 IPアドレスに対する現用系の実 IPアドレス

と予備系の実 IPアドレスを割り当てておく．該当仮想

マシンに障害が発生した際，インテリジェントノードは，

仮想 IPアドレスを現用系の実 IPアドレスから予備系の

実IPアドレスへマッピングを変更する．この操作により，

クライアントへの設定変更なしに処理位置を変更するこ

とができる．図3下の例2では，クライアントから見た

宛先 IPアドレスはAのまま，情報処理位置を IPアドレ

スBの仮想マシンからから IPアドレスCの仮想マシンに

変更する例を示している．

4．技術 2：オンプレミス設備と連携した分散
クラウド

4.1　アーキテクチャ
　分散クラウドを適用したクラウドシステムは，インテ

リジェントノードとユーザのオンプレミス設備を連携

させ，小規模データセンタ （以降，マイクロDCと省略） 

を構築して，IaaS （Infrastructure as a Service） として提供

する．オンプレミス設備は，ユーザ提供の設備のほか，

システム管理者等が提供する設備も想定している．本技

術により，オンプレミス設備とクラウドの併用を実現し，

応答性能を改善しつつ，障害時の業務継続性を実現する．

本技術では，システム全体を管理する管理ノードに導入

する親管理，100台規模のインテリジェントノードに導

入する子管理，オンプレミス設備10台程度あたりに1つ

導入する孫管理の各プログラムを階層的に用い，図4に

示すフローで，十数個程度の仮想マシンで構成するマイ

クロDCであれば最大1,000程度まで構築，管理できる

ようにした． 

4.2　業務継続の実現
　分散クラウドでは，マイクロDC構成時に準備した静

的なバックアップ，または，障害発生時に探索により準

備する動的なバックアップへ切り替えて，マイクロDC

の障害発生後も業務継続を図る．なお，情報 （ストレー

ジ） に関しては，あらかじめ静的なバックアップを備え，

定期的なデータレプリケーションが必要である．

　障害時のマイクロDC切替えに備え，図5に示すよう
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に，最下層にあたる孫管理は，定期的に ICT

設備の状態を監視 （ping等） し，障害を検知し

た場合，その情報を子管理に通知する．通知

を受けた子管理は，さらに親管理に通知する．

親管理は，この通知を特定マイクロDCの障

害として認識し，静的なバックアップを準備

してある場合は，該当バックアップ資源が動

作可能であることを確認する．動的なバック

アップとなる場合は，マイクロDC用の資源

を探索する．いずれの場合も，バックアップ

となるマイクロDC用の資源を準備できると，

子管理，孫管理を通して，マイクロDC内の

オンプレミス設備の仮想マシンを起動し，該

当ユーザのためのマイクロDCとして提供す

ることでマイクロDCの復旧を完了させる．

5．実証実験

　リアルタイム分散クラウド技術（ネットワ

ーク分散処理と分散クラウド）の有効性を実

環境で検証するために，神奈川県川崎市と宮

城県仙台市の2拠点に JGN-X☆1 [5]を介して接
続したテストベッドを構築し，実証実験を行

った．

5.1　即時性を要する制御をクラウドで実現す
るネットワーク分散処理の検証

5.1.1　実験概要

　 リアルタイム応答を必要とするアプリケーションの

例として，直下型地震対策システムを準備した．クラ

ウドシステムが特定の地震の初期振動 （P波：Primary 

Wave） を検知後，緊急停止信号を生成して，制御対象地

域へ送信できるまでの応答時間を計測し，従来型DC （デ

ータセンタ） 処理，ネットワーク分散処理，それぞれの

結果を比較した． 

　本実験では図6に示すように，関東拠点 （川崎市） と

東北拠点 （仙台市） にインテリジェントノードの試作機

を1台ずつ設置した．インテリジェントノードは，市販

のL3スイッチに情報処理位置を変更する機能を実装し

た情報処理カードを搭載し，汎用サーバを2台接続して

構成した．そのほか，関東拠点には，システム全体を管

理する管理ノード，センサ・制御対象を模擬する模擬セ

☆1 （独）情報通信研究機構が推進する新世代ネットワークの研究
開発を支えるテストベッド．

ンササーバ，システムとのやり取りを行うためのユーザ

端末，東北拠点より遠方にあるDCを模擬する際に通信

遅延やパケット廃棄率を追加できる遅延器を設置した．

東北拠点には，データセンタ模擬用のサーバを2台設置

した．機材の都合上，各拠点内のインテリジェントノー

ドの通信機能部は，拠点内の各機材を接続するL3スイ

図 4　マイクロ DC管理フロー

図 5　障害発生後のマイクロ DC切替えフロー

図 6　実証実験環境
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ッチとしても利用した．サーバ上では仮想化技術KVM

（Kernel-based Virtual Machine） [6]を用いて仮想マシンを
動作させた．ユーザ端末からは，管理ノードへ，クライ

アントの IPアドレスと要求仕様として「RTT上限＝5ミ

リ秒，マシンスペック＝ （CPU 2GHz 1個，CentOS6.2，

1GBメモリ，100GB HDD）」を通知し，センサアプリケ

ーションのアップロードを行った．センサアプリケーシ

ョンは，従来型DC処理の場合，データセンタのサーバへ，

ネットワーク分散処理の場合，管理ノードが選択したイ

ンテリジェントノードへ適用される．なお，センサアプ

リケーションの情報処理時間は，該当スペックのマシン

で実行時に6ミリ秒程度である．

5.1.2　実験結果

　図7に計測結果を示す．ネットワーク分散処理を適用

したクラウドシステムでは，RTTが0.8ミリ秒と要求を

満たす関東拠点のインテリジェントノード1が選択され，

センサアプリケーションが適用された．模擬センササー

バに対するインテリジェントノード1の応答時間は，情

報処理時間を含め最大7ミリ秒と，センサ処理応用で必

要と考えられる10ミリ秒未満を満たし，ネットワーク

分散処理が有効に機能していることが確認できた．本例

では震源近くのインテリジェントノードが即座に緊急停

止信号を制御対象へ送信できることになる．一方で，従

来型DC処理の場合は，応答時間のうちRTTだけで11，

21，51ミリ秒となり，今回のような緊急を要する処理

には不適格であった．

5.2　オンプレミス設備と連携した分散クラウドの検証
5.2.1　実験概要

　オンプレミス設備と連携した分散クラウド用のアプリ

ケーション例として，自治体の防災システムを準備した．

本実験では，インテリジェントノードとオンプレミス設

備を連携利用したマイクロDCを現実的な時間内に構成

できること，および，マイクロDCに障害が発生した際

に，マイクロDCを現実的な時間内に再構成できること

を確認した．マイクロDCを再構成する場合は，再構成

資源を静的に予約しておく方式と，予約はせずに必要時

に動的に確保する方式の双方を実験した．マイクロDC

構成時にインテリジェントノードと連携させるオンプレ

ミス設備としては，各拠点に2台ずつ設置したサーバを

利用した．いずれのサーバも4コア1.8GHzのCPUを備え，

物理メモリ量は 2GB～ 11GB，物理HDD量は 30GB～

320GBである．これらのサーバ資源を仮想化し利用した．

5.2.2　実験結果

　OSイメージを含む1.2GByteのサーバテンプレートを

用い，マイクロDCの構成時間を計測したところ，サー

バ資源1台あたりおよそ3分と現実的な時間内でマイク

ロDCが構成できた．開発したプログラムは，シリアル

に資源を確保，設定する単純なものであったため構成時

間はサーバ資源数に応じてほぼ線形増加した．数十台規

模のサーバ資源を用いるマイクロDCを構成する場合は，

サーバ資源を並列に確保，設定する方法を採る必要があ

ると考えられる．また，再構成資源を予約しておく場合，

障害発生後，33秒でマイクロDCを切り替え，サービス

継続可能であった．再構成資源を動的に確保する場合，

障害検知時間 （実験では30秒） にサーバ資源1台あたり

約3分を加えた時間でマイクロDCの再構成が可能であ

った． 

　図8は，この際の管理画面であり，マスタである元の

マイクロDCが障害を起こして動作を停止し （左），再構

成したマイクロDCをバックアップからマスタへ格上げ

したことを示している （右）．マイクロDC再構成後，IP

アドレスの再設定はすべてシステムが行うため，ユーザ

は，いったん通信セッションが途切れたが，再アクセス

すると，再構成されたマイクロDCへ自動的に接続され，

継続してサービスを享受できた． 

　マイクロDCは，利用ユーザの近傍のインテリジェン

トノードとオンプレミス設備を利用することで，クラウ

ドでありながら，応答性を改善できる．しかしながら，

場合によっては，要求資源量が多く，地理的に離れた複

数のインテリジェントノードと複数のオンプレミス設備

を要することがある．また，バックアップのデータを確

保するストレージが遠方となることもある．これらの場

合，長距離通信によってマイクロDC内のデータアクセ
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スの応答性が劣化する問題点が見えてきた．これは，イ

ンターネットで標準的に利用されるTCP/IP通信の仕様

上，必然的に発生する問題でもある．そこで，長距離通

信時の応答性劣化を解消するアプローチも新たに導入す

ることとした．

5.2.3　長距離通信時の応答性劣化解消

　長距離通信時の応答性劣化を解消する方法として，キ

ャッシュや通信改善によるWAN高速化が知られている．

キャッシュアプローチは，データ更新有無の確認時とデ

ータの初回参照時，および，更新データのリロード時の

みWANにアクセスし，それ以外はローカル環境に配置

したキャッシュからデータを取得することで応答性劣化

を解消する．このため，対象データが頻繁に更新される

場合に効果が得られず，応答性能が安定しにくい．通信

改善アプローチは，毎回WANにアクセスするが，TCP

通信のウィンドサイズの拡大や一次的なパケットロスを

輻輳と見なさない等の輻輳制御の改善によって，WAN

でもローカル環境と同等のスループットを引き出し，応

答性劣化を解消する．

　本研究では，データの更新・非更新によらず安定した

応答性改善を目的として，後者の通信改善アプローチを

採用した．具体的には，インテリジェントノードにTCP

通信を改善する機能を備えたWAN高速化装置を導入し，

WANを経由するマイクロDC内の通信，および，マイ

クロDC間の通信に対してWAN高速化装置を適用して

応答性劣化を低減することを目指した．

5.2.4　WAN高速化の効果

　WAN高速化の効果を検証するため，ftp getコマンド

による100Mbyteファイル転送時間を計測した．この際，

通信遅延の影響が分かるようにRTTを11～ 500ミリ秒

の範囲で変化させた．サーバにはCentOS6.2を利用した

ため，WAN高速化装置を用いない従来方式は，Cubic-

TCPとなる．参考として，拠点内に隣り合わせで設置

し，1Gbpsイーサネット回線で結んだ2台のサーバ間で

は，ftp getによる100Mbyteファイル転送時間は1.4秒 （ス

ループット590Mbps） であった． 

　図9に実験結果を示す．従来方式では，関東拠点と東

北拠点間 （RTT=11ミリ秒） で転送時間は49.4秒 （スルー

プット17.3Mbps），国内遠距離相当のRTT=61ミリ秒で

は転送時間2分50秒 （5Mbps） と，それぞれ拠点内隣接

サーバ環境と比べ34倍，118倍と大きく劣化しており実

図 8　マイクロ DC切替え管理画面 図 9　WAN高速化の効果

COLUMN TCP 利用による応答性劣化の問題

　TCP は，ウィンドウサイズとして規定される送受
信バッファ量の範囲でデータ（パケット）を送信し，
応答パケットを受信することによりデータ到着を確
認する．欠損があればデータを再送し，送信データ
の到着を保証する．また，スループットを確保する
ため，送信データ量を指数関数的に増加させるが，
データ欠損を検出するたびにネットワークの輻輳を
避けられるよう送信量を定率減少させ，その後，線
形関数的に増加させる輻輳制御を行う．こうしたウ
ィンドウサイズや輻輳制御のため，TCP を長距離通
信で利用すると，送受信バッファ量の不足や，輻輳
とは直接関係のない一次的なパケットロスの影響で，
送信データ量（スループット）が大きく低下し通信
時間が延びる．このため，長距離通信が一般的なク
ラウド環境ではローカル環境に比べ，応答性が劣化
しやすい．

1

10

100

10 100 1000

転
送

時
間（

秒
）

Round Trip Time（ミリ秒） （付加廃棄率0.10%）

WAN高速化なし
WAN高速化あり（100 Mbps契約）
WAN高速化あり（300 Mbps契約）
WAN高速化あり（1 Gbps契約）



情報処理学会デジタルプラクティス　 Vol.4 No.4 (Oct. 2013)

340

用には耐えがたい．一方で，WAN高速化装置を利用し

た場合，日本国内相当 （RTT=61ミリ秒以内） であれば通

信距離に依存せず，100Mbps回線を契約している場合，

転送時間 8.7秒 （96.8Mbps） と従来比 19倍に改善され，

拠点内隣接サーバ環境と比べても劣化の度合いは6倍で

許容範囲内の値であると考えられる．300Mbps回線契約

や，1Gbps回線契約の場合，さらに改善の余地があり，

拠点内隣接サーバ環境と比べると劣化の度合いはそれぞ

れ，2.5倍，1.9倍であり，WAN高速化導入が有効であ

ると考えられる．

6．応用に向けて

6.1　応用に向けた課題
　本技術をインフラとして，各種のアプリケーションや

サービスに適用することで，専用システムで実現されて

いるインフラサービスの一部のクラウド化や，これまで

にない新事業の創生の可能性等が期待される．その際，

インフラをどのように構築し，誰が運用管理するかは，

大きな課題である．理想的な構築例は，全国各地へのネ

ットワークと通信局舎を所有する通信キャリアのインフ

ラを活用することである．インテリジェントノードを全

国各地の通信局舎へ配備し，各家庭や事業所等へのアク

セス網，および，上位のメトロ網やコア網へ接続できる

ようにする．システムの運用は，通信キャリアが行うケ

ース，別の事業者が通信局舎スペースと通信キャリア網

を通信キャリアからレンタルして行うケース等が想定さ

れる．また，ユーザが利用するアプリケーションの構成

にも課題がある．具体的には，アプリケーションの中で

応答性を重視してインテリジェントノードで実行する部

分と，応答性は重視しないがログ蓄積や新たな知識化を

行う等のデータセンタで実行する部分を分離し，両者が

連携できる形式をとる必要がある．こうしたアプリケー

ションのフレームワークを提供することが理想ではある

が，現状は，アプリケーションごとに対応していく必要

がある．また，オンプレミス設備と連携利用する分散ク

ラウドでは，オンプレミス設備を単なるハードウェアリ

ソースとして利用するか，既存のソフトウェアとデータ

ベースを含めたリソースとして利用するかによって大き

く扱いが異なる．本稿では，ハードウェアリソースとし

て利用する場合を紹介したが，ソフトウェアとデータベ

ースを含める場合は，それらの資源の保護を行う必要が

ある．

6.2　電力制御への応用例
　本節では，即時性を要する制御をクラウドで実現する

ネットワーク分散処理の電力制御への応用例を紹介した

い．スマートグリッドの一形態として，限られた区域内

で太陽光発電や蓄電池等を組み合わせて電力を供給する

マイクログリッドが知られている[7]．マイクログリッ
ドでは，太陽光発電等の出力変動を地域内で吸収するこ

とで大規模電力網 （電力系統） への影響を軽減すること

を目指すが，その際，地域内ではミリ秒～秒オーダの時

定数での電力制御が必要となる．従来は，専用のマイク

ログリッドシステムだけで構築するが，電力状況把握や

電力制御計算部分に関しては，本稿で紹介した10ミリ

秒オーダの応答性を実現するネットワーク分散処理で代

用でき得る．たとえば，通信キャリア網と通信局舎を利

用し，通信局舎に配備したインテリジェントノードのう

ち，地域ごとに時定数を満たすものを選んで電力制御プ

ログラムを稼働させることで，地域ごとの電力制御が可

能となる．また，データセンタは，インテリジェントノ

ードから随時，稼働状況の報告を受け，電力網全体とし

ての分析・意思決定の材料として利用する．特定地域の

電力が不足することが分かれば，該当地域近隣のインテ

リジェントノードへ電力を融通するよう指示するなど，

大局的な電力制御が可能となる．なお，本例でインテリ

ジェントノード，データセンタで稼働させる各プログラ

ムはユーザが明確に分離する必要がある．

7．おわりに

　本稿では，応答性の高いクラウドシステムを実現する

ためのリアルタイム分散クラウド技術として，即時性を

要する制御システムをクラウドで実現するためのネット

ワーク分散処理技術，オンプレミス設備との連携を実現

する分散クラウド技術に関して紹介した．ネットワーク

分散処理技術では，ネットワークの中に配置したインテ

リジェントノードと呼ぶ情報処理資源を用い，サービス

応答時間の中の通信時間を短縮して応答性を改善する．

関東・東北拠点を利用した実証実験を行い，ネットワー

ク分散処理の応用例に直下型地震対策システムを取り

上げ，10ミリ秒オーダの応答性能達成を確認した．ま

た，分散クラウドの応用例に自治体防災システムを取り

上げ，要求に応じたマイクロDCの数分オーダでの構築，

WAN高速化技術の導入によるオンプレミス環境と遜色

ない短時間データ転送の実現を確認した．

　クラウド化の潮流はこれからも加速を続け，企業等の
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アンケートにご協力ください　https://www.ipsj.or.jp/15dp/enquete/enq_dp0404.html

コア業務や社会インフラ分野へも広く適用される時代が

訪れると筆者らは考えている．今後，実サービス，実環

境により近い状況に対応できるよう本稿で紹介した各技

術の拡張を進めていきたいと考えている．

　

謝辞　本研究の一部は，総務省委託研究「セキュアクラ

ウドネットワーキング技術の研究開発（インテリジェン

ト分散処理技術）」および「広域災害対応型クラウド基

盤構築に向けた研究開発（高信頼クラウドサービス制御

基盤技術）」の成果である．
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