
fマルチメディア通信と分散処理ワークショッブj 平成15年12月

通信品質に動的に対応するストリーム認証方式の提案
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概要:本稿ではリアルタイム性を持つストリーム認証方式を提案する.提案方式は.強度の高い公開鍵署名と高速なハッシュを
併用し.ある間隔のパケットごとに公開鍵署名を用いる.署名の間隔を通話品質の変化に応じて動的に変化させる.これにより.
リアルタイム性を厳しく要求するストリーミング転送時の際，継続的に検証可能で効率的に電子署名を行うことが可能となる.既
存方式と比較評価をし.リアルタイムなストリーム転送の認証を行う際，本方式の有効性を示す.
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Abstract: In this paper we propose a streaming authentication scheme. It us田 bothdigital signatures and hashes. To 
c1ear the strict real-time interaction requirements of real-time streaming， the latency剖 ldinterval between signatures are 
changed dynamically according to the transmission quality of the network. This provide8 efficient signing and continuou8 
authentication during real-time streaming. We show our scheme'8 advantages over previously proposed schemes by comparing 
sender and receiver buffer size， and tolerance to packet 1088. 

1 はじめに

DSL等のブロードバンドアクセス網の進展や定

額料金のサービスの普及により.IPネットワーク

への常時接続環境が整備されつつある。その中でス

トリーミング技術を用いる IP電話が注目されてい

る山[2].しかし.IP電話は依然データの改ざん，

なりすまし，事後否認といった問題を抱えている.

これらの問題を解決する技術として，発信元の正

当性の確認，改ざんの有無確認，送受信者が送受

信の事実を否定できない 否認防止等を行うメッ

セージ認証技術がある.メッセージ認証には一般

的に電子署名が用いられる.

ここで認証を行う際に全てのパケットに対して

署名を施せば，全てのパケットに対して認証が可

能になるが，強度の高い公開鍵暗号演算は非常に

計算負荷が高いため，リアルタイム性を損なう可

能性がある.そこで，本稿では強度の高い公開鍵

暗号署名とハッシュを併用することで，状況に応じ

て演算負荷を動的に減少することによって，リア

ルタイムなインタラクションが厳しく要求される

用途の際にも使用可能なストリーム認証方式を提

案する.本提案は，具体的にIP電話への適用を想

定しており.IP電話上のやり取りに署名を施すこ

とで，信頼性の高い会話もしくは取引ができ.IP 
電話がより重要な状況で使用されるようになると

考えられる.

以下，第2章では現在提案されているストリー

ミング認証技術とその問題点について述べ，第 3

章でIP電話を想定したリアルタイム性を持つスト

リーム認証方式を提案し，第4章で本提案方式の

評価について述べ.第5章を結論とする.

2 関連研究

ストリーミング転送を行う際に，ストリーム認

証を効率化する技術について，現在いくつかの提

案がなされている.

Gennaroらの Chain方式 [3]では，各パケット

が1つ後のパケットのハッシュ値を持ち.最初のパ

ケットのみに署名を施す.よって，この方式では，

全てのパケットが揃わない限り送信側で署名計算

が行えないため，リアルタイム送信を行う際には，

複数のパケットをブロックに区切って署名を行う

必要がある.一般にストリーミング転送はリアル

タイム性を重視するため，パケットの再送を行わ

ない UDPを使って送信される.Chain方式では.

パケットロスによって署名が連続しない部分が生

じると認証が途切れてしまうため，パケットロス

に対する耐性がないことが欠点である.

WongらのWLtree方式 [4]で、は複数のパケット

から tree構造 [5]をつくり，一回の署名認証演算で

複数のパケットの認証・署名を行うことにより，認

証にかかる時閣を短縮する.この方式は非常に効

率よく署名を行うことができるが，送信時間のパ

ケットバッファリング時間が大きくなり，遅延時聞

が長くなる.

Perrigらによる EMSS方式 [6]では，各バケツ
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トに過去の複数のパケットのハッシュ値を付与し.

ハッシュ連鎖を用いる.また複数のパケットをブ

ロックとし，ブロックの最後のパケットに署名を施

すことにより， Chain方式のような送信側での遅延

は生じないが，検証時に受信側でブロックに含ま

れるパケットの数分だけ遅延が生じる.

田中らの署名方式[7]では， 2階層のハッシュ連

鎖を用いて，パケットを一定数バッファリングして

処理することで，パーストパケットロスとランダ

ムパケットロスに対応している.しかし，この方

式では，検証時の受信側で遅延が発生する.

よって， IP電話のようにリアルタイムなストリー

ミング転送を必要とする際に.署名を行う際の送

信側遅延と署名の確認を行う際の受信側遅延を抑

えつつ，バーストパケットロスやランダムパケット

ロスが生じた場合でも データの認証を可能とす

る技術が必要である.

3 提案

本稿では，リアルタイムなストリーム転送の際

に認証を行うストリーム認証方式を提案する.本

方式では，公開鍵署名とハッシュを併用する.ここ

で，リアルタイム性を保つためある間隔のパケッ

トごとに公開鍵署名を用い，その間隔を通話品質

の変化に応じて動的に変化させる.公開鍵署名の

聞のパケットには高速なハッシュを用いる.

3.1 署名方式

本方式では，パケットには，そのパケットの元々

のデータである音声データの他に，音声データの

ハッシュ値，音声データと音声データのハッシュの

ハッシュ値，公開鍵署名が含まれる.ただし，全て

のパケットで公開鍵署名演算を行わず，ある間隔の

パケットごとに公開鍵署名演算を行う.この間隔を

公開鍵署名間隔(以下署名間隔)と呼び，その間

隔に含まれるパケットは同じ公開鍵署名を持つ.

図 1:署名方式

図1に本方式のパケットに含まれるデータを示

す.パケット Pは，音声データ V，音声ハッシュ値

Hv，音声と Hvのハッシュ値Hα，署名 Sigを含

む.図中 P(i)はi番目のパケットであり，公開鍵

署名間隔の先頭パケットであるものとする.V(i). 

はP(i)中の音声データ，Hv(i)はV(i)のハッシユ

値であり，Hα(i)はV(i)と複数の Hvを合わせて

ハッシュ演算を行った値である.例えば，図 1で

P(i)にはV(i)に続く音声データ V(i+l)--V(i+3)

に対するハッシュ値Hv(i+ 1)--Hv(i + 3)が格納

されている.このとき，Hα(i)は，これら 3つの

Hvと音声データ V(i)を連結(concatenation)し

た値のハッシュ{直で、ある.
Hα(i) = Hαsh (V(i) 11 H州+1) 

11 Hv(i+2) 11 H州 +3))(1) 

各パケットに付与する Hvの数と Hα の数は一

定ではなく，署名間隔に応じて動的に変化する.

Sigは，パケットの電子署名であり，具体的には

Sig(i)はt番目のパケットに付与する Hαの署名で

ある.例えば，図 1でP(i)にはHα(i)--Hα(i-2) 

の3つのHαが含まれている.このとき，Sig(i)は，

これら 3つのHαを連結した以下に示すハッシュ値

に署名をつけたものとなる.

Hαsh(Hα(i) 11 Hα(i -1) 11 Hα(i -2)) 

なお，図 1において，P(i+l)中の Sigはi+l

番目のものではなく， i番目のものとなっている.

これは P(i)のパケット中の Sig(i)を複写したもの

である.このように全てのパケットで署名の演算

を行わないことによって，演算効率化を図る.以

上の V，Hv， Hα， Sigをまとめて 1つのパケッ

トPの中に格納する.
V Hv IID 

.!!L邑』恒JI..iJl1.I
~ .. Enc(Ks.(H益h(h2+h3・h4+hS)))

図 2:パケット構成

511 

図2は具体例として，P(5)とそれに格納される

V， Hv， Hα， Sigを示す.

3.2 公開鍵署名間隔と遅延

本方式では，署名間隔は，端末の演算負荷を軽

減するために動的に変化する.

署名間隔を 6パケットとおくと.本方式ではHv

署名数は d-1， Hα署名数は 6となる(後述).

よって，署名 Sigは以下の式で表される.
Sig(i) = Enc(Ks， 

[(←l}/o)*o+l 

Hαsh( 乞 Hα(k)))(2)
k=[(i-l)/ o)* o +2-o 
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ここで，Enc(KEY，DATA)は，鍵 KEYを使っ

てDATAに暗号化処理を施すことを示す.Ksは，

公開鍵暗号の秘密鍵である.Enc(K s， DAT A)は，

公開鍵署名を表す.本提案では署名に使用する公

開鍵暗号アルゴリズム，鍵長は特定せず，実装によ

るものとする.
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図 3:署名例

図3は署名間隔6=4の場合の各パケットの構成

を表す.なお，便宜上，パケットは 1番から開始す

るものとして記述しである.各パケットに Hvは

6 -1 = 3個，Hαは 6= 4個付与している.図3

は8番目までの音声データ Vが生成された時点で

の送信側の状態を示しており，この際計算できな

いHvは点線で固まれた四角で表されている.例え

ば， 6番目のパケットに Hv(9)などが存在しない

のは，V(9)が未生成でHαsh(V(9))がこの時点で

は計算できない.この状態では Hv(9)を必要とす

るP(6)以降は送信できない.このように，送信側

では音声データ Vが生成されても，それより先の

Vのハッシュ値Hvが計算されるのを待ってからパ

ケットを送出する.この署名もしくはハッシュを

付与するための遅延を送信側遅延Dsと呼ぶ.Ds 

は付与する Hvの数だけ待つため，以下のように

なる.
Ds = 6 -1 (3) 

ここで.リアルタイム性を維持するための許容

できる遅延を許容遅延Dα とおく.Dαは，本方式

に関係するパケットの送受信タイミングを遅らせ

ることので、きる限界のパケット数であり，本方式に

無関係の暗号化や音声の圧縮，パケット化などの

遅延.またネットワーク通過時の遅延は除く.つま

り，Dαが0の状態が一番リアルタイム性に優れた

通話品質となる.このとき 受信側遅延を Drと

すると.以下の関係を満たす必要がある.

DaミDs+ Dr (4) 

3.3 署名確認とパケットロス

本方式では，音声データの認証方式として Hv

による認証と Hα による認証の 2つの方法を併用

する.

1つ目はHvによる認証である.図3で， 1番目

のパケット P(I)に着目する. 1番目のパケットに

付与するおg(l)は，Hα(-2)--Hα(1)を連結した

値に対する公開鍵署名である.ここで，Hα(1)は

V(I)， Hv(2)--Hv(4)を連結した値のハッシュ値

であるので，V(I)の正当性，Hv(2)--Hv(4)の元

となる V(2)--V(4)に関しても，受信時にそのハッ

シュ値を計算するだけで，正当性の有無を Sig(l)

の公開鍵署名によって検証することができる.こ

のように，送信側でパケットを遅延させることに

よって，受信時にハッシュ値カ、ら音声データの正当

性が確認できる.この付与する Hv分だけの遅延

が送信側遅延Dsである.

2つ自の方法は，Hαによる認証である.図3で，

4番目のパケット P(4)に着目すると音声データ

V(4)は，P(I)--P(3)が持つ Hv(4)によっても認

証可能であるが.これらのパケットが受信時に失わ

れていた場合にも，P(5)が持つHα(4)によって正

当性の確認を行うことができる.P(5)では Hα(4)

に対しておg(5)の公開鍵署名が付与しているため，

確認時の暗号強度は公開鍵暗号のものと同等であ

る.ただし，P(5)を待って V(4)を確認するため

には，受信側で 1パケット待つ必要が生じる.こ

のような遅延が受信側遅延Drである.

以上のように，本提案で、は各パケット中の音声

データ Vについては，送信側遅延Dsを許すこと

によって Hvが，または受信側遅延 Drを許すこ

とによって Hα でその署名を常に確認できる.各

パケットは Hv，Hαのいずれかによって署名の検

証が行われる必要があるので，署名間隔 6は以下

の式で表される.

6三三 Ds+Dr (5) 

3.4 パケットロス時の署名確認の具体例

前節で述べたように，本方式における音声デー

タの認証方法は Hvによる認証方法と Hα による

認証方法の2つを併用する.署名間隔の先頭パケッ

トが正しく受信されている場合 その聞のパケッ

トについては，パケットロスのあるなしに関わら

ず.Hvによって認証が可能で、ある.パケットロス

によって署名間隔の先頭パケットを失ってしまった

場合，失われたパケットの前後のパケットに付与

された Hα ハッシュを利用して，先頭パケットに

付与されている公開鍵署名を検証することにより，

継続的な認証を実現する.

以下では，図 3で示された P(I)--P(8)の転送

中に署名間隔の先頭パケットである P(5)が失わ
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れた場合について述べる.このとき V(4)につい

ては P(I)が持つHv(4)によって確認が取れるが，

V(6)については P(6)が持つ Sig(5)はHα(2)--

Hα(5)の署名である.ここで，Hα(3)--Hα(5)は

P(6)自身が保持するが，Hα(2)は保持しない.し

かし，Hα(2)はすでに認証された P(4)が保持し

ているため，Hα(2)--Hα(5)がそろい，Sig(5)の

確認が行える.これにより，P(4)のHα(4)の正当

性が確認されれば，P(4)中のHv(6)の正当性も検

証可能なため，受信側で継続的な署名の確認が可

能である.

+ー『・・ ・・.....・
目.1:よる音声と音声ハッシaのB健 闘叫ζよる官声ヂー'のみ包包

11. IIv 

IJI 忠一一-4・……・ゅ i吋
| 宇一一一申 骨・・……・ 白

川 .. 一一一ー' ‘……・巾 l!l 
d 同| ←一一→ ←・・・・・・・+ 閉i |.，Mg 点・l 噌ーーーーーーー唱・・・-・・山山・・・ . 

'什1.... 一一一→ 3……… .. ι. 
l骨-一一-叫+砂 . . . J[む:ココ1- 8-4-<:コ

.J ] .什1.. 一一一一.. 4'…… .. 山.. 山.“.…….巾 1 [θ凹
'什|ふ一一-4ぷよふふ"山…………….. 山……….“叩一.. 叩….. 山..ι F訓l 

J 3 ・5 ・7 • ， /0 11 IJ U 14 J5 1・
I!Uされるパケットデ-，

図4:各パケットによって認証されるハッシュ

各パケットに含まれる情報によって，どのよう

に認証が行われるかを図4で図示する.縦はパケッ

ト番号，横はそのパケットが認証されることによっ

て得られるハッシュデータの番号を表している.そ

して，ここで破線矢印は，音声データのみを認証

できること，直線矢印は音声データと音声データ

のハッシュを認証できることを表している.

3.5 Hv，Hα，6の関係

本方式では Hv，Hα， oの関係を式 (6)のよう

に設定する.以下，Hv， Hα， oをこのような関

係に設定した理由について述べる.

Hv署名数=o -1， Hα署名数=o (6) 
これらの値を決める際には許容遅延とパケット

ロスが大きく関係する.

許容遅延と Hvの関係では，前述したように送

信時にパケットに付与した Hv分だけ送信側遅延

Dsが生じる.Dsを減らすのに，J~ケットに付与す

るHvを減らすと，署名で認証できる音声データ

の範囲が狭くなる.例えば図3で，P(I)はHv(2)，
Hv(3)， Hv(4)の3個のHvを持っている.よって，

Sig(l)により P(4)までの音声データを検証するこ

とができる.しかし，Hvを2個に減らした場合.

署名間隔6の先頭パケットから署名が認証できる

音声データが2個に減少する.よって，Hvの数は

最低でも署名の最長到達地点までの数と一致する

必要がある.逆に，ぞれ以上に Hvを設定すると

Dsが増えるので，Hv = o -1が最適となる.

パケットロスと Hαの関係ではパケットロスが

起こった場合に Hα を用いて認証を行うため，パ

ケットに付与する Hα を減らすとパケットロスへ

の耐性が弱くなる.

またHαを署名間隔6より大きい値にすると，冗

長なデータが増えることになるため，Hαは6と同

じ値に設定する.よって. Hα=oとなる.

3.6 署名間隔の動的な変化

パケットロスが少ない場合は署名間隔6を大き

く設定し，公開鍵署名演算による負荷を軽減する.

以下，署名間隔6を動的に変化させるアルゴリズ

ムについて述べ，それを図 5と図 6に示す.

ここでは，任意のパケット聞のパケットロス率に

よって署名間隔を動的に変化させる.まず，署名間

隔の初期値を決定するため，ネットワークの遅延，

最大パケットサイズ，端末の演算性能から最低の

署名間隔 omin，巌大の署名間隔 omω および

許容遅延Dαを決定する.ここで 6が大きくなる

とHv，Hαも増加するため，パケット分割が起こ

らない限界値でomaxを決定する.Dαは，希望

する遅延時間 Dから，ネットワークによる伝送遅

延時間，音声のパケット化による遅延時間，コー

デ、ックによる音声圧縮時間，署名などの演算時間

を差し引き，決定する.そして残りの時閣を， 1パ

ケット辺りに格納される音声データの時間で割り，

DsとDrの和が最大何パケットまで許容されるの

かを算出する.

次に，任意のnパケット間 (n= 16--20を想定)

で，許容遅延時間内でのパケットロス状況を確認

する.ここで，パケットロスがO個か 1個の場合

と2個以上の場合について述べる.

まず，nパケット間でのパケットロスが0個か 1

個の場合，式 (4)より，Dsが最大値を取るように

Ds， Drを決定する.これはDsを大きく取った方

が公開鍵署名 Sigの間隔を開けることができ，演

算効率が上がり，署名時間による遅延時聞を短縮

できるためである.Dsが決まると，式(3)により

6が，式 (6)により Hv，Hαが決定する.

次に，nパケット聞で、のパケットロスが2個以上

の場合について，ランダムロスとパーストロスの

場合にわけで考える.ランダムロスの場合は署名間

隔 6を小さくして対応する.ロスパケット聞の距

離が最も短いものの値に 6を指定するが， o min 

および omαzの範囲を超えない値とする.バース

トロスの場合は，最大何個連続してパケットが抜

けたかを調べ，Drを連続パケットロスの値まで引

き上げる.このとき，Dr+Dsは一定のため，署
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名間隔 6が小さくなることになる.ここで 6が

o minよりも小さくなる場合は，初期値で設定し

た通信遅延品質を維持することができなくなるた

め，通信遅延品質を落として署名を継続させる必

要がある.

以上の手法を繰り返すことにより，本提案の認

証方式では，署名に対する演算負荷を動的に軽減

することが可能となる.動的に変化させるタイミ

ングは，受信側からの応答を待つため，最短で，生

成された音声データが署名間隔 6分の受信を終え

るまでの間隔となる.本提案は，パケットロスが

少ない場合には公開鍵署名を可能な限り減らすこ

とにより端末の処理負荷を下げ，パケットロスの噌

加に伴い動的に公開鍵署名頻度を増加させ，継続

的な署名付きストリーミングの再生を可能とする.

。ItOiUl同周 回母週置E
h 駒田置包パケットII(量惇) ""e:..日
0. .1II('T'J~Il(温信.) 9.<<同岡
Do置瞳パケットI!(畳個個l'1'lI(ケヲト量a周伺
N叫則"り仙白011 副司"" 1<14)1111 
..D骨随由a・4骨号".f~"A..S田a
S.-lDld""."J) 圃剛・g・S筒飼

図 5:署名間隔6シフトアルゴリズム (1)

図 6:署名間隔6シフトアルゴリズム (2)

4 評価

本章では，提案した音声ストリーム認証方式と既

存の方式について.比較評価を行う.比較項目は署

名処理回数，ハッシュ処理回数， 1パケットあたり

に付加される認証情報のオーバーヘッドの平均.1 

パケットあたりに付加される最大オーバーヘッド，

送信側のパケットバッファ量，受信側のパケット

バッファ量である.送信側と受信側のパケットバッ

ファ量はそれぞれ署名に必要となる送信側遅延Ds

と署名の確認に必要な受信側遅延Drに相当する.

ここでは連続する 16パケット列からなる 1ブロツ

クを対象とし，ハッシュ値の長さは 20バイト.公

開鍵署名長は40バイトを想定する.認証方式の評

価を表 1に示す.

4.1 リアルタイム性の評価

まず，リアルタイム性に関しての評価について

述べる.表 1の送信側のパケットバッフアサイズに

注目すると，本方式は他方式に比べ，少ない値に

なっていることがわかる.これは，リアルタイム

性を保つのに，最も重要である.また，送信側の

パケットバッフアサイズだけを見ると，田中らの方

式も比較的少ないが，受信側パケットバッフアサイ

ズを見ると，これらの方式では署名を確認するた

めに受信側で 16パケット分待たねばならず，全体

として大きな遅延を招いている.提案方式では受

信側で、の遅延を最小限に抑えている.

G.723.1を例にとると， 30ミリ秒毎(秒間33パ

ケット)にパケットが送出されるとき. 16パケッ

トの遅延は 480ミリ秒となる.IP電話の品質クラ

スは， ITU-T， ETSIのTIPHON及びTIAにおい

て規格化されており，クラス Aでは 100ミリ秒以

内，クラス Bでは 150ミリ秒以内，最低のクラス

Cでも 400ミリ秒以内と定められている [8].従っ

て，認証だけで 480ミリ秒の遅延が生じることは，

これらの規格を満たすことができない.

署名間隔 6を変化させた際の 1パケットあたり

のオーバーヘッドサイズと遅延への影響について

述べる.例えば，署名間隔6を5に広げた場合，公

開鍵署名の処理回数は減少するが，ハッシュの処

理回数は増え.1パケットあたりに付加されるオー

バーヘッドの平均と 1パケットあたりに付加され

る最大オーバーヘッドが増える.しかし，ハッシュ

計算時間は公開鍵署名の演算に比べではるかに高

速なので，演算時間の観点からはこの増加は問題

はないと考えることができる.また，送信側遅延

は増えるが，受信側遅延が最小限に抑えられてい

るため，送信側遅延と受信側遅延の両方を足して

も，リアルタイムなストリーム転送が可能な値に

抑えることができる.

4.2 パケットロスの評価

次にパケットロスに関しての評価を述べる.本

提案は，他の提案同様，ランダムロスとパースト

ロスに対応している.

本方式では公開鍵署名演算が施されている公開

鍵署名間隔の先頭パケットがランダムロスにより

失われでも.受信側で継続的な認証が可能である.

文、パーストロスが起こった際にも，そのパース
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表 1:署名方式の評価

Scheme Signatures hash Overhead 
average 
(bytes) 

Tanaka l 16 39 

WL star 1 17 340 

WL tr回 1 21 160 

WL tree full 1 31 120 

Proposed 
δ = 1  16 16 60 

6=2  8 40 100 

δ=3  5 37 140 

δ=4  4 36 180 

δ=5  3 35 220 

トロスの前後に受信したパケットは認証が可能で

ある.

ただし，本方式においても，ある特殊のパター

ンのパケットロスが発生した場合のみに受信した

パケットが認証不可となる.あるパケットが署名間

隔の先頭パケットではなく，そのパケットを中心と

して前方の Hv個以上かつ後方Hα個以上のパー

ストロスが発生した場合は，そのパケットの認証

は不可となる.ただし，実際に IP電話に本方式を

適用することを考えると，署名間隔 d= 4の場合，
上記の状況は連続8パケットのパーストロスに相

当し，このような状況では音声の再生ができない

ので，パケットの認証ができなくても支障がない

と考えられる.

5 結論

本稿では、主にIP電話に使用することを想定し，

リアルタイム性を重視したストリーミング転送時

に継続的に検証可能で効率的に電子署名を行うス

トリーム認証方式を提案した.本方式では公開鍵

署名とハッシュを併用し，署名間隔ごとに公開鍵

署名を用い，公開鍵署名の聞のパケットには高速

なハッシュを用いた.

既存の方式と比較評価した結果，比較として署

名に必要となる送信側遅延と署名の確認に必要な

受信側遅延を抑えられることを示した.これはリ

アルタイム性を維持するのに最も重要である.ま

た，パケットロスに関しても本提案はランダムロ

スとパーストロスに対応している.

本提案により IP電話を用いてお互いの会話内容

を公開鍵署名により認証することが可能となる.IP 

電話がE-Commerceや行政情報システムのような，

より重要な場面で使われる際に，本提案は欠かせ

Overhead Sender packet Reciever packet 
max buffer size buffer size 
(bytes) (number of packets) (number of packets) 
280 

340 

160 

120 

60 

100 

140 

180 

220 

7 16 

16 

16 

16 1 

。 l 

1 l 

2 

3 1 

4 

ない技術であると考えられる.
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