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2010年度喜安記念業績賞紹介

　このたび，栄えある喜安記念業績賞を受賞でき，

大変光栄であるとともに，我々の地道な研究活動に

間違いがなかったと確信した次第です．本技術開発

をサポートいただいた関係者の皆様に深く感謝いた

します．

　受賞となった技術は，広範囲に渡ってシステムが

まったく利用できなくなる大規模障害の典型事例で

ある「レイヤ 2ループ障害」，および，システムとし

てはエラーと認識しないがユーザが遅いと知覚する

「サイレント障害」に対して，早期に障害原因と障害

箇所を特定するものです．いずれの障害も影響度や

発生頻度が高く，技術的な解決サポートが望まれて

いました．

　ここでは 2004 年頃から着手した「レイヤ 2ルー

プ障害」について記載します．ループ障害は中継ス

イッチの故障だけでなく，ユーザが誤ってケーブル

を接続するだけで発生します．ひとたびループ障害

が発生すると，ネットワークは高負荷・通信不能と

なるため，ネットワーク管理者は，各中継スイッチ

設置箇所に出向いて発生箇所を切り分けており，復

旧までに実に数時間～数日かかることもありました．

ループ障害を防止する STP等の標準技術もありま

すが，環境や運用ポリシーによっては利用できませ

ん．中継スイッチ自身でループ障害を検出・遮断す

るものも登場してきましたが，実環境では中継スイ

ッチのリプレースは困難な場合が多く，コスト面か

らも適用範囲が限られました．そこで我々は，実環

境で即座に利用できるよう，中継スイッチのリプレ

ースなく，マルチベンダ環境を前提に低コストで解

決するアプローチを模索しました．

　実験網でループ障害を実際に発生させ，パケット

長や発着アドレスを変換したパケットをPCから注

入し，中継スイッチの情報やループ中のキャプチャ

パケットを眺めて細かな挙動変化を確認していきま

した．地道な実験作業を繰り返す中，理論的にルー

プ障害時でも通信回復を可能とするパケット注入手

順の発見に至ることができました．実験網で理論通

りに通信回復を確認できた時の喜びは今でも忘れら

れません．通信が回復すれば，中継スイッチ等から

の情報が利用できるため，ループ箇所を特定し遮断

する方式はスムーズに考案できました．2006 年に

は企業ユーザ向けサポートツールとして活用され，

また 2009 年情報処理学会論文賞の受賞にも恵まれ

ました．

　昨今のクラウド時代には，ネットワークに求めら

れる信頼性はさらに高まっています．この受賞を励

みに，今後も本分野の発展に寄与できるよう精進す

る所存です．

� （2011 年 5 月 20 日受付）
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