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あらまし 　近年のインターネットにおける SYN Flood攻撃による被害は甚大であり, その影響は
大規模な商用サイトから個人ユーザにまで及んでいる. ネットワーク管理者は自らの管理するネッ
トワークを保護するため,また, 管理するネットワークから意図せず攻撃者を出さないようにする
ため,こうした攻撃の最新の攻撃動向を知ることが必要である. 本稿では, SYN Flood攻撃が行わ
れた際に痕跡として残る backscatterに着目し, SYN Flood攻撃の動向をモバイルエージェントシ
ステムを用いて検知する分散型検知手法を提案する. また,仮想ネットワークによる評価実験を通
じて,本手法の有効性を示す.
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Abstract In recent years, the damage caused by SYN Flood attacks is real and has caused
substantive problems. Such threat is widespread from major commercial sites to individual users.
Therefore, it is important for network administrators to achieve a means to comprehend the
latest trend of SYN Flood attacks for protecting their network and preventing from generating
SYN Flood attackers unknowingly within their network. In this paper, we propose a distributed
detecting method for SYN Flood attacks using mobile agents by focusing backscatter. Then,
we show the effectiveness of our proposal by detecting SYN Flood attack in virtual network of
simulation environment.

1 はじめに

近年のインターネットにおける SYN Flood
攻撃の被害は甚大であり,無視できないものと
なっている. Mooreらの研究によれば,攻撃の
標的は大規模な商用サイトから個人ユーザにま
で及んでおり [1], インターネットユーザの誰も
が攻撃被害に合う可能性がある. こうした状況

から,ネットワーク管理者が最新のDoS攻撃の
動向を把握できる手段を持つことは重要である
と考えられる.
また最近では,たとえ攻撃する意思がなくと
も,攻撃に使われたコンピュータのユーザに対
し, 厳しい目が向けられるようになってきてい
る.最新の攻撃動向を知ることは, 管理するネッ



トワークからの攻撃を早期検出するという目的
からも有用である.
そこで本稿では,モバイルエージェントを用

いた SYN Flood攻撃に対する分散型検知手法
を提案する. 本手法により,ネットワーク管理者
は,管理するネットワークを保護するための対
策を立てることが可能となる.

2 SYN Flood攻撃

SYN Flood攻撃とはDoS (Denial-of-Service)
攻撃の一種であり, TCPコネクションの確立手
順を悪用し,サーバリソースの枯渇を狙った攻
撃である.
正常なTCPコネクションの確立手順では,例

としてホスト Aとホスト Bが通信を開始する
場合, 図 1のように, 1)ホストAが SYNパケッ
トを送信, 2)ホスト Bが SYN/ACKパケット
を返信し, 3)ホストAがACKパケットを送信
する 3-way handshakeが行われる.

SYN Flood攻撃は,この 3-way handshakeを
悪用した攻撃であり, その概要を図 2 に示す.
攻撃者は送信元 IPアドレスを詐称した大量の
SYNパケットを攻撃対象ホストへ送信する. 攻
撃対象ホストは,詐称された送信元 IPアドレス
へ SYN/ACKパケットを返信してしまう. これ
により,攻撃対象ホストは多数の無関係なホス
トとハーフオープンな回線を維持することとな
り, サーバリソースを大量に消費してしまう.

SYN Flood攻撃において送信元 IPアドレス
がランダムに詐称された時, backscatterと呼ば
れる跳ね返りパケットが,無関係なホストへ極め
てスパースに到着することが知られている. こ
のパケットの情報を取得することで, SYN Flood
攻撃が検知可能となる.

3 関連研究

backscatterの観測による SYN Flood攻撃検
知の研究はすでに行われており,その手法は二つ
に分類される. 一つはインターネット上のルータ
を監視することで backscatterを観測するルー
タ型検知手法であり, もう一つはインターネッ

図 1: 3-way handshake

図 2: SYN Flood 攻撃の概要

ト上に複数のセンサを配置し, backscatterを観
測する分散型検知手法である.

3.1 ルータ型検知手法

インターネット上のルータを監視することで,
SYN Flood攻撃を検知する研究としては, Kom-
pellaらによる手法 [2]やWangらによる手法 [3]
が挙げられる.
しかし, これらの手法には, 以下 3 つの問題
が挙げられる. 1)監視しているルータを経由
しない backscatterは観測することができない.
2)一般に管理者権限がなくてはルータにアクセ
スできないため,一般的なユーザが攻撃の情報
を集めるのは困難である. 3) SYN Flood攻撃
において送信元 IPアドレスが一様ランダムに
詐称された時,ルータを通過するbackscatterの
総量は,そのネットワークの大きさに比例する.
ルータ内のネットワークが小規模の場合,検出
できる backscatterの量が制限されてしまう.



3.2 分散型検知手法

SYN Flood攻撃の分散型検知手法の一例と
しては,警察庁の定点観測システム@Police [4]
が挙げられる. このシステムでは, backscatter
をインターネット上の複数のセンサで観測する.
観測結果はWeb上で一般に公開されるが,この
ような組織が提供する情報は攻撃の概要であっ
たり,断片的な情報に留まることが一般的であ
る. また,それらの情報は最新のものでないこ
とも多いため, 最新の攻撃動向の情報をネット
ワーク管理に活かすことは難しい.

4 SYN Flood攻撃に対する分散

型検知手法の提案

本稿では backscatterを, ACKが返されない
SYN/ACKパケットと定義する.
インターネットに直接接続されていれば,どの

ホストにも backscatterが到着する可能性はあ
る. しかし,単一のホストに backscatterが到着
したことを検知できた場合でも,同様のbackscat-
terが他のネットワークでも観測されているか
を確認することは極めて困難である. また,攻
撃者が一様ランダムに送信元 IPアドレスを詐
称した場合, backscatterは攻撃発生時において,
インターネット上に極めてスパースに広がるこ
とが多い. すなわち,単一のホストだけで得ら
れる情報では,情報が少なくなるため,攻撃の動
向を検知するのは非常に困難である.
そこで, 複数のホスト間で backscatter 情報

を収集することができれば, SYN Flood 攻撃
の動向を検知できると考えられる. 本稿では,
backscatter情報を分散された複数のホストか
ら収集し, SYN Flood攻撃の動向を検知する分
散型検知手法を提案する. 我々の手法は,以下の
3つのステップで構成される.

1. まず,各ホストで tcpdump等のネットワー
クモニタリングソフトウェアで取得したパ
ケットログから backscatter情報 (表 1)を
抽出する. backscatter情報は, 1) backscat-
terを受信した時間, 2)攻撃対象ホストと
攻撃対象サービスを意味する送信元 IPア

ドレスと送信元ポート番号, 3)送信先 IP
アドレスや送信先ポート番号といった情
報で構成される.

2. 次に,このように抽出された backscatter
情報を分散された複数のホストから収集
する. 情報の収集は,特定の時間間隔毎に
送信元ホスト,つまり攻撃対象となったホ
ストから到着するbackscatterをカウント
する. 表 2は我々の提案に基き, backscat-
ter 情報を収集した一例である. この例
では, 5分間隔毎に backscatterの集計を
行っている. backscatter情報のカウント
の際,同様の backscatterが他の観測点で
も観測されているかを確認するため,同様
の backscatterが観測された観測点数も同
時にカウントする. これをユニーク観測点
数と呼称する. この情報を用いることで,
ある送信元からのbackscatterの合計がユ
ニーク観測点数に近ければ, 送信元 IPア
ドレスをランダムに詐称した SYN Flood
攻撃が行われていると推測できる.

3. 最後に,収集結果を解析することで SYN
Flood攻撃の動向を検知する.

前節で述べた既存のルータ型検知手法では,
広域のネットワークから backscatter情報を収
集することは困難であるのに加え, 個人ユーザ
が backscatter情報を入手することが難しいと
いう問題もある.
また, @Policeのような既存の分散型検知手法
は,固定観測点を使用しており,常に同じ場所を
観測することとなる. これにより, backscatter
を観測できるアドレス範囲は制限されてしまう.
我々の提案する手法では,インターネット上の
どのホストも観測点となりうるため, 理論上イ
ンターネットのいたるところで backscatterの
観測が可能である. ゆえに,個人ユーザまでも
が広域の最新の攻撃動向を知ることができる.

5 実装と提案の有効性評価

本手法の有効性を示すため,仮想ネットワーク
上で発生させたSYN Flood攻撃を検知する評価



表 1: backscatter情報

タイムスタンプ backscatterの受信時刻
送信元 IPアドレス 攻撃対象ホスト
送信元ポート番号 攻撃対象サービス
送信先 IPアドレス 詐称 IPアドレス
送信先ポート番号 攻撃者のポート番号

表 2: backscatter情報の収集の一例

計測時間 攻撃対象:サービス パケット数
08/1/30 8:30 111.11.0.2:135 5

123.123.0.3:80 50
08/1/30 8:35 111.11.0.2:135 10
08/1/30 8:40 111.11.0.2:135 15
08/1/30 8:45 ・・・ ・・・

・・・ ・・・ ・・・
ユニーク観測点数

111.11.0.2 30
123.123.0.3 1

実験を行なった. backscatter情報の共有手段に
は, 分散型インターネット観測システムABLA
(Agent-Based Log Analyzing System) [5]を想
定した. この節では,まず ABLAの概要と実験
環境について述べる.その後,評価実験の結果に
ついて考察する.

5.1 ABLA

ABLAは我々が研究・開発を行なっている個
人参加型のインターネット観測システムである
(図 3). 本提案手法の実装に ABLAを採用した
理由は, ABLAが既存のルータ型検知手法では
困難な,広域に分散されたホストから情報を収
集する手段として最適であると考えられるため
である.

ABLAでは,インターネット上にP2Pネット
ワークを構築し,各ノードがネットワークパケッ
トのログを提供する. そしてモバイルエージェ
ントが各観測点を移動し,観測点上のログ情報
を解析・収集する. ABLAネットワークへは任
意の参加・離脱が可能であり,動的かつ多数の
観測点を確保できる.

図 3: ABLA概要

図 4: 提案手法の概要

5.2 提案の実装

実装は, ABLAに新しく追加モジュールを加
えることで行なった. この実装により, ABLA
ユーザはモバイルエージェントに SYN Flood
攻撃の動向を検知するため, backscatter情報を
収集・解析するように要求を出すことが可能と
なる. ABLAを用いた本提案手法の概要を図 4
に示す.

5.3 実験内容とその手順

本実験では,特定の攻撃規模や攻撃トラフィッ
クパターンのSYN Flood攻撃を発生させ, ABLA
ノードの巡回数を変化させることで, SYN Flood
攻撃の時間推移が把握可能かを検証した.
まず最初に,ネットワークシミュレータを用
いて実験で使用するログを取得した. ネット
ワークシミュレータには ‘Yet Another Network
Simulator [6]’を用いた. シミュレータ上には実
験用ネットワーク (図 5)を構築する. このネッ
トワークには, 60,000台のホストを設置した観
測対象ネットワーク, 攻撃者,攻撃対象がそれぞ
れ所属するネットワークを設定した. 観測対象



図 5: 実験用ネットワーク

ネットワークには, ABLAノードを 200台設置
し,到着するパケットのログを取得した.
次に,上記手順で取得したログを用いて, SYN

Flood攻撃の検知シミュレーションを行なった.

5.4 実験時のパラメータ設定

Moore [1]らによれば, DoS攻撃の全体の 60%
が 10分以内に終了し,全体の 85%が 1時間以内
に終了しているとされている. そこで本実験で
は,攻撃継続時間を 30分と設定した.
攻撃トラフィックパターンは, 2種類を想定し

た. 攻撃トラフィックパターン 1は,時間経過と
ともに攻撃パケット数が増加していく攻撃であ
り, 攻撃トラフィックパターン 2は, 30分の間に
2度攻撃パケット数が急増する攻撃である.
攻撃検知のための ABLAノードの巡回数は

25, 50, 75, 100ノードと変化させた.
攻撃規模は 1秒間に 120万, 100万, 60万パケ

ットの 3種類を想定した. それぞれの攻撃規模に
対応する, backscatter到着率は, 0.50, 0.40, 0.25
である. backscatter到着率とは, backscatterが
攻撃継続期間を通して 1つのホストに 1つ以上
到達する確率である.

5.5 実験結果と考察

評価実験は,情報収集を行うノードをランダ
ムに変化させ,それぞれ 10回行なった. 実験結
果は 5分毎の平均値である.

到着率 0.50 での検知結果 (図 6 右, 図 9 右)
backscatter情報を, 100, 75, 50ノードから収集
した場合,いずれの攻撃トラフィックパターンに
おいてもルータのトラフィックに近似した理想
的な検知結果が得られた. 25ノードから情報を

収集した場合は,攻撃のピーク検出がやや曖昧
になっているものの, いずれの攻撃トラフィック
パターンの場合も攻撃の時間推移を把握できて
いる.

到着率 0.40での検知結果 (図 7右, 図 10右)
backscatter情報を, 100, 75, 50ノードから収集
した場合,いずれの攻撃トラフィックパターンに
おいても理想的な検知結果が得られている. 25
ノードから情報を収集した場合でも,トラフィッ
クパターン 1においては,問題なく攻撃の時間
推移を検知できている. しかし,トラフィックパ
ターン 2において情報収集を行うノード数を 25
ノードとした時,攻撃の 2度目のピーク時を検
知できていない.

到着率 0.25での検知結果 (図 8右, 図 11右)
backscatter情報を, 100, 75ノードから収集し
た場合,取得できたパケット数は少ないがいず
れの攻撃トラフィックパターンにおいても攻撃
の時間推移を検知できている. トラフィックパ
ターン 1において, 50, 25ノードから情報を収集
した場合,どちらも攻撃のピーク時を検知でき
ていない. トラフィックパターン 2で 50ノード
から情報を収集した場合は,攻撃の最初のピー
ク時を検出できていない. また,トラフィックパ
ターン 2で 25ノードから情報を収集した場合,
グラフが横ばいとなり, 攻撃の時間推移の検知
が困難であった.

結論として, 攻撃規模 60万 packets/sec,すな
わち,到着率 0.25における一部の検知結果を除
き, 想定した攻撃トラフィックパターンに類似
した攻撃検知結果を得ることができた. これら
のことから,提案手法による攻撃検知は有効で
あるといえる.

6 まとめと今後の課題

本稿では,モバイルエージェントを用いたSYN
Flood攻撃に対する分散型検知手法を提案した.
また,仮想ネットワーク上で SYN Flood攻撃の
検知実験を行い,その有効性を示した. これに
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図 6: 到着率 0.50の攻撃検知結果 (トラフィック
パターン 1)
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図 7: 到着率 0.40の攻撃検知結果 (トラフィック
パターン 1)
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図 8: 到着率 0.25の攻撃検知結果 (トラフィック
パターン 1)

より,小規模なネットワーク管理者が最新の攻
撃動向の情報を, 管理するネットワークを保護
するための対策に役立てることが期待できる.
今後の課題としては,本手法のインターネッ

ト上での運用実験が挙げられる. また他の課題
として, backscatterの収集結果に対する解析の
自動化手法の検討が考えられる. 具体的には,攻
撃発生時のアラートの自動発生等が挙げられる.

本研究は一部科研費 (基盤研究 (C)20500072)
及び 若手 (B) 21700084) の助成を受けたもの
である．
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図 9: 到着率 0.50の攻撃検知結果 (トラフィック
パターン 2)
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図 10: 到着率 0.40の攻撃検知結果 (トラフィッ
クパターン 2)
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図 11: 到着率 0.25の攻撃検知結果 (トラフィッ
クパターン 2)
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