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VLAN相互接続方式に基づくシステムの設計と実装

二串　信弘I　岡山　聖彦II　山井　成良†千　谷測　陽祐‡　岡本　卓爾ff

概　要

VLANが部署ごとに独自管理されるような大規模組織では,組織の構成員が他部署のネットワー
クを一時的に利用して所属部署のネットワークにデータリンク層レベルで接続しようとすると,
VLANの管理の手間に加えて, VLAN-IDの競合や不足などの問題が発生する.これらの問題

を解決するため, VLAN-IDを部署毎に独立して動的に管理し,部署間でVLAN-IDを相互変
換することでユーザの一時利用を可能にする方式が提案されており,本研究では,この方式の主
要な構成要素であるVLAN管理サーバおよび認証サーバの設計と実装を行った.試作システム
の有効性は,これらのサーバを利用した実験ネットワーク上での性能評価実験により確認して
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Abstract

In a large-scale organization where VLANs are managed independently by each department,
when users attempt to connect temporarily to their departments' network from another loca-
tion, various problems such as high administrative cost and conflict or insufficiency of VLAN-
IDs may arise. To solve these problems, a method of interconnection of VLANs which is able
to allocate VLAN-IDs to temporary users dynamically and convert allocated VLAN-IDs of
each department network each other has been proposed. In this paper, we describe design
and implementation of a VLAN manager and an authentication server which are the major
components of this method. The effectiveness of our system is confirmed by the experiment ,
on the actual network using these servers.

1　はじめに

VLN(Virtual LAN)は,吻理ネットワークの病状
に依存することなく論理ネットワークを構成する技
術である. VLAN技術によれば, VLANに対応した

スイッチ(以下,単にスイッチという)の設定変更の
みで論理ネットワークの構成を変更できるので,会
議室のような共通スペースにおいて,利用者の所属
部署のネットワーク-の一時的なアクセスを容易に
実現できる.
しかし,従来のVLAN構成手法ではVLANが静

的に管理されるので,一時利用開始時にすべてのス
イッチの設定を手動で行うか,あるいは一時利用に

必要なすづてのVLANをあらかじめ設定しておくし
かない.このため,前者の場合tこは管理の手間が大
きいという問題があり,後者の場合, vLANが部署



ごとに独立して管理されていると,部署間でVLAN-
IDの衝突が生じたり,スイッチによっては設定可能

なVLAN-IDの数を超過する可能性があるー

この間題を解決するため,文献ll]では, VLAN-ID
の動的変換に基づいたVLANの相互接続方式(以下,

VLAN相宰接続方式という)の提案と,これに基づ
いたシステムの設計を行っている. VLAN相互接続

方式では,部署ごとに一時利用のためのVLAN-ID
をあらかじめ一定数確保し,ユーザが共通スペース
の情報コンセント-接続した際に, VLAN-IDを動
的に割り当てる.さらに,部署の境界において,部
署ごとに独自に割り当てられたVLAN-IDを相互変

換することにより,共通スペースから-ユーザが所属
する部署のネットワーク-のデータリンク層レベル
での接続を実現している.
本研究では, VLAN相互接続方式の主要な構成要
素であるVLAN管理サーバおよび認証サーバの設

計と実装を行った. VLAN管理サーバは,一時利用
のためのVLAN-IDリストを持ち,共通スペースの
ユーザに対して利用可能なvLAN-IDを動的に割り
当てると共に,ネットワーク内のスイッチを自動設
定してユーザの所属部署ネットワークまで一時的な

vLANを構築する. ,I-方,認垂サ⊥バは, T時利用
ユーザに対する認証を行い,認証に成功した場合は
VLAN管理サーバに対して一時利用のた.めのVLAN

構築を要求する.さらに,これらのサーバと既に実

装済みであるVLAN-ID変換サーバ[2]を用いて実
験ネットワークを構築して性能評価実験を行うこと
により,一時的なVLAN構築にかかる時間が実用上
問題ないことを確認した.
以下, 2章ではVLAN相互接続方式の概要につい
て述べ, 3章ではVLAN管理サーバおよび認証サー

バの設計と実装, 4章では性能評価実験について述
べる.最後に, 5章でまとめと今後の課題について
述べる.

2　VLA雨相互接緬方式の概要

2.1　前提とするネヅトワーク環境

VLAN相互接続方式は,部署ごとにVLANが独
自管理されている組織ネットワークを対象としてい

る.このとき,大規模な組織ではL,組織の階層構造
に合わせてDNSのドメインを構成していることが

多いことに注目し,図1のように,組織ネットワー

ク全体を統括する部署(計算機センタなど)が管理す
る基幹ネットワークに各部署のネットワークが疲続
しているよ′うな形態を前提とし,以下,基幹ネット

ワヤクをルートドメイン,部署ネットワークをサブ
ドメインということにする.図1において,ルート
ドメインおよびサブドメインはそれぞれ′1つ以上の

スイッチ(SW)で構成されるものとし, VLAN-ID
の割当てを含めたVLANの運用管理は各ドメイン
で独自に行なうLbのとする.なお,原理上はドメイ

ンの階層数が3以上であってもよく,共通スペース
の設置場所にも制約はないが,説明の簡単化のため,
以降では階層数を2とし,共通スペースはルートド
メイン内にあるものとして議論する.

2.2　VLAN-ID動的割当てと相互変換

図1のネットワーク構成において,組織内のユー
ザが共通スペースから所属部署のネットワークを一

時利用.を行うことに?いて考える・ 「般的なVLAN
管理手法では, VLANが静的に管理されているので,

ユ「ザが一時利用を行う際には管理者が全てのスイッ
チの設定を手動で行うか,あるいは一時利用に必要
な全てのVLANをあらかじめ設定しておかなけれ

ばならない.このたれ　前者の場合には管理者の手
間が大きいという問題があり,後者の場合, VLAN
がドメインごとに独立して管理されていると,ドメ

イン間でVLAN-IDの衝突が生じたり,スイッチに
よっては設定可能なVLAN-IDの数を超過する恐れ
がある.
これらの問題を解決するために,ドメイン毎に

VLAN-IDを動的に管理し,ルートドメインとサブド
メインの間でフレームに付加されているVLAN-ID
の相互変換を行う方式がVLAN相互接続方式であ

る.具体的には;ル⊥トドメインとサブドメインの
境界にVLAN-ID変換サーバを設け,各ドメインに
設置するVLAN管理サーバからの指示により,各ド
メインで独自に割り当てられたVLAN-IDの相互変
換を行う.これにより,共通スペースのユーザが所

属部署のネットワークにデータリンク層レベルで接
続することが可能となる.

2.3　システムの構成

2.2節で述べたVLAN相互接続方式を実現するた
めのシステム構成例を図2にL示す.本システムは,

図1のモデルを元にVLAN管理サーバ(VSl, VS2)

, VLAN-ID変換サーバ(VC),認匪サーバ(A声1,
AS2)により構成される・以下,スイッチ以外の構
成要素の役割について述べる.

・VLAN管理サーバ(VSl, VS2)!



各ドメインに-づ設置され,一時利用のため
のVLAN-IDの管理とスイッチの管理を行う.

・VLAN-ID壷換サーバ(VC)
各サブドメイン・とルートドメインとの境界に設
置され,隣接するルートドメインとサブドメイ
ンによってそれぞれ割り当てられたVLAN-ID

に基づいて,ドメイン間を通過するフレーム
のVLAN-ID変換を行う.

・琴証サーバ(ASl, AS2)
一　各サブドメインに1つと,共通スペースに1つ
設置され,共通スペースに接続するユーザの認

証を行う.サブドメインの認証サーバ(AS2)
はドメインに所属するユーザの情報を保持し

・て串.り,共通スペースの認証サーバ'(ASl)は
共通スペース内のユーザとサブドメインの認
証サーバの間の通信を中継する.

・DHCPサーバ

ユーザが所属するサブドメインにそれぞれ設
置し,一時利用の設定が全て完了した後,ユー

ザ計算機にIPアドレスを割り当てる.

2.4　アクセス手順

図2において,共通スペース内のユーザが,所属
サブドメイン-アクセス可能になるまでのシステム
の動作を示す.

1.ユーザは共通スペースのスイッチに接続し, ASl
にユーザIDとパスワードを送信する.なお,

ユーザIDは"ユーザ名◎ドメイン名"という
形式で管理することにより,ユーザII)のドメ
イン情報からユーザの所属するドメインを判
別できるようにしている. ASlはユーザIDの
ドメイン名に基づき,サブドメインの認証サー

バ(AS2)を決定し,認証情報を中継する. AS2
はユーザの認証を行い,完了した後にASlに
認証成功の応答を送信する・.

2.認証に成功した場合, ASlはVSlに一時利用
のためのVLAN設定要求メッセージを送信す
る.なお,このメッセージにはユーザIDを

含む.

3. VSlは,一時利用のためのVLAN-IDを発行
し,ルートドメイン内のスイッチに対して,そ
のVLAN-IDを許可する設定を行う.同時に,

vs2に対して,サブドメイン内のVLANの
設定を行うよう, VLAN設定要求メッセージ

(ユーザIDを含む)を送信する・

4. VS2は,ユーザIDに基づいてサブドメインに

おけるVLAN-IDの決定と(必要であれば)ス
-　-ィッチの設定を行い,設定が完了した段階で
vslに応答メッセージを送信する.この応答

メッセージにはVS2が割り当てたvLAN-ID
を含む.

5. VSlは,自己の発行したVLAN-IDと, VS2

から取得したVLAN-IDを含むVLAN-ID変
換要求メッセージをVCに送信する.

6. VCは, VCは自己の保持する変換テーブルに

これらのVLAN-IDを登録し,応答メッセー
ジをVSlに送信する.

7. VSlは, ASlに対して全ての設定が完了した

ことを伝える応答メッセージを送信する.

ユーザがASlからの設定完了のメッセージを受信
した時点で,ユーザはユーザの接続するスイッチか

ら部署ネットワークまでデータリンク層レベルで接
続可能となり,ユーザはサブドメインのDHCPサー
バからIPアドレスを取得することにより,サブド
メインにいるときと同様の作業を行うことが可能と
なる.

3　VLAN相互接続システムの設計

と実装
2.3節で述べたサー,バのうち, VLAN-ID変換サー

バについては文献[2]で報告済みである・したがっ
て,本章では, VLAN管理サーバおよび認証サーバ
の設計と実装について述べた後,サーバ間の通信に

ついて述べる.

3.1　VLAN管理サーバ

vLAN管理サーバに必要な機能は, VLAN-IDの

管理機能,およびスイッチの自動設定機能である.本
節では,これらの機能の実現方法について述べる.



3.1.1　VLAN-IDの管理

VLAN管理サーバが保持するVLAN-IDの範囲
は管理者によってあらかじめ設定され, VLAN管理
サーバはその範囲内で一時利用を行うユーザに対し
てVLAN-IDを割り当てる.このとき, VLAN管理
サーバはどのVLAN-IDがどのユーザによって使用

されているかという情報や,どのVLAN一一IDが割当
て可能かといった情報を管理しなければならない.
そこで,本研究ではVLAN-ID管理のためのデータ

ベース(以下, VLAN-IDデータベース)を導入した・
vLAN-IDデータベースはVLAN-IDをインデッ

クスにもつ線形リストとして構成し,ノード(以T,
ユーザ情報ノードという)にはVLAN-IDを使用中
のユーザ情報を格納する.ユーザ情報ノードは以下

の4つの属性を持つ.

・　userJd

一時利用中のユーザIDを表す.

● swJp-addr

ユーザが接続している共通スペースのスイッ
チのIPアドレスを表す. VLANの設定時およ

び設定解除時にこの値を参照する.

sw_p orも

ユーザが接続している共通スペースのスイッ
チのポート番号を表す. VLANの設定時およ
び設定解除時にこの値を参照する.

・pointer

同じVLAN-IDを利用している他のユーザ情
報ノード-のポインタである.接続先ドメイ

ンが同じである複数のユーザに対して同一の
VLAN-II)を割り当てることができるように,

pointerを用いて複数のユーザ情報ノードを連
結十"5.

図3に, VLAN-IDデータベースの構成例を示す・図
3では, VLAN-ID:100以降が一時利用のた糾こ確保

されていることを意味する.インデックスのVLAN-
ID:101, 102は,現在ユーザに割り当てられており,

他のVLAN-IDは未割当てであることがわかる.ま
た, VLAN-ID:101は所属ドメインが等しい2ユー

ザで共有されていることがわかる.
共通スペースの認証サーバからvLAN設定の要
求が到着した際に, VLAN管理サーバはVLAN-ID
の発行処理を行う. VLAN-IDデータベースから利

用可能なVLAN-IDを検索し,そのインデックス以
下にユーザ情報ノードを作成し, VLAN-IDの発行
処理が完了する.

3.1.2　スイッチの自動設定

vLAN管理サーバは, 3.1.1節で自身が発行した
VLAN-IDに基づき,ドメイン内に一時利用のため

のVLANを構築する. VLANを構築するには,過
切なスイッチに対しVLANの設定を行う必要がある
た5, VLAN管理サーバはドメイン内のスイッチの
接続関係を把握しなければならない.そこで,本研
究では,管理者があらかじめ各隣接ドメインまでの
スイッチの接続関係をVLAN管理サーバに登録する

という方法を採用した.
認証サーバからVLAN管理サーバにVLANの設
定要求が到着した場合,ユーザIDのドメイン情報
を参照し,登録してあるスイッチの接続の関係情報
を参照する.そして,発行したVLAN-IDのVLAN
を共通スペースからドメインの境界までの間に構築

する.
スイッチに対してVLANの設定を行う一般的な方
法は, telnetクライアントを用いてコマンドライン
で設定を行う方法である.この処理を自動化するた
めに,実装には対話型アプリケーションを自動化す

ることを目的としたスクリプト言語であるexpect同
を用いてバッチ処理化し実現した.

3.2　認証サーバ

本研究では,共通スペースのユーザに対する認証

方式としてIEEE 802.IX国を用いた'. IEEE 802.IX

はWindows2000/ⅩPが標準でクライアント機能(サ
プリカント)をサポートするなど広く使われている
認証方式であり,データリンク層レベルで認証を行
うので,クライアントが認証のための一時IPアド
レスを必要としないという利点がある.
なお,本研究では802.1Xの-実装であるFreeRA-

DIUS[5]を即、, FreeRADIUSのサーバプログラム
にVLAN管理サーバとの通信機能を追加した.共通
スペースの認証サーバはサブドメインの認証サーバ

のプロクシとして動作し(FreeRADIUSのプロクシ

機能を利用),ユーザ情報は各サブドメインごとに管
理される.

3.3　サーバ間通停

全てのサーバ間の通信は, 1つの要求に対して1

つの応答を返す,という単純なやり取りであるため,
全てのサーバ間で共通のメッセージフォーマットを
用いた.



図4にメッセージフォーマットを示す.図中の括
弧内の数字はバイト数である.メッセージは-ツダ

フイールド(type, error, length)とデータフィー
ルド(data)に分類され, -ツダ長3バイト,データ
長最大252バイトの最大255バイトのメッセージで
ある.各フィールドの意味を以下に示す.

type

メッセージの種類を示すフィールドで,表1に

フィールドの値とその意味を示す.

・error

サーバが要求された処理を正常に実行できな
かった場合のエラーを要求元のサーバに通知
するためのフィールドである.正常な処理が
行われた場合には0が挿入される.

length

lバイトのIengthフィールドは,この後のフ
ィールドであるdataフィールドに含まれるデー
タのバイト長が格納される.

・　data

メッセージのデータ部である.メッセージの

typeによってdataフィールドに入るデータの
種類や長さが異なる.

図5に, VLAN設定時にサーバ間で送受信される

メッセージのフローを示す.各サーバは受信したメッ

セージのtypeフィールドの値によって次に行う処理
を決定する.

4　実験と考察

本章では, 3章で述べた各サーバと文献[2]のVLAIN
ID変換サーバを用いたシステム全体の動作確認実験

と,本システムの有効性を検証するための性能評価
実験について述べる.

4,1　実験環境と実験方法

実験ネットワークの構成を図6に示す.各サーバ

には,いずれもFreeBSD4.8Rを搭載したPC/AT互

換機(Pentium4-3.4GHz, RAMIO24MB)を使用し,
スイッチにはCisco Systems社のCatalyst3550を用
いた.また,ユーザが使用する端末はWindowsXP搭
載のPCを用い,認証クライアントにはWindowsXP
付属の認証サプリカントを用いた.すべての機器は,
100Base_TXのEthernetで接続した.なお,今回の

実験ではDHCPサーバをサブドメインに設けてお
らず,ユーザが手動でPClにIPアドレスを割り当
てた.

図6において,サブドメインfooに属するユーザ
nikushiが,共通スペースから自己の所属するサブ
ドメインのVLANを一時利用する実験を行った.こ

のとき,ユーザnikushiは通常サブドメインfoo内
のVLAN-ID:200のVLANに所属するものとする.
ユーザnikushiの情報はあらかじめAS2に設定し,
ASlでは,サブドメインfooに所属するユーザの認

証要求が到着した場合, AS2-中継するように設定
した. -jj, VSlでは,一時利用のために発行可能
なVLAN-IDの範囲を100から150と設定し, VS2
にはユーザnikushiがvLAN-ID:200のVLANに所

属するという設定を施した.なお,サブドメインに



アクセスが可能になったかどうかの判断は, PCIか
らPC2-工CMPエコー要求を送信し, ICMPエコー

応答を受信することによって行った.

4.2　実験結果と考察

まず,ユーザnikushiがPClを共通スペースの
swlに接続し, PCIがPC2と通信可能になるまで
の動作を確認したところ, 2.4節の手順に沿って認証
および一時的なVLANの構築が自動で行われるこ

とを確認した.さらに, VCを通過するフレームに
含まれるVLAN-IDを調べたところ, VLAN-ID:100
とVLAN-ID:200の相互変換が行われていることを
確認した.

次に,システムの性能を評価するために,上記の
動作確認実験を10回繰り返し,サブドメイン-の

一時利用が可能となるまでの時間qj平均値を求めた.
システムの処理時間について詳細な考察を行うため

に,以下に示す区間別に処理時間を測定した.なお,
システムの処理時間とは, ASlがPClから認証の
要求を受け取り,認証とVLAN設定などの処理が完
了後, ASlがpClに設定完了のメッセージを送信
するまでの時間とした.

区間1 ASlがSWlから認証要求のフレームを受信
し, ASl, AS2での認証が完了するまでの時間・

区間2 ASlがVSlにVLAN設定要求を送信し, ASl
がVSlから設定の完了応答を受信するまでの

時間.

表2に実験結果を示す.処理の合計時師ま平均3.72

秒であり,実用範囲内であると考えられる.しかし,
所要時間の大部分はVLANスイッチのリモート設定
に要する時間であり,今回の実装では3台のスイッ

チが逐次設定されるため,スイッチ1台あたり約1.2
秒かかったことになる.大規模な組織ではより多く
のスイッチを経由することが予想されるたれ今後
はスイッチ設定の並列化やtelnet以外のリモート設

定方法(例えばSNMPなど)を検討するなど,処理
の高速化が必要である.

5　おわ.りに

本論文では,文献[1]のVLAN相互接続方式に基
づき, VLAN管理サーバ,および認証サーバの設計

と実装を行った.そして, VLAN-ID変換サーバ含
むシステム全体の動作確認実験を行い,一時利用の

ためのVLAN-IDの割当てと,共通スペースからサ
ブドメインの間のVLANの構築が自動的に行われ,
ドメインの境界でのVLAN-IDの相互変換により共
通スペースのユーザが自己の所属するサブドメイン
にアクセスできることを確認し,システムの処理時

間について考察した.
今後は,通常のトラフィックと一時利用のトラフィッ
クが混在する環境での性能評価や, vLAN設定時間

の短縮化,ドメイン内スイッチ構成の自動検出機能に
ついて検討する予定である.また,現在の実装ではス
イッチをリモート設定する際のパスワードはexpect
スクリプト中に平文で指定されているため,安全な
リモート設定方法を使用するプロトコルも含めて検
討する必要がある.
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