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IPv4アドレスの枯海問題の一時的な解決策の一つとして, NAT (Network Address T.tanslation)
がある. NATは複数のPCでIPアドレスを共用できるため, IPv4アドレスの節減やセキュリティ
対策のために広く用いられている.しかし, NATルータより上位のネットワークにおいてIPアド
レスなどに基づいてアクセス制御を行っている場合, NATルータの配下にあるPC (LAN内pc)

のIPアドレスが隠蔽されるため, LANアクセス制御サーバはすべてのLAN内pcからのアクセ
スを同一のものと見倣してしまう.そこで本研究では,データリンク層レベルでPCを識別するため
のMACアドレスに着目し, LAN内PCのMACアドレスを外部に中継するNATルータを提案す
る. LAN内pCから送出されたパケットの送信元MACアドレスが転送時に保持されるので,上位
ネットワークではMACアドレスに基づいて制御できるようになる.
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NAT(Network Address Translation) is well-known as one of the short-term solutions of IPv4
address exhaustion. NAT is a technique that shares a single IP address in several PCs, and is
widely used for alleviating the IPv4 address exhaustion and as a security solution. However,
when a backbone network has access control function for PCs based on their IP addresses, it
can not identify the PCs under a NAT router since their original IP addresses are hidden by
the NAT router. In this research, we focus on MAC address which identifies PC on datalink
layer and propose a NAT router which relays the MAC address of PC inside of a LAN to the
outside. Since the source MAC addresses of packets sent from PCs are preserved even after
being relayed by the router, a LAN access control server outside of the router can still identify
these PCs based on their MAC addresses instead of their IP addresses.

1.はじめに

近年のインターネットの普及に伴って, IPv4アド

レスの枯渇が問題となっている.根本的な解決として,

より大きなアドレス空間を持つIPv6アドレスへの移

行が求められているが,既存のIPv4機器の置き換え

を要するためさほど進んでいないのが現状である.こ

の間題の一時的な解決策の一つに, NAT (Network
Address Translation)1'がある. NATはIPアドレ

スの変換技術であり, NAT機能を有するルータ(以

下, NATルータ)は,配下のPCから外部に向けて

発信されたパケットの送信元アドレスを特定のアドレ

ス(多くの場合はNATルータのグローバルIPアドレ

ス)に変換して中継する. NATルータ配下のPC(以

下, LAN内pC)はNATルータのグローバルIPア
ドレスを共用できるため,グローバルIPアドレスの

節減ができる.さらに, NATルータに特別な設定を

施さない限り, NATルータの上位ネットワークから

はLAN内pCに直接アクセスできないため, LAN内

pcを外部から護る手法としても広く用いられている.

しかし,組織の基幹ネットワークなどで認証機能付

きLANアクセス制御システムを導入し,送信元pC

のIPアドレスなどに基づくアクセス制御を行ってい

る喝合,下位ネットワークにNATルータが存在する

と問題が生じる. LAN内pcから送出されたパケッ

トの送信元IPアドレスはすべて特定のアドレスに変

換されるため,あるLAN内pcが認証に成功すると

LANアクセス制御サーバはNATルータのグローバ

ルIPアドレスをアクセス許可リストに登録する.こ



のため,他のLAN内pCはすべてLANアクセス制

御サーバの認証を経ずに外部にアクセスすることが可

能となってしまう.この問題は, LANアクセス制御
機能を持つNATルータなどを利用し, NATルータ

部分でLANアクセス制御を行うことで回避できるが,

大規模なネットワークである場合に管理の手間が増え

てしまう.

そこで本研究では,この間題を解決するためにデー

タリンク層レベルでPCを識別するためのMACアド

レスに着目し, LAN内のPCから送信されたパケッ

トに含まれる送信元MACアドレスをそのままLAN

外へ中継するNATルータ(以下, MACアドレス中

継型NATルータという)を提案する.通常であれば

NATルータがパケットを外部に送出する際の送信元

MACアドレスはNATルータのMACアドレスとな

るが,これを送信元pCのものに変更することにより,

上位ネットワークにあるLANアクセス制御サーバは

LAN内pcを送信元MACアドレスに基づいて制御

できるようになる.

以下, 2車では,想定するネットワーク環境を示し,

従来のNATルータの概要と問題点について述べる.

3車でMACアドレス中継型NATルータの設計とそ

の実装について述べた後, 4章でその動作確認実験に

ついて述べる.最後に, 5章で本論文をまとめるー

2.従来のNATルータの問題点

本章では,想定するネットワーク環境を示した後,

従来のNATルータの概要と問題点について述べる.

2.1想定ネットワーク環境

本論文では,図1のように紅織のネットワークを各

部署ごとなどでLANを構築し,ある部署ではNAT

ルータを用いて部署内のLANを構築しているような

環境を想定する.この環境において,組織内にある全

てのPCはコアルータを通じて組織外にアクセスする

ものとし,コアルータと各部署LANの間にルータま

たはレイヤ3スイッチが存在しないものとする.この

ようなネットワーク環境は部署ごとにネットワークを

構築している組織ではよく見られる.たとえば,コア

ルータを学部ごとに設置し,学科単位のLANをNAT

ルータを用いて構築しているような場合がこれに該当
fォSj

2.2　NATの概要

NATは, 1つまたは複数のIPアドレスをLAN内

のPCで共用する技術である.特に, IPアドレスと

ポート番号の変換を行うものはNAPT (Network Ad-

dress Port Translation)と呼ばれる. NAPTは, 1

つのIPアドレスを同時に共用することができるため,

一般的によく用いられている.

また,変換前アドレスと変換後アドレスの組情報を

持つアドレス変換表にあらかじめ変換アドレスの組を

登録することにより変換を行うNATは静的NATと

呼ばれる_　静的NATを用いることで,アドレスが固

定化されるため, LAN外からLAN内pcにアクセス

することが可能となる.これに対し, LAN外へのア

クセス時に,動的にアドレス変換の登録を行うNAT

は動的NATと呼ばれ,セッション終了と同時にその

登録の解除を行う.そのため, LAN外からLAN内

pcへ直接アクセスすることができない.

以下,本論文ではNAT/NAPTを総称してNATと
呼ぶことにし,動的NATを対象とする,

2.3　NATルータにおける問題点

NATルータがLAN内のPCから外部へ向かうパ

ケットを中継する際の,ヘッダ内のMACアドレスと

IPアドレスの変更の流れを図2に示す.

NATルータはLAN内のPCから受け取ったパケッ

トをLAN外へ送出する際,自身のネットワークイン

タフェースを利用するため,送出されるパケットに付

与されるイーサネットヘッダの送信元MACアドレス



はNATルータの外向きインターフェースのMACア

ドレス(MACN〟tout)になる. PCIとPC2のアド

レス変換前のヘッダ晴報は互いに異なっているが,ア

ドレス変換後にNATルータが送出するヘッダ情報に
は, PCIやPC2に関する情報が-切なく, NATルー

タ自身が送出するパケットとして全く同じものとなっ

てしまう.結果的に, NATルータはLAN外に対し
てLAN内のPCに関する情報を隠すことになる.

このため,組織の基幹ネットワークなどの上位ネッ

トワークでLANアクセス制御サーバを導入し, IPア

ドレスあるいはMACアドレスに基づくアクセス制御

を行っている場合,以下のような問題が生じる.ここ

で, LANアクセス制御サーバとはPCのネットワー

ク接続時に利用者認証を行い,認証に成功したPCの

みに対してアクセスを許可するサーバであり,ファイ

アウォール機能を動的に利用してアクセス制御を行う.

例えば,図2のPC3がLANアクセス制御サーバ

である場合, LAN内のPClが外部にアクセスしよう

とすると, PC3で認証が行われ,認証に成功すれば通
常はPClのIPアドレスあるいはMACアドレスが

PC3のアクセス許可リストに登録されるが,途中に
NATルータが介在しているため,実際に登録される

のはNATルータのグローバルIPアドレスあるいは

MACアドレスである.さらに, PC2が外部へのアク

セスを試みると, PC2から送信されるパケットの送
信元IPアドレスおよびMACアドレスはNATルー

タのものに変換されるた軌pC3は許可済であると
見徹して認証することなくパケットを通過させてしま

う・この間題は, LANアクセス制御機能を持つNAT

ルータなどを利用し, NATルータの部分でLANアク
セス制御を行うことで回避できると考えられる.しか

し,上位ネットワークにおいて組織内の全pcのアク

セスを集中的に管理するような場合,組織内の全NAT

ルータに対してアクセスログなどの管理を委ねること

になったり,ログ転送機能を利用してもトラフィック

が増加したりするため,大規模なネットワークでは管
理をする上で好ましくない.

3. MACアドレス中継型NATルータの設

計と実装

2章で述べたように,従来のNATルータは上位ネッ

トワークにおいてLANアクセス制御を行う場合に問

題が生じる.そこで,本章では,この問題点を解決す

るためのMACアドレス中継型NATルータの設計と
その実装について述べる.

3.1実現方針

前章で述べた問題を解決するためには, LAN外に

配置されたサーバがLAN内pcからのアクセスを正

しく識別する仕組みが必要となる.

そこで本論文では,図3のようにLAN内のPCか

ら受け取ったフレームのイーサネットヘッダ内にある

送信元MACアドレスを変更せずに,そのままLAN

外へ中継するNATルータを提案する. LAN外へ送出

するフレームにLAN内のPC (PCI, PC2)のMAC

アドレス(MACpci, MACpc2)が付与されることに

より, LAN外にあるPC (PC3)はそのMACアド

レスを参照することで, LAN内のPC (PCI, PC2)

のアクセスを識別することができる.逆方向,つまり

LAN外からLAN内へ向かうフレームに対してはこ

のMACアドレスの中継は行わず,通常のNATルー

タと動作は変わらない.これにより, NAT機能の利

点である, LAN内pCの外部ネットワークからの保
護とグローバルアドレスの節減を提供しつつ, LAN

外からLAN内pCの識別を実現することができる.

NATはIPデータグラムのIPアドレスおよび

TCP/UDPボート番号を変換する技術なので,一般
的にデータリンク層の情報(MACアドレス)を保持

していない.そのため,提案するMACアドレス中継

型NATルータには,以下の機能が必要となる.

・送信元MACアドレスの取得機能

●イーサネットヘッダへの書込み機能

まず,送信元MACアドレス取得機能を使用して
LAN内pcから受信したフレームのイーサネットヘッ

ダ内から送信元MACアドレスを取得する.そして,
アドレス変換を行った後,取得したMACアドレスを

イーサネットヘッダへの書込み機能を使用してイーサ

ネットヘッダ内の送信元MACアドレスに代入し,宛

先pcに対してこのフレームを送出する.

本研究では, PreeBSDにNAT機能を提供する標準

的なプログラムであるnatd2)にMACアドレスを中

継する機能を追加した.以下.実装したMACアドレ

ス中継型NATルータについて詳しく述べる.

3.2　送信元MACアドレス取得機能

恥eeBSDではNATルータのインタフェースが受信

したフレームは,インタフェースドライバからカーネ

ルを経由してファイアウォールモジュールに渡される.



次に,ファイアウォールモジュールによってNAT機

能を提供するプログラムへIPデータグラムがリダイ

レクトされる.このとき, natdがファイアウォール

モジュール(IPFW3))からIPデータグラムを受信

する時点でイーサネットヘッダが取り除かれているの

で,受信したフレームから直接に送信元MACアドレ

スを取得することができない.一九Iibpcap4'と呼

ばれるUNIX系OS用のパケットキャプチャライブ

ラリを用いるとイーサネットヘッダの情報の読み書き

が出来るが,受信する全てのフレームを取得すると処

理に時間がかかり,スループットが極端に低下してL

na

そこで,本実装ではnatdがIPデータグラムを受

信する機構とは別に,送信元MACアドレスを取得す
るために必要最小限のフレームをIibpcapにより取得

する機構を追加した. natdにはセッション毎の情報を

まとめているアドレス変換表が用意されているため,

取得した送信元MACアドレスをこのアドレス変換表
に追加登録しておき,フレームの送出時にはこれを参

照することで適切な送信元MACアドレスを求めるこ

とが出来る.

上述した必要最小限のフレームとは,送信元MAC

アドレスの取得とセッションの特定のみに利用するフ

レームのことである. TCPの場合ではコネクション確

立要求時のフレーム,つまりTCPヘッダ内にSYNフ

ラグを有するフレームのみ取得すればよく,セッショ

ンの特定にはトランスポート層ヘッダまでを取得でき

ればよい. libpcapによるフレームの取得を必要最小
限にすることで,オーバヘッドの大幅な削減を図って

sta

3.3　イーサネットヘッダへの書込み

一般的に, PCが送出するIPデータグラムは,カー

ネルによる経路制御を経てインタフェースのドライバ

に渡されるが,このとき,カーネルは送出するインタ

フェースに割り当てられたMACアドレスをイーサ

ネットヘッダ内の送信元MACアドレスフィールドに

書き込む.

通常, NATルータは送信元MACアドレスとして自

身のMACアドレスを使用するため,これをLAN内

pcのMACアドレスに変更する必要があるが, natd

はEreeBSDのdivert5'を利用してIPデータグラム

を送出するプログラムなので,そのままではイーサ

ネットヘッダを直接的に操作することができない.そ

こで本実装では,前節の送信元MACアドレス取得機

能と同様にイーサネットヘッダへの書込み機能として

Iibpcapを利用した.
3.4　動作手順

実装したMACアドレス中継型NATルータの内部

構成を図4に示す. LAN内pCからフレームを受信
してからLAN外へ送出するまでの動作手順は以下の

ようになる.なお,かソコ内は図4の番号に対応して

いる.

(1) LAN内pCからのフレームを内向きインタ
フェースから受信する. (①)

(2)受信フレームが送信元MACアドレスの取得
に必要なフレームであれば, libpcapによるフ

レームの取得を行い,セッションを特定して送

信元MACアドレスをアドレス変換表に登録し

ておく.(②, ③)

(3) IPFWによりdivert socketを通過してnatdに
IPデータグラム部分が渡される. (④)

(4)送信元IPアドレスおよび送信元ポート番号を
アドレス変換表に基づいてNAT変換を行う.

さらに,手順2で登録しておいた送信元MAC

アドレスもアドレス変換表から取得する. (⑤)

(5)手順4で取得した送信元MACアドレスをイー
サネットヘッダの送信元MACアドレスフィー

ルドに書き込み, libpcapにより外向きインタ
フェースに送出する. (⑥)

4.動作確認実験

本章では,試作したMACアドレス中継型NATルー

タの動作確認実験について述べる.

4.1実験環境と方法

MACアドレス中継型NATルータの動作確認およ

び実用性の検証を行うため,以下の実験を行った.

4.1.1 PC識別実験

LAN内pCをNATルータの外部から識別するこ

とができるか確認するために, LANアクセス制御シ

ステムとしてOpengate.6)をMACアドレスに基づい
てアクセス制御を行うように拡張したものを利用し

た.本実験ではLANアクセス制御システムと実装し



たMACアドレス中継型NATルータを図5のように

構成し, LAN内pcの識別が行えるか実験を行った.

4.1.2　ARPテーブル確認実験

2章で述べたように, LAN内pcが従来のNAT

ルータを介してLAN外へアクセスする際, NATルー
タのネクストホップに到着するフレームの送信元MAC

アドレスと送信元IPアドレスはいずれもNATルー

タのものとなる.しかし, MACアドレス中継型NAT

ルータを介する場合,ネクストホップには送信元MAC

アドレスはLAN内pcのもの,送信元IPアドレスは

NATルータのものであるフレームが到着する.もし,

ネクストホップがこのフレームに基づいてARPテー

ブルのエントリを更新した場合,ネクストホップから

MACアドレス中継型NATルータへフレームを送信

する際に宛先MACアドレスがLAN内pCのものと

なる.ところが, MACアドレス中継型NATル⊥タ

は宛先が自身のMACアドレスではないた糾ここのフ

レームを受け取らず, LAN外からLAN内への通信
に支障をきたす恐れがある.

このような不具合がないかを確認するため,以下に

示すOSが動作するPCをLAN外にサーバとして用

意し,図6のようなネットワークを構成して実験を
行った.

・　Windows Vista Business Edition

Windows XP Professional Edition SP3

Windows XP Home Edition SP3

・　Windows 2000 Professional Edition SP4

MacOS X Version 10.5.1 (Leopard)

KNOPPIX Edu2 (Kernel 2.4)

Ubuntu 8.04 (Kernel 2.6)

・　FreeBSD 7.0-RELEASE

さらに, NATルータと接続されたLAN外のレイ

ヤ3スイッチ(アラクサラ社のAX3630-24T)を介し

てアクセスする際に,レイヤ3スイッチのARPテー

ブルに不具合がないかを確認するため,図7のように

レイヤ3スイッチを配置して実験を行った.

4.1.3　性能評価実験

図6と同様の実験環境を用意し,クライアント

(FreeBSD7.0, Pentium4 2.4GHz,メモリ512MB)か
らMACアドレス中継型NATルータ(meeBSD7.0,

Pentium4 2.0GHz,メモリ1024MB)を介してサーバ

(Ubuntu8.04, Pentium4 3.0GHz,メモV 2048MB)

へTCPコネクションを確立し, 500MBのデータを送

信する実験を100回行い,平均転送速度を算出した.

なお,全ての機器は100Base-TXのイーサネットで接

続しており,データの送信にはnttcp7>を利用した.
4.2　実験結果と考察

pC識別実験では, LAN内のPClおよびpc2が

LAN外にアクセスしようとしたとき,いずれもLAN

アクセス制御システムから認証を求められることを確

認した.これは, LAN外にあるLANアクセス制御

システムがpClおよびpc2のMACアドレスに基

づいて正しく識別していることを意味する.

次に. ARPテーブル確認実験では,今回使用した

すべてのOSおよびレイヤ3スイッチのARPテーブ

ルにMACアドレス中継型NATルータのIPアドレ

スとMACアドレスの親が登録され,通信に支障を

きたさないことを確認した.これは,各カーネルがホ

スト要求RFC8)の記述に従って, ARPパケットによ

りARPテーブルを更新しているためと考えられる.

ただし, ARPパケットではなく,各フレームのイー
サネットヘッダの送信元MACアドレスを基にARP

テーブルを更新するような機器では不具合が出ると考

えられるため,今後さまざまな機器を用いて検証する

必要がある.

最後に,性能評価実験の結果を表1に示す.通常

のNATルータと比して, MACアドレス中継型NAT

ルータを介する場合の転送速度の低下は0.06Mbpsで



あり, MACアドレス中継による通信速度への影響は

誤差の範囲である.

4.3　周辺機器への影響

通常,送信元MACアドレスはルータを介すると変

更されるため, MACアドレス中継型NATルータを

用いるアクセス制御の適用可能な範囲はMACアドレ

ス中継型NATルータの内側と外側のセグメントに限

られる.さらに上位のネットワークで送信元MACア

ドレスに基づいてアクセス制御を行うには, MACア
ドレス中継型NATルータ同様に送信元MACアドレ

スを中継するルータが必要となるが,その実装は容易

であると考えられる.

MACアドレス中継型NATルータから多くの異な

る送信元MACアドレスが送出されるた軌上位ネッ

トワークにMACアドレス学習機能を持つレイヤ2

スイッチ(スイッチングハブ)が存在する場合,その
MACアドレステーブルには多くの送信元MACアド

レスが登録されることになる.しかし,最近の市販レ

イヤ2スイッチのMACアドレスエントリ数は十分大

きく, MACアドレス中継型NATルータが送出する

送信元MACアドレスの数はレイヤ2スイッチに置き

換えた場合と同じなので,規模に見合ったレイヤ2ス

イッチであれば,溢れなどの問題は発生しにくいと思

われる.また, MACアドレス中継型NATルータは

自身のMACアドレスを送信元MACアドレスとして

送らないため,ネクストホップのレイヤ2スイッチで

はMACアドレステーブルのキャッシュエントリがタ

イムアウトし,応答パケットを送る際に全ポートに対

してARP要求を送るということが発生しやすくなる.

この間題は, MACアドレス中継型NATルータから

Gratuitous ARPのようなフレーム(送信元MACア
ドレスがMACアドレス中継型NATルータのもので

あればよい)を定期的に送出し,強制的にレイヤ2ス
イッチのMACアドレステーブルを更新させることで
回避できる.

5.む　す　び

本研究では, NATルータ配下のPCを外部ネット

ワークから識別するために, LAN内pcからのフレー

ムに付与されている送信元MACアドレスをLAN外

へと中継するNATルータを設計した.さらに, PC

を利用してMACアドレス中継型NATルータを実装

し,動作確認実験によりLAN外に設置したLANア

クセス制御システムがMACアドレスを用いてLAN

内pCを識別できることを確認した.

今後の課題として,さまざまな機器への影響の検証
や,今回は小規模な環境での実験であったためNAT

ルータ配下および中継先のPC数を増やしての検証

を行うことが挙げられる.また, MACアドレス中継

型ルータの実装を行い, MACアドレス中継型NAT

ルータと組み合わせた環境での検証も今後行いたい.
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