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Mobile IPを利用して異なるネットワークへ移動する際のハンドオフ処理は、移動端末が異なる
Foreign Agent (FA)からのエージェント広告の受信を契機に移動を検知し、その FAを care-ofア
ドレスとする位置登録を Home Agent (HA)に対して行うことにより実現される。しかし移動端末
宛のデータは HAにて位置登録が完了するまで移動先 FAへが転送されないため、音声・画像等のリ
アルタイムアプリケーションの利用時に発生し得る品質劣化や、TCPを利用したデータ転送におけ
る再送タイムアウトによるスループット低下が問題となる。本稿では、無線 LAN環境で利用される
アクセスポイントとMACブリッジを協調動作させ、Mobile IPの仕様を変更することなく移動端末
のデータ損失を軽減するハンドオフ手法を提案し、無線 LANネットワークにおいて評価実験を行な
い、提案方式の有効性について検証する。

A Study on Fast Hand-O� Method for Mobile IP over Wireless LAN Networks
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The hand-o� procedure of Mobile IP is realized by virtue of detecting movement when it
receives agent advertisements from a foreign agent (FA) that is di�erent from the one whose
advertisements the mobile node is listening to, and of registering a new care-of address with
the home agent (HA). However, user data is not forwarded to the new FA until a registration
is completed, which may degrade the quality of service especially for real-time applications
such as audio and video, or lower the TCP throughput due to a retransmission timeout. To
tackle these problems, we proposed a new hand-o� method where an access point used in a
wireless LAN environment and a MAC bridge cooperate to alleviate data transmission loss
without altering the Mobile IP speci�cation. In this paper, we evaluate the performance of
our proposed method in an actual network environment and validate its e�ectiveness.

1. は じ め に

IEEE802.11bの普及により、種々の計算機が無線ア
クセスにより LANを構築することが容易になってき
た。このような無線LANネットワーク間を IPレイヤ
でローミングさせる技術として、Mobile IP1)が利用
可能である。Mobile IP を利用した場合のネットワー
ク間の移動は、Foreign Agent (FA)からの広告によ
る移動検知および Home Agent (HA)への位置登録
により実現される。このため、HAにて登録が完了す
るまで移動先 FAへデータが転送されず、音声・画像
等のリアルタイムアプリケーションの利用時にはデー
タ転送断による品質劣化が問題となる。また TCPを
利用したデータ転送では、再送タイムアウトによるス
ループット低下が問題となる。本稿では、無線 LAN
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環境で利用されるアクセスポイントとMACブリッジ
を協調動作させ、Mobile IPの仕様を変更することな
く移動端末におけるデータ損失を軽減するハンドオフ
手法を提案し、無線LANネットワークにおいてUDP

及び TCPを利用した評価実験を行ない、提案方式の
有効性について検証する。

2. Mobile IPのハンドオフ処理における問
題点

移動端末 (MN) の移動検出および位置登録はエー
ジェント広告 (Agent Advertisement) メッセージを
受信することを契機に行なわれる。Mobile IPを規定
する RFC2002の 2.3項では、
「モビリティエージェントはエージェント広
告をブロードキャストまたマルチキャストす
るレートを制限しなければならず、推奨する
最大レートは 1秒に一回とする. . .」
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と定義しており、エージェント広告メッセージの送信
間隔の推奨値を 1秒としていることから、この値が移
動の検出時間に大きく影響する。
また、Registration RequestメッセージをHAに転
送してから Registration Reply メッセージを受信す
るまでデータが転送されないため、この間においても
転送データの損失が発生する可能性がある。IETFに
おいても El Malki等により低遅延のハンドオフ方式
が提案されている2)。この提案では、移動元及び移動
先におけるデータリンク層 (L2)からの移動に関する
情報をそれぞれソーストリガおよびターゲットトリガ
と呼び、これらを利用した 3 つの手法が定義されて
いる。
( 1 ) PRE-REGISTRATIONハンドオフ

移動端末によるMobile IPのハンドオフをL2ハ
ンドオフの前に完了させる手法で、移動元FAは
あらかじめ移動先 FAからルータ広告 (Router

Advertisement) を取得し、これを移動元ネッ
トワークに広告する。移動端末はこの情報を元
に移動を検知し、L2ハンドオフ前に移動元FA

を経由して移動先FAへMobile IPの位置登録
を完了させる。ネットワーク側が起点となり、
ソースまたはターゲットトリガを利用してハン
ドオフを開始する場合と、移動端末が起点となっ
て開始する場合が定義されている。

( 2 ) POST-REGISTRATIONハンドオフ
移動端末によるMobile IPのハンドオフを L2

ハンドオフの後に完了する手法で、ソースまた
はターゲットトリガを利用して移動元および移
動先 FA間で一次的にトンネルを生成する。移
動端末発または着のデータはこのトンネルを
通して移動先または移動元ネットワークに転送
される。この手法では、移動元 FAから移動先
FAへ移動端末のハンドオフを通知するための
Hando� Request/Replyメッセージが新たに定
義されている。

( 3 ) 組み合わせハンドオフ
上記 2つの手法を組み合わせた手法で、L2の
ハンドオフの前に PRE-REGISTRATIONハ
ンドオフを試み、これが成功しなかった場合に
は移動元のFAが POST-REGISTRATIONを
開始する。

上記の提案はデータリンク層を規定しない仕様となっ
ているため、無線LANを利用した場合の具体的なソー
スおよびターゲットトリガの取得方法については触れ
られておらず、また FAや移動端末における動作の変
更や、Mobile IPの仕様を拡張しなければならないと
いう問題がある。

3. レイヤ 2を利用した高速ハンドオフ方式の
提案

本稿では、Mobile IPの仕様を変更せずに高速に移
動端末のハンドオフを行う方式について提案する。ま
ず移動端末宛データ転送の高速ハンドオフ方式につい
て検討し、次に移動端末発のデータ転送の高速ハンド
オフ方式について考える。
3.1 下り方向 (移動端末着)データ転送における高

速ハンドオフ方式
ストリーミングのようなアプリケーションの場合、

主なデータの転送方向は移動端末宛となり、リアルタ
イム性が重視される場合にはハンドオフに起因する
データ転送断を軽減することが重要となる。筆者等
は、Mobile IPの仕様を変更せずに、アクセスポイン
ト (AP)とMACブリッジを協調動作させることによ
り高速に移動端末のハンドオフを行う方式を提案し
た3)。本節では、図 1をもとに提案方式の手順を以下
に示す。
( 1 ) MNは IEEE802.11で規定される association

を AP1と確立し、FA1を care-of アドレスと
して HAにMobile IPの位置登録を行なう。

( 2 ) MN宛のデータはHAからFA1にカプセル化さ
れて転送され、FA1は受信したデータをMNに
転送する。本方式で利用するMACブリッジは、
フィルタリングデータベース (DB)にエントリ
が無い場合にはフレームの転送は行なわない。

( 3 ) MNは associationが確立しているAP1のチャ
ネルの信号強度がしきい値以下になると、より
強い信号強度を持つ APを探索する。

( 4 ) 新しい APである AP2と associationを確立
する。

( 5 ) associationを確立した段階で、AP2はMNの
MACアドレス (BSS ID)を格納した登録要求
メッセージをブロードキャストする。

( 6 ) MACブリッジはMACアドレス登録要求メッ
セージ受け取ることにより、フィルタリングDB

内に、登録要求メッセージ内に格納されたMAC

アドレスとメッセージを受信したポート番号の
組を持ったエントリを生成する。各エントリは
aging timeを持ち、この時間内に再度アドレス
登録要求が来ない場合にはそのエントリは消去
される。

( 7 ) MACブリッジがフレームを受信した場合には
その宛先MACアドレスを参照し、フィルタリ
ングデータベースに登録された MAC アドレ
スに対応するポートに転送する。これにより、
FA1からのデータはMACブリッジのポート A
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からポート Bを経由して移動先のネットワーク
2にも転送される。

上記の手順により、移動先の移動端末はMobile IPの
登録前でもデータを受信することが可能となる。

AP 2 AP 1

MAC Bridge

MA1

A

FA2

B

FA1

Mobile Node (MN)
MAC address : MA1

AAA
A
AA
AA
AAA
AAAAAAAAAAAA

AAAAAAAAAA
AAAAAAAAAA
AAAAAAAAAA
AAAAAAAAAA
AAAAAAAAAA
AAAAAAAAAA
AAAAAAAAAA
AAAAAAAAAA
AAAAAAAAAA

Network 2 Network 1

MAC address
registraion request

AAAA

A
A
A
A
A
A
A

L2 hand-off

port MAC

B MA1

aging time

10

(2)

(2)

(3)

(4)

(5)

(6)

Filtering Database

R1

A
A
A

R2

AA
A
A

(2)

(1)

図 1 提案方式によるハンドオフ手順

3.2 上り方向 (移動端末発)データ転送における高
速ハンドオフ方式

TCPを利用して移動端末にデータを転送する状況
では、ハンドオフ時に移動端末宛のデータを移動先に
高速に転送させるだけでなく、移動端末からの ACK

も適切に送信元に転送させる必要がある。本章では、
上り方向に関するデータ転送断を軽減する手法につい
て考察する。
下り方向のデータ転送の場合には、3.1に示したよ
うにMACブリッジが受信フレームの宛先アドレスを
参照し、フィルタリング DBに登録された MACア
ドレスと照合することで、移動端末が現在接続されて
いるネットワークへ転送される。これ基づいて考える
と、移動端末発のフレームを識別する最も簡易な方法
は、受信フレームの送信元MACアドレスを参照する
ことである。MACブリッジは、フィルタリング DB

に登録されているアドレスを送信元アドレスに持つフ
レームのみを移動前のネットワークに転送することで
上り方向のデータ転送断を軽減することが可能である
と考えられる。この方式は、2 つのポートのみを持つ
MACブリッジの場合には、一方のポートから来たフ
レームの送信元アドレスをフィルタリング DBと照合
して他方のポートにて転送すれば適用可能であるが、
図 2に示すようにMACブリッジがマルチポートの場
合、移動端末の移動速度とMobile IPの位置登録の処
理速度によって移動端末のデータ送信方向が異なる。
同図において移動端末は、移動前にはNetwork 1にお
いてMobile IPの位置登録を行ない、FA1経由でデー

タを受信しているものとする。移動端末が Network 2

へ移動した後に、続けて Network 3へ移動したとき
には以下の 2つのケースが考えられる。
ケース 1 Network 2においてMobile IPの位置登録
が完了した後に Network 3へ移動した場合:

Mobile IPのエージェント広告メッセージは ICMP

Router Advertisement4)を拡張したものであり、
移動端末はエージェント広告メッセージを受信す
ることでそれに含まれているルータアドレスをそ
のネットワークのデフォルトルータとする。した
がって移動端末がデータを送信する場合には、こ
のデフォルトルータ宛に転送される (FAがデフォ
ルトルータを兼ねていてもよい)。このケースの場
合、移動端末のデフォルトルータは R2となるた
め、Network 3に移動した直後 (Network 3での
位置登録完了前)に移動端末がデータを送信する
場合には、送信元MACアドレスが MA1、宛先
MACアドレスが（転送先ホストにかかわらず）
MR2となるフレームを送信する。MACブリッジ
はこのフレームをポート Cで受信し、Network 2
へ接続されているポート Bに転送しなければな
らない。

ケース 2 Network 2においてMobile IPの位置登録
が完了する前に Network 3へ移動した場合:

この場合、移動端末のデフォルトルータはR1のま
まであるため、Network 3に移動した直後に移動
端末がデータを送信する場合には、送信元MAC

アドレスが MA1、宛先MACアドレスが（転送
先ホストにかかわらず）MR1となるフレームを
送信する。MACブリッジはこのフレームをポー
ト Cで受信し、Network 1へ接続されているポー
ト Aに転送しなければならない。

移動端末が AP を介してネットワークに接続される
形態では、常に移動先の APと associationを確立す
るため、このAPと協調することによりMACブリッ
ジは移動端末が現在接続されているネットワークを追
跡することが可能となる。しかし、移動端末がネット
ワークを離れる場合には、通常 associationの開放を
行なわないため、移動元のAPの情報を明示的に取得
することは困難となる。また、移動元のAPを取得で
きた場合においても、移動端末がMobile IPにおいて
どのネットワークに位置登録しているかに関する情報
を取得できない限り、移動端末が転送するフレームの
転送先ネットワークを決定することが困難となる。
3.2.1 エージェント広告を利用した上り方向の高

速ハンドオフ方式の提案
移動端末が送信するフレームの宛先は常に位置登録

しているネットワークのデフォルトルータであること
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MAC Bridge

B A
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C D

AP1 R1FA1

MACaddress:MF1

Network 2

MACaddress:MR2

AP2 R2FA2

MACaddress:MF2

Network  3

AP3 R3FA3

MACaddress:MF3

Network  4

MACaddress:MR4

AP4 R4FA4

MACaddress:MF4

(after movement)

AAAAAAAAAAAAA
AAAA
A
A
AA
AA

MA1

(before movement)

AAAAAAAAAAA
AAAA
AA
AAAA

(during movement)

(new FA in case 1)

MAC address 
Registration Request

(old FA)

(new FA in case 2)

MACaddress:MR3

MACaddress:MR1

図 2 Mobile IPの位置登録と上り方向のデータ転送

から、デフォルトルータのMACアドレスをフィルタ
リング DBに登録することにより、上り方向のハンド
オフを高速化する手法を提案する。以下に提案手法の
手順を示す。
( 1 ) MACブリッジは接続されているセグメント上

の FAからエージェント広告メッセージ (ICMP

Type=9 [Router Discovery]、Code=16 [Mo-

bility Agent]のフレーム)を取り込み、そのルー
タアドレスを抽出する (図 3)。

( 2 ) その IPアドレスに対応するMACアドレスに
関して ARPテーブルを検索する。もし ARP

テーブルに当該 MAC アドレスがなかった場
合には、エージェント広告を受け取ったポート
に対して ARP要求メッセージをブロードキャ
ストし MACアドレスを解決する (図 4)。当該
MACアドレスと受信ポートをフィルタリング
DBに登録する。

( 3 ) 既に当該MACアドレスがフィルタリング DB

登録されている場合には、aging timeのみを更
新する。

本方式に基づいて、移動端末が図 2に示すネットワー
ク 3の APと associationを確立したときのフィルタ
リング DBのエントリを図 5に示す。
上記の手順により、図 6に示すようにMACブリッジ

が FA2のエージェント広告を受信することで、MR2a

宛のフレームはポート Bに転送するようフィルタリン
グ DBに記述されるため、ケース 1の場合のように移

AP2 AP1

MAC Bridge

B

FA2

A

A

FA1

A

Network 2 Network 1

R1

B

A

R2

B

A

IP address: IR1a
MAC address: MR1a

IP address: IR2a
MAC address: MR2a

IP address: IR2b
MAC address: MR2b

IP address: IBa
MAC address: MBa

IP address: IBb
MAC address: MBb

MACaddress: MF1MACaddress: MF2

IP address: IR1b
MAC address: MR1b

Mobile Node (MN)
MAC address: MA1

(before movement)

AAAAAA
AAAAAA
AAAAAA
AAAAAA
AAAAAA

AAAAAA
AAAAAA
AAAAAA
AAAAAA
AAAAAA

7MF1 b/c AA (IR1a)7MF2 b/c AA (IR2a)

src dst datalegend: 

A
A
A
A
A
A

図 3 エージェント広告の取得

動端末が Network 3からMR2宛のフレームを転送し
た場合でも R2が受信可能となる。同様にケース 2の
場合でも、FA1のエージェント広告から、フィルタリ
ング DBにMR1宛のフレームはポート Aに転送する
よう記述されるため、移動端末が Network 3から同
フレームを転送した場合でも R1が受信可能となる。

4. 性能評価実験

本稿で示した提案方式の有効性を検証するために、図
7に示す実験構成において評価実験を行なう。Mobile

IP のソフトウェアとして、CMU Monarch Release

1.1.05)を使用した。また使用したネットワーク機器を
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IP address: IR2b
MAC address: MR2b

IP address: IBa
MAC address: MBa

IP address: IBb
MAC address: MBb

MACaddress: MF1MACaddress: MF2

IP address: IR1b
MAC address: MR1b

Mobile Node (MN)
MAC address: MA1

(before movement)

AAAAAAAA
AAAAAAAA
AAAAAAAA

AAAAAAAAA
AAAAAAAAA
AAAAAAAAA

Filtering Database

AAAAAAAA
AAAAAAAA
AAAAAAAA

AAAAAAAAA
AAAAAAAAA 7MBa b/c ARP(IR1

a)7MR1a MBa ARP(IR1a, MR1a)

7MBb b/c ARP(IR2
a)

7MR2a MBb ARP(IR2a, MR2a)

MR1a A 10
MR2a B 10

図 4 ルータのアドレス解決

AMR1 10

Filtering DB

BMR2 10
CMR3 10

before
movement

after
movement

DMR4 10

AMR1 9
BMR2 9
CMR3 9
DMR4 9
CMA1 10

fowarding portMAC address aging time

fowarding portMAC address aging time

図 5 移動前後のフィルタリング DB

表 1に示す。有線 LAN側はすべて 10Base-Tで構築
し、無線 LANは 802.11bで構築した。
4.1 下り方向のデータ転送実験
ハンドオフ時のMN-AP-FA間の手順を図 8に示す。

MNは (1) チャネルのスキャンおよび probe 要求フ
レームの送出により最適な APを探索し、(2) 認証を
行なった後、(3)associationを確立する。この後、(4)
Agent Solicitationの送出、エージェント広告メッセー
ジの受信により移動を検知し、(5)HAへの位置登録を
行なう。APからのビーコンの送出間隔が約 100msec

となっているため、レイヤ 2のハンドオフ [(1)～(3)]

の処理に 160～200msec程度要する。また、1)の 2.1

項において、
「 . . .(エージェント広告を)定期的に送信する
場合には、送信間隔の公称値はエージェント
広告の有効期間 (lifetime)の 1/3とすべきで
ある。」

AP2 AP1

MAC Bridge
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FA2
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A

FA1

A

Network 2 Network 1
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R2
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MAC address: MF1

IP address: IR1a
MAC address: MR1a

IP address: IR2a
MAC address: MR2a

MAC address: MF2

(after movement)
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MR2a B 10

AAAAAAAAAAAAA
AAAAAAAAAAAAA
AAAAAAAAAAAAA
AAAAAAAAAAAAA
AAAAAAAAAAAAA
AAAAAAAAAAAAA
AAAAAAAAAAAAA
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7MA1 MR1a

7MA1 MR1a

図 6 提案方式による上り方向のデータ転送
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図 7 実験環境

としており、エージェント広告メッセージの送出間隔
が毎秒一回であることから、その有効期間 (lifetime)

の推奨値は 3秒となり、移動検出 (4)に 2～3sec程度
要する。位置登録 (5)に関しては MNと HAまでの
距離および中継ルータ数に依存するが、今回の実験環
境では 3～6msec程度となった。以上の結果より、ハ
ンドオフに関して無線 LAN、Mobile IPについてそ
れぞれ 200msec程度、3sec程度の時間を要すること
がわかった。
以上の結果をもとに、通信相手 (CN)から MN 方
向に 256 バイトの UDPデータを 50msec 間隔で転
送した時の転送時間について図 9に示す。同図 (a)が
Mobile IPのみを利用した場合で、ハンドオフ時に約
2.6 秒程度の転送断が生じ 51 個のパケットが損失し
た。同図 30番目と 41番目データの転送時間がそれぞ
れ 31msecと 16msecとなり他のデータの転送時間と
比べて大きくなっているのは無線区間での再送による
ものとの考えられる。図 9(b)は提案方式によりMAC
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表 1 使用したネットワーク機器
ノード名 ハードウェア (CPU) OS

HA,FA Intel Pentium 800MHz FreeBSD2.2.2

CN
(UDP実験) Intel Pentium 800MHz FreeBSD2.2.2

(TCP実験) Intel Pentium 1GHz FreeBSD4.2

MN Intel Pentium 500MHz FreeBSD2.2.2

Routers AMD i486SX 66MHz FreeBSD4.3

MAC Bridge Intel Pentium 800MHz FreeBSD4.3

AP Motorola PowerPC 48MHz Linux 2.2.13

MN new FAnew AP

Probe Requests

Probe Responses

ACKs

Authentication

ACK

Authentication

ACK

Association Request

ACK

Association Response

ACK

AAAAAAAAAAA
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ACKAAAAAAAAAAA
AAAAAAAAAAA

AA
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10    20
msec

3    6msec

Beacons
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AA ACK

Agent Advertisements

(2)

150
180msec

(1)

(5)

2000
3000msec

～ (4)

～

～

～

図 8 ハンドオフ手順

ブリッジを利用した場合で、AP との associationの
確立までに約 170msecかかり 4パケット損失したが、
その後Mobile IPの位置登録前にMACブリッジ経由
でUDPデータが転送されていることがわかる。MAC

ブリッジ内での処理のため 1msec程度の遅延が加算さ
れているが、APからのアドレス登録要求メッセージ
を受け取ってから転送開始に要する時間は 1msec以下
であった。この結果より、FA間の移動の際にMobile

IPの移動検出、位置登録による転送断を 10%程度に
軽減できることが示された。
4.2 双方向のデータ転送実験
双方向の高速ハンドオフ方式を評価するために、

TCPを用いたデータ転送実験を行なう。本実験では
CNの OSとして FreeBSD4.2を用い、TCPデータ
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図 9 UDPにより下り方向データ転送実験

を CN→MN方向に 20秒間転送する間に受信側の移
動端末をハンドオフさせた。送信側は Reno TCP7)に
従って動作し、受信側の応答確認には delayed ACK

を利用した。また受信側のバッファサイズは 16Kバ
イト (デフォルト値)とした。上記の実験環境におい
てデータの転送を行なったときの各 TCPセグメント
の送信時刻とシーケンス番号の関係を、Mobile IPの
みを利用した場合と提案方式を利用した場合について
各々図 10および図 11に示す。TCPデータの計測は
CNが接続されたネットワークにおいて行なった。
図 10から、移動端末が時刻 9[s]で移動を開始するこ

とによりデータの損失が発生し、時刻 12.5[s]で Mo-

bile IPのハンドオフが完了しているが、実際にデー
タを取得できたのは時刻 16[s]となっている。TCPに
おける再送タイマ (t rxtcurに格納される)は、現在
の RTT (Round Trip Time)値、平滑化された RTT
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7

値 (t srttに格納される)および滑化された平均偏差
(t rttvarに格納される)から算出され、さらに、

TCPTV MIN � t rxtcur � TCPTV REXMTMAX

により上限及び下限が設定される。標準的な TCPの
実装では t rxtcur、t srtt、t rttvarには 500msec

毎に刻まれるタイマの回数が格納され、TCPTV MIN=1

秒、TCPTV REXMTMAX=64 秒と設定されている8)。本
実験環境は LAN で構築されているため RTT が十
分小さく、時刻 9[s] の時点で再送タイマはその最小
値 (TCPTV MIN)である 1 秒であった。移動時にデー
タの損失による再送タイムアウトが発生し、1 秒後
の時刻 10[s] にデータを再送するが、この時点で再
送タイマは exponential backo�を行なうための配列
tcp backoff[]=f1, 2, 4, ... ,64 gと乗算され
2秒となる。時刻 12[s]で 2回目の再送が行なわれた
後、再送タイマは 4 秒となるため、3回目の再送時刻
は時刻 16[s]となる。図 10では再送が 3回行なわれて
いるが、Mobile IPにおけるハンドオフにかかる時間
は最大 3秒程度であるため、再送回数は 2回～3回発
生することになり、転送断となる時間は 3秒から最長
7秒となる可能性がある。
一方、図 11に示した提案方式では L2のハンドオフ

が 200msec程度で終了しているが、TCPの再送タイ
ムアウトの最小値が 1秒であるため、データ送信が再
開する時刻は 1秒後の時刻 10[s]となっている。ただ
しデータ転送断となる時間間隔はMobile IPのハンド
オフには依存せず、その最大値は 1秒となる。
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図 10 TCPによる双方向データ転送実験 (Mobile IPのみ)
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図 11 TCPによる双方向データ転送実験 (提案方式)

4.2.1 ハンドオフ時間と TCPの再送機能に関す
る考察

Reno TCPでは fast retransmitに加えて fast re-

coveryがサポートされており、データの損失が発生し
た場合でも送信側で重複ACKを受信することにより
再送タイムアウトを待たずにデータの再送を開始し、
再送終了後も congestion avoidanceに移行すること
により slow startによる転送スループットの低下を抑
制することが可能となる6)。本節では、本実験におい
てこれらの機能が動作する条件について考察する。
移動端末のハンドオフによりTCPにおいて再送が発
生する付近でのデータシーケンスを図 12に示す。受信
側のパケットの損失に対して送信側が fast retransmit

を開始するためには、送信側が再送タイムアウトとなる
前に 3回の重複ACKを受信する必要がある。したがっ
て帯域・遅延積 (Bandwidth Delay Product:BDP )、
受信側が送信側に広告する最大ウィンドウサイズWS、
およびデータリンク層における最大データ長 (Maxi-

mum Transmission Unit:MTU)に対して、
minfBDP;WSg > 4MTU (1)

が成立することが前提となる。さらに受信側では、ハン
ドオフ時に送信側が ACKをもらわずに転送できるパ
ケットのうち少なくとも 3個は届いている必要がある
ことから、L2のハンドオフにかかる時間を TL2handoff

としたときに、送信側のネットワークの速度BWに対
して、

TL2handoff < RTT � 3MTU=BW (2)

が成立することが必要条件と考えられる。
RTTの値は転送するデータ長および中継ノードの

ホップ数に依存するが、本実験で利用した環境におい
て、転送データのデータリンク層でのサイズを 1500バ
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イト、ACKのそれを 46バイト☆としたときのCN-MN

間のRTTの測定値は約20msec程度 (図12の (1))とな
り、10Mbpsの転送速度におけるBDPは 25Kバイト
となる。ウィンドウサイズWSが 16Kバイトの場合で
も 4MTU=6Kバイトであることから式 1が成立する。
本実験では送信側において WS=MSS = 12(MSS:

TCPの最大セグメント長)となり、ACKを待たずに
12 個のデータが転送された。これに対して L2 のハ
ンドオフに要する時間 TL2handoff は約 200msec 程
度 (図 12の (2))となっているため、式 (2)が成立せ
ず、L2のハンドオフだけでACKを受けていない全て
のデータが損失することになる。このため送信側では
常に slow startによる再送となり (図 12の (3))、fast
retransmitが動作する状況は起こりにくい。LANで
構築されたネットワーク上で、L2ハンドオフによる
データ損失に対して fast retransmitを動作させるた
めには、L2ハンドオフにかかる時間を現状の 1/10程
度にする必要がある。ただし、HAが WAN を介し
て接続された環境等では、現状の L2ハンドオフ時間
においても fast retransmitが動作する可能性は高く
なる。またハンドオフ時には複数のデータが損失する
可能性が高いが、Reno TCPでは 1パケットで fast

retransmit を終了してしまうため、それ以降の損失
に対して再送タイムアウトとなりデータ転送断の軽減
が困難となる9)。ハンドオフ時の複数のデータ損失に
対しては NewReno TCP10)または SACK (Selective

ACK)オプション11)等を利用する必要があると考え
られる。

5. お わ り に

本稿では、無線 LAN環境にMobile IPを適用する
際にアクセスポイントと MACブリッジを協調させ
ることにより、Mobile IPのハンドオフ時に発生する
データ転送断を上り下り双方向について軽減させる高
速なハンドオフ方式を提案し、実ネットワーク上での
各処理にかかる時間の計測およびデータ転送実験から
その有効性を示した。提案方式を利用することにより
UDPにおいてはデータの転送断が L2ハンドオフにか
かる時間と同程度となり、Mobile IPのみを利用した
場合に比べて 1/10程度に軽減することが確認された。
また、TCPについてはMobile IPのみを用いた場合
には 2回～3回の再送が発生し、Mobile IPの位置登
録完了後も TCPの再送タイムアウトの exponential

backo�により最長 7秒の転送断が発生するのに比べ、
提案方式では 1 回の再送でデータ転送が継続するこ
とから転送断となる時間は 1秒となることが確認され

☆ TCPヘッダ (20バイト)+IPヘッダ (20バイト) +パディング
(6バイト)

MN CN

ACK

200msec

Data

(2) L2 handoff

20msec
(1) RTT

～

retransmit

1000msec

～

(3) Retransmission
      Timeout

図 12 L2ハンドオフ時における TCPデータ転送シーケンス

た。日頃御指導頂く KDDI 研究所浅見所長に感謝致
します。
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