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概要：近年，federated learningのようにデバイス上にある個人情報を保護しながらそれらのデータをクラ
ウドやエッジサーバ上での機械学習に用いることが盛んに研究されている．しかし，個人情報の一部をエッ
ジデバイスの外へと受け渡す点においてプライバシ保護が十分であるとはいえず，機密性が高くエッジデ
バイスの外へ情報を一切持ち出したくない個人データを学習に用いることができない．本研究ではエッジ
サーバと連携しつつエッジデバイス上でも機械学習を動かすプライバシ保護に優れた分散機械学習モデル
の検討を行う．本稿では，エッジサーバ上で一般的なデータを用いて学習した結果とエッジデバイス上で
個人データを用いて学習した結果を確信度の比較により融合する学習モデルを提案する．Jetson Nanoを
用いた顔画像認識を行った結果，提案モデルを用いることで画像データの送受信を行うことなく機密性の
高いデータも含めた学習が可能となることを確認した．このシステムを用いることで，従来のシステムで
は用いることができなかった大量の個人情報が使用できるようになり，一人一人のユーザに適した結果を
提示できるようになるという利点がある．
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1. はじめに
近年，スマートフォンや IoTデバイスの普及および性能
向上により，エッジデバイス上に膨大なデータが蓄積され
るようになった．おすすめ表示や画像認識等，多くの場面
で機械学習が活用されるようになり，エッジデバイスで収
集した個人情報を含む大量のデータのプライバシを強固に
守りつつ，これらのデータを含めた機械学習を行うことが
期待されている．
現在主流となっているクラウドコンピューティングや新

たなコンピューティングモデルとして注目されているエッ
ジコンピューティング [1]では，全ての学習が高性能なサー
バ上で行われている．そして，性能の低いエッジデバイス
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側はあくまでデータを収集し，そのデータをサーバに転送
するという役割を果たしてきた．しかし，エッジデバイス
で収集するデータには個人情報等の機密性の高い情報が含
まれる可能性があり，データをエッジデバイスの外部へと
持ち出すことに対してプライバシの問題が生じる．
エッジデバイスの性能向上により，CPUやGPUが搭載

され，エッジデバイス内でも機械学習を動かすことのでき
る程の性能を持つリッチクライアントが登場したことで，
より複雑なタスクもエッジデバイス上で実行することが可
能となった．エッジデバイスで収集した機密性の高いデー
タはサーバへと送信せず，これらのデータはエッジデバイ
ス上のみで学習することでプライバシ保護に優れたシステ
ムの構築が期待できる．
一方で，エッジデバイスの性能はサーバと比較してかな

り低いため，エッジデバイス上のみでの学習には限界があ
り，性能の高いサーバとの連携が必要になると考えられる．
今回想定する環境は図 1に示すように，クラウドサーバ，
エッジサーバ，エッジデバイスから成り，それぞれが連携
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図 1 本研究の想定環境

する．エッジデバイスで収集した個人情報等の機密性の高
いデータの所有者はエッジデバイスの所有者と一致するた
め，エッジデバイスは信用することができる．しかし，エッ
ジサーバやクラウドサーバ及びそれぞれの通信経路は必ず
しも信用できないため，機密性の高いデータはエッジデバ
イス内のみで処理することとする．エッジサーバが点在し
ており，エッジデバイスが移動して各エッジサーバのエリ
アに入るとエッジサーバからそのエリアに関する学習結
果を受け取る．エッジデバイスでは機密性の高いデータも
含めてデータ処理を行い，この学習結果をエッジサーバよ
り受け取った学習結果と融合する．将来的にはエッジサー
バ－クラウドサーバ間の連携も視野に入れているが，まず
はエッジデバイス－エッジサーバ間の連携に着目する．
本研究では，個人情報を含む学習をエッジデバイス上の

みで行うことにより，機密性の高いデータも含めた学習が
可能となることを目指す．エッジデバイスの性能はエッジ
サーバに比べかなり低いため，エッジサーバ上で一般的な
データを用いて学習を行った結果をエッジデバイスへと
送信することで補完する学習モデルを検討する．本論文で
はエッジデバイス上で確信度の比較を行うことを検討し，
学習データとして顔画像，エッジデバイスとして Jetson

Nanoを用いた実験において，画像データの送受信を行う
ことなく機密性の高いデータも含めた学習が可能となるこ
とを確認した．
本稿の構成は以下の通りである． 第 2章で提案モデル

の元のアイディアとなるエッジ/フォグコンピューティン
グを紹介し，第 3章で研究課題について述べる．第 4章で
関連研究としてリッチクライアントを用いた分散機械学習
の 1つである Federated learningを紹介する．第 5章で解
決手法を提案し，第 6章で Jetson Nanoを用いた実装及び
評価を行う．第 7章で結論を述べ，第 8章でまとめる．

2. エッジ/フォグコンピューティング
エッジコンピューティングとは，ネットワークエッジに

エッジサーバを配置し，データ処理を最大限エッジで行う

コンピューティングモデルである [2] [3]．現在主流となっ
ているクラウドコンピューティングではユーザは地理的に
遠く離れたクラウドにデータを送信し，クラウド内で処理
された結果を応答として受け取る．しかし，エッジデバイ
ス－クラウド間の遅延は数百ミリ秒に及ぶ場合があり，帯
域も多く必要とするため，リアルタイムアプリケーション
や大量のデータを送受信するアプリケーションの実装には
向いていない．一方で，エッジコンピューティングは遠隔
にあるクラウドのサーバと比較して物理的に近い位置で処
理を行うことにより，利点として低遅延である点やエッジ
デバイスで処理を行うことでクラウドサーバにかかる負荷
を分散できる点，エッジデバイスからクラウドサーバへ送
信されるデータ量を削減し，トラフィックの混雑を解消で
きる点が挙げられる [4]．
論文 [5]ではエッジコンピューティングと似たモデルで

あるフォグコンピューティングについて一般的なモデルと
アーキテクチャについて分析し，クラウドコンピューティ
ングでは数十億のデバイスとクラウド間の長距離通信には
通信遅延と帯域幅の圧迫という 2つの問題が生じるが，ク
ラウドで処理していたタスクをネットワークエッジに設置
したフォグサーバにオフロードすることで解決されるこ
とが示されている．このような利点を活かし，エッジコン
ピューティングはスマートシティ [6] [7]や高度道路交通シ
ステム [8]などで IoTアプリケーションに応用され，クラ
ウドコンピューティングでは実装することができなかった
リアルタイムに応答するシステムが構築されている．
一方で，エッジコンピューティングの課題の一つにエッ

ジデバイスが収集した生データの取り扱い方がある．生
データを機械学習処理のために収集源であるエッジデバイ
スからエッジサーバへと送信すると，データをエッジサー
バなどデバイスの外部へと受け渡すことによるプライバシ
の問題や通信コストが高くなるという問題があり，ユーザ
認証プロトコルの導入 [9]やエッジデバイス上でのデータ
の圧縮・特徴量の抽出 [10]などが考えられている．

3. 研究課題
従来のエッジコンピューティングの研究においては，エッ

ジデバイス上でのデータの加工は考えられているものの，
性能の低いエッジデバイス側はあくまでデータを収集し，
そのデータをエッジサーバに転送するという役割を果たし
てきた．一方で，エッジデバイスには機密性が高くデバイ
スの外へ情報を一切持ち出したくない個人情報が含まれて
いる可能性が高いため，従来のデータを全てエッジサーバ
に転送して学習する方法ではこのようなデータを学習に用
いることができない．特に近年，欧州で EU一般データ保
護規則 (GDPR, General Data Protection Regulation) [11]

が定められるなど，プライバシ保護への関心が高まってお
り，エッジデバイスで収集される個人データをサーバへ受
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け渡すことへの抵抗がさらに大きくなると予想される．そ
の結果，エッジサーバで学習した一般的なデータの学習モ
デルしか利用することができず，個人情報も含めたそれぞ
れのデバイスに最適な学習モデルを利用することができな
くなると考えられる．
さらに，エッジデバイスで収集されるデータはそのデバ

イスの持ち主に関する個人情報に偏る可能性がある．しか
し，学習によって得られる結果は幅広い一般的なデータと
個人データの両方に対応できることが求められる．例えば，
見守りサービスなどにおいて家庭に設置されるセンサで収
集された動画像から動作特定を行う際には，設置されたセ
ンサからは個人情報である個人の動きや物の配置といった
その家庭特有な情報のみが収集される．その結果，個人情
報に関する知見が多く得られ，個人の動作を正確に判断で
きる．一方で，一般的なデータに関する知見を持っていな
い場合，他人が家に来たときやいつもと異なる動きをした
際には動作特定が難しくなる可能性がある．そのため，一
般的なデータと個人データ両方に関する知見を持つ必要が
ある．エッジデバイス上で偏ったデータを使用して学習す
る方法では，幅広い一般的なデータに関する知見を含む学
習結果を得ることができないため，課題が残る．
そこで，近年エッジデバイスの性能向上は著しく，エッ

ジデバイスでのデータ処理能力がさらに上がる事が期待さ
れているため，一般的なデータで学習を行うエッジサーバ
と連携しつつ，エッジデバイス上でも個人情報を用いた重
いデータ処理を行うことに挑戦する．

4. 関連研究 (Federated learning)

近年，デバイスの性能向上により，高性能なCPUやGPU

を搭載したリッチクライアントが登場し，エッジデバイス
上でもサーバが行なっていた機械学習処理を実行できる
ようになった．そしてデバイス上で機械学習を行うモデル
として，Federated learning (連合学習)という分散型機械
学習が提案された [12] [13] [14]．Federated learningでは，
まずクラウド上のデータで学習を行って得られた学習モデ
ルを各デバイスに配布し，各デバイスはそれぞれが収集し
た固有のデータを利用してさらに学習を進めた上で変更点
の情報のみを暗号化を行なった上でクラウドに送信する．
そして，クラウドは各デバイスから収集した変更点を平均
化し，元の学習モデルを改善してより良いモデルを作成す
る．このように各デバイスで収集した生データをデバイス
の外部に受け渡さないため，プライバシを担保しつつデバ
イスにあるデータを機械学習に活用することが可能とな
る．Federated learningはエッジコンピューティングとは
異なり，プライバシに配慮しながらエッジデバイスの情報
をクラウドに集約し，クラウドが一括管理するコンピュー
ティングモデルとなっている．
論文 [15]では，Federated learningを Googleキーボー

ドに応用した例が実装されており，デバイスの持つ固有の
データを受け渡すことなく，デバイス－クラウド間にまた
がる分散機械学習が可能であることが示されている．その
他にも，Federated learningは機密性の高いデータを扱う
医療現場における情報共有 [16]やヘルスケアアプリケー
ション [17]，自動車運転時における通信 [18]，スマートシ
ティでのセンサから取得したデータの利用 [19]といった
様々な分野での応用が期待され，近年盛んに研究が行われ
ている．
また，それぞれのデバイスごとに保有するデータ量やデー

タ分布に偏りが存在する場合にはマイノリティなデータが
反映されないという問題が発生するが，その偏りに対応し
たモデルの作成を可能とする学習方法 (Agnostic Federated

Learning)も提案された [20]．
しかし，Federated learningにおけるプライバシの保護
は十分であるとは言えず，クラウドに送信されるパラメタ
から元画像を鮮明に復元できてしまうという研究報告があ
る [21] [22]．

5. 解決手法の提案
リッチクライアントの登場により，機械学習等の複雑な

処理もエッジデバイス上で行うことが可能になったこと
と合わせ，上記の課題の解決を目指したリッチクライアン
トに適した分散機械学習モデルを提案する．具体的には，
エッジコンピューティングモデルにおいて，従来エッジ
サーバ上で行っていたタスクの一部をエッジデバイスにオ
フロードすることでエッジデバイス上でも機械学習処理を
行う．

5.1 先行研究との比較
先行研究 [23]では，エッジデバイスがエッジサーバ上

における学習の結果とエッジサーバ上にある一般的なデー
タを一部受け取り，個人データを含むデータを用いて学習
をエッジデバイス上で引き継き行うモデルを提案した．こ
のエッジサーバと連携しつつ機密性の高い情報はエッジデ
バイスの外へと一切持ち出さない提案モデルを実装した結
果，エッジサーバ上のデータのうち 3割程度を受け取り，
学習をエッジデバイス上で引き継ぐことで早くに精度の高
い学習結果を得ることができ，機密性の高いデータも含め
た学習が可能となることを示した．一方で，このモデルで
はエッジデバイスで一般的なデータと個人データの両方に
対応する結果を得るためにエッジサーバ上のデータの一部
をエッジデバイスに転送する必要があり，膨大なデータを
用いた学習では通信コストの面において好ましくない．
そこで，アンサンブル学習のように複数のモデルを用い

て全体の精度をあげる手法を提案する．アンサンブル学習
とは，1つ 1つのモデルでは精度が低い複数のモデルを融
合させることで 1つの学習モデルを生成し，高い精度を得
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図 2 提案モデル

る手法である [24]．そのうちバギングという手法では，並
列に学習した複数モデルの結果を回帰問題であれば平均値，
分類問題であれば多数決の形で結果を集約する [25] [26]．

5.2 提案モデル
ここでは，モデルの確信度を用いることで，エッジサー

バ上のデータを転送せずにエッジデバイス上で学習を行う
モデルを提案する．提案モデルの概要図を図 2に示す．
エッジサーバにおいて，あらかじめ一般的なデータを用

いて学習を行い，学習の重みを保存したチェックポイント
ファイルを作成しておく．スマートフォンなどのエッジデ
バイスが移動し，エッジサーバに接続すると，エッジサー
バ上で作成されたチェックポイントファイルを受け取る．
エッジデバイスでは，収集した個人データを用いて学習を
行う．このエッジデバイスで得た学習結果とエッジサーバ
より受け取ったチェックポイントファイルを読み込むこ
とで得た結果を用いて確信度の比較を行う．具体的には，
エッジサーバで一般的なデータを用いて学習を行ったモデ
ルと，エッジデバイスで個人データを用いて学習を行った
モデルをエッジデバイス上でロードし，判定したいデータ
を両方のモデルに与える．予測がどのくらい確実であるか
の統計的な尺度である確信度をそれぞれ算出し，確信度の
高い方の判定結果を使用する．その結果，個人データに関
する予測はエッジデバイス上での学習結果を使用し，一般
的なデータに関する予測はエッジサーバ上での学習結果を
使用することで，全体の学習精度が向上すると期待される．
このモデルは，エッジデバイスで収集した個人情報は

エッジデバイス内のみで処理を行い，エッジサーバへ情報
を一切渡さないという特徴を持つ．そのため，情報の一部
をサーバへと送ることで生じている federated learningの
問題を解決しつつ、個人情報を活用することが可能となる．

6. 提案手法の実装と評価
6.1 データセット
実験には実際のアプリケーションなどで使用されること

が想定される機密性が高く，容量の大きな顔画像を用いる
こととする．

表 1 エッジサーバの性能
OS Ubuntu 18.04 LTS

CPU Intel Core i7-8700

GPU GeForce RTX 2080Ti

Memory 32Gbyte

表 2 エッジデバイス (Jetson Nano) の性能
OS Ubuntu 18.04 LTS

CPU Quad-core ARM A57 @ 1.43 GHz

GPU 128-core Maxwell

Memory 4 GB 64-bit LPDDR4 25.6 GB/s

図 3 エッジサーバ，エッジデバイスによる lfw の実行時間

インターネット上より集められた jpg 画像を人物毎に
フォルダ分けしてある Labeled Faces in the Wild (以下
lfw) [27] を使用する．各フォルダ毎に写真の顔抽出を行
い，適切に抽出を行うことのできていない写真を取り除い
た後，各フォルダの 2割を testデータとする．残りの写真
を trainデータとし，ぼかし等により 9倍にして使用する．

6.2 実験環境
実験で使用したエッジサーバの性能を表 1に，エッジデ

バイスとして使用した Jetson Nanoの性能を表 2に示す．
Jetson Nanoは GPUを搭載した小型 AIコンピュータ

ボードであり，近い将来，スマートフォンや様々な IoTデ
バイスがこのような性能を持つことが期待される．しか
し，性能はエッジサーバと比較すると劣り，GPUのコア数
がエッジサーバは 4352コアであるのに対し，Jetson Nano

は 128コアと大きな差がある．
本実験では分散処理に適している TensorFlowを機械学
習に使用し，Jetson Nano－エッジサーバ間はイーサネッ
トで接続する．

6.3 予備実験
エッジサーバとエッジデバイスにおいて機械学習処理

を行った際の実行時間を比較する．ここでは lfwに含まれ
る 33人について 30枚ずつ画像を抜き出し，顔抽出および
trainデータと testデータに分ける処理を行なったデータ
を用いる．エッジデバイス，エッジサーバ共に精度が 65%
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となるよう学習した結果を図 3に示す．
エッジデバイス上でもエッジサーバと同等精度の学習を

行うことができるものの，およそ 20倍の時間を要し，lfw

を用いた学習では 65%の精度を得るために 2時間以上の学
習が必要となる．このことから，エッジデバイスは低速で
はあるが，エッジデバイス内のみでも学習可能であること
が分かり，プライバシが非常に重要なデータもそのような
形で学習に用いる事ができる．しかし，エッジデバイスの
みでの学習には限界があり，エッジサーバとの連携が重要
になると考えられる．

6.4 実験 1 (エッジデバイス上での学習に用いる train

データ：個人データのみ)

6.4.1 実験概要 (実験 1)

エッジデバイスが収集した機密性の高い個人の顔写真の
みを保持している状態で提案モデルを実行する．ここで
はエッジサーバでの学習には lfwに含まれる 30人を一般
的なデータとして用い，エッジデバイスの学習には lfwに
含まれる Tony Blairの写真を個人情報と見立てて実験を
行う．エッジサーバで用いる 30人については，それぞれ
trainデータを約 23枚ずつ，testデータを約 6枚ずつ用意
し，エッジデバイスではその持ち主の写真が多く収集され
ると考えられるため，Tony Blairの trainデータを 86枚，
testデータを 21枚用意する．
まず初めに，エッジサーバにおいて個人情報を含まない

一般的なデータを用いて epoch数を 100，各 epochの steps

数を 198として十分に学習を行う．エッジサーバの性能は
高く，短時間で多くの学習を行うことが可能であるため，
エッジサーバの持つデータにおいて学習の上限となる精度
を得ることが可能な epoch数を設定する．そして，学習の
重みを保存したチェックポイントファイルをエッジデバイ
スへと送信する．エッジデバイスでは，個人データを用い
た学習を epoch数を 20，各 epochの steps数を 25として
あらかじめ行なっておく．エッジデバイスがチェックポイ
ントファイルを受け取ると，これを読み込み，エッジサー
バで一般的なデータを用いて学習を行ったモデルとエッジ
デバイスで個人データを用いて学習を行ったモデルの確信
度を比較する．
6.4.2 実験結果 (実験 1)

エッジサーバ上での学習後にエッジサーバ上で計測した
精度 ( 1○)，そこで得られた結果をエッジデバイス上で計測
した精度 ( 2○)，エッジデバイスで個人データを用いて学習
を行った後にエッジデバイス上で計測した精度 ( 3○)，確信
度の比較を行ったのちにエッジデバイス上で計測した精度
( 4○)を図 4に示す．精度はエッジサーバ上では個人デー
タの含まれない testデータで計測し，エッジデバイス上で
は最終的に判断できるようになりたいエッジサーバ上の一
般的なデータと個人データを共に含む testデータで計測

図 4 エッジデバイスに trainデータとして個人データのみを与えた
際の学習精度 (実験 1)

する．
エッジサーバ上では 1○で示すように一般的なデータに対

して 70%まで学習することが可能である．得られたチェッ
クポイントファイルをエッジデバイスへと渡し，エッジデ
バイス側で個人データが含まれる testデータを用いて計
測すると精度は 2○で示すように 62%となり，個人データ
に対応することができない分，精度が下がる結果となる．
一方，エッジデバイス上の学習では 3○で示すように 11%

と個人データには対応できるものの一般的なデータには全
く対応のできない結果となる．そして，確信度の比較を行
うと 34%となる．これは，個人データに関してはエッジデ
バイスで学習した結果の確信度がエッジサーバで学習した
結果の確信度より高くなるため，個人データは全て当てる
ことができる．しかし，一般的なデータに関してはエッジ
サーバでの学習によって得られた結果を用いて高い確信度
で正解を導けるものがある一方，エッジデバイスでの学習
によって得られた結果を用いて高い確信度で誤った人物だ
と認識することも多いため，全体として低い精度になって
いる．
6.4.3 考察 (実験 1)

エッジデバイス上での学習に個人データ (1人分)しか用
いなかった場合には，全ての test 画像に対して高い確信
度でエッジデバイス上で学習した個人の画像だと認識して
しまう．そのため，確信度の比較を行うとエッジサーバで
学習した結果を用いて正しく判別するよりも高い確信度で
エッジデバイス上の学習結果で誤った判別を行ってしまう
ことが多い．結果，個人データに対する学習精度は高いも
のの，一般的なデータも含めた全体の精度は低くなる．
そこで，エッジデバイス上での学習に個人データ以外を

含めることを考える．エッジサーバから学習のたびにデー
タを転送するのは，エッジデバイスの容量や通信コストの
面から好ましくない．そこで，エッジデバイス上での学習
にはエッジサーバで学習した人物とは異なる人物の画像を
含めることを考える．これは，エッジサーバの学習に使用
するデータは最新のデータに次々と置き換わっていくが，
エッジデバイスは初回アプリケーションダウンロード時に
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図 5 エッジデバイスに trainデータとして個人データとサーバとは
異なる 4 人を与えた際の学習精度 (実験 2)

取得した古い画像などをあらかじめセットしておくことを
想定している．

6.5 実験 2 (エッジデバイス上での学習に用いる train

データ：個人データ＋サーバとは異なる一般的な人
物 4人)

6.5.1 実験概要 (実験 2)

エッジサーバでは実験 1と同じデータを使用し，エッジ
デバイスでは実験 1で用いた trainデータに加えてサーバ
とは異なる人物を lfwより 4人用意して使用する．この 4

人についてはそれぞれ 15枚ずつ画像を用意する．testデー
タは実験 1と同じものを用いる．
エッジサーバ上では実験 1と同様に epoch数を 100，各

epochの steps数を 198として十分に学習を行い，学習の
重みを保存したチェックポイントファイルをエッジデバイ
スへと送信する．エッジデバイスでは，個人データとサー
バとは異なる 4人を用いた学習を epoch数を 20，各 epoch

の steps数を 42としてあらかじめ行なっておく．そして，
エッジサーバで一般的なデータを用いて学習を行ったモデ
ルとエッジデバイスで個人データとサーバとは異なる 4人
を用いて学習を行ったモデルの確信度を比較する．
6.5.2 実験結果 (実験 2)

各ステップでの学習精度を図 5に示す.

エッジサーバ上では一般的なデータに対して 70%まで学
習することが可能であり，エッジデバイス側で個人データ
が含まれる testデータを用いて計測すると精度は 62%と
なる．一方，エッジデバイス上の学習では 11%と個人デー
タに関しては 95%の精度で正しく判別できるものの，一般
的なデータには全く対応のできない結果となる．そして，
確信度の比較を行うと 66%となる．これは，個人データに
関しては 76%の精度で判別することができており，エッジ
デバイスで学習した結果の確信度がエッジサーバで学習し
た結果の確信度より高くなるため，個人データは高い確率
で当てることができる．一般的なデータに関しても，エッ
ジデバイス上で学習した結果を用いて誤った判別をするよ

図 6 エッジデバイスに trainデータとして個人データとサーバとは
異なる 4 人を与えた際の学習精度と時間の関係

りも高い確信度でエッジサーバによる学習結果を用いて正
しい判別を行うことができるものが多いため，全体として
良い精度になっている．
6.5.3 精度と時間の関係 (実験 2)

エッジデバイスでチェックポイントファイルを受け取っ
た直後からの時間を横軸として学習精度を図 6に示す．
黄色のグラフがエッジサーバでの学習を読み込んだだけ

で確信度の比較を行わなかった際の精度，青のグラフが確
信度の比較を行わずにエッジデバイスのみで学習を行った
際の精度，赤のグラフが確信度の比較を行った際の精度を
表している．ここではエッジデバイス上での学習はあらか
じめ行われていたものとしている．エッジデバイスの性能
が低く，実験 2においてエッジデバイス上で 20 epoch分
の学習を行うには 9分必要であるが，エッジデバイス上で
の学習にはエッジサーバのデータを使用しないため，エッ
ジサーバとの接続を待たずにエッジデバイスが使われてい
ない時間にあらかじめ学習を行っておくことができる．
エッジサーバのみでの学習では個人データに対応するこ

とができずに 62%の精度，エッジデバイスのみでの学習で
は一般的なデータに対応することができずに 11%の精度し
か得ることができない．確信度の比較を行うことで，エッ
ジサーバでの学習とエッジデバイスでの学習を融合した結
果が得られる 3分後には個人データと一般的なデータ両方
に対してバランスよく学習した結果が得られる．
さらに，エッジサーバの助けを借りずに，エッジサーバ

から一般的なデータのみを受け取り，エッジデバイス上の
みで学習を行った結果を灰色のグラフ，先行研究 [23]で
扱った，エッジサーバより学習結果と一般的なデータを受
け取りエッジデバイスで学習を引き継ぐモデルを緑のグ
ラフで示し比較する．エッジデバイスの性能の低さから，
エッジデバイス上で機械学習を動かすにはかなりの時間か
かかる．そのため，エッジサーバの助けを借りることが有
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効であり，確信度の比較を行うことでより早くに精度の良
い結果を得ることができる．
6.5.4 考察 (実験 2)

エッジデバイス上での学習に個人データ以外を含めるこ
とで一般的なデータにも個人データにも対応した結果を得
ることが可能である．この際に使用する一般的なデータは
判別したい人物とは異なる人物で良い．そのため，エッジ
サーバ上のデータを転送する必要がなく，エッジデバイス
の容量や通信コストの面で利点がある．さらに，エッジデ
バイスが使用されていない間にあらかじめエッジデバイス
上で学習を行っておくことで，早くに一般的なデータにも
個人データにも対応した結果を得ることができる．

6.6 データ数・学習量の検討
実験 2では一例としてエッジデバイスにあらかじめセッ

トされたデータとしてエッジサーバとは異なる人物を 4人
与え，学習をエッジサーバにおいて 100 epoch，エッジデ
バイスにおいて 20 epochで行なっている．ここでは，デー
タ数・学習量と精度の関係を明らかにするため，あらかじ
めセットされたデータとして扱う人数および学習の epoch

数を変化さて実験を行う．
( 1 ) あらかじめセットされたデータとして扱う人数：4人，

エッジサーバでの学習：100 epoch

実験 2と同様に，エッジサーバにおいて epoch 100

で学習を行い，エッジデバイスにおいてエッジサーバ
で保持しているデータとは異なる人物 4人と個人デー
タ 1人を用いて学習を行う．エッジデバイスでの学習
時における epoch 数を変化させた結果を表 3 にまと
める．エッジデバイス上での学習時における各 epoch

の step数は 42である．この際，エッジサーバ上にお
ける一般的な人物 30人について学習した結果をエッ
ジデバイス上で一般的なデータと個人データを共に含
む testデータを用いて精度を計測すると 62%である．
上段より，エッジデバイス上においてエッジサーバの
持つデータとは異なる 4人と個人データを含むデータ
を用いて学習を行った際の精度，その内，個人データ
に対して判別できる割合，エッジサーバとエッジデバ
イスで得た学習結果から確信度の比較を行った際の精
度，その内，個人データに対して判別できる割合を計
測した結果を示す．
エッジデバイスでの学習量が増えるにつれ，個人
データに対する知見は増えるものの，エッジサーバで
学習した一般的なデータが判別しにくくなる．

( 2 ) あらかじめセットされたデータとして扱う人数：8人，
エッジサーバでの学習：100 epoch

(1)のケースにおいて，エッジデバイスでの学習の際
に用いるサーバと異なる人物のデータを 4人から 8人

表 3 あらかじめセットされたデータとして扱う人数：4人，エッジ
サーバでの学習：100 epoch の際にエッジデバイスでの学習
量を変化させた結果

epoch 数 20 40 100

エッジデバイス上での学習精度 11% 11% 11%

(内，個人データに対する精度) 95% 95% 95%

確信度の比較を行った際の精度 66% 62% 49%

(内，個人データに対する精度) 76% 81% 86%

表 4 あらかじめセットされたデータとして扱う人数：8人，エッジ
サーバでの学習：100 epoch の際にエッジデバイスでの学習
量を変化させた結果

epoch 数 20 40 100

エッジデバイス上での学習精度 10% 10% 11%

(内，個人データに対する精度) 86% 90% 95%

確信度の比較を行った際の精度 66% 64% 61%

(内，個人データに対する精度) 62% 76% 90%

表 5 あらかじめセットされたデータとして扱う人数：4人，エッジ
サーバでの学習：40 epoch の際にエッジデバイスでの学習量
を変化させた結果

epoch 数 20 40 100

エッジデバイス上での学習精度 11% 11% 11%

(内，個人データに対する精度) 95% 95% 95%

確信度の比較を行った際の精度 60% 56% 48%

(内，個人データに対する精度) 81% 86% 90%

に増やす．1人あたりの人数は (1)と同様である．結
果を表 4にまとめる．エッジデバイス上での学習時に
おける各 epochの step数は 58である．
先ほどと同様にエッジデバイスでの学習量が増え
るにつれ，個人データに対する知見は増えるものの，
エッジサーバで学習した一般的なデータが判別しにく
くなる．一方で，エッジデバイスでの学習の際に使用
するデータ数を増やしたことによりエッジデバイス上
での学習結果から得られる確信度が (1)の際と比べ全
体的に低くなるため，epoch数を増やした場合であっ
ても全体の精度が大幅に減少していない．

( 3 ) あらかじめセットされたデータとして扱う人数：4人，
エッジサーバでの学習：40 epoch

次にエッジサーバでの学習量を 40 epochと減らし，
エッジデバイスでの学習にはエッジサーバで保持して
いるデータとは異なる人物 4人を用いる．エッジサー
バ上における学習結果をエッジデバイス上で一般的な
データと個人データを共に含む testデータを用いて精
度を計測すると 62%である．結果を表 5にまとめる．
エッジデバイス上での学習時における各 epochの step

数は 42である．
エッジサーバでの学習量が (1)の際と比較して少な
いため，エッジサーバ上での学習から得られる確信度
が全体的に低くなる．一方で，学習量が増えるとエッ
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表 6 あらかじめセットされたデータとして扱う人数：8人，エッジ
サーバでの学習：40 epoch の際にエッジデバイスでの学習量
を変化させた結果

epoch 数 20 40 100

エッジデバイス上での学習精度 10% 10% 11%

(内，個人データに対する精度) 86% 90% 95%

確信度の比較を行った際の精度 66% 62% 60%

(内，個人データに対する精度) 67% 71% 76%

ジデバイス上での学習から得られる確信度が全体的に
高くなる傾向があり，エッジデバイスで学習を行った
個人データに対しては高い確率で判別できるが，エッ
ジサーバで行った一般的なデータの学習による結果が
反映されにくくなる．

( 4 ) あらかじめセットされたデータとして扱う人数：8人，
エッジサーバでの学習：40 epoch

(3)のケースにおいて，エッジデバイスでの学習の
際に用いるサーバと異なる人物のデータを (1)と同じ
く 8人に増やす．結果を表 6にまとめる．エッジデバ
イス上での学習時における各 epochの step数は 58で
ある．
(3)の際と比較してエッジデバイスで学習する際に
用いる人数が増えるため，エッジデバイス上での学習
から得られる確信度が全体的に低くなる．そのため，
エッジサーバとエッジデバイスから得られる学習結果
の反映されるバランスが改善され，(3)に比べ全体の
精度が上がる結果となっている．

(1)～(4)より，エッジサーバで学習した一般的なデータ
に関する精度の向上とエッジデバイスで学習した個人デー
タに関する精度の向上はトレードオフの関係にある．一般
的なデータと個人データの両方にバランスよく対応するた
めには，データ量および学習量が重要となる．

7. 結論
以上の実験より，エッジサーバの助けを借りつつエッジ

デバイス上で個人情報を用いた学習を行うことで，早い段
階において精度の高い学習結果を得ることができ，本提案
モデルを用いることで機密性の高いデータも含めた学習が
可能となる．
エッジデバイス上の学習にはある程度のデータの種類を

用意する必要があるが，これらのデータは最終的に判定を
行いたいデータと同じである必要はない．そのため，エッ
ジサーバとは異なるデータをエッジデバイスの学習に使用
する本提案モデルは，学習時における画像データの転送が
一切必要なく，通信コストの面で優れている．また，一般
的なデータに関する精度の向上とエッジデバイスで学習し
た個人データに関する精度の向上はトレードオフの関係に
あるため，エッジサーバおよびエッジデバイスでの学習の

際に用いるデータ数と学習量が最終的に得られる精度に影
響を与える．学習の際に用いるデータ数と学習量を適切に
定めることで，一般的なデータ，個人データ共に良い精度
を得ることが可能である．

8. まとめと今後の課題
従来のエッジコンピューティングで課題となっている，

エッジデバイスの外へと一切持ち出したくない個人データ
を含めた学習を可能とすることを目的として，リッチクラ
イアントに適した分散機械学習モデルの検討を行った．
エッジデバイス上においても機械学習を動かし，その学

習結果とエッジサーバ上での学習結果の確信度を比較する
モデルを提案した．そして，エッジデバイスとして Jetson

Nano，学習データとして顔画像を用いて実装を行った．
エッジデバイスで収集した個人情報はエッジデバイス内の
みで処理を行い，エッジサーバへ情報を一切渡さないため，
プライバシ保護が可能となった．さらに，エッジサーバの
助けを借りることにより，短時間で一般的な情報と個人情
報の両方に対応できる良い精度を得ることが可能であるこ
とが示された．また，一般的な情報に関する精度の向上と
エッジデバイスで学習した個人情報に関する精度の向上は
トレードオフの関係にあるため，エッジサーバおよびエッ
ジデバイスでの学習の際に用いるデータ数と学習量を適切
に定めることで良い精度を得ることが可能であることが示
された．
今後はデータセットを変化させて実験を行い，エッジ

サーバとエッジデバイスでの学習における適切なデータ数
と学習量の検討を予定している．また，プライバシを保護
した上でエッジデバイスの情報をエッジサーバやクラウド
にフィードバックすることも検討していきたい．
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