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データ利活用に向けた仮想化プラットフォームmdxの基本
性能評価
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概要：mdxは，Society5.0で目指しているデータの利活用に向けた高性能，柔軟かつセキュアなプラット
フォームであり，全国 9国立大学 2国立研究所の共同運営による稼働を始めている．本稿では，マルチテ
ナントに対応した仮想化プラットフォームである mdxの概要について紹介し，主に各種ストレージの基本
性能について述べる．さらに，mdxにおけるソフトウェア基盤整備として，仮想マシンテンプレートと構
成管理ツール，Kubernetes によるコンテナ環境について述べる．

1. はじめに
Society 5.0 は，地域，年齢，性別，言語による格差等

の課題を解消し，地域の特色を活かした 多様な産業の活
性化に貢献する社会を目指したものである [1]．データ活
用社会創成プラットフォーム計画は，データ中心的な研究
分野や、ビッグデータ解析・データ科学の手法への期待が
高い分野に対して，高性能な情報基盤を提供するととも
に、研究分野間や産学間の連携を促進するため，全国の大
学や研究所が参加する運営、研究コミュニティを作ること
を目指したものである [2]．mdxは，データ活用社会創成
プラットフォーム計画の第一歩として設計・実装されたシ
ステムであり，国立の 9大学*12研究所*2 が共同で運営に
当たる [3], [4], [5]．高性能な計算ノード群と大容量のスト
レージを備え，国立情報学研究所 (NII)が運用する学術情
報ネットワーク SINET に直結されている．これにより，
SINETに接続された全国の大学・公的研究機関と広帯域
で接続され，広域でのデータ収集機能やデータ集積機能を
備えることで，企業や自治体との共同研究も交えて日本全
国でのデータ利活用の促進を目指している．
2021年 9月に mdxのテストリリースを行い，一般利用

を開始すると同時に，システムの機能拡張，他システムと
の連携を継続して実施している．
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本稿では，mdxのシステムの技術的な詳細について述
べ，基本性能評価を行い，設計・実装の妥当性を検証する．
それとともに，ソフトウェア基盤整備として，仮想マシン
テンプレートと構成管理ツール，Kubernetesによるコン
テナ環境について述べる．

2. mdxの概要
mdxは，東京大学柏 IIキャンパスに設置され，2021年

3月より稼働を開始しており，ユーザ利用のための開発が
続けられてきた．2021年 9月にはテストリリースを行い，
NIIが運用する学術認証フェデレーション「学認」[6] を用
いたシングルサインオン，または mdxローカル認証によ
り利用を始めることができる．
mdxは以下の 3つの特徴を備えている．

( 1 ) データ収集機能
IoT デバイスからのデータや，大規模リアルタイム
データを円滑に収集できるよう，セキュアで大容量の
通信回線を提供する．
mdx は NII が運用する学術情報ネットワーク
SINET5[7] に直結されており，2022 年 2 月現在は
100 Gbps ×2で接続されている．2022年 4月からは
SINET6に移行し，400 Gbps×2に増速される予定で
ある．
さらに SINETではモバイル網を SINETの足回りとし
て活用する広域的なデータ収集基盤 [9]を提供してい
る*3．これは各プロジェクトごとに、モバイル仮想閉
域網 (Mobile Virtual Private Network; Mobile VPN)

を提供し，その VPN をクラウドなど計算基盤まで延
*3 SINET6 では 5G モバイル網+ローカル 5G が提供される予定
である [10]．
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伸することを可能にしたものである．
mdxでは 3.3節で述べるように，システムの外部接続
ネットワークの設計を行うに当たり，当初からこうし
たモバイルデバイス群と mdx上のプロジェクトとが
VPNが接続できるような環境を想定してきた．

( 2 ) データ解析機能
高度な解析を実現するため，最新のスーパーコンピュー
タと同等の高性能計算環境やストレージを提供する．
mdxでは，複数プロジェクトに同時にセキュアな環境
を提供するため，計算ノード，ネットワーク双方に仮
想化技術を用いて，各プロジェクトに対し 1つのテナ
ントを割り当てる．

( 3 ) アプリケーションプラットフォーム機能
mdxでは，単なる解析環境ではなく，アプリケーショ
ンのためのプラットフォームを構築する基盤としての
側面も備える．例えば，「マテリアル先端リサーチイン
フラ」[11]のように，ある分野におけるデータレポジ
トリを提供するプラットフォームの基盤としても期待
されている．サービス提供のためには，インターネッ
トとの柔軟かつセキュアな連携が必要であり，加えて
大規模なデータ解析や機械学習の処理要求に対してオ
ンデマンドに計算資源を提供することが求められる．

3. mdxの構成と設計
mdxの全体構成を図 1に示す．
mdxを構成するハードウェアは大きく分けると以下の要
素からなる．
• 計算ノード：　汎用CPUノード，演算加速GPUノード
• ストレージ：高速NVMeストレージ，大容量HDDス
トレージ，仮想ディスクストレージ，外部共有 S3オ
ブジェクトストレージ

• ネットワーク：外部接続ネットワーク，内部高速ネッ
トワーク

全体の消費電力は 630 kWである．そのうち，計算ノー
ドについては水冷，その他の装置は空冷である．

3.1 計算ノード
汎用 CPUノードは 368ノードの Intel Xeon IceLake 2

ソケット搭載，演算加速 GPU ノードは，ノードあたり
に Intel Xeon IceLake 2ソケットに加えてさらに NVIDIA

A100　 Tensor Core GPUを 8基搭載したものが 40ノー
ドで構成されている．
表 1 に計算ノードの仕様を示す．いずれも，

Wisteria/BDEC-01 Aquarius[12] などの最新のスパコン
にも採用されている CPU, GPUと同等以上のものが採用
されている．
演算加速ノードについては，文献 [12]に示したAquarius

ノード (W-Aquarius)と同様の構成であり，2 GPUで 1つ

の内部ネットワークインタフェースを共有する．異なる点
は，CPUの内蔵コア数，W-Aquariusが IB-HDR 200 Gbps

であるのに対し，mdxでは RoCE 100 Gbpsを用いている
点と，mdxは外部インタフェースを 2つ備えていることで
ある．
全ての計算ノードは仮想化環境で動作する．仮想化ソフ

トウェアには VMWare社 vSphereを用いている．各計算
ノードにはハイパーバイザとして ESXiが搭載され，その
上でゲスト OSが動作する．
演算加速 GPUノードにおいては，各 VMから GPUへ

は PCIeパススルー方式で接 続する．つまり，通常のベア
メタルサーバと同等の直接アクセスを実現する．
通常ノード上では，複数プロジェクトの VMが同時に動

作するが，専有ノードでは，単一のプロジェクトのみが専
有して利用することができる．

3.2 ストレージ
ストレージには，計算ノードのみから参照可能な内部ス

トレージと，外部と共有するための外部ストレージの 2種
を備えている．
表 2に，ストレージの仕様を示す．
内部ストレージには，プロジェクト内でデータを共有す

るなど work領域として利用を想定している，Lustreファ
イルシステムによる，高速NVMeストレージ，大容量HDD

ストレージを備えている．
加えて，ESXi上で動作する仮想マシンのディスクイメー
ジを格納する，仮想ディスクストレージも別途備えており，
VMWareのデータストアとして管理されている．
Amazon AWS S3互換の外部共有ストレージも備えてい

る．外部との共有の他，mdxのプロジェクト間での共有に
も用いる．
Lustreファイルシステムについては，各 VLANに異な

るサブディレクトリを割り当てる，マルチテナント機能を
使用しており，同じサーバであっても異なる VLAN間で
は完全な分離を実現している．通常のクラウドサービスで
は，それぞれのテナントに独立のストレージデバイスを割
り当てるが，割り当てた結果，規模が小さい場合には，高
いバンド幅性能が望めない．単一の Lustreファイルシス
テムであっても，マルチテナント機能で完全に分離できる
ため，性能とセキュリティを両立できる．
一方，専有ノードを用いるプロジェクトに対しては，

Lustreの OSTのうち，専用の OSTを割り当てることに
より，他のプロジェクトと完全に隔離された環境を構築す
ることができる．

3.3 ネットワーク構成
mdxのネットワークは，仮想マシンがインターネットと

通信するための外部接続ネットワークと，仮想マシン同士
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汎⽤CPUノード
Intel IceLake x2ソケット x368ノード
理論ピーク性能(FP64): 2.1PFLOPS
総メモリバンド幅: 150.7 TB/s

x368

1.0PB 16.3PB 10.3PB

外部接続ルータ
(100/400Gbps)

Ethernet Network (100GbE/25GbE)

GPU 演算加速ノード
Intel IceLake x2ソケット+NVIDIA A100 x8 x40ノード
理論ピーク性能(FP64): 6.4PFLOPS
理論ピーク性能(FP16): 100.7PFLOPS
総メモリバンド幅: 496.3 TB/s

⾼速 NVMe ストレージ
Lustre Filesystem
1.0 PB (NVMe SSD)
252 GByte/sec

⼤容量HDDストレージ
Lustre Filesystem
16.3 PB (HDD)
157.5 GByte/sec

外部共有オブジェクトストレージ
S3 Data Service
10.3 PB (HDD)
63.0 GByte/sec

x40

RDMA/ストレージ/仮想ディスクストレージネットワーク (100GbE、RDMA通信⽤)

モバイル
SINET

図 1 mdx の概要

図 2 mdx の外観：(左) ストレージラック (中) ネットワークラック (右) 計算ノードラック

が高速に通信するための内部高速ネットワークに分かれて
いる．
外部接続ネットワークは国立情報学研究所の運用する学

術情報ネットワークである SINET[7]と 200 Gbpsで接続
されており、さらに SINET の L2VPN サービス [8] を用
いて外部から VLANをmdx内に持ち込むことが可能であ
る. 外部接続ネットワークは，図 3に示すように，Juniper

Networks MX480 2 台をコアルータとし、QFX10002 を
Spine、QFX5120を Leafとする Spine Leafトポロジで構
成されている．またプライベートアドレスを持つ仮想マシ
ンに対して外部との通信時のNetwork Address Translation

(NAT)、及び外部から仮想マシンにパブリックアドレス
をマッピングする機能を SRX4600が行なっている．ハイ
パーバイザは 25 Gbps NICで外部ネットワークに接続さ
れており、仮想マシンは最大 25Gbpsで外部及び仮想マシ
ン同士で通信可能である．
一方，内部高速ネットワークは，複数の仮想マシンが連携

して高性能計算を行うためRemote Direct Memory Access

(RDMA)をサポートした広帯域なネットワークである．内
部高速ネットワークの構成を図 4に示す．内部高速ネット

ワークはNVIDIA/Mellanox SN3700による Spine Leaf ト
ポロジで構成されており，ハイパーバイザは 100 Gbps NIC

で接続され，そのバイセクションバンド幅は 100%である．
RDMAを行うネットワークを構成する際は InfiniBandが
一般的だが，mdxではクラウドとしてのユーザ同士のネッ
トワークを分離する必要があり，Ethernet によるネット
ワークを選択する必要があった．InfiniBandの pKeyによ
るパーティション機能では，Subnet managerの乗っ取りを
完全には防ぐことができないため，InfiniBandでは要求を
満たせない．一方，Ethernetでは，leaf側をポート VLAN

に設定することで，物理的に分離することができる．
Ethernet 上で RDMAを行うにあたっては RDMA over

Converged Ethernet version 2 (RoCEv2)を採用した．
いずれのネットワークについても，VXLAN (Virtual

eXtensible Local Area Network) によるオーバーレイネッ
トワークを用いている．これにより，物理ノードやスイッ
チとVLANの構成を分離し，複数の物理ノードにまたがっ
た VLANを動的に作成・削除することが可能になる．具
体的には，各プロジェクトに 1つ以上の VLANを割り当
てているが，全体として数千の規模を収容可能である．
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表 1 計算ノードの仕様
汎用 CPU ノード 演算加速ノード

ノード 富士通 PRIMERGY CX2550 M6 富士通 PRIMERGY GX2570 M6

ノード数 368 40

理論ピーク性能 (FP64) 2.1 PFLOPS 6.4 PFLOPS

(FP32) 4.2 PFLOPS 6.7 PFLOPS

CPU Intel Xeon Platinum 8368 (IceLake, 38 コア/76 スレッド, 2.4 GHz) ×2 ソケット
メモリ 256 GiB 512 GiB

バンド幅 DDR4-3200 ×8ch, 409.6 GB/s

GPU NVIDIA A100 Tensor Core GPU 40 GiB ×8 基
NVLink 3.0+NVSwitch 接続, GPU 間 300 GB/s

外部 IF Intel XXV710 25 GbE

搭載数 1 2

内部 IF Mellanox/NVIDIA ConnectX-6 Dx 100 GbE

搭載数 1 4

表 2 ストレージの仕様
内部ストレージ 外部ストレージ

高速 NVMe 大容量 HDD 仮想ディスク 外部 S3 オブジェクト
サーバ DDN ES7990X DDN ES400NVX DDN IntelliFlash HD2160 DDN ES7990X

台数 4 5 2 2

ファイルシステム Lustre File System NFS DDN S3 Data Service

on Lustre File System

容量 (PB) 1.0 16.3 0.55 10.3

バンド幅 (GB/s) 252 157.5 31.5 63.0

新規仮想マシンの作成時や削除時のネットワーク構成変
更は mdxポータルから Ansibleによって行われる．IaaS

環境で仮想マシンを VLANに接続する場合，ハイパーバ
イザ間でオーバーレイネットワークを利用するのが一般
的であるが，mdxでは Leafスイッチからハイパーバイザ
に VLAN を出す構成を採用している．その理由として，
RDMAを行うためには仮想マシンに SR-IOVの仮想イン
タフェースをアタッチする必要があり，その場合ハイパー
バイザの仮想スイッチ機能を利用することはできない．ま
たハイパーバイザの仮想スイッチでオーバーレイや Layer-3

ルーティングを行う場合は性能上の懸念があった．これら
の理由から、mdxでは Leafスイッチから VLANを出す構
成となっている．

3.4 VMとネットワークの接続
VMから外部接続ネットワークへは，VMWareが提供す

る準仮想化インタフェースである，VMXNET3を用いて
接続する．
一方，内部高速ネットワークへの接続方式として、

( 1 ) VMware デフォルト方式 (TCP 接続)

( 2 ) 準仮想化 RDMA (PVRDMA)

( 3 ) SR-IOV

を提供している．(1), (2)は VMWareによって提供されて
おり，(3)は NVIDIA/Mellanoxによるドライバをインス
トールすることで可能になる．

ノード間のRDMA転送は (2)(3)で可能であるが，Lustre
への RDMA 転送は (3)でのみ可能である．

4. 仮想マシンテンプレートと構成管理ツール
machine-configs

mdxでは，プロジェクト単位でのコンピューティング
環境の分離を実現するために，仮想マシンとネットワーク
仮想化機能を採用している．mdxユーザは，仮想マシン
に任意の OSをインストールし，自身の用途に沿ったコン
ピューティング環境を構築できる．一方で，mdxのハード
ウェア機能である GPUやネットワーク，Lustre機能を利
用するためには，各種デバイスドライバのインストールと
設定が必要であり，既存のクラスタ環境に比べて環境構築
の手間が必要になる．mdxではこれらのユーザ環境構築
を支援する目的で，仮想マシンテンプレートと仮想マシン
の構成管理スクリプトである machine-configsを提供して
いる．本節では，mdxが提供するこれら機能の詳細を述
べる．

4.1 仮想マシンテンプレート
mdxの仮想マシンテンプレートは，mdxを構成するハー

ドウェアリソースの利用に必要なデバイスドライバと設
定を実施したインストール済み OS イメージである．仮
想マシンテンプレートの OS イメージは，HashiCorp の
Packer[16]で作成している．Packerを利用することで，任
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図 3 外部接続ネットワークの構成
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図 4 内部高速ネットワークの構成

意の OS イメージ形式でインストール済みの OS イメー
ジを作成できる．mdxの仮想マシン基盤は VMWare社の
vSphereを採用していることから，Packerを使用してOVA

形式の OSイメージを作成し，mdxポータルのテンプレー
ト一覧に登録している．OSイメージの初期設定は，Packer
の ansible機能を使用し，OSイメージ作成時にセキュリ
ティ設定やライブラリソフトウェアなどのインストールを
実施している．
mdxでは，mdx上に仮想マシンテンプレートビルド環

境を構築しており，定期的に OS付属のパッケージアップ
デートやカーネルアップデートを実施し，提供テンプレー
トを更新している．mdxユーザは，ポータル画面から任意
の仮想マシンテンプレートを選択して自身のプロジェクト
にデプロイする．現在，mdxでは，Ubuntu20.04の server

と desktopを，それぞれ GPUドライバの有り無しのテン
プレートで提供している．GPUテンプレートでは，GPU

ドライバをインストールしてOSイメージを配布している．
また，GPU周りの設定としては，Persistence modeを有
効化設定することで，OS起動時にGPU依存ライブラリと
ドライバの読み込みするように設定している．今後，mdx

では，CentOS7などの Ubuntu以外の OSイメージや，利
用シーンを想定してのアプリケーション込みのテンプレー
トを提供する．例えば，大規模オープンデータをWeb公
開するなどの用途を想定し，よりセキュリティを配慮した
テンプレートなどの提供を検討している．
また，mdxの提供する OSイメージは，mdxのハード

ウェア用に修正した Lustreライブラリと NICドライバを
インストールした状態で提供している．このような独自ビ

ルドした Linuxのカーネルモジュールは，OSのカーネル
バージョンが変化するたびに，カーネルモジュールの再コ
ンパイルが必要になる．そのため，mdxのような管理者が
ユーザ OSにアクセスできない仮想マシン環境では，これ
ら Linuxの out-of-treeのカーネルモジュールの管理方法が
課題になる．そこで，現在 mdxでは，mdx側が提供して
いる Linuxカーネルモジュールをすべて，Linuxの dkms

フレームワークを有効化した状態でカーネルモジュールを
ビルドしている．Linuxの dkmsフレームワークを使用す
ることで，ユーザがカーネルバージョンを更新した際に，
自動で dkmsモジュールが再コンパイルされる．

4.2 machine-configs

仮想マシンテンプレートは，OSのインストール作業の手
間を省くことができるが，一方で，ユーザごとで異なるよ
うな設定をテンプレートに埋め込むことが難しい．そこで，
mdxでは，デプロイ後の Linux環境を対象に，プロジェ
クト内の複数台の仮想マシンを一括してセットアップする
構成管理スクリプトである machine-configsを提供してい
る [17]．machine-configsは，Ansibleのスクリプト集であ
り，Github を通して公開している [18]．machine-configs

を使うことで，よくある計算機環境の設定，例えば，NFS

サーバとクライアントの設定や，LDAP によるユーザ管
理，CUDA Toolkit，Jupyter環境の設定などを，複数仮想
マシンに対して一括してインストールと設定ができる．
mdxでは，今後も仮想マシンテンプレートや machine-

configsのような，ユーザ支援機能の拡充を継続していく．
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5. 基本性能評価
5.1 CPUのメモリバンド幅
演算加速 GPUノード上に構成した 8 GPUを確保した
ノード最大サイズの VMを用いた．このとき，利用可能な
CPUコア数は 144である．また，NUMAドメインは 2つ
存在していた．実際には HyperThreadingが有効になって
おり，物理コアとしては 72コアを使用するのが妥当であ
る．従って，両ドメインから 36コアずつ使用する．
このような条件で，CPUのみで streamベンチマークを
測定したところ，Triadで最大 265.0 GB/sec を得た．
他のベアメタルな IceLake環境（但し CPUは 72コア）
を使った結果では 322.0 GB/secが得られており，VM上
では約 85%の性能が出ていることがわかる．

5.2 ノード内GPU間通信
前 述 と 同 じ 環 境 で ，NVIDIA 社 が 提 供 す る

p2pbandwidthLatencytest ツールを用いて，ノード
内の GPU間の通信レイテンシとバンド幅を確認した．
物理的には，GPU間は NVLinkおよび NVswitchで接

続されており，同様のアーキテクチャを持つ Wisteria-

Aquariusでは，P2P モード enableでは 275 GB/sの性能
が得られている．
一方，mdxでは，ハイパーバイザが間に入り PCIeパス
スルーを用いるため，P2Pモードは enableにならないた
め，上記のような性能は得られず，最大 20 GB/s程度の性
能である．
ただし， Wisteria-Aquariusでも P2P disableの場合は

20 GB/s程度の性能である．これは PCIeの性能を表して
おり，VMにおいてもパススルー接続しているため，ベア
メタルと同等の性能が得られていることがわかる．

5.3 ストレージ性能
今回は，各ストレージのバンド幅性能を測定した．用い

たのは IOR-3.4.0+dev (2022/2/5 commitのもの)[14]で，
libS3オプションを有効にしてビルドした．libs3は執筆時
(2022/2/18)の最新版 [15]を用いた．
測定は，演算加速 GPUノード上に構成した 8 GPUを
確保したノード最大サイズの VMを用いた．
試行は各 3回行い，試行のうちで最高の性能の結果を採

用した．
実行時のコマンドラインはそれぞれ以下の通りである．
• POSIX

mpirun -np $procs ior -w -r -C -g -i 3 -s

$segcount -b $blksize -t $tsfsize -a POSIX

-e -F -o dir

• POSIX (Direct IO)

mpirun -np $procs ior -w -r -C -g -i 3 -s

$segcount -b $blksize -t $tsfsize -a POSIX

-e -F -o dir --posix.odirect

• S3-libS3

mpirun -np $procs ior -w -r -C -g -i 3

-s $segcount -b $blksize -t $tsfsize

-a S3-libS3 --S3-libs3.host=s3ds.mdx.jp

--S3-libs3.bucket-name-prefix=ior

--S3-libs3.access-key=...

--S3-libs3.secret-key=...

評価に用いたストレージは以下の通りである．
local OS起動ディスク=仮想ディスクストレージに対す
るアクセス (ローカル)

large 大容量HDDストレージに対する RDMAアクセス
large-TCP 上記ストレージへの TCPアクセス
fast 高速 NVMeストレージに対する RDMAアクセス
fast-TCP 上記ストレージへの TCPアクセス
S3 S3オブジェクトストレージに対するアクセス (TCP)

blksize, tsfsizeは，S3を除いて全て 1m (1 MB)に
設定した．segcountは，容量に余裕のある large, fastは
8192 に設定した．localについては，容量の制限があっ
たため，合計書き込みサイズが最大 32 GBになるように
segcountを調整した．S3については，blksize, tsfsize

に動作可能な最大サイズ 4g (4GB)に設定し，segcountは
1にした．
図 5に，POSIXインタフェースによる結果を示す．グラ
フ中の数字は，用いたプロセス数=並列数 (上記の procs)

を示している．まず，localの読み出しが他に比べて突出し
て高い値を示しているが，これは VMWareのデータスト
アを利用しているため，キャッシュの効果が高いことが考
えられる．一方で，書き込み性能はスケールせず，並列数
によらずほぼ 2,000 MiB/s程度である．
右図からは，16 並列までは RDMA アクセスはよくス

ケールしている．しかし，32並列，64並列では極端に性
能が低下しており，ネットワークインタフェースデバイス
の制御が飽和している可能性がある．TCPアクセスでも，
読み出しの場合には 8並列までは RDMAと同等の性能が
得られているが，それを超えると著しく性能が低下してい
る．RDMAアクセスでは，100 Gbps ×4リンク（インタ
フェースとしては 8個に見える）を用いているが，TCPア
クセスでは 100 Gbps 1個しか利用できないため，このよ
うな差が生じると考えられる．
図 6に，Direct IOオプションをつけた場合の結果を示

す．RDMAの場合でも，Direct IOオプションなしの場合
に比べて 1/7～1/4に低下しているが，32並列までは，並
列数に応じて良くスケールしている．また，largeの読み
出し性能が書き込み性能に比べて約半分の性能に低下して
いるのに対し，fastの読み出し性能は書き込み性能と大き
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な違いが無い．
図 7に，S3オブジェクトストレージでの結果と，TCPに
よる large, fastの結果を併せて示す．性能差は最大で large

で約 7.5倍 (2並列)，fastで約 18倍 (8並列)であった．し
かし，ネットワークインタフェースが large, fastの場合は
100 Gbpsであるのに対し，S3は 25 Gbps*4であり，それ
を考慮すると，実質 4～5倍程度の差になる．

6. 高性能なKubernetes環境構築の検証
本項目では，運用開始時点の mdxの調達には含まれて
いないコンテナおよび Kubernetesを基礎としたデータ利
活用に向けたソフトウェア基盤整備に関する機能性および
性能の評価を行う．
本項目では，単にmdx環境上で Kubernetesを稼働させ
るだけではなく，下記の検証を目標とする．
• mdxが備える高性能なサーバ，ネットワークおよびス
トレージを最大限活用し，従来のスパコン性能に近い
高性能な Kubernetes環境を実現する．

• 上記の Kubernetes環境上で，データ収集・解析，機
械学習や AI，HPCアプリケーションおよびそれらの
ワークロードの混在に関する研究を実施する．

• 学術的なアプリケーションコンテナの流通やコンテナ
間のサービス連携によるmdxを中核とした複数学術機
関の連携，および学際的な研究環境の構築を実施する．

• mdxのみに限らず，将来的な学術基盤整備に関する知
見を得る．

上記の目標には長期的なものも含まれているが，本論文
では，これらの検証の最初の成果について報告する．

6.1 検証環境
6.1.1 仮想マシン構成
構築したプロトタイプ環境の概要を図 8に示す．仮想マ

シンは Kubernetesクラスタを構成するサーバと，ログイ
ンサーバなどの周辺サーバで構成されている．
周辺サーバは，SSHで mdx外部との接続性を確保する

踏み台サーバ（bastion）が 1台と，プライベートコンテ
ナレジストリサーバ（harbor）が 1台で構成されている．
Kubernetsクラスタでは，マスタ（kube-master）を 1

台配置し，計算ノードとなる CPUノード（kube-cpu）と
GPUノード（kube-gpu）が各 2台で構成されている．
各グループでのノードは必要最小限の台数としており，

必要に応じて増減させることが可能である．特に mdxで
は，台数の増減も容易であるが，構成変更による CPUコ
ア数や GPU数の増減も仮想マシンを停止させるだけで可
能であり，小規模インスタンスで検証を行い，152仮想コ
アなどの mdxの物理ノードをほぼ専有するようなインス
*4 実際には 25 Gbps×2であるが，ハイパーバイザが正しく利用で
きているか不明である．

表 3 コンテナ検証環境のソフトウェア構成
Table 3 List of Kubernetes software components

構成要素 実行ランタイム
Kubernetes k0s

CRI containerd（標準）
NVIDIA Container Toolkit（GPU ノード）

CSI Exascaler File CSI Driver

CNI Kube-router（標準）
Multus CNI（複数ネットワーク用）

負荷分散 Metal LB (L2 モード)

監視 Prometheus，Grafana

運用 LENS

HPC サービス MPI Operator (Kubeflow)

タンスで本格計算を行うことも可能である．
検証環境では，周辺サーバに 4 CPUパック，Kubernetes

クラスタを構成する各ノードに 18 CPU パックあるいは
1 GPU パックを使用した．仮想ディスクは各ノードに
100GB割り当てたが，既に 50%以上のディスク占有率と
なっている．Kubernetesクラスタでは，複数ネットワーク
の機能性検証から，セカンダリネットワークも配線した．
また，Kubernets クラスタを構成する各ノードでは性

能面の検証から SR-IOV 対応の仮想マシンを使用し，周
辺サーバでは Port Groupを使用した．PVRDMA対応の
CPUノード（kube-pv）についても，検証を進めている．
仮想マシンテンプレートは，東京大学が提供する 00

Ubuntu-2004-server（Ubuntu 20.04.3）のCPU版および
GPU版を使用した．
DNATおよび ACL設定による外部接続性は踏み台サー
バに対する SSH 接続のみとし，Kubernetes 上で稼働す
る各コンテナサービスに対しては，Metal LBを経由して
DNATで必要に応じて割り当てる．
6.1.2 ソフトウェア構成
検証環境のソフトウェア構成を表 3に示す．mdxが採

用する VMware vSphereと親和性の高い VMware Tanzu

もあるが，計算ノードのオーバヘッドを極力低減する目的
から k3sや k0sなどの軽量 Kubernetesディストリビュー
ションを採用する．本検証環境では，k0sを使用した．
コンテナ間の性能分離に関しては，Topology Manager，

CPU Manager，およびMemory Managerを導入した．あ
る程度，NUMAを考慮したコンテナ配置が可能となって
いるが，実際の CPU 割り当ては vShere ESXiの制御下に
ある．さらには，Intel CPU Manager for Kubernets (cmk)

も導入可能である．
コンテナランタイム（CRI）は k0s標準の containeredを

用いるが，GPUノードではNVIDIA Container Toolkitを
使用し，NVIDIA K8s Device PluginおよびGPU Feature

Discoveryも導入した．
コンテナネットワーク（CNI）に関しては，k0s標準の
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図 5 POSIX インタフェースによる各ストレージバンド幅 (右図は local を除いたもの)
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図 6 POSIX インタフェース (Direct IO つき) の各ストレージバンド幅
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図 7 S3 インタフェースのバンド幅比較
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図 8 コンテナ検証環境のシステム構成
Fig. 8 System setup for Kubernetes cluster

Kube-routerを当初用いるが，Multus CNIにより Podに
複数のインターフェースを割り当てることが可能となって
いる．将来的には，eBPFを基礎とした Ciliumなど，他の
CNIの性能や機能の検証も行う．
コンテナストレージ（CSI）に関しては，DDN が提供
する Exascaler File CSI Driverを使用し，コンテナに対し
て，高速内部ストレージ（/fast）および大容量内部スト
レージ（/large）から動的プロビジョニングを行い，コン
テナの UIDおよび GIDで読み書き可能であることを確認
した．
プライベートコンテナレジストリは Harborを使用した．
これは将来的な運用を考慮して選択するとともに，Trivy

などのコンテナイメージの脆弱性診断サービスとの連携も
想定している．
6.1.3 アプリケーションの検証
アプリケーションでは，HPC利用も想定し，MPIアプ

リケーションに関するもの，データの収集や解析に関する
ものの 2つのグループで検証を進めている．
本研究ではまずmdx上に構築されたKubernetes環境の

性能評価を目的として，Kubeflowの一部として開発され
ているMPI Operatorを導入した．MPI Operator記述例
の TensorFlow Benchmarks（tf cnn benchmarks）にて，
GPUノードを２台使用し，最適化を行わない状態で 835.28

画像/秒以上のスループットが得られている．
データの収集や解析に関しては，まだ機能性の評価に

とどまっているが，Kubernetesネイティブ実行の Apache

Spark，および Strimzi版の Apache Kafkaが既に動作して
いる．
一般に Kubernetes上で稼働するアプリケーションの配

布には，YAMLファイル，Helm，およびOperatorの三つ
の方法がある．今後，mdxにおける学術アプリケーション
の提供や配布において，どの方法が最適か検討を進める予
定である．
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6.2 現状と今後の予定
評価は引き続き進めているが，本プロトタイプの成果は

そのままmdxにおけるKubernetes利用のリファレンス実
装となる．今回，mdx を利用した感想として，計算機の
世代が新しく，非常に高速に仮想環境の構築や破棄ができ
る．特に，ストレージ性能が非常に高いため，仮想マシン
のデプロイも速い．mdxポータルも慣れれば，かなり扱い
やすい．
今後は論文執筆時点では間に合わなかったコンテナ内部

における RDMA転送（ROCEv2）の検証や，性能の最適
化を進める予定である．
また，mdxの Kubernetes環境上におけるセキュリティ
やプライバシーの強化も進める．mdxでは，強い分離を一
部導入するとともに，Nested VMの実行が許可されてお
り，実際に Firecracker によるマイクロ VMが起動した．
今後，Kata Containersなどの動作検証を進めるとともに，
認証やアクセス権の制限を導入する．なお，Intel SGXは
現時点においてゲスト仮想マシン内部からは利用が許可さ
れていなかった．
さらには今後，検証作業が収束した段階で machine-

configsから派生した Ansible Playbook化を進める予定で
ある．これにより，mdxに最適化された Kubernetes環境
の構築が容易となる．本研究と GKS，AKS，EKSなどの
パブリッククラウドによる Managed Kubernetes との比
較は，そのまま mdxとパブリッククラウド利用の比較と
なる．本研究では，標準的な Kubernetesコンポーネント
を採用しつつ，mdxへの最適化を進める．また，Rancher

Fleetなどによる複数Kubernetesクラスタの運用も検証す
る予定である．最近，バージョン 1.21以降の Kubernetes

では，Indexed Jobsや Suspended Jobsなどのバッチ機能
の強化が進められている．これらをもとにした HPCスケ
ジューラの実装・評価や，先行研究 [13]の成果をもとに，
SPIFFE/SPIREによるマイクロサービス層での学術機関
サービス連携も進める予定である．

7. おわりに
mdxは，データ利活用に向けて，高性能とセキュリティ
の両立を目指して仮想化技術を取り入れたプラットフォー
ムであり，2021年 9月のテストリリース以降，試験利用が
継続しており，2022年度中には本格利用に移行する予定で
ある．本稿で紹介した，ソフトウェア基盤の整備を充実さ
せ，利用者への利便性を高めるとともに，今後，実際に学
際的な応用への適用を加速していく予定である．
謝辞 日頃から mdxの運営に携わっている関係者の皆

様，運用や機能拡張にご尽力いただいている富士通株式会
社，VMware関係者の皆様に深く感謝いたします．
**本研究は JSPS 科研費 20K11837の助成を受けたもの

です．
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