
  
 

  
 

映像加工処理負荷を考慮したマイクロサービスオーケストレーション方式 

松本哲 1 義久智樹 1 川上朋也 2,1 寺西裕一 3,1 
概要：近年，公共カメラは至る所に設置されている．撮影した動画は，防犯目的に確認も行う為，設置されているが，

ライブカメラ映像をプライバシーポリシーを考慮して人の映像部分を加工等することで，様々な目的に利用できる可

能性がある．公共のカメラでは非撮影物体の映像利用方針の高速把握が難しいが，録画した動画を適切なプライバシ

ー管理の元，確認可能となるように短時間で映像加工処理し，一般の人々へ提供可能なシステムの開発を検討する．

特に，被写体となる人々やオブジェクト個々の立場に沿ってプライバシー配慮を行い，柔軟に映像利用方針の記述を

行える仕組みを提供する技術と，視聴者毎に視聴映像を生成すると映像生成に伴う処理負荷が大きくなって映像生成

に時間がかかる問題を解決すべく，共通する映像処理を短時間で認識する技術を連携させ，映像加工処理についてオ

ーケストレーションする方法を検討する． 

 
 

1. はじめに     

近年，公共カメラは至る所に設置されている．撮影した

動画は，ある特定の目的に沿ってチェックを行う為に設置

されている事が多いが，それをチェックするスタッフ以外

にも，役立つことが多い．人流量や渋滞のチェック，迷子

の捜索，等の様々な活用が挙げられる．本稿では録画した

動画を適切なプライバシー管理のもと確認可能となるよう

に短時間で映像加工処理し，一般の人々へ提供するシステ

ムの開発を検討する．一般的にライブカメラのシステムに

おいて，被撮影物体の映像利用方針の高速把握が難しいた

めに，プライバシー保護機構を適切に設計することは難し

いと考えられていた．これらのプライバシー管理を維持し

つつ，配信時に遅延やフレーム落ち等が起こらないように

する保護処理方式の検討をおこなう．  

これら検討を実現する際，より高速な人間の検出，柔軟

なポリシー記述，および，より高速な画像処理を行える

「NGPCS（Next Generation Public Camera System）」と呼

ぶプライバシー指向のビデオ配信プラットフォームを検討

している．2 章では関連研究について述べ，3 章では検討手

法による効率化検討について述べ，4 章ではその評価につ

いて述べ，5 章で纏めを述べる．  
 

2. 関連研究     

我々の研究グループでは，一般の人々が視聴できるライ

ブカメラ映像におけるプライバシー指向映像管理方式（プ

ライバシーの保護を考慮した映像管理方式）を研究開発し

ている[1，2]．[1]では，ECA ルールによる自律映像処理を

伴うトラスト指向インターネットライブ配信についての効

率化を図り，[2]では，高性能なクラウドサーバ内でのグラ

フ処理を用いたぼかし計算の効率化を図った．いずれも，

本研究の 3 章で述べるエッジサーバを主に用いる効率化と

は違うアプローチであった．[3]では，放送波とインターネ
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ット放送を利用した映像配信についての安定化技術につい

て述べ，インターネット以外を利用した映像配信について

のアプローチも検討している． 
[1]で評価されたプラットフォームでは，ハイパーバイザ

ータイプの仮想環境でクラウド上のリソースを使用して評

価したが，本研究にて著者らは，拡張性，リソース効率の

高いコンテナタイプの仮想環境に着目した．ハイパーバイ

ザータイプでは，ホスト OS を必要とせず，VM を稼働す

るために OS レベルのコンポーネントハードウエアリソー

スを用いて，ハイパーバイザーの OS とコンポーネントハ

ードウエアリソースを分離しながら，リソースの割り当て，

スケジューリング管理を行う．CPU，メモリ，ストレージ

などのリソースを，容易に再配置可能なプールとして扱い，

処理は仮想ではなく，物理ハードウエアで行う．ハイパー

バイザーによりスケジュール管理をさせながら，VM の

CPU 命令も遂行できる．また，複数の異なるオペレーティ

ングシステムを同時に稼働させる事ができ，同じ仮想化さ

れたハードウェアリソースをハイパーバイザーと共有でき

る特徴がある[4]．ハイパーバイザータイプでは，ゲスト OS
を稼働させておかなければならない一方，コンテナタイプ

の仮想環境では，アプリケーションプログラム，ライブラ

リや設定ファイルをひとまとめのコンテナとして扱い，コ

ンテナエンジン上で動作させることにより，ゲスト OS す

べてを稼働待機させる必要が無い為，必要最小限の CPU や

メモリしか使用されず，リソース効率をあげられ，負荷が

小さく高速な動作を実現できる． 

近年，コンテナタイプの環境では，Docker [5]が一般的

に広く使用されている．コンテナの機能を分解して小さな

サービスとして提供し，1 つのアプリケーションを構成す

るマイクロサービスアーキテクチャが用いられる事が多く

なってきた． 近年，マイクロサービスについて，配備/設

定/管理の自動化を各サービスのリクエストを中央集権型

でコントロールすること（オーケストレーション）で，コ

ンテナ型の仮想環境を安定させ，クラウド環境に適した IP
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アドレスでサービスを管理できる Kubernetes [6]というプ

ラットフォームが注目されている[7]． Kubernetes は，前述

の Docker のようなコンテナタイプの仮想環境で機能し，コ

ンテナタイプとの親和性が高い．著者らは，将来の可用性

を考慮して，コンテナタイプの仮想環境の導入を検討した．

モノのインターネットに関連する調査がされている[8]で
は，Kubernetes テクノロジーを適用すると，提案されたア

プローチでは，標準のスケジューリングメカニズムと比較

してネットワーク遅延が 80％削減されることが調査され，

示されている． 
 [9]では，プライバシー決定モデルの設計のために，人

間とコンピューターの相互作用に基づく裏付けとなる証拠

と，ソーシャルネットワーク上で画像を共有するためのア

クセス制御メカニズムを示している．SNS の顔画像タグ付

けデータ一覧へのインターフェースがライブカメラの普及

とともに充実した場合，ライブカメラの一般利用の実現が

加速すると著者らは着目する．例えば，迷子になった子供

や犬の顔の写真を公開するためのオプトインとオプトアウ

トの決定権については，保護者や飼い主が決定権を通常は

持つ．しかしながら，友人が SNS で公開している，視聴者

自身が写っている顔の写真のオプトインとオプトアウトに

ついて，要求することはできるが，その制御権はないため，

社会的セキュリティは保たれない．しかし，視聴者自身が

新たに，自身が SNS で公開している顔写真にタグを付けた

場合，その友人がすでに顔写真にタグを付けている場合で

も，視聴者自身のオプトイン指示を優先し，ライブカメラ

の映像より視聴者を見つけられない映像処理を実装するこ

とも，肖像権を適切に解決すれば可能と考えられる．著者

らは SNS 等のソーシャルログイン情報やタグ情報をもと

にライブカメラの検出ルールを自動生成できないか着目し

ている． 
 

3. 映像加工効率化手法の検討 

著者らは「エッジカメラサーバ連携」「ルール型映像利用

方針記述」「共用映像加工認識」の技術を備えた試行用の統

合環境を設計した．一部シミュレータを用いて，プライバ

シーを確保する機能を有した効率的な映像配信について評

価をおこなう． 上記３つの技術については，以下（１）～

（３）の通りである． 
著者らの研究では，次の（１）～（３）の革新的な技術

を備えた映像管理方式により，一般の人々が視聴できるラ

イブカメラ映像におけるプライバシー指向映像管理方式

（プライバシーの保護を考慮した映像管理方式）を可能に

する事を目指し検討する． 
（１）「エッジカメラサーバ連携」：被撮影物体の識別や

映像加工の処理を次世代防犯カメラサーバで行うと，次世

代防犯カメラサーバに処理負荷が集中し，処理時間が長く

なって映像視聴までの遅延が長くなる問題が起きる．そこ

で，短時間でエッジサーバ間の連携を行う，送受信方式や

選定方式についての効率化を図る技術． 
（２）「ルール型映像利用方針記述」：映像利用方針ファ

イルには，視聴者の属性に応じた映像加工方法を記述する．

被写体個々の立場に添ってプライバシー配慮を行い，個人

番号識別番号表示や顔を隠すといった加工を行う．映像利

用方針に関する複雑な処理をプログラム等で記述すると，

映像利用方針の記述が複雑で困難になる問題がある．それ

を解決すべく，柔軟に記述を行える仕組みを提供する技術. 
（３）「共通映像加工認識」：視聴者毎に視聴映像を生成

すると映像生成に伴うエッジカメラサーバの処理負荷が大

きくなって映像生成に時間がかかる問題がある．視聴者の

属性が異なっていても共通する映像加工を短時間で認識す

る技術． 
本稿では特に，視聴者の立場により，配信される映像の

画像フレーム毎にぼかし処理を自律的に施すなどの情報隠

匿を行う機能について，マイクロサービスを用いたオーケ

ストレーションにより効率化を図る検討をしている．想定

されるプライバシー保護の画像処理をエッジカメラサーバ

にて予め行い，映像要求時に視聴者の立場に合わせた加工

済み画像フレームを選択し，エッジカメラサーバ環境内の

ゲートウエイコントローラーを介して配信する方式とする．

実験環境の全体構成を図 1 に示す．更に，著者らは，移動

する被写体となる人物の画像認識用特徴データを，リアル

タイムに被写体を撮影しているカメラ周辺にあるエッジカ

 

図 2．評価実験環境のシステム構成 

 
図１．プライバシー指向映像管理方式の実験環境 
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メラサーバへ，キャッシュデータとして予め送信しておき，

人物認識のための問い合わせデータの送受信の効率化を図

る検討をしている． 
 

4. 評価 

4.1 実験環境 
評価に使用した計算処理を分散するのに用いるサーバ

及び PC の，OS 及び CPU，メインメモリの性能を表１に示

す．今回利用したコンピューティング環境は，Docker for 
Desk top サービス上の Virtual Machine（VM）である. VM の

詳細については表１に示す．Kubernetes 検討環境は表２に

示す．視聴端末と主な計算処理を行う Local PC には，ノー

ト PC を利用する．エッジサーバを，このコンテナタイプ

の VM とした．この実験環境における顔認識には Open CV 
4.5 の Haar-like 特徴分類器を利用した．クラウドサーバ，

エッジサーバへの送信は TCP を使用した Socket ライブラ

リにて通信を行う仮定としてシミュレートした．  
 

4.2 評価方法 
評価方法は，視聴端末と主な計算処理を行う Local PC に

より，Harr-Like 特徴分類器を利用して認識された顔画像

部分を切り出し，ぼかし処理をかけて，原画像に合成して

表示し，1 フレームの画像処理時間を計測した．この結果

と，Local PC での特徴分類認識処理の後，切り出した部分

のみをクラウドサーバ，エッジサーバに送信し，分散処理

した結果を受信して，原画像に合成して表示する処理を計

測し，比較した．今後，クラウドやエッジサーバによる個

人ごとの識別や物体の詳細検証等の複雑な処理を担わせる

狙いがある．図 2 に，実験環境の概要図を示す．送受信部

分で OpenCV4.5 利用上でのコーディング部分の都合上と

Docker for Desktop が GUI 環境を持たないため，X 端末に

結果をリダイレクトして画像をリアルタイムに送出する環

境となった．それに伴い，評価環境では，通信による送受

信に掛る 

ターンアラウンドタイムをシミュレートし，計測を行っ

た．SQL サーバへのアクセス時間は 1 クエリ平均 0.13msec

であった．ターンアラウンドタイムは，送受信した画像の

サイズと通信プロトコルに掛る部分の一定数時間と，クエ

リにかかる時間を送受信時間に必要な時間として，38 名が

正面を向いて演奏しているオーケストラの映像を用いて 1

フレーム毎の処理時間の測定をした．通信プロトコルに掛

る処理時間として，著者らが以前行った（詳細は[10]），

Cloud ネットワーク環境を用いた計算負荷分散処理の実験

時に要した，通信プロトコルに掛る処理時間の平均値

（1.28msec＝ターンアラウンドタイム平均値 16.28msec‐

処理時間 15.00msec）をシミュレートに用いた，この実験

では，顔を切り出した部分にぼかしをかける画像処理に掛

った時間を計測した． 

 
4.3 評価結果 
4.2 の評価方法でゲートウエイコントローラーを通して

いない場合と通した場合のシミュレートを行った．サービ

スに対するリバースプロキシの役割を担う，Kubernetes 環

境の Ingress をリソースとして使用し，ゲートウエイコン

トローラーがサービスの割り振りを行う方針で，シミュレ

ートした．オーケストラが演奏している映像を用いて実験

を行い，楽器パートごとに人物のグループを分けて，ゲー

トウエイコントローラーにより，グループ毎に共通の処理

を行い，選択的に映像加工と配信処理を並列化する条件下

でのターンアラウンドタイムのシミュレートを行った. 評

価環境に対して，ゲートウエイコントローラーは図 2 のエ

ッジサーバとクライアント（X 端末）の間に入り，エッジ

サーバ内の Docker 上の VM として起動させ，グループ毎に

加工した映像に対してポートを変えてサービスとして視聴

者に映像を提供する設計である．オーケストラの様に，映

像に映る人々の増減が無く，人々が一定位置から余り動か

ない状況の場合，処理の高速化が行えた．この度の実験で

はキャシュの効果のシミュレート実験は行えていない．ゲ

ートウエイコントローラーを通していない場合のターンア

ラウンドタイムを図 3 に示し，ゲートウエイコントローラ

ーを通したシミュレートを行った場合のターンアラウンド

タイムのヒストグラムを図４に示す．いずれも 2000 フレ

ーム中のターンアラウンドタイムのヒストグラムであり，

図３では，各フレーム 0.8～1.6msec の処理時間となった．

それに対して，図４では，グループ化され，共通の処理と

して処理が間引かれ，処理時間が 0msec となる場合があり，

2000 フレーム全体を実行する処理時間が短くなったこと

が示されている．図 3 に用いたデータのターンアラウンド

表 1．評価環境 

構成 構成要素 性能 
VM 環境 コンテナ 

エンジン 
Docker Engine 

v19.03.13   
Guest OS Ubuntu 20.04 SLT 

エッジ 
サーバ 

OS Windows10 Pro 
CPU Intel(R) Core(TM) i7-1065G7 

CPU @1.30GHz, 1,50GHz 
主メモリ RAM 32.00GB 

 

表２．検討環境 

環境基盤 構成要素 詳細 
Microsoft 
Azure 

Kubernetes 
Service 

Kubernetes
エンジン 

Ver.1.20.9  

ノード  Standard_DS2_V2 

Database 
System 

Kubernetes 用 
Microsoft SQL Server  
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タイムの総計は，2667.8msec であり，図 4 に用いたデータ

のターンアラウンドタイムの総計は，2134.1msec となって

いる．特筆しなければならない結果として，表 1 に示した

性能の機器では，OpenCV の特性で，38 名の顔画像認識を一

度に行なえない事がわかった．少人数のグループが 1 フレ

ーム中に時折出来上がり，結果のグラフは，図 3．を縮小

したような期待通りのグラフとはならなかった．今回の実

験では，往来を人々が移動する実際のライブカメラの映像

に近い状態ではシミュレートできていないが，図３と図 4，

およびターンアラウンドタイムのシミュレート結果の比較

により，時間短縮の効果は期待できる． 

 

5. まとめ 

本研究では，「エッジカメラサーバ連携」「ルール型映像

利用方針記述」「共用映像加工認識」と呼ぶ革新的な技術を

備えたプライバシー指向映像管理方式を検討した．検討手

法に基づくライブカメラ配信のシステム設計・構築を用い，

視聴用のクライアント端末を用いて，評価を行い，プライ

バシーを保てた状態で，処理速度を向上できたか確認した．

キャッシュの効果は計れず，往来を人々が移動する映像で

はないが，本稿では「共用映像加工認識」技術の観点から，

ゲートウエイコントローラーによる選択的な共用映像加工

認識を経た後に加工処理を行ったシミュレートの結果，タ

ーンアラウンドタイムの減少が期待できた．今後の課題と

して，「エッジカメラサーバ連携」の観点から，キャッシュ

データの効率化により更なるターンアラウンドタイムの短

縮と，移動する人々の実データによる計測と，マイクロサ

ービスについて，クラウド環境上の実測を行う予定である． 
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図 4．ゲートウエイコントローラーを利用した場合のタ

ーンアラウンドタイムのヒストグラム 

 
図 3．ゲートウエイコントローラーを利用しない場合の

ターンアラウンドタイムのヒストグラム 
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