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概要：高度化，および多様化するマルウェアへ対策するためには，人工知能の活用が不可欠となっている．
従来手法として APIコールグラフを用いた GCNによるマルウェアの振る舞い検知がある．この手法では，
APIコールグラフの頂点に APIコールに関する特徴量を割り当て，その特徴量を用いてグラフ畳み込み演
算を行う．この制約により，GCNは APIコールの引数を考慮することができない．そこで，本研究では
APIコールを用いたマルウェアの振る舞い検知において引数を考慮できるように拡張した Extended GCN

を提案する．EGCNは，頂点の隣接関係に基づいて頂点と辺の特徴量を結合させてから畳み込み演算を行
う．有効性を評価するため，EGCN，GCN，LSTM, GRU, RNNを実装してマルウェアを判別させる実験
を行った．その結果，EGCNが LSTMや GRUよりも優れた性能を発揮することは示されなかったが，学
習済みパラメータからマルウェアの判別において重要でない API，および引数が存在することは示された．
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Performance Evaluation of Extended GCN to consider
API Call Arguments in Malware Detection with API Call Graphs
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Abstract: Using Artificial Intelligence has become essential to address advanced and massive malware. To
this end, malware behavior detection with API call graphs using GCN was proposed. In this method, the fea-
tures of API calls are assigned to the graph vertices, and Graph Convolutional operation uses these features.
However, GCN cannot consider API call arguments because GCN uses only the features of the graph ver-
tices. In this paper, we propose Extended GCN (EGCN) that can consider API call arguments for malware
behavior detection. Before operating graph convolution, ECGN concatenates the features of vertices and
edges based on the adjacency of vertices and convolute with these features. To evaluate the effectiveness of
EGCN, we implemented EGCN, GCN, LSTM, GRU, and RNN. Experimental shows that EGCN has inferior
performance than LSTM and GRU. However, the learned parameters of EGCN show that many APIs and
arguments are not important for malware detection.
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1. はじめに
マルウェアをはじめとするサイバー攻撃は増加し続けて

おり，過去 1年間で新種や亜種のマルウェアが 1.6億個以
上も発見されている [1]．特に，標的型攻撃で用いられるマ

Computer Security Symposium 2021 
26 - 29 October 2021

©  2021 Information Processing Society of Japan －1151－



ルウェアは，セキュリティ製品の検知を回避するために，
標的のシステムを入念に調査したうえで開発されている．
実際，標的型攻撃を受けた三菱電機や日本電気は，攻撃を
検知できなかったと報告している [2], [3]．このように，人
手だけでマルウェアを対策するのは限界であり，人工知能
を用いて対策を代替，あるいは補助する必要性が高まって
いる．
近年，人工知能の一分野である深層学習は，画像認識や

自然言語処理といった様々な分野で人間を超える性能を達
成している [4], [5], [6], [7]．そのため，深層学習の手法であ
る CNNや RNNをマルウェアの検知に応用する研究は多
い．しかし，それらの手法はプログラムが持つ分岐処理や
反復処理を明示的に考慮することができない．この欠点を
克服するために，グラフニューラルネットワーク（GNN）
によるマルウェアの判別も研究されている．
GNNはグラフの構造に基づいて演算を行うため，入力

となるグラフが必要である．グラフを用いてマルウェアを
判別する研究では，命令グラフ，制御フローグラフ，API

コールグラフのいずれかが主に使用される．また，グラフ
を作成するには，静的解析か動的解析のいずれかを行って
マルウェアから特徴を抽出する必要がある．静的解析は，
プログラムのコードを読み解く手法であるため，理論的に
はいずれのグラフも作成することができる．しかし，マル
ウェアのコードは難読化されていることが多いため，実際
には静的解析からグラフを作成することは困難である．一
方，動的解析は，プログラムを実行させ，その挙動を監視
する手法であるため，難読化に対して堅牢である．また，
この監視によって APIコール列が収集されるため，API

コールグラフを作成することができる．
GNNを APIコールグラフに適用してマルウェアを判別

する研究では，Kipfらが提案したグラフ畳み込みネット
ワーク（GCN）[8]がよく用いられる [9], [10]．しかし，こ
の GCNはグラフの頂点に割り当てられた特徴量のみを用
いてグラフ畳み込み演算を行う．すなわち，GCNは API

の引数を考慮することができない．この課題を解決するた
め，本研究では，APIコールグラフを用いたマルウェアの
振る舞い検知において引数を考慮できるように拡張した
Extended GCN (EGCN)を提案する．EGCNは頂点の隣
接関係に基づいて頂点と辺の特徴量を結合させてからグラ
フ畳み込み演算を行う．
提案手法の有用性を評価するため，EGCN，GCN，LSTM,

GRU, RNNにマルウェアか否かを判別させる実験を行う．
本論文の構成は以下の通りである．第 2章では，研究背

景について述べる．第 3章では，提案手法を説明する．第
4章では，マルウェアを判別させる実験を行い，性能を評
価する．第 5章では，結果に対して考察する．第 6章では，
本論文のまとめを述べる．

2. 研究背景
本章では，APIコールグラフ，および GCNの定義，関

連研究を示す．

2.1 APIコールグラフ
多重グラフGをG = (V,E) (V ⊆ N)とする．このとき，

V,EはGの頂点，および有向辺の集合である．また，API
と i ∈ V を 1対 1に対応させることで，辺 eijm ∈ Eは iか
ら j という順序で APIが呼び出されたことを表現できる．
また，多重辺を区別するためにmを用いる．

2.2 グラフ畳み込みネットワーク（GCN）
GCN は，Kipf らが提案した GNN の実装の一種であ

り [8]，下式で定義される．なお，説明の都合で添字を追加
している．

h
(l+1)
i = f (l)

b(l) +
∑

(j,m)∈Nin(i)

1

c
(l)
ji

h
(l)
j W (l)

 (1)

ここで，h(l)
j ，f (l)(·)，b(l)，W (l)，c(l)ji はそれぞれ l層目の，

隠れ層の頂点 jの出力，活性化関数，バイアス，パラメータ，
辺 ejim に関する正規化項である．ただし，h

(0)
j は出力では

なく，APIコールグラフの頂点 j に割り当てられた特徴量
である．また，Nin(i) =

{
(j,m) | ejim ∈ E

}，Nout(j) ={
(i,m) | ejim ∈ E

}，cji = √
|Nout(j)| ·

√
|Nin(i)|である．

このことから，GCNは辺に割り当てられた特徴量を考慮
せずにグラフ畳み込み演算を行うという制約を持つ．

2.3 関連研究
2.3.1 GCNをAPIコールグラフに適用する研究
GCNを APIコールグラフに適用してマルウェアを判別

する研究として Zhaoら [9]，Oliveiraら [10]の研究がある．
前者 [9]は，静的解析によりマルウェアのアセンブリコー

ドからAPIを抽出し，APIコールグラフを作成する．しか
し，岩田らの調査によると，60%から 80%のマルウェアは
パッカーで難読化されている [11]．また，マルウェアをア
ンパックするだけでなく，コードの挿入や置換，並び替え
といった難読化を解読する必要がある [12]．特に，Moser

らが提案した不透明な定数を生成する難読化手法は，静的
解析を NP困難であることが示されている [13] そのため，
静的解析から APIコールグラフの作成までの時間が長く
なってしまい，大量のマルウェアが開発されている昨今の
情勢に対処できない．
一方，後者 [10]は Cuckoo Sandboxを用いてマルウェア

の動的解析を行い，そこから得られる解析レポートから
APIコール列を抽出することで APIコールグラフを作成
する．この手法により，GCNは LSTMと同等の判別精度
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を発揮している．しかし，2.2節で示したように GCNは
頂点の特徴量のみで畳み込むという制約を持つため，API

コールの引数を考慮できない．
2.3.2 APIの引数を考慮するための研究
呼び出されるAPIが同じであっても引数が異なれば，プ

ログラムの動作は異なったものになる．例えば，ファイル
をコピーする APIの，コピー元，およびコピー先を指定す
る引数がそれぞれマルウェア，およびシステムディレクト
リであれば，その APIと引数はマルウェアの特徴を表現
しているといえる．そのため，APIの引数を考慮すること
で，マルウェアか否かを判別する特徴をより正確に学習で
きるようになる．APIの引数の前処理に関する研究として
Ahmedら [14]，Rabadiら [15]の研究が挙げられる．
Ahmedら [14]は，平均や分散といった統計量で表現さ

れたベクトルに変換している．この手法は，APIコールの
引数が変数やポインタという整数値であることに基づいて
いる．しかし，この手法ではファイルの名前や URLを区
別することができない．
Rabadi[15]らは APIコール列を文書とみなして Bag of

Wordsを適用することで特徴量を生成する．この特徴量を
XGBoostへ入力することで，APIコールの出現頻度に基
づいて特徴を抽出する手法よりも高い F1-Scoreを達成し
ている．しかし，Bag of Wordsは単語が存在するか否か
のみを考慮する前処理であること，XGBoostは決定木の
派生であることから，Rabadiらの手法はプログラムが持
つ逐次，分岐，反復の 3つの処理を明示的に考慮すること
ができない．

3. 提案手法
3.1 提案の目的
本研究は，APIコールグラフを用いたマルウェアの振る

舞い検知においてAPIコールの引数を考慮できるように拡
張した EGCNを提案する．提案の目的は次の通りである．
• OS上で実行されているプログラムは，いくつかのAPI

を呼び出すことで，プログラムの機能を実現する．そ
のため，プログラムが呼び出すAPIからマルウェアか
否かを判別する特徴を学習することができる．

• 動的解析のログからAPIコール列を抽出するため，難
読化されたコードを解読してから APIコール列を抽
出する必要がある静的解析と比べてデータセットの収
集が容易である．

• プログラムは逐次，分岐，反復の 3つの処理を持つ．
RNN系は時系列処理であるため，逐次処理を考慮す
ることができるが，分岐処理と反復処理を明示的に考
慮することができない．一方，グラフデータは 3つの
処理を表現することができる．そのため，グラフデー
タを処理できる EGCNは，プログラムが持つ逐次処
理に加えて分岐処理と反復処理も学習できる．

• EGCNは APIの引数を考慮できるため，マルウェア
か否かを決定する特徴をより正確に学習できるように
なり，判別精度の向上が期待される．

• RNNは再帰構造を持つため，時間軸方向に展開する
と多層なニューラルネットワークとみなせる，また，
RNNの派生である LSTMや GRUはゲート構造も持
つため，通常のニューラルネットワークと比べて計算
が複雑である．これらにより，RNNは，ある時点の入
力が出力にどのように影響するのかを考察することが
難しい．一方，EGCNは畳み込みの対象となる頂点へ
の有向辺と，その辺を持つ頂点のみが計算に関わる．
そのため，RNN，およびその派生と比べて，頂点と辺
の特徴量が出力にどのように影響するのかを考察しや
すいと考えられる．

• RNN は前の時刻の出力を入力として受け取るため、
各時刻の入出力を並列に処理することができない．一
方，EGCNは各頂点の畳み込み演算を独立に行えるた
め，並列処理が可能である．これにより，学習の高速
化が期待される．

3.2 提案手法の流れ
提案手法の流れを図 1に示す．提案手法は，(1)～(4)入

力となるデータの作成，(5)～(8) データの前処理，(9)～
(10)モデルの学習・推論の 3つの段階から構成されている．

3.2.1 入力となるデータの作成
( 1 ) Cuckoo Sandbox が出力する解析レポート (re-

port.json)，あるいは他のデータセットから APIコー
ル列を抽出する．APIの引数を含めるか否かで抽出の
方法が異なるため，3.3節で詳細を説明する．

( 2 ) 引数なしのAPIコール列から，名前が重複するAPIを
除いたときのAPIの総数を次数とする単位行列HAPI

を作成する．このHAPI の各行は，対応する頂点，す
なわち APIの名前の特徴量を表す．

( 3 ) 引数ありのAPIコール列のデータと，引数なしのAPI

コール列のデータを結合させる．
( 4 ) k分割交差検証を行うため，結合したデータを k−1 : 1

の比率で分割する．
3.2.2 データの前処理
( 5 ) 3.4節に従い，訓練データから APIの引数のコーパス

を作成する．ただし，分割した数だけコーパスを作成
することに注意する．

( 6 ) 3.4節に従い，APIコール列から特徴行列 Harg を作
成する．この Harg の各行は，対応する辺，すなわち
APIコールの引数の特徴量を表す．

( 7 ) APIコール列から APIコールグラフを作成する．
( 8 ) 作成した特徴量HAPI ,Harg を APIコールグラフの頂

点，および辺に割り当てる．
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(1)抽出

(1)抽出

(6)

(7)

(6)引数の前処理

(3)結合

[[['api1:arg1=value', 'api1:'arg2=value', …],
['api2:arg1=value', 'api2:arg2=value', …],

…], […], …]
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[[api1, api2, …, api100],
[api1, api2, …, api100],

…]
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2 : Data2,
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(10)出力
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訓練データ

テストデータ

APIコールグラフ
予測
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特徴量 特徴量

モデル

(1)抽出

(5)コーパスの作成

引数ありのAPIコール列

引数なしのAPIコール列

図 1 提案手法の概要
Fig. 1 The overview of the proposal.

3.2.3 モデルの学習・推論
( 9 ) APIコールグラフを GCNの入力として与える．
( 10 )GCNの出力に従ってパラメータの更新，あるいはマ

ルウェアか否かの判別を行う．

3.3 APIコール列の抽出
3.2.1小節 (1)において，引数なしのAPIコール列を抽出

する際は [10]と同じ条件とする．その条件を以下に示す．
(a) ループを避けるために，APIコール列の最初の非連続

の 100個のみを用いる．
(b) 親プロセスから収集されたAPIコール列のみを用いる．
一方，引数ありの APIコール列を抽出する際は，以下に

示すように条件 (a)を緩和した条件 (a’)に従う．
(a’) 同一のAPIコールが連続する部分列から，引数が異な

る APIコールのみを抽出した部分列を作成する．た
だし，この部分列は 1個の APIコールとして数える．

これにより，引数ありの APIコール列の長さが 100を超
える場合があるが，[10]と同じ条件で抽出し直すことで引
数なしの APIコール列と同一のものを作成できる．

3.4 APIコールの引数の前処理
3.2.2小節 (5), (6)における APIコールの引数の前処理

は，Rabadiらの手法 [15]に基づいている．その具体的な
流れを以下に示す．
(i) Ex, A, W, ExA, ExWといった APIの名前の接尾辞

を削除する．
(ii) APIコールに引数があれば，以下の前処理も行う．

( a ) 整数 xに対して，x > 0であれば ’pos’ + log2 x，
x = 0であれば ’num0’，x < 0であれば ’neg’ +

log2 (−x)とする．例えば，x = 4であれば ’pos2’

となる．
( b )ディレクトリのパスに対して，’System32’ の文

字列を含むのであれば ’sys dir’，そうでなければ
’other dir’ とする．

( c ) 拡張子に対して，’exe’, ’dll’, ’doc’ といったマル
ウェアとして使用されやすい拡張子であれば対応
する拡張子，そうでなければ ’other file type’とす
る．例えば，’sample.exe’ であれば ’exe’ となる．

( d )レジストリキーに対して，’BootExecute’, ’Winlo-

gon’, ’Run’, ’RunOnce’ といった文字列を含めば
対応する文字列，そうでなければ ’other reg key’

とする．
(iii) 引数ごとに APIの名前，引数の名前と値を結合し，単

語 w = ’API name:arg name=arg value’ を作成する．
(iv) 作成した全ての単語を集合としてコーパスを作成する
（図 1(5)）．

(v) このコーパスを用いて訓練データやテストデータに対
して Bag of Wordsを適用する．ただし，Rabadiらの
手法 [15]とは異なり，1つの APIコールとその引数
群 d = (w1, w2 · · · , wn)（nは APIコール dの引数の
個数）を 1 つの文書とする．また．1 つの API コー
ル列を 1 つの文書群 D = (d1, d2 · · · , dT )（T は API

コール列 Dの長さ）とみなす．この文書群 Dに対し
て Bag of Wordsを適用し，特徴行列Harg を作成する
（図 1(6)）．このとき，引数が無い，あるいは欠損して
いる APIコールに対応する行は 0となるため，引数
なしの APIコール列のデータセットも活用すること
ができる．

3.5 畳み込み演算の拡張
3.2.1 小節 (8) より，API コールグラフの頂点 j，およ

び辺 ejik にはそれぞれ特徴量 hj , hjik が割り当てられる．
EGCNは，畳み込み演算を行う前に，辺 ejim の特徴量 h

(0)
jim

を ĥ
(0)
jim

=
(
h
(0)
j

∣∣∣h(0)
jim

)
に更新する．ただし，|はベクトル

を結合する操作である．その後，式 1の h
(0)
j を ĥ

(0)
jim
に置

き換えることで，辺の特徴量，すなわち APIの引数を考慮
することができるようになる．
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入力

変換

APIコール列 グラフ畳み込み層

ReLU

全結合層

Sigmoid

学習・予測

APIコールグラフ

バッチ正規化層

割り当て

図 2 GCN の構成
Fig. 2 The structure of the Graph Convolutional Network.

3.6 GCNの構成
3.2 節の (1) から (10) を経て作成された API コールグ

ラフを GCNに入力してマルウェアか否かの判別を行う．
今回の実験で使用する GCN の構成を図 2 に示す．この
GCNは APIコールグラフを入力とし，1層のグラフ畳み
込み層，ReLU，バッチ正規化層，全結合層，Sigmoidを経
て出力する．この出力が 0以上であればマルウェア，そう
でなければ良性ソフトウェアと予測する．

4. 評価実験
本章では，使用するデータセットや実験の詳細，評価指

標，実験環境について説明する．

4.1 データセット
本実験では，Oliveiraが公開したデータセット [16]，およ

び FFRI Datasetを使用する．どちらも Cuckoo Sandbox

による動的解析のログのデータセットであるが，以下に
示す違いがある．前者は，Cuckoo Sandboxが出力する解
析レポートに対して 3.3節で示した条件に従って引数なし
の APIコール列が抽出されている．また，データセット
の内訳は，マルウェアが 42797個，良性のソフトウェアが
1079個である．一方，後者は，Cuckoo Sandboxが出力す
る解析レポートのデータセットとなっている．そのため，
3.3節で示した条件を満たすように解析レポートから API

コール列を抽出する．その結果，引数あり，および引数な
しの APIコール列を 12446個ずつ抽出することができた．
また，その内訳を表 1に示す．両者のデータセットを結合
させ，55243個のマルウェア，および 1079個の良性ソフト
ウェアの合計 56322個のAPIコール列のデータセットを作
成した．また，3.2.1節 (2)の前処理を行った結果，APIは
260種類あることが確認された．この作成したデータセッ
トに対して 10分割交差検証を行い，性能を評価する．

4.2 使用するモデル
提案手法の性能を検証するため，EGCN, GCN, RNN,

表 1 前処理の前後の FFRI Dataset の内訳
Table 1 The breakdown of FFRI dataset.

年 (解析環境) 前処理前 前処理後
2013 2640 2253

2014 3000 2388

2015 3000 1592

2016 (Windows 8.1) 8243 6213

2016 (Windows 10) 8243 0

2017 6251 0

合計 31377 12446

表 2 モデルのハイパーパラメータ
Table 2 The hyperparameter of the models.

EGCN GCN LSTM GRU RNN

隠れ層の数 1 1 1 1 1

隠れ層の次元 8 32 64 64 32

学習係数 10−4 10−4 10−3 10−3 10−3

正則化定数 10−3 10−3 0 10−4 10−3

ドロップアウト 0 0 0.5 0.5 0.5

バッチサイズ 64 64 128 128 128

バッチ正規化 あり あり なし なし なし

GRU, LSTMを実装してマルウェアか否かを判別させる実
験を行う．それぞれのモデルのハイパーパラメータを表 2

に示す．いずれのモデルも Adamを最適化アルゴリズム
として用いる．モデルの実装には Python 3.8.5, PyTorch

1.7.0 [17], CUDA 10.1 を用いる．また，EGCN，および
GCNの実装には Deep Graph Library 7.0 [18]も用いる．

4.3 評価指標
本実験では，F1-Score，1Epoch当たりの学習時間，F1-

Scoreが一定値に収束するまでの学習回数，合計学習時間を
評価指標として用いる．各評価指標の定義を以下に示す．

F1-Score =
2 · Precision ·Recall

Precision+Recall

Precision =
TP

TP + FP

Recall =
TP

TP + FN

1Epoch当たりの学習時間 =
合計学習時間
学習回数

ここで，1回学習するごとに F1-Score，および学習時間を評
価する．また，分散による影響を吸収するため，F1-Score

に対して 5回分の単純移動平均を求め，その中での最大値
を判別精度として評価する．また，F1-Scoreが最大となっ
たときを学習が収束したとみなす．これにより，合計学習
時間を計算することができる．TP (True Positive)，FP

(False Positive)，TN (True Negative) および FN (False

Negative) の関係は表 3に示す通りである．
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表 3 分類の結果
Table 3 The confusion matrix for binary classification.

正解ラベル
Positive Negative

予測 Positive TP FP

Negative FN TN

表 4 実験環境
Table 4 The experimental setup.

CPU Core i7-9750H 6core 2.60GHz

GPU NVIDIA GeForce GTX 1650

Memory DDR4-2666 SDRAM 16GB

OS Windows 10

表 5 実験結果
Table 5 The result.

モデル F1-Score 合計学習時間 [s] 学習回数 学習時間 [s]

EGCN 0.99662 7060 47 150.2

GCN 0.99733 2768 90 30.7

LSTM 0.99740 1215 376 3.2

GRU 0.99727 777 256 3.0

RNN 0.99510 1247 486 2.6

4.4 実験環境
プログラムが動作する環境は表 4に示す通りである．

4.5 実験結果
実験の結果を表 5, 図 3, 図 4に示す．EGCNは，GCN

や LSTM，GRUと比べて F1-Scoreが低く，合計学習時間
も長いという結果になった．また，図 4より，EGCNの
F1-Scoreの収束の仕方は GCN似ているが，GCNと比べ
て低い F1-Scoreで収束が始まっている．そのため，時間
を掛けて EGCNを学習させても，GCNを超える F1-Score

が得られる可能性は低い．また，EGCN は 1Epoch 当た
りの学習時間が最も長く，GCNの約 5倍であった．GCN

の判別精度は，GRUよりも僅かに高く，LSTMよりも僅
かに低いという結果であった．しかし，合計学習時間は，
LSTMの約 2.8倍，GRUの約 3.6倍という結果であった．
したがって，EGCN，および GCNは，LSTMや GRUよ
りも優れた性能を発揮するとはいえない．

5. 考察
本章では，EGCNの判別精度，および学習速度が従来手

法よりも下回った原因について考察する．

5.1 判別精度の考察
EGCNの判別精度が GCNよりも低かった原因として，

パラメータの数が増えたことによる過学習が考えられる．
実験で使用された訓練データから抽出された APIの個

数，APIと引数を結合した単語 w の個数はそれぞれ 260
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図 3 各回ごとの F1-Score

Fig. 3 The F1-Score at each epoch.
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図 4 F1-Score（拡大）
Fig. 4 The F1-Score at each epoch (enlarged).

個，平均 3928個である．これにより，GCNのW (0)のパラ
メータの数は 8320 (= 260× 32)個であったが，EGCNで
は 33504 (= (260 + 3928)× 8)個と増加している．一方で，
パラメータの数が増えたことで，マルウェアの判別におい
て冗長なパラメータも増えた可能性が考えられる．そのた
め，本実験で用いた EGCNの学習済みパラメータW (0)を
図 5, 図 6に示すヒートマップで可視化した． 図 5, 図 6

より，所々に白線，すなわち 0に近似できる行を確認でき
る．以降では，この白線が表す意味について考察する．
式 1において，(j′, k′) ∈ Nin(i)かつW (0)の j′ ≤ 260行

目が 0であるとき，h(0)
j′ W (0) = 0である．これは，頂点 j′

の特徴量，すなわち頂点 jに対応する APIを考慮せずに頂
点 iにおけるグラフ畳み込み演算が行われることを意味し
ている．同様に，j′ > 260行目では，その行に対応する辺
の特徴量，すなわち対応する APIの引数を考慮せずにグラ
フ畳み込み演算が行われる．したがって，W (0) の j′ 行目
が 0に近似できるとき，その行に対応する API，あるいは
引数はマルウェアの判別において重要度が低いと解釈する
ことができる．
EGCNのW (0)において 0に近似できる行がどれほど存
在するかを確認するために，W (0) の行ごとに L1ノルムを
計算した．APIのみの分布，および引数のみの分布をそれ
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図 5 EGCN のW (0) のヒートマップ（API のみ）
Fig. 5 The heatmap of EGCN’s W (0) (APIs only).

0 1 2 3 4 5 6 7

0
100
200
300
400
500
600
700
800
900

1000
1100
1200
1300
1400
1500
1600
1700
1800
1900
2000
2100
2200
2300
2400
2500
2600
2700
2800
2900
3000
3100
3200
3300
3400
3500
3600
3700
3800
3900
4000
4100

0.100

0.075

0.050

0.025

0.000

0.025

0.050

0.075

0.100

図 6 EGCN のW (0) のヒートマップ
Fig. 6 The heatmap of EGCN’s W (0).

ぞれ図 7, 図 8に示す．ここで，横軸は L1のノルムの値，
縦軸は L1ノルムの値が 10x以上 10x+1未満の度数を表す．
図 7, 図 8より，L1ノルムが 10−39 未満と極端に小さい
API，引数はそれぞれ 32個，13個あった．また，10−1 以
上の API，およびは引数はそれぞれ 133個，13個であり，
APIそのものと比べて APIの引数に関するパラメータの
絶対値が小さいといえる．このことから，マルウェアの判
別において重要でないAPI，および引数が存在する．また，
APIの引数は，APIそのものと比べるとマルウェアの判別
において重要でないと考えられる．
本研究は，APIに対しては One-Hot Encording，引数に
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図 7 L1 ノルムの分布（API のみ）
Fig. 7 The distribution of L1 norm (APIs only).
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Fig. 8 The distribution of L1 norm (arguments only).

対しては Bag of Wordsを用いて特徴量を作成した．しか
し，これらの前処理は全ての API，あるいは引数を平等に
扱ってしまう．前段落で述べたように，API，およびその
引数の重要度は異なるため，このことを考慮した前処理を
行うことで判別精度が改善すると考えられる．

5.2 学習速度の考察
4.5節の実験結果より，グラフ畳み込み層は LSTM層や

GRU 層と比べて処理に時間が掛かり，1Epoch 当たりの
学習時間が長くなった．その原因として，疎行列積計算が
グラフ畳み込み演算のボトルネックとなっている可能性
が考えられる．疎行列積計算とは，疎行列と密行列との
積を計算することである．ここで，疎行列の次元が数十
から数百である場合，GPUの高い演算能力を十分に活か
すことができない [19]．ここで，式 1を行列で表現すると
H(1) = B(0)+ATH(0)W となる．上式より，頂点の数に対
して辺の数が少ないグラフであるとき，隣接行列 Aが疎行
列となる，畳み込み演算が遅くなる．本研究で用いた API

コールグラフの頂点の数は 260個であるため，隣接行列は
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260次元である．また，3.4節より，引数ありの APIコー
ル列から作成される APIコールグラフの辺の数は高々 199

個である．したがって，APIコールグラフの隣接行列のう
ち 99.7%以上の要素が 0の疎行列である．一方，W (0) は
密行列であるため，本研究の EGCN，および GCNは疎行
列積計算を行っており，この計算によって学習が遅くなっ
たと考えられる．

5.3 データセットに関する制約
4.1節より，本実験で使用したデータセットは，55243個

のマルウェア，および 1079個の良性ソフトウェアの API

コール列という不均衡なデータセットであった．特に，良
性ソフトウェアに関しては，引数なしの APIコール列の
データセットしか用いていない．また，データセットは
2019年までに収集された動的解析のログであるため，モデ
ルが最新のマルウェアの特徴を正しく学習しているとは限
らない．

6. おわりに
本研究では，APIコールグラフを用いたマルウェアの振る

舞い検知において引数を考慮するように拡張したExtended

GCNが，GCNや LSTM，GRUよりも性能を下回った原
因を考察した．判別精度に関しては，EGCNの学習済み
パラメータには零ベクトルが含まれていたことから，マル
ウェアの判別において重要でない API，および引数を余計
に考慮していたと考えられる．また，学習速度に関しては，
EGCNは数百次元の疎行列による疎行列積計算を行ってい
ることが原因であると考えられる．
今後の課題としては，マルウェアの判別において重要で

ない API，および引数を除外する前処理の検討や，疎行列
積計算を回避，あるいは高速化させる手法の検討，データ
セットの充実が挙げられる．
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