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概要：モノがネットワークに接続されることが一般的となり，我々の生活が便利になった．しかしながら，
ネットワーク接続されたモノは攻撃者の標的となり，大規模な攻撃への温床となっているため，マルウェア
への対応が必須である．IoTデバイス向けのマルウェアへの対策は，攻撃方法の高速な分析と多様な CPU

アーキテクチャへの対応が求められる．このような観点から，本稿では IoTデバイス向けのマルウェアの
クラスタリング手法「String-based Malware Clustering Algorithm (SMCA)」を提案する．SMCAで
は，マルウェアから文字列を抽出し，階層的クラスタリングによって分類木を作成する．文字列ベースの
手法では，CPUプラットフォームが異なる同種のマルウェアを近くにクラスタリングすることもできる．
また，説明変数が文字列であるため，ユーザが解析しやすいという特徴がある．SMCAの有効性を横浜国
立大学吉岡研究室の IoTマルウェアデータセットの 4000検体，VirusTotalを用いて評価した結果，異な
るプラットフォームでも機能が似ていれば近い距離にクラスタリングされることが分かった．また，解析
の過程で 4000検体の中でとある文字列を含んだ 25検体を発見し，調べたところ，そのマルウェアのソー
スコードらしきものにたどり着くことができた．
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1. はじめに

ネットワーク機器がありとあらゆる場所に設置されて，

モノがネットワークに接続されることが一般的となり，我々

の生活が便利になった．今や無線 LANアクセスポイント

を設置していない家はほとんど存在しない．さらに，部屋

の錠前がネットワークに接続されることで，電子的に鍵を

一時的に人に送ることが可能となって Airbnbなどのサー

ビスが可能となった．腕時計がネットワークに接続される

ことで，自分がいつどのくらい睡眠をとったのかを簡単に

把握できるようになった．掃除機がネットワークに接続さ

れることで，部屋をいつどのくらい掃除したのかを簡単に

把握できるようになった．

ネットワーク機器やネットワーク接続されたモノが攻撃

者の標的になることで，これまでにない規模での被害が生

じる温床となっているため，マルウェアへの対応が必須で

ある．本稿では，PCやスマートフォン以外のネットワー

ク機器や IoTデバイスに感染するマルウェアを IoTマル

ウェアと呼ぶ．2016年の IoTマルウェア「Mirai [1,2]」に

よる被害では，当時としては最大のトラヒックである 665

Gbpsもの DDoS攻撃が発生した．Miraiはネットワーク

カメラや家庭用ルータなどの IoTデバイスを対象としてお
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り，マルウェアに感染した 10万台以上の IoTデバイスで

botnetを構成して攻撃を行う．

しかしながら，IoTマルウェアは，既存の PC向けのマ

ルウェアとは以下の 4つの違いがあるため，どのような性

質を持った IoTマルウェアなのかを判別するのが困難であ

るという現状がある．

• 初期設定のままでの利用などの初歩的な脆弱性
• 放置・非メンテナンス性
• 多様な CPUアーキテクチャ

• 大量の亜種
まず，IoTデバイスのユーザは非ネットワークの専門家

であることが多いため，デフォルトのパスワードのままで

IoTデバイスをネットワークに接続してしまうなどの初歩

的な脆弱性が存在する状態で放置されることが多い．この

2つの「初期設定のままでの利用などの初歩的な脆弱性」

「放置・非メンテナンス性」の組み合わせによって，IoTマ

ルウェアの感染方法はデフォルトパスワードでログインし

て IoTマルウェアをダウンロードするといったように，単

純な場合が多い．

初歩的な脆弱性がある前提に立って，YARA-rules [3]な

どのマルウェア検知ルールを用いてネットワーク上で IoT

マルウェアのダウンロード自体を検出して感染を防ぐ方法

が考えられる．しかしながら，IoTマルウェアの「多様な

CPUアーキテクチャ」の特徴によって IoTマルウェアの判

別も困難な状況にある．まず，PC向けのマルウェアはオ

フィスアプリケーションのマクロ，EXE，SYS，COMなど
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いくつかの形式があるものの，基本的にはあるマルウェア

のバイナリは 1種類しか存在しない．すなわち，PC向け

のマルウェアでは 1つのバイナリをマルウェア判定するこ

とができれば，そのマルウェアはバイナリの特徴的な一部

をシグネチャとすることで検出することが可能である．一

方で，IoTマルウェアは IoTデバイスが多様な CPUアー

キテクチャで開発されているがゆえに，いろいろな CPU

アーキテクチャで動作するように 1つのソースコードから

バイナリの特徴が全く異なる複数のバイナリが生成される

ことが多い．すなわち，PC向けのマルウェアと異なって，

1つのバイナリを判別できたとしても，他の CPUアーキ

テクチャ向けにビルドされた IoTマルウェアを検出できる

とは限らない．実際，Miraiでは，感染時に複数の異なる

CPUアーキテクチャのバイナリをダウンロードして片っ

端から実行を試みる．

さらに，「多様な CPUアーキテクチャ」の特徴に「大量

の亜種」が加わることで，IoTマルウェアの判別がさらに

難しくなる．前述したように，IoTマルウェアが攻撃する

IoTデバイスの脆弱性は初歩的な脆弱性であるがゆえに，

マルウェア自体の挙動は単純なものが多く，改変も容易

である．例えば，Miraiの亜種はMiori，Hajime，Owari，

SORA，UNSTABLEなど今もなお増え続けている．収集

した IoTマルウェアを VirusTotalに入力して AVラベル

を取得したとしても，ある特定のマルウェアであると判別

されることは少なく，特徴の異なる複数のマルウェアのラ

ベルが出力されることも多い．

以上のことに鑑みると，IoTマルウェアへの対策に向け

て，まずは IoTのマルウェアの分類を効率的に行う仕組み

を実現することが求められる．IoTマルウェアに新しい亜

種が登場した場合には，過去発見されたどのマルウェアに

最も機能が近いかを知ることができれば新しいマルウェア

にも素早く対応できる．また，CPUや OSなどが異なる

ものでも同じ機能を持った過去のマルウェアを見つけるこ

とができれば，分析効率の改善や対策にも寄与できる．文

献 [4]でも，IoTマルウェアのライフサイクルを体系化し

て分析した結果として，既存の PCやスマートフォン向け

のマルウェアの対策ツールは部分的には利用可能であるも

のの，IoTマルウェアに向けた新たな分析ツールが必要で

あることを示唆されている．

このような観点から，本稿では，IoT デバイス向けの

マルウェアのクラスタリング手法「SMCA (String-based

Malware Clustering Algorithm)」を提案する．SMCAで

は，まず，マルウェアから文字列を抽出して説明変数とす

る．次に，抽出した文字列を用いて階層的にクラスタリン

グを行いながら分類木を作成する．文字列ベースのクラス

タリング手法を取ることで，CPUアーキテクチャの異な

る同種のマルウェアを近くにクラスタリングすることもで

きる．また，説明変数が文字列であるため，ユーザが理解

しやすいという特徴がある．SMCAの有効性を横浜国立

大学吉岡研究室の IoTPOT [5]で収集した IoTマルウェア

データセット「IoTPOT malware binary dataset A [6]」を

用いて評価した結果，異なるプラットフォームでも機能が

似ていれば近い距離にクラスタリングされることが分かっ

た．また，解析の過程で 4000検体の中でとある文字列 (本

稿では仮に Tony文字列と呼ぶ)を含んだ 25検体を発見し

た．Tony文字列について検索エンジンを用いて調べてい

たところ，とある検索エンジンで 1つだけページがヒット

し，調べたところそのマルウェアのソースコードらしきも

のを発見することができた．

本稿の構成は以下のとおりである．2節で，関連研究に

ついて述べ，本研究の位置づけを明らかにする．3節で提

案手法である文字列ベースの IoTマルウェアクラスタリン

グ手法「SMCA」について述べる．4節で提案手法の評価

を行い，最後に 5節でまとめとする．

2. 関連研究

マルウェアの分類・クラスタリング手法に関する研究は，

大きく分けると PC向けのマルウェアを対象としたもの，

Android向けのマルウェアを対象としたもの [7]，IoTマル

ウェアを対象としたものに分けられる．PCや Android向

けのマルウェアを対象としたものとしては，様々な検討が

なされている．これらの手法は，「多様な CPUアーキテク

チャ」の特徴を有する IoTマルウェアには適していない．

特に，どの手法も検体が十分にあり，かつ検体に対して正

解ラベルが存在する「教師あり学習」の前提で研究がなさ

れており，そもそもラベルをどのようにつければよいかが

不明確な IoTマルウェアには適用できない．文献 [8]では，

Deep Learningを用いてマルウェアを分類する手法につい

て提案している．文献 [9]では，feature hashing [10,11]を

用いた分類手法を提案している．文献 [12]では，Android

のマルウェアを対象として，対話的なインタフェースを介

してクラスタリングする手法を提案している．文献 [13,14]

では，fuzzy hashing [15]を用いてクラスタリングする手法

を提案している．

IoTマルウェアを対象としたクラスタリング手法は，冒

頭で述べた通り，

• 初期設定のままでの利用などの初歩的な脆弱性
• 放置・非メンテナンス性
• 多様な CPUアーキテクチャ

• 大量の亜種
などの特徴に起因して研究段階であることもあって数が少

ない [16–20]．例えば，文献 [16]では，IoTマルウェアの

opcodeをベクトル空間に写像して fuzzy pattern treeを構

築して IoTマルウェアを分類する方法を提案している．し

かしながら，opcodeは CPUアーキテクチャ毎に異なるた

め，同じソースコードで異なるプラットフォーム向けにコ
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表 1 VirusTotal で出力されたラベルの割合
サンプル番号 Mirai BASHLITE その他

1 8.1 % 25.7 % 66.2 %

2 4.0 % 28.0 % 68.0 %

3 4.0 % 32.0 % 64.0 %

4 4.0 % 20.0 % 76.0 %

5 1.3 % 33.3 % 65.4 %

6 2.7 % 33.3 % 64.0 %

7 2.7 % 28.0 % 69.3 %

8 0.0 % 0.0 % 100.0 %

9 2.7 % 29.3 % 68.0 %

10 1.3 % 13.3 % 85.4 %

ンパイルした同一マルウェアの分類には用いることができ

ない．文献 [17]では，function call sequence graphを用い

たクラスタリング手法が提案されている．特に，関数名の

取得に静的解析ツールである IDA Pro [21]のインタフェー

スを用いることで多様な CPUアーキテクチャに対応して

いる．

マルウェアを分類するツールとしては，VirusTotalが存

在する [22]．VirusTotalは 75種類のアンチウイルスソフ

トを使ってファイルや URLが悪意のあるものかどうかの

判定を行うウェブサービスである．しかしながら，IoTマ

ルウェアの分類に関する知見がまだ整っていないことに起

因して，VirusTotalを使った判定結果の信頼性も現時点で

は高くない．例として，表 1に IoTPOT malware binary

dataset Aの 4000検体から 10検体をランダムに抽出して

VirusTotalに入力した例を示す．Miraiと BASHLITEは

共に botnetを構築して DDoS攻撃を行う点では共通して

いるものの，BASHLITEの方が歴史が古く，C&Cサーバ

から受け取るコマンド体系も異なるので異なる IoTマル

ウェアである [23]．しかしながら，表 1から分かる通り，

判定されるマルウェアの種類にばらつきがあることから

IoTマルウェアの分類が難しい課題であることが分かる．

本研究のモチベーションと深く関連するのが YARA-

rules [3]である．YARAは VirusTotalで開発されている

マルウェアの解析・検知ツールである．以下 YARA の

github [3] で公開されている Mirai の YARA rule である

「MALW Mirai.yar」の一部を示す．

rule Mirai_1 : MALW

{

meta:

description = "Mirai Variant 1"

author = "Joan Soriano / @joanbtl"

date = "2017-04-16"

version = "1.0"

MD5 = "655c3cf460489a7d032c37cd5b84a3a8"

SHA1 = "4

dd3803956bc31c8c7c504734bddec47a1b57d58

"

strings:

$dir1 = "/dev/watchdog"

$dir2 = "/dev/misc/watchdog"

$pass1 = "PMMV"

$pass2 = "FGDCWNV"

$pass3 = "OMVJGP"

condition:

$dir1 and $pass1 and $pass2 and not

$pass3 and not $dir2

}

MALW Mirai.yar よ り ，Mirai の 検 出 に は 文 字 列

/dev/watchdog 等を用いていることが分かる．

3. 提案手法

3.1 全体像

IoTマルウェアの多様なCPUアーキテクチャと，大量の

亜種を教師なしで効率的に分類することを目的として，文

字列を用いた IoTマルウェア分類手法「String-based Mal-

ware Clustering Algorithm (SMCA)」を提案する．SMCA

はマルウェアのバイナリに含まれる文字列のみを使用する

ため，CPUアーキテクチャに依らず分類することができ

る．また，SMCAは教師なし学習に分類されるため，正

解ラベルが存在しないような状況でも利用することができ

る．さらに，YARA rulesでは IoTマルウェアの判別に文

字列を使用していることが多いため，SMCAの出力結果で

特定のクラスタの特徴を表す文字列が取得できた場合に，

新たな YARA ruleを生成するのに使用することもできる．

図 1 に提案手法の全体像を示す．提案手法は，各マル

ウェアからの文字列抽出 (extract strings)，ベクトル生成

(convert strings to vector)，階層的クラスタリング (hier-

archical clustering)から構成される．N はクラスタリング

対象のマルウェアのバイナリファイルの個数，µi は各マ

ルウェアのバイナリファイル，Si は各マルウェア µi から

文字列抽出によって抽出した文字列のテーブル，T は全て

のマルウェアから抽出して重複を削除した文字列の集合，

V i は各マルウェア µi に対応付けられたベクトル，Rは

V 1,V 2, · · · ,V N から階層的クラスタリングアルゴリズ

ムによって生成した樹形図データを意味する．

⽂字列抽出

������

��	�
����

図 1 提案手法の全体像
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Algorithm 1 Extract strings
Input: µ: a malware sample

Output: S: a set of strings

1: S is an empty array

2: buffer ← empty string

3: for each byte B ← µ do

4: if B is printable then

5: append B to buffer

6: else

7: add buffer to S

8: buffer ← empty string

9: end if

10: end for

3.2 文字列抽出

Algorithm 1 に文字列抽出アルゴリズムを示す．Algo-

rithm 1は，入力があるマルウェアのバイナリ µ，出力が

バイナリに含まれる文字列の集合 S である．バイナリの

先頭から 1バイトずつ読み込んで，連続した印刷可能文字

を文字列と判定して文字列の集合 S に追加する．文字列

抽出アルゴリズムの計算量は，各マルウェア毎にマルウェ

アのバイナリのバイト数に比例した O(size(µ))となる．

3.3 ベクトル生成

ベクトルの生成では，まず，全てのマルウェア検体に含

まれている重複なしの文字列の集合である文字列テーブル

T を Algorithm 2を用いて生成して，各マルウェア検体そ

れぞれのベクトル V i を Algorithm 3を用いて生成する．

Algorithm 2に，文字列テーブル T の生成アルゴリズムを

示す．Algorithm 2は，入力が各マルウェアからAlgorithm

1を用いて抽出した文字列集合の集合S1,S2, · · · ,SN，出

力が文字列テーブル T である．各文字列集合Siからそれ

ぞれ文字列 sを取り出して，文字列テーブル T にその文字

列 sが含まれていない場合には sを文字列テーブル T に追

加する．Algorithm 2の計算量は，各マルウェアの文字列

の数の和になるため，O(|S1|+ |S2|+ · · ·+ |SN |)となる．
Algorithm 3 に，文字列テーブル T を用いてあるマル

Algorithm 2 Generate a string table T
Input: S1,S2, · · · ,SN : sets of strings

Output: T : a string table for generating vectors

1: T is an empty array

2: for each S in S1,S2, · · · ,SN do

3: for each s in S do

4: if s is not in T then

5: append s to T

6: end if

7: end for

8: end for

Algorithm 3 Convert strings to a vector
Input: S: strings extracted from a malware

Input: T : a string table generated by Algorithm 2

Output: V : a vector

1: V is an empty array

2: for each s in T do

3: if s is in S then

4: v ← 1

5: else

6: v ← 0

7: end if

8: append v to V

9: end for

ウェアに含まれる文字列の集合 S からベクトル V に変換

するアルゴリズムを示す．文字列テーブル T のサイズの

ベクトル V を用いて，文字列テーブルの各文字列それぞ

れに対してその文字列 sが各マルウェアから抽出した文字

Algorithm 4 Hierarchical clustering
Input: V 1,V 2, · · · ,V N : a list of vector

Input: R: results of clustering Algorithm 4

1: for each (i, j) ∈ [0, N)× [0, N) do

2: d[i, j] = distance(V i,V j)

3: end for

4: L← (0, 1, . . . , N − 1)

5: chain← []

6: while L.length > 1 do

7: if chain.length ≤ 3 then

8: a← (x ∈ L)

9: b← (x ∈ L \ {a})
10: chain← [a]

11: else

12: a← chain[chain.length− 4]

13: b← chain[chain.length− 3]

14: remove last 3 elements from chain

15: end if

16: while True do

17: c← argmin
x∈L\{a}

d[x, a]

18: append c to chain

19: a← c

20: b← a

21: if chain.length < 3 or a ̸= chain[chain.length−3] then

22: break

23: end if

24: end while

25: append (a, b, d[a, b]) to R

26: remove a, b from I

27: n← (last label) + 1

28: for all x ∈ I do

29: d[n, x] = d[x, n] =
d[a, x] + d[b, x]

2
30: end for

31: append n to L

32: end while
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列の集合Sに含まれていた場合には 1を，含まれていない

場合には 0としたビットマップを構築することでベクトル

V を生成する．Algorithm 3の計算量は，各マルウェアに

対して文字列テーブルT のサイズに比例するため，O(|T |)
となる．

3.4 階層的クラスタリング

Algorithm 4に，階層的クラスタリングの疑似コードを示

す．まず，N 個のベクトルV 1, . . . ,V N に対して，任意の

2ベクトル間の距離をテーブル dとして事前に計算する．こ

こで，ベクトル間の距離関数 distanceにはハミング距離を

用いている．次に，nearest-neighbor chain algorithm [24]

を利用して，順次新たなクラスタを生成する．このアルゴ

リズムは貪欲に近傍を探索するよりも効率良くクラスタを

探索でき，貪欲法と同一の出力が得られる．Algorithm 4

の計算量については，ベクトル全体を走査してクラスタを

統合するループで O(N)かかり，2つのクラスタを統合し

たクラスタの距離を更新するためにさらに O(N)かかるた

め，全体では O(N2)となる．

4. 評価

4.1 評価で用いたデータセット

提案手法である SMCAを実際の IoTマルウェア検体の

データセットを用いて評価した．データセットとしては，横

浜国立大学吉岡研究室の IoTPOT [5]で 2016年 10月 2日

から 2017年 10月 2日に収集した IoTマルウェア 4000検

体の「IoTPOT malware binary dataset A [6]」と，github

で公開されているMiraiのソースコードからコンパイルし

た 9検体の合計 4009検体を用いた．図 2に fileコマンド

を用いて抽出した 4009検体の CPUアーキテクチャの内訳

を示す．組み込み Linuxで多く用いられる ARMやMIPS

が多いものの，Renesas SHなども 200検体以上存在するこ

とが分かる．4009検体は各検体毎にバイナリ全体にMD5

0 200 400 600 800 1000

PowerPC or cisco…

ARM

MIPS

Motorola m68k

Intel 80386

x86-64

SPARC

Renesas SH

text

図 2 データセットの CPU アーキテクチャの内訳

をかけたハッシュ値で区別しており，バイナリが異なるこ

とを確認できている．また，4009検体中 1407検体が strip

処理でシンボル情報が削除された検体であった．

4.2 可視化結果

図 3 に提案手法でクラスタリングした結果を可視化し

たものを示す．中心が分類木の根，一番外側の円が分類

木の葉となっている．葉の部分には各検体に振られた 0～

4008の IDが表示されている．図 3の可視化結果を基に，

手元でコンパイルしたMirai，文字列/dev/watchdogを含

んだMiraiの可能性のあるもの，文字列 fucknetを含んだ

BASHLITEの可能性のあるもの，検証の過程で見つけた

Tony文字列を含んだもの，マルウェア間の距離が近い最

大のクラスタのものの 5つの観点で検証した，葉の数が多

くて ID自体は見えないため，以下では IDに色付けして分

析する．

手元コンパイルMirai

同じソースコードで異なる CPUアーキテクチャが提案

手法によってどのように分類されるかを調査するために，

ARM静的リンク版，ARM動的リンク版，Motorola m68k

版，MIPS MSB版，MIPS LSB版，PowerPC版，Renesas

SH版，SPARC版，x86版の計 9種類の CPU環境でコン

パイルしたMiraiの分類木上での位置を確認した．図 3の

赤文字の IDが手元でコンパイルしたMiraiを意味してい

る．提案手法では，ソースコードが同じであれば異なる

CPUアーキテクチャのバイナリであっても近い位置に分

類できることが確認できた．

/dev/watchdog

2 節に示したように，Mirai 用の YARA rule では，

/dev/watchdog という文字列を使用している．Mirai で

ある可能性のある検体と手元コンパイルMiraiとの分類木

上での位置関係を調べることを目的として，/dev/watchdog

を含む検体の分類木上での位置を可視化した．図 3の紫色

文字の IDが/dev/watchdogを含んだ検体を意味している．

/dev/watchdogが含まれている検体は，214検体存在した．

手元コンパイル Mirai にも/dev/watchdog が含まれてい

るが，214検体からは手元コンパイルMiraiは除外してい

る．図 3より，手元コンパイルのMiraiと/dev/watchdog

が含まれている検体で構成されるクラスタが重なってい

ることが分かる．また，一番大きなクラスタには MIPS，

x64，x86，ARM，Motorola m68kなど様々な CPUアー

キテクチャを含んでいることが確認できた．図 3において

「/dev/watchdogクラスタ」と記載されているクラスタは

Miraiで構成されている可能性が高いと考えている．

BASHLITE

以下に，YARAの githubで公開されている BASHLITE

のYARA ruleである「MALW Gafgyt.yar」の一部を示す．
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図 3 可視化結果

rule Gafgyt_Botnet_oh : MALW

{

meta:

description = "Gafgyt Trojan"

author = "Joan Soriano / @joanbtl"

date = "2017-05-025"

version = "1.0"

MD5 = "97f5edac312de349495cb4afd119d2a5"

SHA1 = "916a51f2139f11e8be6247418dca6c41591f4557"

strings:

$s1 = "busyboxterrorist"

$s2 = "BOGOMIPS"

$s3 = "124.105.97.%d"

$s4 = "fucknet"

condition:

$s1 and $s2 and $s3 and $s4

}

上記から分かるように，BASHLITE 用の YARA rule で

は，fucknetという文字列を使用している．

BASHLITEである可能性の検体が提案手法によってど

のように分類されているかを検証するために，fucknetを

含む検体の分類木上での位置を可視化した．図 3の緑文字

の IDが fucknetを含んだ検体を意味している．fucknet

を含んだ検体は，4009検体中 394検体であった．いくつか

のクラスタに分割されているものの，fucknetを含んだ検

体同士が近い位置に分類されていることが分かる．また，

図 3における「fucknetクラスタ」と記載している大きな

クラスタにはMIPS，x64，x86，ARM，Motorola m68kな

ど様々な CPUアーキテクチャを含んでいることが確認で

きた．さらに，2検体のみ/dev/watchdogと fucknetの両

方の文字列を含む検体が存在した．

Tony文字列

提案手法の評価を進める過程で，偶然的にとある文字列

を含む 25検体を見つけた．その文字列を本稿では Tony文

字列と呼ぶ．Tony文字列について調べていたところ，い

くつかの検索エンジンではヒットが 0であった．しかしな

がら，とある検索エンジンで 1ページだけ Pastebin関連の

ページがヒットした．そのページは大阪大学のネットワー

クでは情報セキュリティ上の問題があると判定されてアク

セスできなかった．とあるネットワークを介してアクセス

したところ，Tony文字列を含んだマルウェアのソースコー

ドらしきものを発見することができた．

図 3の青文字の IDがTony文字列を含む検体の分類木上
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での位置である．大まかに 6つのクラスタに分かれており，

1番大きいクラスタが 12検体，2番目に大きいクラスタが

4検体，3番目に大きいクラスタが 3検体，残り 3クラス

タが 1検体であった．1番大きいクラスタには PowerPC，

x86，MIPS，SPARCなど異なる CPUアーキテクチャの

検体が含まれていた．

マルウェア間の距離が近い最大のクラスタ

　

提案手法の評価を進める過程で，検体間の距離が 0 の

263検体から構成される巨大なクラスタが 1つ生成された．

図 3の「距離 0のクラスタ」と記載された黄文字の IDが

本巨大クラスタに含まれている検体である．本クラスタの

検体は，文字列を全く含まないか，ほとんど文字列を含ま

ない検体であった．パッカーを用いて圧縮・暗号化された

検体であると考えられる．

4.3 計算コスト

3節の提案手法の計算コストを評価することを目的とし

て，マルウェア検体数を変えた場合の処理時間の評価を

行った．評価では，CPUが動作周波数 2.60 GHzの Intel

Core i7-9750H，RAMが 32 GBの Lenovo ThinkPad X1

Extremeを用いた．評価に用いた 4009検体では，検体毎

に含んでいる文字列数 |Si|の平均は約 734，ベクトルの次

元数と一致する |T |は 52913であった．

図 4にマルウェア検体数を変えた場合の文字列抽出 (Al-

gorithm 1)とベクトル生成 (Algorithm 2，Algorithm 3)に

要する処理時間を示す．x軸がマルウェア検体数，y 軸が

処理時間 (秒)である．図 4より，処理時間は検体数に対

して一次関数的に増加していることが分かる．3.3節で述

べたように，計算量がO(|S1|+ |S2|+ · · ·+ |SN |)となる
からだと考えられる．また，マルウェア検体数が 4000の

ときの処理時間は約 160秒であった．

図 5にマルウェア検体数を変えた場合の階層的クラスタ

リング (Algorithm 4)に要する処理時間を示す．x軸がマ

ルウェア検体数，y 軸が処理時間 (秒)である．図 5より，

処理時間は検体数に対して二次関数的に増加していること

が分かる．3.4節で述べたように，計算量がO(N2)となる

からだと考えられる．また，マルウェア検体数が 4000の

ときの処理時間は約 303秒であった．

5. おわりに

本稿では，IoTマルウェアの分類方法として，文字列を

用いた階層的クラスタリングアルゴリズムを提案した．横

浜国立大学吉岡研究室が提供している IoTPOT malware

binary dataset Aを提案手法で分類・可視化したところ，

共通のマルウェアと思われるものが近くにクラスタリン

グされることが確認できた．また，特定のマルウェアに
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図 4 マルウェア検体数を変えた場合の文字列抽出とベクトル生成

に要する処理時間
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図 5 マルウェア検体数を変えた場合の文字列抽出とベクトル生成

に要する処理時間

含まれていると思われる Tony 文字列も見つけることが

できた．現在，strip処理済みの検体をどのように扱うか，

VirusTotalの出力結果との詳細な比較，パック処理された

検体の扱い方など改良方法を模索している．特にパック処

理された検体に関しては，2021年現在でもまだ数は少ない

ことが観測されているが，今後 PC向けのマルウェアのよ

うにパック処理されたマルウェアが増えていくことが予想

される [25]．
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