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概要：近年頻繁に観測される標的型攻撃は，組織内ネットワークに侵入するために入念な調査を行い，侵
入可能な方法を探し出し，通常の通信に紛れて侵入する．そのため，マルウェアの侵入を検知することが
困難であり，マルウェア感染後の活動を検知する手法の重要性が高まっている．標的型攻撃のマルウェア
に感染すると，ホスト上で C2サーバと通信するためのプロセスが定期的に実行される．そのため，プロ
セス名の時系列情報に特徴が表れると考えられる．また感染後の端末は，C2サーバと定期的に同じ内容
の通信を行うため，定期的にサイズ等が一定のパケットが観測されると考えられる．そこで本研究では，
プロセス名だけでなく，パケットの時系列情報にも着目することで高精度に標的型攻撃を検出する手法を
提案する．まず，イベントログからホスト毎に実行されるプロセスのプロセス名等を抽出し，更にネット
ワーク上のパケットのヘッダからパケットサイズ等の特徴を抽出し，Doc2Vecでベクトル表現する．その
後，抽出したベクトルを LSTMで学習することで不審な通信を検知する．MWSデータセットを対象に実
験を実施し提案手法の有効性を確認した．
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Abstract: APT (Advanced Persistent Threats) have been observed frequently, attackers find ways to pen-
etrate a network. They infiltrate the organization network through normal communication. Thus, methods
for detecting activities after malware infection are becoming important. Since on the infected host with
malware, a process for communicating with C2 server is periodically executed, we focus on the time-series
information of process names. In addition, because the infected host periodically communicates with the
C2 server in fixed formats, it is expected that the packet will be observed periodically. In this paper, we
propose a method to detect APT by focusing on the time-series information of process names and these
packets. First, we extract the process name from the event log, and packet size and other characteristic from
the packet headers. We express them as vectors using Doc2Vec. Then, the vectors are trained by LSTM to
detect APT.
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1. はじめに
近年，サイバー攻撃が増加傾向にあり，更に攻撃手法が

巧妙化している．従来のサイバー攻撃は，不特定多数のホ
ストの中から，サイバー攻撃に対する対策が不十分なホス
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トを探索して攻撃を行っていた．そのため，組織や団体は
ファイアウォールや侵入検知システムを設置し，ホストで
はウイルス対策ソフトを稼働させることで，組織内ネット
ワークやホストへの侵入を試みる通信やネットワーク内の
不審な通信を検知してきた．しかし，近年頻繁に観測され
ている標的型攻撃は従来のサイバー攻撃とは異なり，これ
までの対策では攻撃を防ぐことが難しい．
標的型攻撃は，情報の窃取を目的に特定の組織内ネット

ワークに侵入した後，ネットワーク内部での攻撃を繰り返
しつつ，長期間に亘って機密情報を窃取し続ける攻撃であ
る [1]．従来のサイバー攻撃とは異なり，攻撃目標を選定す
るまでに入念な調査活動を行い計画を立案する．調査活動
において，攻撃目標とする組織が行うセキュリティ対策や
組織の脆弱性を調査して攻撃を実行する．
従来から用いられているウイルス対策ソフトや侵入検知

システムではパターンマッチングによりサイバー攻撃の侵
入を防いでいる．そのため，すでにパターンファイルに記
録された特徴を持つ攻撃に対しては高い精度で検知するこ
とができるが，新たな攻撃に対してはパターンファイルに
その特徴が記録されていないため検知することができない．
標的型攻撃を目論む攻撃者は，組織が設置しているウイル
ス対策ソフトや侵入検知システムを調査し，パターンファ
イルに存在しない攻撃手法を計画する．そのため，パター
ンマッチング手法では標的型攻撃を防ぐことは難しい．
そこで，監視対象の異なるセキュリティ対策を何重にも

組み合わせることで，侵入や情報漏洩の可能性を下げる多
層防御技術が重要になってきている [2]．多層防御技術は，
侵入対策，拡大対策，漏洩対策の 3段階に分けて考えられ
ることが多い．侵入対策では，ファイアーウォールや侵入
検知システムを用いて，ネットワークの外部と内部の境界
を監視して不正なアクセスを遮断している．拡大対策で
は，振る舞い検知型のソフトウェアにより，ネットワーク
内における不審な通信を監視している．また，各ホストに
おけるパスワードの強化やパッチの監視なども拡大対策に
含まれる．漏洩対策では，ファイアーウォールや侵入検知
システムによる監視に加えて，アクセスログや送信ログの
取得・監視などを行うことによって，機密情報が外部に送
信されることを防ぐ役割を担っている．
近年，特に拡大対策として，マルウェア感染後の活動を

検知することの重要性が高まっている．マルウェア感染後
の活動には，外部からの侵入経路 (バックドア)の構築や，
外部から端末を遠隔操作するためにボットなどで行われ
る外部サーバとの定期的な通信 (ビーコン通信)等が含ま
れる．
標的型攻撃のマルウェアに感染すると，ホスト上で C2

（Command & Control）サーバと通信するためのプロセス
が定期的に実行される．正常なホストでは，OS起動プロ
セス実行後，ユーザのログイン情報の管理プロセスやユー

ザが使用したアプリケーションに関するプロセス等が実行
される．一方，感染後のホストでは前述のプロセスに加え
て，C2サーバと通信したり，脆弱な端末を探索するため
に，特定のプロセスが定期的に実行される．例えば，名前
が特定の組織名に偽装されたプロセスや侵入可能な端末を
探索するプロセスが定期的に実行される．このように，感
染後のホストでは特定のプロセスが定期的に実行されるた
め，プロセス名の時系列情報にマルウェアへの感染による
特徴が表れると考えられる．
また，感染後の端末は侵入経路の構築後，C2サーバと決

まった書式で定期的に通信を行う．正規のWebサーバと
の通信であれば，同一サーバとの通信であっても，閲覧す
るページによってページのサイズ等が異なり，メールサー
バとの通信であれば，送受信するメールのサイズによって，
サイズ等が異なるパケットが観測される．一方，C2サー
バとのビーコン通信の場合，情報を決まった書式で定期的
に送信すると考えられるため，サイズ等が一定のパケット
が定期的に観測されると考えられる．
そこで，悪性ファイル実行の周期性と特徴的なパケット

送出の周期性の両方に注目することで，標的型攻撃を見つ
ける手法を提案する．本研究では，Windowsイベントロ
グからホスト毎のプロセス名等の情報をテキストとして
抽出し，更にパケットのヘッダからパケットサイズ等の特
徴もテキストの形式で抽出する．そして，類似するテキス
トを類似するベクトルに変換して表現することのできる
Doc2Vec[3] により，イベントログとパケットヘッダから
抽出したそれぞれのテキストをベクトルに変換する．その
後，抽出したベクトルを LSTMで学習することで不審な通
信を検知する手法を提案する．実験では，MWS2018デー
タセットの BOSデータセット [4]を用いて本手法の有効性
を確認した．以下，2節で関連研究について述べ，3節で
提案手法について説明する．4節で実験と考察について述
べ，5節でまとめる．

2. 関連研究
本研究に関連する従来研究として，プロセスの実行順序

に注目した異常検知手法である文献 [5]，Windowsイベン
トログの時系列情報に注目した異常検知手法である文献 [6]

と，ヘッダからセッション毎に抽出した特徴を用いた異常
検知手法である文献 [7]について述べる．
文献 [5]では，個々のホスト内部で動作するプロセス情

報（プロセスリスト）を定期的に取得し，ユーザが利用す
る可能性が低いプロセスを抽出し異常を検出する手法が提
案されている．プロセスの親子関係や実行パスを用いた比
較を行うことで，正常プロセスに成り済ましたプロセスで
も，親プロセスの違いや実行パスの違いから新規プロセス
として抽出し，不審なプロセスを検知している．文献 [6]

では，攻撃発生時に，複数のイベントが一連の流れで発生
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する特徴に注目し，Windowsイベントログから標的型攻
撃の痕跡を調査する手法が提案されている．Windowsイ
ベントログとは，システムやアプリケーションが記録する
Windows標準のログであり，当該コンピュータ上で発生し
た事象（イベント）が記録される．各イベントには（イベ
ント ID 5140：ネットワーク共有オブジェクトへのアクセ
ス）のように，カテゴリ毎にイベント IDが割り当てられ
ている．特定のイベント発生前後のイベントをイベント群
として抽出し，イベント群に不審なイベントが複数含まれ
ている場合に，攻撃として検知している．これらの手法で
は，プロセス名の時系列情報に特徴が表れる C2サーバと
通信するためのプロセス等が検知できると考えられる．し
かし，プロセス名は容易に擬装できるため，これらの情報
のみを利用した手法では，様々な標的型攻撃に対応するこ
とは難しい．
文献 [7]では，パケットのヘッダから得られる特徴を用

いて標的型攻撃を検知する手法が提案されている．この手
法ではまず，通常通信のトラフィックデータをセッション
ごとに分割し，抽出したパケット数やパケットサイズ等の
通信挙動が学習時の挙動と類似しない場合に，不審な通信
挙動として検知する．この手法では，パケットヘッダに特
徴が表れる C2サーバとのビーコン通信等を検知できると
考えられるが，ビーコン通信の特徴は同一のWebページ
を複数回閲覧している場合と類似する．また，観測したパ
ケットをセッション単位にまとめ直し，特徴を抽出するた
め，大規模ネットワークに適用した際に特徴抽出処理に時
間がかかる可能性がある．
そこで本研究では，ホストのイベントログから得られる

特徴と，ネットワークのパケットヘッダから得られる特徴
の両方に注目し標的型攻撃を検知する手法を提案する．本
手法により，イベントログの時系列情報に特徴が表れる攻
撃とヘッダに特徴が表れる攻撃の両方を検知することがで
きるため，標的型攻撃を高精度に検知できると考えられる．
また，セッション毎に特徴を抽出する手法と比較して，特
徴抽出の処理にかかる計算コストを削減することができる
と考えられる．

3. 提案手法
図 1に手法の概要を示す．本手法では，イベントログ，

パケットヘッダから時間順に特徴をテキストとして抽出す
る．イベントログから抽出する特徴とパケットヘッダから
抽出する特徴の形式が異なるため，どちらもテキスト形式
に統一する．また，パケット毎に特徴を抽出することで，
セッション毎に抽出する手法と比較して，特徴抽出の処理
にかかる計算コストを削減している．本手法は学習と検証
の 2つの処理に分かれる．さらに，学習処理はホストのイ
ベントログの時系列情報とネットワークから抽出したパ
ケットヘッダの時系列情報の学習処理に分かれる．まず，

図 1 提案手法の概要
Fig. 1 Outline of Proposed method.

イベントログの時系列情報の学習処理では，学習用イベ
ントログからイベント発生順に特徴を抽出する．その後，
Doc2Vec を用いて，抽出したテキストから特徴ベクトル
（パラグラフベクトル）を作成し，LSTMにより学習する．
次に，パケットヘッダの時系列情報の学習処理では，学習
用トラフィックデータからパケットの到着順に特徴を抽出
する．その後，Doc2Vecを用いて，抽出したテキストから
特徴ベクトル（パラグラフベクトル）を作成する．そして，
イベントログの特徴ベクトルの学習に利用した LSTMと
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図 2 イベントログの例
Fig. 2 Example of event log.

表 1 イベントログから抽出する特徴量一覧
Table 1 List of features of event logs.

イベント発生時間 実行ファイル名
実行コマンド名 実行ファイルのハッシュ値

は別の LSTMで学習する．
検証時の処理では，検証用イベントログ・検証用トラ

フィックデータから，学習時と同様の手順で特徴ベクトル
を作成し，学習済みの LSTMを用いて予測値を出力し，予
測値と実際の特徴ベクトルとの誤差を算出する．その後，
誤差を単位時間毎に区切り，それぞれの LSTMで算出され
た誤差を統合する．区間の誤差が閾値未満であった場合，
その区間は正常，閾値以上の場合，異常と判断する．

3.1 学習処理
3.1.1 特徴抽出
ホストで観測するイベントログから特徴を抽出する手順

を述べる．まず学習用イベントログをログ単位で読み込む．
イベントログには，図 2に示すように，特定のホストで観
測されたイベントが記録されている．2018-01-23 15:00:00

C:\Windows\System32\taskhost.exeのように，ログ単位
でイベント発生時刻，実行ファイル名等を抽出する．抽出
する特徴の一覧を表 1に示す．
次に，ネットワークで観測するパケットのヘッダから特

徴を抽出する手順を述べる．まず学習用トラフィックデー
タをパケット到着順に 1パケットずつ読み込む．標的型攻
撃のビーコン通信はパケットサイズ等に特徴が表れると考
えられる．加えて，攻撃者がシーケンス番号を予測し，偽
のパケットをセッションに差し込むことで送信相手への侵
入を試みる攻撃等の多様なマルウェアにも対応するため
に，表 2に示す特徴を抽出し，1バイト毎に 129 0 12・・・
のように 10進数の値で表現する．ここで，変換した数値
は 129 0 12 54 129 0・・のようになり，ヘッダが異なる
場合にも同じ数値が割り当てられる．それらを異なる特
徴として学習させるために eth.type：1290 vlan.id：1254

vlan.etype：1290・・tcp.urgent pointer：00 data：142 2

表 2 ヘッダ特徴量の一覧
Table 2 List of features of packet headers.

Ethernet タイプ番号 (2bytes)

VLAN ID(2bytes)

VLAN Ethernet タイプ番号 (2bytes)

ip ヘッダ長 (1byte)

輻輳通知 (1byte)

パケット長 (2bytes)

識別番号 (2bytes)

フラグメントオフセット (2bytes)

TTL 値 (1byte)

プロトコル (1byte)

ヘッダのチェックサム (2bytes)

シーケンス番号 (4bytes)

確認応答番号 (4bytes)

輻輳保護 (1byte)

コントロールフラグ (1byte)

ウインドウサイズ (2bytes)

チェックサム (2bytes)

緊急ポインタ (2bytes)

ペイロードの情報 (バイト数はパケットに依存)

21 234のように，ヘッダの種類毎に文書として抽出する．
tcp.urgent pointer以降は，ペイロードの情報が格納され
ている場合があるため，それらを dataとしてまとめる．な
おここでは，ホストに固有の情報（宛先・送信元 IPアド
レス，宛先・送信元MACアドレス，宛先・送信元ポート
番号）は除くことにより，後述する学習処理でホストに固
有の情報を学習することを防いでいる．最後に，パケット
の到着時間を加えて，2018-01-28 01:35:30 eth.type：1290

vlan.id：1254 vlan.etype：80・・のように，1パケット毎
に 1文書として抽出する．
3.1.2 Doc2Vecを用いた特徴ベクトルの作成
本研究では 3.1.1節で構成した，イベントログの特徴を

表す文書とパケットヘッダの特徴を表す文書を，別々の
Doc2Vecで学習し，それぞれパラグラフベクトルに変換す
る．Doc2Vecは Leら [3]によって提案されたモデルであ
り，Word2Vec[8]の概念を文章全体に拡張した手法である．
Word2Vecは，中間層が 1層，出力層が 1層のニューラル
ネットワークのモデルである．そして単語を，文脈を考慮
して学習し，ベクトルとして表現することができるモデル
である．一方，Doc2Vecは文章全体をベクトルとして表現
することができるモデルである．Doc2Vecには 2種類の学
習アルゴリズムが存在するが，本研究では図 3に示す高精
度な DM-PV（Distributed Memory Model of Paragraph

Vectors）モデルを用いる．ここで，diは文書 IDを表現す
る One-hotベクトル，Dは文書の重み行列，W は単語の
重み行列，wt は t番目の単語が 1でその他の要素が 0の
One-hotベクトルを表す．
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図 3 DM-PV モデルでの学習例
Fig. 3 Example of learning by DM-PV.

まず，文書 IDを示す文書のOne-hotベクトルと，ランダ
ムにサンプリングされた t番目の単語の周辺単語のOne-hot

ベクトルを入力層に入力する．そして，出力層に t番目の
単語の One-hotベクトルが出力されるように，文書の重み
行列Dと単語の重み行列W を更新する．ここで，文書の
重み行列に文書 IDを掛けることで，文書 IDが示す文書を
表現するパラグラフベクトル tn として表現される．図 3

には DM-PVモデルの概要と DM-PVモデルで文書を学習
する例を示している．図 3では，文書 1（eth.type：1290

vlan.id：1254 vlan.etype：80 ip.hdr len：70・・・data：
235667）から vlan.etype：80という単語がサンプリングさ
れた場合の学習過程を説明している．この手法を用いて，
3.1.1節で作成した正常なイベントログ・パケットヘッダの
文書 IDと，文書に含まれる単語の One-hotベクトルを学
習する．そして，学習を終えた Doc2Vecモデルを用いて
文書をパラグラフベクトルに変換する．
3.1.3 LSTMを用いた深層学習
本研究では，イベントログ・パケットヘッダの時系列情

報に注目しているため，時系列データの学習に適した機械
学習モデル LSTM[9]を異常検出器として用いる．LSTM

とはネットワーク内部での短期記憶を長期間活用できる構
造を持つ RNNの一種である．RNNとの大きな違いは，記
憶セル（memory cell）を導入し，中間層の状態を長期間伝
播できるようにしていることである．記憶セルは入力ゲー
ト（input gate），出力セル（output gate），忘却ゲートを
持ち，それぞれ，入力から記憶セルに書き込む量，記憶セ
ルから出力する量，直前の時刻の記憶セルの内容を保持す
る量を調整している．LSTMの内部構造を図 4左側，概要
を図 4右側に示す．
時刻 nの入力 tn に対して，入力ゲート in，忘却ゲート

fn，記憶セル cn，出力ゲート on，中間層 hnを式 (1)，(2)，
(3)，(4)，(5)で算出する．

in = σ (W ittn +W ihhn−1) + bi (1)

fn = σ (W fttn +W fhhn−1) + bf (2)

図 4 LSTM の内部構造・概要
Fig. 4 Internal structure and outline of LSTM.

on = σ (W ottn +W ohhn−1) + bo (3)

cn = fn ⊙ cn−1 + in ⊙ tanh (W cttn +W chhn−1) + bc

(4)

hn = on ⊙ tanh (cn) (5)

ここで，Wit，Wih，Wft，Wfh，Wot，Woh，Wct，Wch

は学習する重み行列，bi，bf，bo，bcは学習するバイアスベ
クトル，σはシグモイド関数，tanhは hyperbolic tangent

関数，⊙ はアダマール関数である. 図 4 右側に示す通り
LSTMは，入力層，中間層，出力層で構成されている．tn

を入力層に入力し，入力値に対する予測値 ynを得る．得ら
れた予測値 ynと入力値 tnを比較し，誤差を算出する．誤
差の算出には式 (6)で算出する平均二乗誤差 (MSE：Mean

Squared Error) を使用する．

MSE =
1

n− 1

n−1∑
i=1

(ti − yi)
2

(6)

その後，得られた誤差を基に誤差逆伝播を行い，LSTM

の重みを更新する．ここで，事前に定めたエポック数に
到達した時，学習を終了する．本研究では，イベントロ
グ thost の特徴ベクトルとパケットヘッダの特徴ベクトル
tnetwork を別々の LSTMで学習する．

3.2 異常検出
3.1.3節で学習した LSTMを用いて異常を検出する．異

常検出処理の概要を図 5に示す．新たなイベントログ・ト
ラフィックデータから特徴ベクトル thost，tnetwork を抽出
して LSTMに入力し，予測値 yhost，ynetwork を算出する．
予測値 yhost，ynetwork と入力値 thost，tnetwork との平均
二乗誤差をそれぞれ異常度 αhost，αnetwork とする．該当
区間内で，イベントが観測できない場合，その区間 j の異
常度αhost j は，前後の区間の異常度αhost j−1，αhost j+1

の平均値とする．また，区間 j 内で通信が発生せずパケッ
トが観測できない場合の異常度αnetwork j も同様に算出す
る．その後，単位時間毎にイベントログの特徴を学習させ

－563－



図 5 異常検知処理の概要
Fig. 5 Outline of Anomaly Detection.

た LSTMでの異常度 αhost とパケットヘッダの特徴を学
習させた LSTMでの異常度 αnetwork を統合する．それぞ
れの LSTMで該当区間における異常度の平均値を算出し，
式 (7)を用いて該当区間の異常度を統合し，異常度 αmix

を算出する．式中の λはハイパーパラメータとする．

αmix = λ ·αhost + (1− λ) ·αnetwork (7)

区間の異常度が予め設定した閾値 θ以上の場合に，不審
なイベントの発生，不審な通信を検知し，閾値 θ未満の場
合に正常とする．

4. 実験
4.1 実験条件
実験に使用する標的型攻撃の通信を含む例として，MWS

Dataset 2018，2019の一つである，組織内ネットワークへ
の侵害活動を想定した動的活動観測のデータセット BOS

Dataset 2018，2019[10] を用いた．ここで，BOS データ
セットにはマルウェアの進行度が示されており，マルウェ
アにより通信が発生したか，またどのように通信が行われ
たデータであるかが示されている．進行度ごとの説明を表

表 3 進行度の説明
Table 3 Explanation of Progress.

進行度 説明
1，2 通信発生なし

3，4，5 通信発生したが，C2 サーバとの攻撃通信不成立
6，7，8 通信発生かつ C2 サーバとの攻撃通信成立

表 4 実験データのパケット数・イベントログ数
Table 4 Number of Event Logs and Packets of Experimental

Data.

データ 正常イベントログ数 異常イベントログ数 総イベントログ数
進行度 1 149 個 0 個 149 個
進行度 8 9030 個 364 個 9394 個
データ 正常パケット数 異常パケット数 総パケット数
進行度 1 874224 個 0 個 874224 個
進行度 8 1180470 個 79851 個 1260321 個

3に示す．本稿では，BOS Dataset 2019：進行度 1の 2018

年 12月 7日∼12月 9日のイベントログ，pcapデータを異
常を含まない正常データとして学習データに利用した．そ
して，BOS Dataset 2018：進行度 8の 2018年 1月 23日
∼1月 28日のイベントログ，pcapデータを異常を含むデー
タとしてテストデータに用いた．
テストデータのイベントログに対するラベル付けは，C2

サーバと通信している IPアドレスとの通信で発生したイ
ベントログ，文献 [11]で公開されている不正なプロセス名
（実行コマンド名・実行ファイル名）とそのハッシュ値を
含むイベントログを異常とした．また，テストデータのパ
ケットに対するラベル付けは，C2サーバと通信している
IPアドレスの通信を異常とした．各実験データの正常イ
ベントログ数・異常イベントログ数・総イベントログ数，
正常パケット数・異常パケット数・総パケット数を表 4に
示す．
そして，1区間に異常イベントログ，異常パケットが P

個以上含まれている場合に異常区間とし，イベントログと
パケットの異常度を統合した区間は，どちらかの区間が異
常区間であれば異常とした．そして，実験では Pを 5，単
位時間を 10分とした．また，学習データにおけるパケッ
トヘッダのデータ量がイベントログのデータ量より多かっ
たため，異常度を統合する際の重み λは 0.3とし，パケッ
トヘッダの情報の重みを大きくした．

4.2 評価方法
評価方法には Precision，Recall，F-measureを用いた．

Precisionは異常であると識別されたものの中で，異常で
あったものの割合を表す．Precision の算出式を式 (8) に
示す．

Precision =
TP

TP + FP
(8)

Recallは異常を正しく異常であると識別できた割合を表
す．Recallの算出式を式 (9)に示す．
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図 6 実験 1 の区間毎の異常度
Fig. 6 Anomaly Score for each section of experiment 1.

表 5 検知結果
Table 5 Result of Detection.

実験 特徴 P Precision Recall F-measure

実験 1
パケットヘッダ
イベントログ

5 0.90 0.97 0.93

実験 1α
パケットヘッダ
イベントログ

1 0.78 0.85 0.81

実験 2 イベントログ 5 0.75 0.96 0.85

実験 3 パケットヘッダ 5 0.85 0.87 0.86

Recall =
TP

TP + FN
(9)

ここで，TP(True Positive)は異常を正しく異常と識別し
た数，FP(False Positive)は異常と識別したが正常であっ
た数，TN(True Negative)は正常を正しく正常と識別した
数，FN(False Negative)は正常と識別したが異常であった
数を表す．
F-measureは Precisionと Recallの調和平均である．F-

measureの算出式を式 (10)に示す．

F -measure =
2 ∗ Precision ∗Recall

Precision+Recall
(10)

4.3 実験結果・考察
学習データとして進行度 1のイベントログ・トラフィッ

クデータ，テストデータとして進行度 8のイベントログ・
トラフィックデータを用いた実験を実験 1とする．P の
値による検知結果の変化を確認するために P = 1とした
実験を実験 1αとする．また，イベントログの時系列情報
とパケットヘッダの時系列情報を統合することの有効性
を評価するために，比較実験としてパケットヘッダの情報
のみを用いた実験 2，イベントログの情報のみを用いた実
験 3を行った．実験 1，実験 1α，実験 2，実験 3における
Precision，Recall，F-measureを表 5に，実験 1の異常度
のグラフを図 6示す．図 6のグラフは，横軸に区間，縦軸
に異常度を示している．
4.3.1 学習結果
進行度 1のイベントログを用いて学習した際のエポック

数に対する学習誤差の遷移を図 7左側に，進行度 1のトラ
フィックデータを用いて学習した際のエポック数に対する
学習誤差の遷移を図 7右側に示す．イベントログの特徴ベ

図 7 イベントログ・パケットヘッダの情報を学習させた LSTM の
学習誤差の遷移

Fig. 7 Transition of LSTM Training Error of Event Log and

Packet header.

クトルは，エポックが 30を越えたあたりから誤差が収束
していた．パケットヘッダの特徴ベクトルは，エポック数
が 2や 3を越えたあたりから誤差の遷移が急に降下し，30

あたりで収束していた．そのため，イベントログの特徴を
学習する際のエポック数，パケットヘッダの特徴を学習す
る際のエポック数はともに 30とし，実験を行った．
4.3.2 実験 1の異常検知結果と考察
実験 1の異常検知結果について考察する．閾値を 0.10と

して実験を行ったところ，Recallは 0.97と高い結果を得
ることができた．図 6のグラフからも高精度に正常区間と
異常区間の識別が行われたことを確認できる．この結果か
ら本手法で，プロセス名の時系列情報に特徴が表れる不正
なイベント，パケットヘッダの時系列情報に特徴が表れる
不審な通信を検知できることを確認できた．また，P を 1

とした実験 1αの Recall0.85と比較して精度が向上してい
たことから，異常パケット数が多い異常区間の方が正常区
間との異常度の差が大きくなったために，精度が向上した
と考えられる．さらに，実験 1の Precision，Recallは，実
験 2，実験 3よりも精度が高いことから，プロセス名の時
系列情報とパケットヘッダの時系列情報を統合することが
標的型攻撃の検知に有効であることも確認できた．
次に，異常を正しく識別できた特徴と異常を正常，正常

を異常と誤識別した特徴について考察する．イベントログ
から抽出した特徴を確認すると，正常イベントログでは端
末の起動や OSの起動に必要なファイルを実行するプロセ
スが多く，観測期間中は数種類の同じプロセスが実行され
ていた．一方，異常イベントログでは，C2サーバとの通
信を確立するためのプロセスとして，実行ファイル名に特
定の組織名を含んだプロセス，侵入可能な端末を探索する
特定のプロセスが定期的に実行されていた．イベントログ
の情報のみを用いた実験 2においても，Recallは 0.96と
高い結果を示しており，正常イベントログと異常イベント
ログのプロセス名の違いを高精度に識別できたと考えられ
る．しかし，端末内アプリケーションの実行に必要な正常
プロセスでも，イベントログの学習データにないプロセス
の場合に，誤って異常と識別している場合が存在した．
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パケットのヘッダから抽出した特徴を確認すると，進行
度 8のテストデータに含まれる正常パケットと異常パケッ
トのパケットサイズに差があり，異常パケットの TTL値
には正常パケットと異なる TTL値が設定されていた．パ
ケットヘッダの情報のみを用いた実験 3においても，Recall
は 0.87と高い結果を示しており，正常パケットと異常パ
ケットにおけるパケットサイズや TTL値等の違いを高精
度に識別できたと考えられる．しかし，正常パケットのパ
ケットサイズと差が小さい異常パケットを正常と識別して
いる場合も存在した．
プロセス名の情報とパケットヘッダの情報を統合した際

に，異常と識別できた特徴について考察する．脆弱な端末
を探索する活動はプロセスとしては異常，パケットとして
は正常と識別されていた．この活動におけるパケットは，
接続確認のパケットであるため，正常パケットとのパケッ
トサイズの差が小さく，正常パケットと識別されたパケッ
トも存在した．しかし，このプロセスには正常プロセスに
含まれる可能性の低い特定のコマンド名が含まれていたた
め，統合した区間で異常と識別できたと考えられる．C2

サーバとのビーコン通信はプロセスとしては正常，パケッ
トとしては異常と識別されていた．ビーコン通信時のプロ
セスは，正常イベントログに含まれるプロセスも実行され
ており，プロセス名に特徴が表れにくく正常プロセスと識
別されたプロセスも存在した．しかし，パケットヘッダの
時系列情報に着目すると，正常区間とのパケットサイズの
差が大きいことや TTL値の差から，統合した区間で異常
と識別できたと考えられる．
以上より，本手法でマルウェア感染後のプロセスや不

審な通信を高精度に検知できることを確認した．本手法
の F-measureは既存手法 [7]を超える結果となった．学習
データに含まれない実行ファイル名・実行コマンド名を含
んだプロセスがある場合，パケットサイズや TTL値で学
習データとの差がある場合に，不審なプロセス，不審な通
信として検知できていた．これは異常検知で，イベントロ
グの時系列情報とパケットヘッダの時系列情報を統合した
ために高精度に標的型攻撃を検知できたと考えられる．し
かし，学習データに含まれない，もしくは発生確率の低い
実行ファイル名・実行コマンド名を含む通常時のプロセス
を誤って不審プロセスとして検知した．パケットヘッダの
学習データ数に比べて，イベントログの学習データ数が少
なかったために誤検知を招いたと考えられる．また，今回
の実験で使用したデータセットは大半の区間で異常なプロ
セス，パケットが観測されており，本手法のTrue Negative

と False Positiveの検証が十分にできていない．今後，今
回の実験とは別のデータセットによる実験等で十分な検証
を実施したいと考えている．今後の課題として，パラメー
タ P・λ・単位時間の調整，学習データの増加や新たな特
徴の追加等が挙げられる．

5. おわりに
本稿では，ホストのイベントログから得られる特徴と，

ネットワークのパケットヘッダから得られる特徴の両方に
注目し標的型攻撃を検知する手法を提案した．実験では，
MWSデータセットを用いて本手法の有効性を確認した．
標的型攻撃によるマルウェアの動的観測データを用いた実
験では，プロセス名に特徴が現れる不審なプロセスや，ヘッ
ダに特徴が現れる不審な通信を検知することができた．し
かし，マルウェア感染後のホストのイベントログ数が少な
い場合に異常を検知できない可能性がある．今後の課題と
して，パラメータの調整，学習データの増加，通常時のイ
ベントログが少数でも異常検知できるようにするための，
新たな特徴量の追加などが挙げられる．
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