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概要：カードベース暗号は，物理的なカード組を用いて秘密計算を実現する暗号プロトコルである．本稿
では，黒と赤のカードを 1枚ずつ使用して 1ビットを表す符号化ルールを対象にする．その符号化ルール
に基づいてあるビットを表している 2枚の裏になったカード列は，コミットメントと呼ばれる．2つのコ
ミットメントが与えられたときに，それらの論理積を表すコミットメントを出力するプロトコルを 2入力
コミット型 ANDプロトコルといい，最も効率的なものは，2009年にMizukiと Soneによって提案された
追加カード 2枚と 1回のシャッフルを用いるものである．n入力の論理積のコミットメントを得るように
拡張する場合は，このプロトコルを n− 1回繰り返せばよく，その際に必要なカードは 2n+ 2枚，シャッ
フルは n− 1回となる．本稿では，追加カードを 2枚だけ用いてよいという条件の下，n入力の論理積の
秘密計算に必要なシャッフル回数の削減を行う．具体的には，2020年に Shinagawaと Nuidaによって提
案された Batchingと呼ばれる技術を応用すると，必要なカード枚数は 2n+ 2枚のままで，20以上の nに
ついてシャッフル回数を削減できることを報告する．
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Reducing the Number of Shuffles for a Multi-input AND Protocol
Using Two Additional Cards
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Abstract: Card-based cryptography is a cryptographic protocol realizing secure computations using a deck
of physical cards. This study deals with a typical encoding rule: a bit is represented as the order of a pair
of a black card and red card. Such a pair of two face-down cards representing a bit is called a commitment.
A two-input committed-format AND protocol takes two commitments as input and produces a commitment
to the logical AND of the inputs. The most efficient protocol is the one proposed by Mizuki and Sone in
2009, which uses two additional cards and one shuffle. By repeating the execution of that protocol n − 1
times, the logical AND of n inputs can be obtained, where 2n+ 2 cards and n− 1 shuffles are used. In this
study, we reduce the number of shuffles required for performing a secure computation of the logical AND
of n inputs under such a condition that two additional cards are given. Precisely, we employ the technique
called batching proposed by Shinagawa and Nuida in 2020. This technique allows us to reduce the number
of shuffles for more than 20 inputs under the condition.
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1. はじめに
物理的なカード組を用いて秘密計算を行う手法をカード

ベース暗号という．本稿では裏面が ? のように区別がつ
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かず，表面は ♣ または ♡ のいずれかである 2種類のカー
ドを用いる．これらのカードを次のように置くことでブー
ル値を表す．

♣ ♡ = 0, ♡ ♣ = 1

この符号化ルールに従って裏向きに置かれた 2枚のカード
が，あるビット x ∈ {0, 1}を表すとき，この 2枚のカード
を xのコミットメントと呼び，次のように表す．

? ?︸ ︷︷ ︸
x

2 入力 AND プロトコルは，2 つのコミットメント
（x, y ∈ {0, 1} のコミットメント）を入力とし，シャッ
フルや並べ替え，カードをめくる操作によって，論理積
x∧ yの秘密計算を行う．出力が x∧ yのコミットメントと
して得られるとき，そのようなプロトコルをコミット型プ
ロトコルという．

? ?︸ ︷︷ ︸
x

? ?︸ ︷︷ ︸
y

→ · · · → ? ?︸ ︷︷ ︸
x∧y

1.1 既存の２入力コミット型ANDプロトコル
既存の 2入力コミット型 ANDプロトコルの中で最も効

率的なものは，2009年にMizukiと Sone [4]によって提案
されたプロトコルである．これは，xと yのコミットメン
トが与えられたときに，2枚の追加カードと 1回のランダ
ム二等分割カット（RBC）というシャッフル操作を用い
て，x ∧ y のコミットメントを出力する．本稿ではこれを
MS-ANDプロトコルと呼ぶ．

? ?︸ ︷︷ ︸
x

? ?︸ ︷︷ ︸
y

♣ ♡ → RBC· · · → ? ?︸ ︷︷ ︸
x∧y

1.2 既存の多入力コミット型ANDプロトコル
MS-ANDプロトコルはコミット型であるため，その出

力を別のプロトコルに入力することで多入力の論理関数を
計算することができる．n(≥ 3)入力の論理積のコミット
メントを得るには，MS-ANDを n− 1回繰り返せばよい．

? ?︸ ︷︷ ︸
x1

? ?︸ ︷︷ ︸
x2

· · · ? ?︸ ︷︷ ︸
xn

♣ ♡ → n−1 MS-AND· · · → ? ?︸ ︷︷ ︸
x1∧x2∧···∧xn

具体的には次のようにランダム二等分割カットを n− 1回
用いる．2枚の追加カードは再利用することができる．本
稿ではこれを n入力MS-ANDプロトコルと呼ぶ．

? ?︸ ︷︷ ︸
x1

? ?︸ ︷︷ ︸
x2

♣ ♡ → RBC· · · → ? ?︸ ︷︷ ︸
x1∧x2

? ?︸ ︷︷ ︸
x1∧x2

? ?︸ ︷︷ ︸
x3

♣ ♡ → RBC· · · → ? ?︸ ︷︷ ︸
x1∧x2∧x3

...

? ?︸ ︷︷ ︸
x1∧x2∧···∧xn−1

? ?︸ ︷︷ ︸
xn

♣ ♡ → RBC· · · → ? ?︸ ︷︷ ︸
x1∧x2∧···∧xn

1.3 本稿の貢献
本稿では追加カードを 2枚だけ用いるという条件の下，n

入力のコミット型 ANDプロトコルに必要なシャッフル回
数の削減を行う．すなわち，既存方式で最も効率の良い n

入力MS-ANDプロトコルを改良する．具体的には，n入力
に拡張したMS-ANDプロトコルに，2020年に Shinagawa

とNuida [5]によって提案された Batchingと呼ばれる技術
を適用することで，必要なカード枚数は 2n + 2枚のまま
で n ≥ 20なる nについて，シャッフル回数を削減したプ
ロトコルを新たに提案する．

2. 準備
本節ではまず，カードベース暗号で使用される操作につ

いて説明する．次に，既存研究の詳細な説明，Batchingに
ついての説明を行う．

2.1 カードベース暗号で使用される操作
カードベース暗号では，カード列に対して主に 3つの操

作を行う [2, 3]．ここでは ℓ枚のカード列を考える．
並べ替え Sℓ を ℓ 次の対称群とし，カード列に対し，あ

る置換 π ∈ Sℓ を適用する．この操作を (perm, π) と
書く．

1

?

2

? · · ·
ℓ

?
(perm,π)−−−−−→

π−1(1)

?

π−1(2)

? · · ·
π−1(ℓ)

?

めくる カード列の左から t枚目のカードをめくってカー
ドの色を確認する．この操作を (turn, {t})と書く．
1

?

2

? · · ·
t

? · · ·
ℓ

?
(turn,{t})−−−−−−→

1

?

2

? · · ·
t

♣ · · ·
ℓ

?

シャッフル カード列に対し，ある置換集合 Π ⊆ Sℓ から
一様ランダムに選ばれた置換 π ∈ Πを適用する．この
操作を (shuf,Π)と書く．

1

?

2

? · · ·
ℓ

?
(shuf,Π,)−−−−−→

π−1(1)

?

π−1(2)

? · · ·
π−1(ℓ)

?

ただし，Πに含まれる置換の内, どの置換が適用され
たのかは誰も知り得ない．
任意の τ, σ ∈ Π に対して τσ ∈ Π であるとき，その
シャッフルを closedである（閉じている）という．こ
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の条件を満たさないとき，non-closedである（閉じて
いない）という．

2.2 ランダム二等分割カット
ランダム二等分割カットは 2009年にMizukiと Sone [4]

によって考案されたシャッフル操作である．これは，カー
ド列を二等分にし，その左右をランダムに入れ替えるシャッ
フル操作である．カード列にランダム二等分割カットを適
用するとき，[ · | · ]と表記する．例として，4枚のカード列
にランダム二等分割カットを適用すると，次のカード列の
いずれかが 1/2の確率で得られる．

[ 1

?

2

?
∣∣∣ 3

?

4

?
]

→


1

?

2

?

3

?

4

?
3

?

4

?

1

?

2

?

このランダム二等分割カットは次のように書くことがで
きる．

(shuf, {id, (1 3)(2 4)})

ランダム二等分割カットは身近な道具を用いて安全に実
装できることが知られている [6]．

2.3 Pile-scramble shuffle

Pile-scramble Shuffle [1] は一様で閉じているシャッフ
ルである．このシャッフルは，カード列を同じ枚数の複
数の組に分け（それぞれを Pileと呼ぶ），それらの順番の
みをランダムに入れ替えるシャッフルである．カード列
に Pile-scramble shuffleを適用するとき，[ · | · · · | · ]と表記
する．例として，3 つの Pile としての 9 枚のカード列に
Pile-scramble shuffleを適用すると，次のカード列のいず
れかが 1/6の確率で得られる．

[ 1

?

2

?

3

?
∣∣∣ 4

?

5

?

6

?
∣∣∣ 7

?

8

?

9

?
]

→



1

?

2

?

3

?

4

?

5

?

6

?

7

?

8

?

9

?

1

?

2

?

3

?

7

?

8

?

9

?

4

?

5

?

6

?

4

?

5

?

6

?

1

?

2

?

3

?

7

?

8

?

9

?

4

?

5

?

6

?

7

?

8

?

9

?

1

?

2

?

3

?

7

?

8

?

9

?

1

?

2

?

3

?

4

?

5

?

6

?

7

?

8

?

9

?

4

?

5

?

6

?

1

?

2

?

3

?

Pile-scramble shuffleはそれぞれの Pileを封筒に入れて
シャッフルすることで簡単に実装できる．また，ランダム二
等分割カットは 2つの Pileに対する Pile-scramble shuffle

であるといえる．

2.4 MS-ANDプロトコル
MS-ANDプロトコルは 2009年にMizukiと Sone [4]に

よって提案された 2入力コミット型 ANDプロトコルであ
り，xのコミットメントと yのコミットメント（x, y ∈ {0, 1}）
の 2つが与えられたときに，2枚の追加カードと 1回のラ
ンダム二等分割カット（RBC）を用いて x ∧ yのコミット
メントを出力するプロトコルである．その手順を以下に
示す．
( 1 ) 2つの入力のコミットメントと 2枚の追加カードを次

のように置き，中央の 2枚を裏返す．

? ?︸ ︷︷ ︸
x

♣ ♡ ? ?︸ ︷︷ ︸
y

→ ? ?︸ ︷︷ ︸
x

? ?︸ ︷︷ ︸
0

? ?︸ ︷︷ ︸
y

( 2 ) カード列を次のように並び替える．

? ? ? ? ? ?

Z
Z
Z~





�





�

? ? ? ? ? ?

( 3 ) カード列に対してランダム二等分割カットを適用する．[
? ? ?

∣∣∣ ? ? ?
]
→ ? ? ? ? ? ?

( 4 ) カード列を次のように並び替える．

? ? ? ? ? ?

J
JĴ
J
JĴ
�

�
�=

? ? ? ? ? ?

( 5 ) 左から 2枚のカードをめくる．めくられた 2枚のカー
ド列の並びに応じて次のように x ∧ y のコミットメン
トが得られる．

♣ ♡ ? ?︸ ︷︷ ︸
x∧y

? ? or ♡ ♣ ? ? ? ?︸ ︷︷ ︸
x∧y

多入力へ拡張する場合はここで得られた出力のコミット
メントを次の入力として利用する．また，めくった 2枚の
カードは次に計算を行うときの追加カードとして再利用で
きる．これらの 4枚のカードとは別に残った 2枚のカード
は，x∧ yのコミットメントとなっており，情報が漏れない
ようシャッフルしてからめくることで再利用できる．

2.5 Batching

Batching [5]とは，並列に実行可能な複数のPile-scramble

shuffleを 1つのPile-scramble shuffleへ変換する技術のこと
である．そのときに追加カードを用いてどの Pile-scramble

shuffleかを識別可能にする必要がある．
N 個の Pile-scrable shuffleを Batchingするとき，それ
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ぞれの Pile-scramble shuffle を識別するには N 種類の符
号を用意する必要がある．例えば，♣ = 0, ♡ = 1 と
し，2 進数として扱うことで ⌈logN⌉ 枚のカードで N 種
類の符号を構成することができる．したがって，i番目の
Pile-scramble shuffleが li個の Pileを含んでいるとすると，∑N

i=1 li · ⌈logN⌉枚の追加カードが必要となる．
例として，Batchingを用いて，MS-ANDで行うランダ

ム二等分割カットを 2つ並列に行う手順を示す．すなわち，[
? ? ?

∣∣∣ ? ? ?
]
,
[
? ? ?

∣∣∣ ? ? ?
]

を 1回のシャッフルで行いたい．
( 1 ) 各 Pileの先頭に，識別のための追加カードを挿入し，

１つの Pile-scramble shuffleへ変換する．[
♣ ? ? ?

∣∣∣ ♣ ? ? ?
∣∣∣ ♡ ? ? ?

∣∣∣ ♡ ? ? ?
]

( 2 ) 追加したカードを裏返し，Pile-scramble shuffleを行う．[
? ? ? ?

∣∣∣ ? ? ? ?
∣∣∣ ? ? ? ?

∣∣∣ ? ? ? ?
]

→ ? ? ? ? ? ? ? ? ? ? ? ? ? ? ? ?

( 3 ) 各 Pileへ追加したカードの部分を表向きにする．例と
して次のカード列が得られたとする．

♣ ? ? ? ♡ ? ? ? ♡ ? ? ? ♣ ? ? ?

( 4 ) ステップ 1で追加カードを挿入したときと同じよう
に，左に ♣ が追加された Pileを，右に ♡ が追加さ
れた Pileとなるように並べ替える．上の例では，4番
目の Pileを 2番目の Pileの前へ移動する．

♣ ? ? ? ♡ ? ? ? ♡ ? ? ? ♣ ? ? ?

→ ♣ ? ? ? ♣ ? ? ? ♡ ? ? ? ♡ ? ? ?

( 5 ) 表向きにした追加カードを取り除けば，2 つの Pile-

scramble shuffleを 1つの Pile-scramble shuffleで行え
たことになる．

3. 提案プロトコル
本節では 1.2 節で紹介したコミット型の多入力 ANDプ

ロトコルへ，2.5 節の Batchingを応用することで，シャッ
フル回数を削減したコミット型の多入力 ANDプロトコル
を提案する．

3.1 提案プロトコルのアイデア
2.5 節で述べたように，Batching を用いることで複数

の Pile-scramble shuffleを 1つの Pile-scramble shuffleへ
変換することができる．これを多入力 ANDプロトコルへ
適用し，多入力 AND計算を行うときのシャッフル操作を
いくつかまとめて行うことで，シャッフル回数を削減す

𝑥 𝑥 𝑥 𝑥 𝑥 𝑥 𝑥 𝑥

𝑥 ∧ 𝑥 ∧⋯∧ 𝑥

図 1 23 入力の MS-AND プロトコルの Batching

ることができる．しかし，追加カードを用意しなければ
Batchingを適用することができない．そこで，2.4 節で述
べたように，AND計算を行ったときに生じるフリーカー
ドを，Batchingを適用するときの追加カードとして再利用
することで，合計カード枚数を増やすことなくシャッフル
回数を削減する．
よって，入力の内，あるところまでは既存方式と同様

に MS-AND プロトコルを繰り返し行い，フリーカード
が Batchingを適用するのに十分にたまった時点で，残り
の部分に対しては MS-AND プロトコルのシャッフルに
Batchingを適用することでMS-ANDプロトコルを並列に
行い，シャッフル回数を削減する．すなわち，あるmに対
して，1からm番目のコミットメントについてはMS-AND

プロトコルを直列に実行し，m+ 1番目以降は並列に実行
する．

? ?︸ ︷︷ ︸
x1

· · · ? ?︸ ︷︷ ︸
xm︸ ︷︷ ︸

MS-AND プロトコルを繰り返し行う

? ?︸ ︷︷ ︸
xm+1

· · · ? ?︸ ︷︷ ︸
xn︸ ︷︷ ︸

MS-AND プロトコルを並列に行う

3.2 Batchingを用いたMS-ANDプロトコル
3.1 節で述べたように，本稿ではMS-ANDプロトコルに

Batchingを適用する．まず，入力が k ≥ 3なる 2k 個のコ
ミットメントである場合についてどのように Batchingを
適用するかについて説明し，次に j ≥ 2とするときに入力
が j2k 個のコミットメントの場合について説明する．
3.2.1 2k 入力の場合
2k 個のコミットメントから 2k−1 個のペアを作り，各ペ

アでMS-ANDプロトコルを実行することを考え，その際
に Batchingを適用する．得られた 2k−1個のコミットメン
トに対してまた同様に Batchingを適用していく．これを
2k-Batchingと呼ぶ．このときの Batchingを適用する過
程は深さが k である 1つの完全二分木で表すことができ，
23入力の場合は図 1のようになる．また，シャッフル回数
は木の深さと同じになるため，k回となる．
次に，このときに必要な追加カードの枚数について考
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える．MS-AND プロトコルに Batching を適用するとき
の追加カードは，Batching で先頭に追加するカードと，
MS-ANDプロトコル自体の追加カードの 2つが必要とな
る．まず，前者の Batchingで先頭に追加するカードにつ
いて述べる．いま，入力数は 2k であるので，必要なラン
ダム二等分割カットの数は 2k−1 回である．ランダム二等
分割カットは 2個の Pileを含んでいるので 2.5 節の式に
より，2k−1 × 2 × log 2k−1 = 2k(k − 1)枚の追加カードが
必要となる．次に，MS-ANDプロトコル自体の追加カー
ドであるが，これは 2 つの入力に対し 2 枚必要なので，
2k/2 × 2 = 2k 枚となる．したがって，追加カードの合計
は 2k(k − 1) + 2k = k2k 枚となる．
3.2.2 j2k 入力の場合
この場合は j 個の完全二分木があると言い換えることが
できるので，まず，この j 個の木を 1つにまとめる作業を
行う．2つの木について，それぞれの 2k 個のコミットメ
ントに Batching を適用して得られる 2k−1 個のコミット
メントを集めると，新たに 2k 個のコミットメントが得ら
れる．それらと別の木に対応している 2k 個のコミットメ
ントに対して同様の操作を行うと，再び新たな 2k 個のコ
ミットメントが得られる．これを繰り返すことで，j2k 個
のコミットメントを 2k 個のコミットメントにまとめるこ
とができる．すなわち，j 個の木が 1つにまとめられる．
以降ではこの 1つの木にまとめる操作を j2k-Batchingと
呼ぶ．この木に対して 2k-Batchingを適用することで，目
的のコミットメントを得ることができる．
2つの木を 1つに変換するには 2k 個のコミットメントか
ら 2k−1個のコミットメントを得る Batchingを 2回行うた
め，2 回のシャッフルが必要となる．したがって，合計で
2(j − 1)回のシャッフルによって j 個の木を 1つにまとめ
ることができる．

3.3 フリーカードと最大 Batching

MS-ANDプロトコルを行ったときに生じるフリーカー
ドの数と Batchingに必要な追加カードの関係から，どれ
くらいMS-ANDプロトコル繰り返せば Batchingを適用す
るのに充分なフリーカードが集められるのかを考える．
n個のコミットメントと 2枚の追加カードが与えられた
とき，2k-Batchingを適用したいとし，n− 2k 個のコミッ
トメントには直列でMS-ANDプロトコルを適用するとし
よう．フリーカードはMS-ANDプロトコルを 1回行うた
びに 2枚生じるので，MS-ANDプロトコルの n− 2k − 1回
の直列実行で，2(n− 2k − 1) = 2n− 2k+1 − 2枚のフリー
カードが生じる．また，元々の 2枚の追加カードもフリー
カードとなるため，これを加えて，フリーカードの合計
は 2n − 2k+1 枚となる．前述の通り，2k-Batchingに必要
な追加カードは k2k であるので，2k-Batchingの適用のた
めにはフリーカードの枚数がこれ以上である必要があり，

表 1 MBS(n) の値
n MBS(n)

20 ≤ n ≤ 47 3

48 ≤ n ≤ 111 4

112 ≤ n ≤ 255 5

2n− 2k+1 ≥ k2k である．従って，この条件を満たす nと
kに対してのみ，以上のことが実行できる．
そこで，nが与えられたとき，2k-Batchingの適用が可

能な最大の kをMBS(n)と書くことにし（Max Batch Size

から命名），次のように定義できる．

MBS(n)
def
= max{k | 2n− 2k+1︸ ︷︷ ︸

フリーカードの数

≥ k2k︸︷︷︸
追加カードの数

}

表 1に nとMBS(n)の関係を示した．例えば，入力数 nが
20 ≤ n ≤ 47のときには 23-Batchingが適用可能であるこ
とを示している．

3.4 フリーカード生成時における Batchingの活用
3.3節では，2MBS(n)-Batchingが実行できるために，MS-

ANDプロトコルを直列で実行することを想定していた．例
えば，n = 48の場合，表 1をみるとMBS(48) = 4なので，
最初の 32個のコミットメントに対してMS-ANDプロトコ
ルを直列に実行し，フリーカードをため，残りの 24 個の
入力に対し 24-Batchingを適用する．しかし，このとき最
初の 32個の入力に対して，MBS(32) = 3より 23-Batching

を適用できることが分かる．よって，フリーカードをため
る段階でも Batchingを適用することができる場合がある．
また，nの値によっては複数回 2MBS(n)-Batchingを適用

できることがある．例えば，n = 36のとき，MBS(36) = 3

であるので，36 = 12 + 3 · 23 とかけ，23-Batchingを 3回
適用できる．

3.5 提案プロトコル
ここでは提案プロトコルを記述する．n ≥ 2なる nに対

して提案プロトコル Pn を次のように再帰的に記載する．
プロトコル Pn

( 1 ) MBS(n) ≤ 2のとき，MS-ANDプロトコルを n− 1回
実行して終了する．

( 2 ) MBS(n) ≥ 3のとき，2MBS(n)-Batchingが j 回適用可
能であるとする．
( a ) Pn−j2MBS(n) を実行し，フリーカード生成のための
シャッフルを 1回行う．

( b ) j ≥ 2のとき，j2MBS(n)-Batchingを行い，その出
力に対して，2MBS(n)-Batchingを実行する．

( c ) j = 1のとき，2MBS(n)-Batchingを実行する．
( d ) 2aと 2cの結果を入力として MS-ANDプロトコ
ルを 1回実行して終了する．
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表 2 既存研究と提案プロトコルのシャッフル回数の比較
入力数 n 既存研究 提案プロトコル

20 19 16

28 27 18

36 35 20

44 43 22

48 47 28

64 63 30

80 79 32

96 95 34

112 111 39

3.6 提案プロトコルのシャッフル回数
ここではプロトコルに必要なシャッフル回数について述

べる．提案した n入力 ANDプロトコルのシャッフル回数
を次に示す．n入力 ANDプロトコルのシャッフル回数の
合計を sn とすると，次のように再帰的に書ける．

sn =

n− 1 (MBS(n) ≤ 2)

sn−j2MBS(n) +MBS(n) + 2j (MBS(n) ≥ 3)

4. 既存研究との比較
本節では，既存研究 [4]と提案プロトコルのシャッフル

回数の比較を表 2と図 2に示す．これらをみると，提案プ
ロトコルによりシャッフル回数が削減されていることがわ
かる．

5. おわりに
本稿では 2 枚の追加カードのみを用いるコミット型多

入力 ANDプロトコルに Batching技術 [5]を適用すること
で，シャッフル回数が削減できることを示した．
謝辞 本研究は JSPS科研費 JP19J21153，JP21K11881

の助成を受けたものです．
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