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インターネットユーザのセキュリティ対策に
おける不満改善に関する考察
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概要：インターネット利用者のセキュリティ対策実施者の割合は依然として低く，非実施者が対策を開始
することや，実施者が対策を継続することを促す施策が必要である．本論文では，これらの施策を検討す
るために対策実施・継続の阻害要因となるセキュリティ対策への不満に着目し，各セキュリティ対策への
不満と，不満に対する改善要望の強さを分析する．1,711名のインターネットユーザに対し，ウェブアン
ケート調査を実施し，対策の非実施者および実施者における不満や改善要望の強さをセキュリティ対策別
に解析し，対策開始や継続を阻害している可能性の高い不満を探索する．また，各種対策の開始・継続に
は，セキュリティ行動変容ステージ（ふだんのセキュリティ対策実施に対する態度や行動の状況に基づき
無関心期，関心期，準備期，実行期，維持期に分類するモデル）に応じた支援の効果が期待されることか
ら，ステージ間の不満と改善要望の相違点を解析する．分析の結果以下の知見が得られた．まず，対策非
実施者の各種セキュリティ対策の面倒・不便さへの不満および改善要望が強く，ユーザの確認と判断に委
ねられるような対策においては自己判断への忌避感への不満と改善要望も強い．対策実施者においては，
各種セキュリティ対策における面倒・不便さ，効果実感のなさへの改善要望が強く，自己判断への忌避感
への改善要望が個人の判断に委ねられる対策において強い傾向があることが分かった．さらに，非実施者，
実施者ともに関心・準備期において不満や改善要望が最も高まることが分かった．これらの知見に基づき，
本論文ではユーザ自身が実施に移行することや，実施を継続することを支援する方法の検討を行う．
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Abstract: As there are still many Internet users who do not behave securely, persuasion techniques for
starting and continuing such behaviors are needed. In this paper, we focus on the complaints about security
behaviors of Internet users, which are one of the inhibition factors, and conduct a questionnaire survey to
1,711 Internet users to reveal which complaints are related to their behaviors. We also analyze the rela-
tionships between the users in each stage of the Security Behavior Stage Model and their complaints. As
a result, we obtained the following insights; A group who do not behave securely have complaints against
the inconvenience and have demands to reduce them. Notably, they require security experts’ guidance for
their proper security behavior. In addition to the complaints of the users without security behaviors, the
group with proper behaviors desire to realize the efficacy or benefit of deploying security countermeasures,
such as frequent OS updates and anti-virus software. These complaints and demands become higher in the
early stages of the stage model’s contemplation and preparation stages. We also discuss how to improve and
maintain the users’ behaviors in this paper.
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1. はじめに

インターネットにおけるマルウェアやフィッシング詐欺

など様々な攻撃に対し，OSアップデートやウィルス対策

ソフトの利用など，個々のユーザがセキュリティ対策を

行う必要がある．しかし，インターネット利用者のうち何

らかのセキュリティ対策を実施しているユーザの割合は

67.0% [1] にとどまっており，依然として低い．そこでセ

キュリティ対策の非実施者が対策を開始することや，実施

者が対策を継続することを促す補助ツールや情報提供など

の施策が必要である．

これまでの研究で，対策開始に対する阻害要因として，

対策実施にともなう面倒・不便さや，セキュリティ対策の

効果を実感できないこと，対策に関し自己判断を迫られる

ことへの抵抗感などの不満があげられている [2], [3]．ま

た，各種行動の継続にはその行動に関わる満足が関係して

いるとされている [4], [5]．さらに，セキュリティ対策実施

に対する態度や行動の状況を表すセキュリティ行動変容ス

テージモデル [6]に基づき，各ステージ（無関心期，関心

期，準備期，実行期，維持期）に応じた働きかけを行うこ

とが，各種対策の開始・継続には重要であること [7]が明

らかになっている．

そこで本論文では，ウェブアンケート調査により各種セ

キュリティ対策の実施者，非実施者の不満の強さと，不満

に対する改善要望の強さを分析する．加えてセキュリティ

行動変容ステージモデルの各ステージにおける不満や改善

要望の強さに関する分析を行う．これにより，ユーザ自身

が実施に移行することや，実施を継続することをサポート

するような補助ツールや情報提供方法の検討が可能となる．

ここで，本論文で扱う不満の種類およびセキュリティ対

策を定義する．まず不満は先行文献 [3]で明らかとなって

いる「面倒・不便さ」（対策実施にともなう面倒さや不便

さ），「効果実感のなさ」（セキュリティ対策の効果を実感

できないこと），および「自己判断への忌避感」（対策に関

し自己判断を迫られることへの抵抗感）とする．セキュリ

ティ対策については，文献 [8]に基づくと，ソフトウェア

の更新，ウィルス対策ソフトの利用，パスワードの管理・

認証の強化，設定の見直し，脅威・手口を知り対策すると

いう 5点が必要とされている．この 5つのなかで「設定の

見直し」に関しては主に IoT機器の設定に関する対策であ

り，IoT機器の普及率も低い（2020年度の調査で世帯保有

率 3.6% [1]）．そこで，本論文では，文献 [3]と同様に「設

定の見直し」を対象外とし「ソフトウェア更新」，「セキュ

リティソフト利用」，「パスワード管理・運用」，「手口の理

解・対策」の 4つ（以下これらを「対策カテゴリ」と呼ぶ）
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を扱うものとする．

本論文では，以下のことが明らかとなった．

（1）非実施者においては，すべての対策カテゴリで，面倒・

不便さに関する不満と改善要望が強い．「手口の理解・対

策」の対策カテゴリのうち，個人の確認や判断に委ねられ

る対策（ウェブサイト閲覧時のサイト情報確認やメール添

付，リンクの確認，公衆Wi-Fi利用時の安全性の確認など）

については，自己判断への忌避感に関しても不満と改善要

望が強い傾向が確認された．

（2）実施者においては，すべての対策カテゴリで，面倒・

不便さおよび効果実感のなさへの不満は弱く，改善要望は

強い．「手口の理解・対策」の対策カテゴリのうち個人の

確認や判断に委ねられる対策については，自己判断への忌

避感の改善要望も高い傾向が存在した．

（3）セキュリティ行動変容ステージモデルに基づく分類に

よると，ステージが進むにつれ，対策実施率も上昇する．

また，非実施者，実施者群ともに，特に関心・準備期にお

いて不満・改善要望が強い傾向にある．

本論文ではこれらの知見に基づき，対策非実施者の実施

促進や，実施者の対策継続を支援する手法について議論

する．

本論文の 2章以降の構成は以下のとおりである．まず，

2章にて本論文の検討に関連する既存研究を示し，3章に

て本研究の目的と進め方を整理する．次に 4章にて結果に

ついてまとめ，5章にて実施促進および継続支援策に関す

る考察，および全体考察を行う．最後に 6章にて本論文の

まとめを行う．

2. 関連文献

本章では行動の開始・継続にかかわる要因や，セキュリ

ティ対策行動と促進・阻害要因に関する既存研究を示す．

2.1 行動の開始・継続に関連する要因

文献 [9], [10]では，種々の行動開始には，行動に関する

動機（Motivation），行動障壁の低さや高い実行能力などの

行動が可能なこと（Ability），および，行動に至るきっか

けなどの促しの要因（Trigger，または Prompt）の 3つが

必要とされている．文献 [11]ではセキュリティ対策におけ

る上記「Trigger」に関する分析を行っている．対策開始の

直接のきっかけとして，他者からの影響などの社会的関係

に基づくきっかけ，実施の必要性に基づくきっかけ，強制

的な契機の 3つがあげられている．また，これらのきっか

けと行動との関係は，ユーザのセキュリティ意識によって

も異なることが述べられている．

2.2 セキュリティ対策にかかわる要因

個人のセキュリティ対策実施にかかわる要因の分析も広

く行われている．文献 [2]では，人がなぜセキュリティ行
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動をしないのかという観点から，セキュリティ対策に対す

る認知，セキュリティスキル，知識と，「セキュリティ対

策行動」に関する因果関係を分析している．このなかでセ

キュリティ対策への阻害因子として「無効感」，「コスト感」

があげられ，また促進因子として「貢献感」，「関心」，「外部

要請」があげられている．また，文献 [3]ではセキュリティ

対策の促進要因として「セキュリティ意識の高まるきっか

け」，「対策の重要性の認識」をあげている．阻害要因につ

いては，「面倒・不便さ」，「効果実感のなさ」，「自己判断へ

の忌避感」の 3つの不満をあげており，ICTや情報セキュ

リティに関連する知識などの ICT理解度の違いによりこ

れらの関係性が異なることをあげている．文献 [12]では，

情報セキュリティ対策を必要とするネットワークを社会的

ジレンマ状況ととらえ，利得構造と個人の認知構造の分析

を行っている．利得構造は対策実行意図と関連が深く，実

行意図へ影響を与える認知構造の要素が存在することを明

らかにしている．文献 [13]では，セキュリティ対策行動の

実施には，ICT理解度の高さよりも対策に対する能力の自

己認識が関係していることを重回帰分析により明らかにし

ている．文献 [14]では大学生と社会人を対象とした汎用版

情報セキュリティ疲労度測定尺度（SFS-9）の開発を行っ

たうえで，セキュリティ規約の遵守行動が疲弊を誘発する

ことを明らかにしている．

個人のセキュリティへ対策への意識の構造を明らかにし

ている先行研究も存在する．文献 [15]では情報セキュリ

ティ技術に対する利用者の安心感の構造を分析している．

この中で，外的要因（セキュリティ技術，信用，ユーザビ

リティ）と内的要因（知識，経験，プリファランス）が安

心感を構成しているということを明らかにしている．

企業における，セキュリティ対策の推進にかかわる要因

の分析を行っている先行研究も存在する．文献 [16]では組

織におけるセキュリティ対策行動は脅威の感受性，脅威の

重大さの認知，組織に対する満足度が影響していることを

重回帰分析により分析している．文献 [17]では，企業にお

ける情報セキュリティ対策を進める動機要因や阻害要因を

分析しており，動機要因として 6因子（リスク管理，改善，

内部統制，競争優位，取引先の要求，事業継続）を，阻害

要因として 4因子（技術・ノウハウ，手間・効率，組織運

営，理解・協力）を抽出し，さらにモチベーションの構造

を明らかにしている．

セキュリティ対策のうち，1つの対策事例に焦点を当て，

実施に至らない原因や，関係する要因を分析している文献

も多数存在する．文献 [18]ではソフトウェアの自動更新

をしない理由として，過去に自動更新において，インター

フェイスの変更や互換性などの点で面倒な経験をしたこと

があげられている．文献 [19]ではパスワード管理ソフトが

普及しない理由として，パスワード管理ソフト自体への安

全性への意識，機能の認知度の低さをあげている．

2.3 個人の特性に基づく対策促進施策の提案

ユーザのセキュリティへの態度などの個人の特性に基づ

きセキュリティ対策を促進したり，維持することを目指し

た検討も行われている．文献 [6], [7]では，セキュリティ

の行動変容を促すために，行動経済学で用いられている行

動変容段階モデル [20]をもとにしたセキュリティ行動変容

ステージモデルを提案している．セキュリティ行動変容ス

テージモデルでは，セキュリティ対策への態度や習慣的な

対策に対する能力の自己認識を問う質問から，ユーザを無

関心期，関心期，準備期，実行期，維持期の 5つの段階（ス

テージ）に分類する．このステージ分類に基づくと，無関

心期から維持期へとステージが進むにつれユーザのセキュ

リティに対する認識やセキュリティ対策への理解度が向上

することを述べている [6]．また，対策促進のために有効な

情報提供の内容が異なることを示している [7]．文献 [21]で

は，情報セキュリティ対策に対する態度として，適切な情

報セキュリティ疲労度と高度な対策実施度をあわせ持つ状

態を理想状態とし，それを維持させる方策，および理想状

態にないユーザを理想状態に移行させるための方策につい

て分析している．また，文献 [22]では，社会心理学に基づ

く説得メッセージによる情報セキュリティ対策への態度お

よび行動を分析しており，質問紙調査の実行意図と実験で

の実際の実行との振舞いが異なるグループと同一のグルー

プについては，アプリケーションやブラウジングなどの実

施状況や実施方法の理解度を示す「メディアスキル」に差

があることを明らかにしている．

2.4 行動の継続に関する要因

行動の継続に関する関連研究としては，文献 [4]では E

ラーニングにおける継続意思とシステムにおける満足が最

も影響していることを示している．文献 [5]では 2005年か

ら 2017年の間に行われた教育工学に関する 30の文献を分

析し Eラーニングなどの教育を目的とした情報機器やシス

テムなどの利用において，満足と継続意思は関係性が深い

ことを示している．

3. 本研究の目的と進め方

3.1 課題

これまで，個人のセキュリティ対策にかかわる認知

構造や促進要因，阻害要因が明らかとなっているもの

の [2], [12], [13], [14], [15], [18], [19]，個人がインターネッ

トを利用するうえで必要な対策（文献 [8]の定義）に対す

る網羅的な分析は行われていない．また，先行研究 [3]に

おいては，必要な対策に関する阻害要因と，その影響の俯

瞰的な傾向は明らかにしているが，対策それぞれにおける

阻害要因の程度は明らかになっていない．

また，文献 [4], [5]より行動の継続にはその行動に関する

満足度が関係しているため，上記不満の改善により行動の
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継続につながると期待される．しかし，実施者の各対策へ

の不満については明らかになっていない．

上記に加えて，セキュリティ行動変容ステージモデルに

よる分類では，文献 [7]によるとセキュリティ対策実施に

対する態度や行動の状況が異なる．そのため，各ステージ

の対策実施状況や不満の傾向も異なることが考えられるが

この点はまだ明らかになっていない．

3.2 本研究の目的

本論文では前節で述べた課題を明らかにすることを目的

とする．

2章にて述べたように，先行文献 [3]よりセキュリティ対

策の阻害要因として「面倒・不便さ」，「効果実感のなさ」，

「自己判断への忌避感」の 3つの不満が関係していることが

分かっている．この 3つの不満のうち，「面倒・不便さ」と

「効果実感のなさ」は前述の文献 [2]の「コスト感」と「無

効感」にそれぞれ対応している．また，「面倒・不便さ」，

「自己判断への忌避感」は文献 [9], [10]における「Ability」

に，「効果実感のなさ」は「Motivation」に対応しており，

不満を解決することにより，動機（Motivation）や行動が

可能なこと（Ability）の要件が満たされると考えられる．

そこで，先行文献 [3]で示されている 3つの不満について，

各セキュリティ対策の非実施者が実施に移行できない理由

となる不満の種類を明らかにする．これにより，ユーザ自

身が自発的に実施に移行できるように促すことや，実施を

サポートするような補助ツールの検討が可能となる．

また，セキュリティ対策実施者が改善要望を強く感じて

いる不満の種類を明らかにし，満足度を上げる施策を検討

する．これにより，対策の継続が期待できる．

さらに，セキュリティ行動変容ステージモデルによる分

類における，各ステージの対策実施状況や不満の傾向を明

らかにする．これにより，各ステージに効果が期待される

対策促進案の検討が可能となる．

3.3 本研究の進め方

前節の目的を実現するために，満足度やニーズに関する

要望を分析対象とした分析手法 [23], [24], [25]を参考にし，

まず各種セキュリティ対策の実施者，非実施者の不満と改

善要望の分析を行う．次に行動変容ステージモデルに基づ

くステージ間の不満や改善要望の強さに関する相違性の分

析を行うとともに，今回対象とするセキュリティ対策の実

施率や ICT理解度に関する各ステージの特性についても

あわせて分析する．

3.4 調査の手法

前節の分析を行うために，インターネットユーザの各種

端末サービス利用状況に応じ，必要なセキュリティ対策の

実施の有無および対策への不満，改善要望の強さをウェブ

アンケート形式で聴取する．不満の種類については，先行

文献 [3]において明らかとなっている面倒・不便さ，効果

実感のなさ，自己判断への忌避感とし，実施者，非実施者

それぞれの群の各種不満と改善要望の強さの平均値の比較

を行う．

セキュリティ行動変容ステージモデルについては文献 [6]

で提案されているモデルを利用し，実施者と非実施者それぞ

れに対し，本モデルで分類される各ステージのユーザの ICT

理解度やセキュリティ対策の実施率，不満と改善の強さの

平均値の比較を行う．各種統計解析は Python 3.9.5で動作

するパッケージ（scipy [26] 1.6.7および scikit posthocs [27]

0.6.7）を利用した．

4. 結果

4.1 アンケート実施概要

●調査日

2020年 7月 27日～28日

●アンケート回答者

調査はリサーチ会社を通じてのウェブアンケートにより

実施した．アンケート回答者は調査会社（クロス・マーケ

ティング [28]）を介して募集を行った．

アンケート回答者は 15 歳以上 69 歳以下とし，内訳は

過去 1年間のインターネット利用経験者数 [1]に従い割り

付けを行い回収した．本分析は総インターネット利用者の

実態に合った回答者群を用いる必要があるため，利用デバ

イスやサービス，対策行動の実施状況などで対象者のスク

リーニングは行っていない．また，この調査会社では 400

万人以上のモニタを有しており，このなかから割り付けを

行いながらランダムに対象者を募集しているため，実際の

インターネットユーザの回答からは大きく逸脱していない

と考えられる．

アンケート回答者の総数は 1,711名であり，50.6%が男

性で平均年齢は 44.6歳である．付録 A.1にアンケート回

答者の性年代別内訳を掲載する．

●質問項目

質問項目の概要は以下のとおりである．詳細は付録 A.2

に示す．

【端末・サービス利用状況】（付録 A.2.1）

プライベートで利用している端末，サービスについて選

択式で聴取している．利用端末については，スマートフォ

ン（以下スマホ），PCなどを選択肢としている．また，利

用サービスとしては，パスワード認証が必要なサービス

（銀行，ショッピング，その他ログインが必要なサービスな

ど），ウェブサイトの閲覧（ニュース，地図などの閲覧や，

情報検索），Eメールの送受信，スマホアプリ（端末購入時

にインストールされているアプリ以外），公衆Wi-Fi（店舗

や公共機関などで提供されているWi-Fiサービス）への接

続を選択肢としている．
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表 1 各種セキュリティ対策と対策実施状況の回答対象者

Table 1 Correspondence of Security behaviors and respondent.

上記質問は，次に示すセキュリティ対策における実施状

況への回答者を絞り込む目的で聴取している．

【セキュリティ対策実施状況】（付録 A.2.2）

各種セキュリティ対策における実施状況は，「全く実施

していない」，「あまり実施していない」，「よく実施してい

る」，「いつも実施している」の 4件法にて聴取を行う．実

施状況の聴取はセキュリティ対策をとる必要がある端末や

サービスの利用者に限定する必要があるため，【端末・サー

ビス利用状況】の回答状況に応じて回答対象者の絞り込み

を行う．

各種セキュリティ対策の実施状況への回答対象者を表 1

に示している．

【セキュリティ対策への不満】（付録 A.2.3）

先行研究 [3]にて，セキュリティ対策に関する不満とし

て，「面倒・不便さ」，「効果実感のなさ」，「自己判断への忌

避感」があげられているため，これらの不満の強さを聴取

する．各種対策に関し，「（各種対策）は面倒だ」，「（各種対

策）の効果を実感できないと感じる」，「（各種対策）は自分

の力では難しい」という質問項目に対し，「全く当てはまら

ない」，「当てはまらない」，「やや当てはまらない」，「やや

当てはまる」，「当てはまる」，「とても当てはまる」の 6件

法にて聴取を行っている．

【セキュリティ対策への改善要望】（付録 A.2.4）

上記不満に対し，他者やサービスなどによる改善要望の

強さを聴取する．各種対策に関し，「（各種対策）の面倒さ

を解消したい」（面倒・不便さへの改善要望），「（各種対

策）の効果を実感したい」（効果実感のなさへの改善要望），

「（各種対策）をシステム・サービスなどに委ねたい」（自己

判断への忌避感への改善要望）という質問項目に対し，「全

く当てはまらない」，「当てはまらない」，「やや当てはまら

ない」，「やや当てはまる」，「当てはまる」，「とても当ては

まる」の 6件法にて聴取を行っている．

【ICT理解度】（付録 A.2.5）

インターネットやセキュリティ対策に関する知識に関す

るテスト形式の質問である．この質問は文献 [3]と同様に

文献 [13], [29], [30], [31]などを参考に作成した．回答選択

肢は「正しい」，「間違い」，「分からない」としている．

【セキュリティ行動変容ステージ】（付録 A.2.6）

先行研究において提案されているセキュリティ行動変容

ステージモデル [6]に基づきユーザのステージを決定する．

セキュリティ対策への意識および実施状況に応じて無関心

期，関心期，準備期，実行期，維持期へと分類するための

質問を行う．

●回答結果

付録 A.2に質問項目と，アンケート調査結果の統計を示

している．端末・サービス利用状況に関しては利用者割合

を記載している．セキュリティ対策実施状況（付録 A.2.2

B1～B19）については，得点を，全く実施していない（1），

あまり実施していない（2），よく実施している（3），いつも

実施している（4）とした場合の平均と分散を記載している．

また，よく実施している（3），いつも実施している（4）の選

択者の割合を実施者率として記載している．セキュリティ

対策への不満（付録 A.2.3 C1～C57）およびセキュリティ

対策への改善要望（付録 A.2.4 D1～D57）については，得

点を，全く当てはまらない（1），当てはまらない（2），やや

当てはまらない（3），やや当てはまる（4），当てはまる（5），

とても当てはまる（6）としたときの平均（全体，実施者，

非実施者）と分散（全体），および回答対象者数を掲載して

いる．ICT理解度測定（付録 A.2.5 E1～E20）については

正答率を記載しており，セキュリティ行動変容ステージに

関する質問に対する回答（付録 A.2.6 F1～F5）は，当ては

まらない（1），どちらかというと当てはまらない（2），どち

らかというと当てはまる（3），当てはまる（4）を回答選択

肢とする質問に対しては，平均値と分散値，「1.するべきセ
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図 1 実施者と非実施者の不満と改善要望の強さ

Fig. 1 Degree of complaints and requests for improvement.

キュリティ対策を自分で時々実施している」，「2.するべき

セキュリティ対策を自分で継続して実施している」を回答

選択肢としている項目は，後者の選択者率を記載している．

4.2 各種セキュリティ対策における不満と改善要望の強さ

図 1 に各セキュリティ対策における，3つの不満と改

善要望の強さを対策実施状況別に示す．各グラフ内には，

各セキュリティ対策の不満と改善要望の強さの回答者平均

値をプロットしている．なお，ソフトウェア更新を◆，セ

キュリティソフト利用を■，パスワード管理・運用を▲，

手口の理解・対策を●としている．また，4つの対策カテゴ

リの傾向を確認するために，対策カテゴリごとに，各対策

の不満と改善要望の強さの平均値を回答者数に応じて加重

平均を行った値を示している（図 1 の白抜き赤枠）．加重

平均値は別途付録 A.3.1に値を記載している．付録 A.3.1

においては，加重平均値が最大である対策カテゴリに「◎」

を付与した．また，Kruscal-Wallis検定および Steel-Dwass

法を用いて多重比較検定*1を行い，「◎」を付与した対策カ

テゴリと統計的に有意な差が存在しなかった対策カテゴリ

に「○」を記載した．つまり，「○」を付与した対策カテ

*1 実施者と非実施者別に，各対策カテゴリを構成する各対策における
各対策カテゴリの不満・改善要望の強さの回答を列挙し，対策カテ
ゴリ間で順位の差の検定を行った．差の検定にはKruskal-Wallis
検定を行い，対策カテゴリ間の多重比較に Steel-Dwass法を利用
している．それぞれ p値が 0.05未満の場合を有意差ありとした．

c© 2021 Information Processing Society of Japan 1953



情報処理学会論文誌 Vol.62 No.12 1948–1969 (Dec. 2021)

ゴリは，最も強い対策カテゴリと同程度の強さと見なすこ

とができる．いい換えると，「◎」以外のカテゴリに「○」

が付与されていない場合は，「◎」を付与したカテゴリの値

が，その他のカテゴリより 5%水準で有意に大きかったこ

とを表している．また「◎」および「○」のどちらも付与

されていない対策カテゴリの値は，「◎」を付与した対策カ

テゴリと比べて，5%水準で有意に小さい値であったことを

示している*2．なお，付録 A.3.2には対策カテゴリ間の多

重比較を行った結果の p値を掲載している．

文献 [25]では各測定値の強さを，中点を境に強い群と弱

い群とに分割している．本論文では不満と改善要望は前述

のとおり 1から 6の値とする 6件法で聴取していることか

ら，これに倣い，中点である 3.5を超える場合に強い，超

えない場合を弱いと見なすこととする．

4.2.1 非実施者の不満・改善要望

面倒・不便さに関しては，非実施者は図 1（a）*3より不

満と改善要望の平均値はすべて 3.5以上と強く，特にパス

ワード管理・運用に関する不満がほかと比べて強い（付録

A.3.1（1）の不満における面倒・不便さの欄参照）．

効果実感のなさに対する不満は図 1（b）*4より各対策に

おいて平均値が 3.5よりやや小さく，対策カテゴリ間の比

較においても不満の大きさの差は見られない（付録 A.3.1

（1）の（I）不満の強さにおける「効果実感のなさ」の欄

参照）．このことから効果を実感できないことが実施しな

い直接の理由としては弱いと考えられる．一方，改善要望

はどの対策においても平均値が 4.0付近であり強く，特に

「手口の理解・対策」において強く，「セキュリティソフト

利用」，「パスワード管理・運用」も有意差なく同程度であ

る．（付録 A.3.1（1）の（II）改善要望の強さにおける「効

果実感のなさ」の欄参照）．

自己判断への忌避感については，「手口の理解・対策」の

不満と改善要望がほかの対策カテゴリと比べて強い（付録

A.3.1（1）の（I）不満の強さおよび（II）改善要望の強さ

における「自己判断への忌避感」の欄参照）．特に，図 1

（c）*5より，「手口の理解・対策」のうちウェブサイト閲覧

やメール，公衆Wi-Fi利用などにおける対策については，

不満や改善要望が 3.5以上と強い．

4.2.2 実施者の不満・改善要望

実施者の面倒・不便さに関する意識においては，図 1

（d）*6より，「アプリの入手は公式マーケットのみを利用す

*2 「○」，「◎」どちらも付与されていない対策カテゴリと，「○」の付
与された対策カテゴリとの間には有意差がない場合も存在する．

*3 数値は付録 A.2.3 C1～C19，付録 A.2.4 D1～D19 の非実施者
平均値に記載

*4 数値は付録 A.2.3 C20～C38，付録 A.2.4 D20～D38 の非実施
者平均値に記載

*5 数値は付録 A.2.3 C39～C57，付録 A.2.4 D39～D57 の非実施
者平均値に記載

*6 数値は付録 A.2.3 C1～C19，付録 A.2.4 D1～D19 の実施者平
均値に記載

る」対策以外で不満が弱く，改善要望は中程度から強い対

策が多い．特にパスワード管理・運用および手口の理解・

対策については 3.5を超えており改善要望が強くほかの対

策カテゴリと比べても有意に強い（付録A.3.1（2）の（IV）

改善要望の強さにおける面倒・不便さの欄参照）．「アプリ

の入手は公式マーケットのみを利用する」ことに対する面

倒・不便さの不満と改善要望は弱いが，これは，ほかの対

策に比べて判断や確認・面倒な作業を必要としない比較的

簡単な対策であることが関係していると考えられる．

図 1（e）*7および付録 A.3.1（2）より，効果実感のなさ

に関する不満の強さは弱く，対策カテゴリ間でも差はない．

一方改善要望はどの対策においても，非実施者と同様に，

平均値が 4.0付近であり強く，特に，「手口の理解・対策」

において強い．

自己判断への忌避感については，図 1（f）*8および付録

A.3.1（2）より，「手口の理解・対策」に関する不満は 3.5

を下回り弱いが，ほかの対策カテゴリと比較すると相対的

に強い．改善要望は 3.5を超えておりほかの対策カテゴリ

と比較しても強いことが読み取れる（付録 A.3.1（2）の自

己判断への忌避感の欄参照）．これはほかの対策カテゴリ

とは異なり，自身で攻撃が潜んでいないかどうかを見極め

ているものの，高度な自己判断を要求される場面があるこ

とが理由と考えられる．

4.3 セキュリティ行動変容ステージよる特性

本節では，セキュリティ行動変容ステージモデルによる

分類における，各ステージの ICT理解度や対策実施率，不

満や改善要望の強さの相違点について分析を行う．

4.3.1 ステージと ICT理解度

はじめに，セキュリティ行動変容ステージモデルにおけ

る各ステージの特性を理解する 1つの方法として ICTへ

の理解度の違いを検証する．

まずセキュリティ行動変容ステージモデルに基づき，ユー

ザを各ステージに分類する．分類手順は付録 A.4に示す．

総回答者 1,711名の分類の結果，無関心期は 262名，関心

期は 48名，準備期は 328名，実行期は 532名，維持期は

541名が該当した．次に文献 [3]と同様に ICT理解度に関

する質問から，各質問項目における項目困難度（この場合，

1 −正解者率）をそれぞれの質問に対する得点とし，それ
らの和を回答者それぞれの得点合計値とすることで ICT理

解度の数値化を行った．

上記で示したステージ分類と ICT理解度をもとに，ス

テージと ICT理解度の関係を分析する．図 2 に各ステー

ジにおける数値化された ICT理解度の平均値を示す．無

*7 数値は付録 A.2.3 C20～C38，付録 A.2.4 D20～D38 の実施者
平均値に記載

*8 数値は付録 A.2.3 C39～C57，付録 A.2.4 D39～D57 の実施者
平均値に記載
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図 2 各ステージの ICT 理解度の平均値

Fig. 2 Average score of ICT knowledge test of each stage.

関心期と関心期，関心期と準備期，および実行期と維持期

では差は認められなかった*9が，それ以外では有意差が認

められた．全体的な傾向としては，セキュリティに対する

意識や行動と ICT理解度が連動している．

4.3.2 セキュリティ行動変容ステージと各種対策実施率

本項ではセキュリティ行動変容ステージモデルの各ス

テージにおける各種対策実施率の詳細を分析する．実行期

および維持期に分類された回答者の各対策における実施率

が高いことは想定されるが，ステージごとの実施率を改め

て確認することにより無関心期から維持期までの傾向を明

らかにできる．そこでステージごとの各種対策の実施状況

を比較する．ここで，前項で示したように関心期が 48名

（総回答者数の 2.8%）と少なく（文献 [6], [7]でも同様の傾

向）他のステージと比べて少ないことが明らかとなってい

る．前述のとおり，関心期と準備期の ICT理解度に有意

な差が見られなかったことから，これらの 2つのステージ

が同様の性質を持つ可能性を検証した．検証に用いた質問

項目は「F1セキュリティ対策に興味・関心がある」および

「F2現状できるセキュリティ対策を把握している」の 2つ

である．この 2つの質問は無関心期と関心期を分類する目

的で聴取されている質問であり，他のステージどうしを分

類する際に用いられていない．そこでこれらの回答の分布

を関心期と準備期との間で比較した．その結果 F1は同程

度，F2は関心期の方が有意に高い*10ことが分かった．質

問「F3現状できるセキュリティ対策をしたいと思ってい

る」の回答結果により関心期と準備期を分類している点を

考慮すると，対策の把握状況（F2）は関心期の方が準備期

よりも高く，実施意向（F3）は準備期の方が関心期よりも

高い点が異なる．しかし興味関心（F1）が高く実施に至っ

ていないという点では類似している．そこで本項以降での

分析では，セキュリティ対策への興味・関心を持ち，対策

の把握または実施意向という対策への意識の高さを持ち合

わせながら実施に至っていないステージとして，関心期と
*9 差の検定は Kruskal-Wallis検定，多重比較は Steel-Dwass法を
利用し，それぞれ p 値が 0.05 未満の場合を有意差ありとした．

*10 Mann-Whitney-Wilcoxon 検定を適用し，p 値が 0.05 未満の
場合を有意差ありとした．なお，各ステージの F1 の平均値は，
関心期：2.81，準備期：2.78 であった．F2 の平均値は，関心
期：2.35，準備期：2.12 であった．

準備期を統合し，関心・準備期とする*11,*12．

表 2 に各ステージにおける対策実施状況を示す．「スマ

ホアプリ更新」，「スマホの OS更新」，「サービス推奨認証

方式」，および「公式マーケット利用」は無関心期より対策

実施率が 50%を超えている．これらの共通点としては，必

要に迫られて実施している対策や，ユーザにとって身近な

スマホの最小限の対策と考えられる．関心・準備期より実

施率が 50%を超える対策として「PCのソフト更新」，「PC

のOS更新」，「PCのセキュリティソフト」，「複雑な文字列

PW」があげられる．「スマホセキュリティソフト」，および

「手口の理解・対策」の対策カテゴリ内のウェブサイトの確

認やメールの確認などは実行期以降で実施率が 50%を超え

ている．維持期以降では，「PW使いまわし回避」，スマホ

アプリの「アクセス権限確認」，「公衆Wi-Fi確認」，「VPN

で公衆Wi-Fi接続」などより高度な対策に移行している．

これらのことから，ユーザにとって身近なスマホに関する

最低限の対策や，必要に迫られる対策については比較的浸

透しているのに対し，より高度な対策については，あまり

浸透していないことがいえる．ところで，「PW管理ソフ

ト」については，どのステージにおいても利用率 30%未満

となっており，対策が浸透していないことが分かる．

4.3.3 不満と改善要望の強さの比較

次に，各ステージにおける不満と改善要望の強さを示し，

ステージ間での相対的な不満と改善要望の強さの比較を行

う．図 3 と図 4 に各対策カテゴリにおけるステージごと

の 3つの不満と改善要望の強さを，非実施者，実施者別に

示す．非実施者および実施者の各ステージにおける 4つの

対策カテゴリ内の各対策の平均値を，回答者数に応じて加

重平均を行った値を不満と改善要望の強さとしている．付

録 A.5.1には各加重平均値を記載している．付録 A.5.1で

は，不満および改善要望の加重平均値が最大となったス

テージに「◎」を付与した．また，Kruscal-Wallis検定およ

び Steel-Dwass法を用いて多重比較*13を行った結果，「◎」

を付与したステージと比較し統計的に差がないステージに

「○」を付与した．つまり，「○」を付与したステージは，

最も強いステージと同程度の強さと見なすことができる．

いい換えると，「◎」以外のステージに「○」が付与されて

いない場合は，「◎」を付与したステージの値が，その他の

ステージより 5%水準で有意に大きかったことを表してい

*11 無関心期と関心期の間の ICT理解度においても差はないものの，
無関心期は，対策への興味・関心，対策の把握，実施意向も低い
ため，セキュリティ対策への意識が低い群として独立したステー
ジとして位置付ける．

*12 実行期と維持期に関しても ICT 理解度の差はないが，対策の継
続性の有無が異なることから 2つの異なるステージとして位置付
ける．

*13 各対策カテゴリを構成する各対策における，実施者/非実施者の
各不満/改善要望の強さの回答を列挙し，ステージ間で順位の差
の検定を行った．差の検定には Kruskal-Wallis 検定を行い，対
策カテゴリ間の多重比較に Steel-Dwass 法を利用している．そ
れぞれ p 値が 0.05 未満の場合を有意差ありとした．
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表 2 各ステージにおける対策実施者割合（括弧内は回答対象者数，着色セルは実施者が

50%以上）

Table 2 Ratio of participants who take security behavior in each stage.

図 3 非実施者の各対策カテゴリにおけるステージごとの不満・改善要望の強さ

Fig. 3 Degree of recognition of complains and requests for improvement users who does

not take secure behavior.
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図 4 実施者の各対策カテゴリにおけるステージごとの不満・改善要望の強さ

Fig. 4 Degree of recognition of complains and requests for improvement of users who

take secure behavior.

る．また，「◎」と「○」のどちらも付与されていないス

テージの値は，「◎」を付与したステージと比べて，5%水

準で有意に小さい値であったことを示している*14．なお，

付録 A.5.2にはステージ間の多重比較を行った結果の p値

を掲載している．

非実施者内でのステージ分類による全体傾向としては以

下のとおりである．まず，面倒・不便さに関しては，図 3

（a-1）～（a-4）より，無関心期では改善要望が弱く，関心・

準備期で不満，改善要望ともに最も強くなる．実行期でも

同様の傾向が存在するが，維持期において不満と改善要望

が相対的に弱くなっている*15．効果実感のなさに関しては

図 3（b-1）～（b-4）より，無関心期において改善要望が弱

*14「○」，「◎」どちらも付与されていないステージと，「○」の付与
されたステージとの間には有意差がない場合も存在する．

*15 例外として，維持期の不満の強さはパスワード管理・運用において
他のステージと有意差はなく，改善要望の強さは手口の理解・対策
において関心期と同程度に高い（付録 A.5.1および A.5.2参照）．

く維持期において不満が弱い*16．自己判断への忌避感に

関しては，図 3（c-1）～（c-4）より，不満は無関心期および

関心・準備期において強く，実行期および維持期で弱い．

改善要望については無関心期で特に弱い．

実施者内でのステージ分類による傾向としては，面倒・

不便さに関しては図 4（d-1）～（d-4）より無関心期から実

行期において相対的に不満が強く，改善要望は関心・準備

期，実行期において強い．効果実感のなさについては，図 4

（e-1）～（e-4）より，無関心期から実行期で不満が相対的に

強く，改善要望は関心・準備期，実行期，および維持期に

おいて強い．自己判断への忌避感については，図 4（f-1）～

（f-4）より，不満は無関心期と関心・準備期において強く，

維持期で最も弱い．改善要望については無関心期と維持期

において特に弱い．

*16 例外として，セキュリティソフト利用の不満については 4つのス
テージで有意差がない（付録 A.5.1 および A.5.2 参照）．
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5. 考察

5.1 非実施者を実施へ促す施策

5.1.1 各対策カテゴリにおける対策促進施策の検討

非実施者における面倒・不便さに関しては他の不満と比

べて不満と改善要望の強さが全体的に高いことから最も

対策を検討するべき不満である．そのため面倒ではないと

ユーザが感じるような情報提供が必要だと考えられる．効

果実感のなさに関しては，不満は弱いが改善要望が強く直

接の理由とはなっていない可能性があるものの，改善要望

が高いことから，対策の効果に関する情報提供は対策実施

の動機となる可能性がある．また，「手口の理解と対策」の

うちウェブサイト閲覧やメール，公衆Wi-Fi利用などにお

ける対策については，面倒・不便さと同様に，自己判断へ

の忌避感に関する不満や改善要望が強い．手口の理解と対

策は特に自己判断が必要となるため，自己判断を補助した

り，代理したりする仕組みなどが必要と考えられる．

次に各対策別への具体的な施策を検討する．

まず，「ソフトウェア更新」に関しては主に面倒・不便さ

に関する不満と改善要望が強いため，PCやスマホのOSや

ソフトウェアの自動更新設定の方法を提示することが考え

られる．特に，PCへのソフトウェア更新を補助するツー

ルとして各端末上のソフトウェアのバージョンが最新かど

うかを一括で確認できるツール [32]などに関する情報提供

は，面倒さ解消には重要となると考えられる．また，ソフ

トウェアの自動更新をしない理由として，文献 [18]で示さ

れているように，過去に面倒な経験をしたことが考えられ

るため，自動更新が簡単に利用できることなどの情報提供

することが必要と考えられる．

「セキュリティソフト利用」に関しては，導入後に特に面

倒さが発生しないツールにもかかわらず，導入していない

ことを考慮すると，必要性を感じず，導入するか否かの決

定にあたる検討が面倒さの原因になっている可能性がある．

また，ほかの可能性として，導入にあたる検討に面倒さが

存在するのではないかと考えられる．たとえば，セキュリ

ティソフトは製品ごとに料金や機能が異なるため，どの製

品を導入するべきかを決定することが面倒であることが考

えられる．これらのことから，セキュリティソフト導入を

促進するためには，セキュリティソフトの重要性の情報提

供に加えて，セキュリティソフトの選択の面倒さを低減す

ることが考えられる．各ユーザが利用している通信会社な

どのサービスに付帯しているセキュリティソフトの情報提

供を行うことや，各ユーザが重視する項目（価格やウィル

ス検知精度などの機能）に基づき最適なセキュリティソフ

トを推奨することなどが考えられる．

「パスワード管理・運用」に関しては自己判断への忌避

感への不満，改善要望が弱く，面倒・不便さへの不満，改

善要望が強かったことから，実施の自己判断はできるが面

倒さが影響していると考えられる．このことから簡単に管

理・運用できる手法に関する情報提供が実施意向につなが

る可能性が高い．また，パスワード管理ソフトは利用者が

少ないが，簡単にパスワードを使いまわさずに複雑化する

ことを補助できるツールである．そこで文献 [19]で示され

ているようなパスワード管理ソフトが普及しない理由（安

全性，機能の認知度）を加味しながら，面倒さを低減する

ような情報提供していくことが必要と考えられる．

「手口の理解・対策」に関しては，面倒・不便と感じる

ユーザが多く，かつ，自己判断への忌避感は特にユーザに

よる確認と判断を必要とする対策に対して強い．そこで，

ユーザの手間を増やさずに判断を補助するシステムが必

要となると考えられる．先述のセキュリティソフトの中に

は，ウェブサイトやメールリンク，添付の安全性を確認す

る仕組みや，アプリケーションの安全性を確認する仕組み，

公衆Wi-Fiにおける VPNの仕組みの提供などを行ってい

る製品もあり，簡単にユーザの判断を補助できることも多

い．このことから，セキュリティソフトに関する情報提供

がここでも有効であると考えられる．

5.1.2 対策促進施策に関する追試

前項で，不満を改善するような各種情報提供や補助ツー

ルなどにより対策の非実施者を実施へと移行することが期

待できることを述べた．そこで，「パスワード管理・運用」

に対する面倒・不便さを 1つの事例として，情報提供が不

満の改善や実施につながるか否かを検証する．「パスワー

ド管理・運用」では簡単に管理・運用できる手法に関する

情報提供が実施意向につながる可能性が高い．そこでウェ

ブアンケート調査により，パスワードの使いまわしをして

いるユーザに対し簡単にパスワードの使いまわし回避・複

雑化できる方法（文献 [33]などで紹介されている手法）を

提示した際の不満改善状況および実施意向を調査した．そ

の結果，回答者の面倒・不便さに対する不満は低減し，さ

らに回答者の 43%が実施意向を示した*17．非実施のユー

ザが実際にどの程度実施へと移行するか否かについてはア

ンケート調査からは明らかにできていないが，少なくとも

不満は改善しており，実施者の増加が期待できる．

本検証では，「パスワード管理・運用」のうち「パスワー

ドを使いまわしを回避することに対する検証であったが，

前項で述べた他の施策についても効果があると期待される

ため，今後検証していくこととする．

5.2 実施者を実施継続へ促す施策

実施者はどの不満も強くないものの，面倒・不便さ，効

果実感のなさ，および「手口の理解と対策」のうちウェブ

サイト閲覧やメール，公衆Wi-Fi利用などにおける対策に

ついては自己判断への忌避感への改善要望が強い．特に，

*17 調査概要は付録 A.6 に記載
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どの対策カテゴリにおいても効果実感のなさの改善要望が

強い．このことから，対策実施者に対しては，効果を確認

できる形でユーザへ提供することが，実施者の対策継続に

つながると考えられる．効果実感のなさに対する情報提供

内容としては，文献 [7]などで無効感を改善する際に有効

とされている「攻撃から防御できること」を示していくこ

とが考えられ，これにより対策の継続的実施に導くことが

期待できる．また，「ソフトウェア更新」，「セキュリティ

ソフトの利用」については，これらの導入により導入しな

かった場合と比べてどの程度安全になるのかを示す方法な

どが考えられる．「パスワード管理・運用」に対する効果

実感のなさについては漏洩アカウント情報を確認するサー

ビス [34]などでの漏洩状況を提示し，対策によりアカウン

ト不正利用を防ぐことが可能であることを示すなどの方法

が考えられる．「手口の理解・対策」については，手口の事

例などをあげ，ユーザの行動によってどのような手口の攻

撃・犯罪が防ぐことができているのかを示していくことが

有効であると考えられる．

加えて，非実施者への対策促進施策が，満足度の向上と

実施継続に有効であると考えられる．

5.3 セキュリティ行動変容ステージによる分類

4.3節にて明らかになったとおり，ステージが進むにつ

れ，ICT理解度も上昇し，さらに対策実施率も向上してい

る．一方，不満や改善要望の強さについては，ステージが

進むことにともない強まる，または弱まるといった相関性

は確認されなかった．

4.3.3項の結果より，非実施者では，一部例外はあるもの

の，特に無関心期と維持期の不満や改善要望が相対的に弱

い傾向にあることが分かった．これらのことから，前節で

述べた対策促進案は無関心期，および維持期では特に効果

が乏しくなることが予想され，前節で検討した対策促進施

策に加えて何らかの働きかけが必要であると考えられる．

無関心期に対しては，前節で検討した手法に加えて，関心

を高めてもらう施策を導入することにより関心・準備期へ

と移行を促すことが考えられる．この結果，面倒・不便さ

に関する不満や改善要望が強くなり 5.1節で検討した手法

がより有効になると考えられる．関心を高めてもらうため

には，先行研究 [3]で明らかにされている無関心な状態か

ら関心を持つきっかけ（環境変化，対策推奨，脅威伝聞，

脅威体験）を与えることが有効であると考えられる．維持

期のユーザについては，ふだんは適切な対策をとっている

ユーザであることから，選択的に非実施となっている可能

性があるため，今一度対策の有効性の認識を持つよう情報

提供を行う必要があると考えられる．具体的アプローチに

ついては今後検討することとする．

実施者のなかでも，関心・準備期では，すべての対策カ

テゴリにおける効果実感のなさに対する改善要望が強く，

実行期と維持期では，セキュリティソフト利用とパスワー

ド管理・運用に関する効果実感のなさへの改善要望が高い．

したがって，5.2節で示したような，実施者の効果実感の

なさを解消する手法は特に，関心・準備期，実行期，維持

期のユーザの実施継続を促すために有効と考えられる．

5.4 全体考察

5.4.1 今後の検討課題

前節までに，対策を開始・継続を促進するために有効と

考えられる情報提供に関する考察を行ったが，習慣的な行

動の開始，継続にあたり，どのような場面で対策促進にか

かわる補助ツールや情報提供などの提案を行うべきか，と

いう点を検討する必要がある．文献 [18]によると，実施の

直接の契機は他者からの影響などの社会的関係に基づく契

機や，実施の必要性に基づく契機，強制的な契機の 3つが

存在し，ユーザのセキュリティ意識によっても契機が異な

るとのことから，ステージごとに有効な契機を見極めるこ

とが必要と考えられる．

また，本論文では各種不満と改善要望に関する対策ごと

の傾向を明らかにすることを目的としていたため，各不満

や改善要望の具体的理由は考察までにとどまり，明らかに

できていない．各セキュリティ対策の具体的な促進施策を

検討するためには，各対策におけるより細分化された不満，

改善要望の理由を明らかにしていく必要がある．

これらの点に関する検証は今後の課題とする．

5.4.2 本論文の限界

本論文で収集および分析したデータはウェブアンケート

調査により収集した回答結果である．そのため，対策の実

施状況や不満，改善要望，ステージを決定する質問などに

対する回答についても自己申告となっているため，実態と

の乖離が存在することは否定できない．また，日本のイン

ターネット利用者の人口構成比に合わせてウェブアンケー

トモニタからの回答を回収し，インターネット利用者の実

態との特性の乖離を低減する設計としているが，あくまで

もウェブアンケートモニタという群からのサンプル抽出と

なっている点の影響は存在すると考えられる．

また，本論文で対象とした不満は，先行研究 [3]で得ら

れた結果をもとにしており，文献 [2], [12], [13], [14], [15],

[18], [19]などであげられているような対策普及にかかわる

阻害要因を加味していない．さらに，今回セキュリティ行

動変容ステージを分析軸として利用したが，ほかの手法に

よる分類も有効である可能性も高い．今後はこれらの点を

総合的に加味しながら総合的な対策促進手法を検討し，有

効性を検証する必要がある．

6. おわりに

インターネット利用の上では，セキュリティ対策への不

満を改善することにより対策非実施者を実施につなげるこ
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とや行動への満足度が実施継続につながることが考えられ

る．本論文では，非実施者および実施者が各セキュリティ

対策に対する不満と改善要望の強さを分析し，ユーザ自身

が自発的に実施に移行または継続を促進する手法について

検討した．今後は本知見を活かし，各セキュリティ対策促

進のための介入手段について具体的な検討を行う．

謝辞 本研究成果は，国立研究開発法人情報通信研究機構

（NICT）の委託研究「Web媒介型攻撃対策技術の実用化に

向けた研究開発（WarpDrive: Web-based Attack Response

with Practical and Deployable Research InitiatiVE）」に
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c© 2021 Information Processing Society of Japan 1961



情報処理学会論文誌 Vol.62 No.12 1948–1969 (Dec. 2021)

A.2.2 セキュリティ対策実施状況

A.2.3 セキュリティ対策への不満
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A.2.4 セキュリティ対策への改善要望

A.2.5 ICT理解度
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A.2.6 セキュリティ行動変容ステージ

A.3 非実施者および実施者の各対策カテゴリ
における不満と改善要望の強さの比較

A.3.1 不満と改善要望の強さの加重平均値

◎：最も強い対策カテゴリ，○：最も強い対策カテゴリ

と統計的に有意差がない対策カテゴリ，着色セル：平均値

が 3.5を超えている値，表内の（I），（II），（III），および

（IV）は付録 A.3.2と対応

A.3.2 不満と改善要望の強さの多重比較（Steel-Dwass

法）の結果における p値

表内の（I），（II），（III），および（IV）は付録A.3.1と対応

c© 2021 Information Processing Society of Japan 1964



情報処理学会論文誌 Vol.62 No.12 1948–1969 (Dec. 2021)

A.4 セキュリティ行動変容ステージ分類手順
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A.5 非実施者および実施者の各対策カテゴリ，
ステージにおける不満と改善要望の強さ
の比較

A.5.1 不満と改善要望の強さの加重平均値

◎：最も強いステージ，○：最も強いステージと統計的

に有意差がないステージ，着色セル：平均値が 3.5を超え

ている値（表内の（A）～（L）は付録 A.5.2と対応）
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A.5.2 不満と改善要望の強さに関する多重比較（Steel-

Dwass法）における p値

表内の（A）～（L）は付録 A.5.1と対応

A.6 面倒さの改善と実施意向に関する調査概要

●調査日

2020年 12月 18日～21日

●アンケート概要

• ウェブアンケートにより実施
• 回答者は調査会社（クロス・マーケティング [28]）を

介して募集

• 2000名の回答を収集（15歳以上 69歳以下とし，内訳

は過去 1年間のインターネット利用経験者数 [1]に従

い割り付け）

●質問項目

Q1（パスワード認証の必要なサービス利用状況）以下の

オンラインサービスについて，パスワード認証が必要

なアカウント（ID／PW）の利用数をお答えください

（回答選択肢：0個，1個，2 – 4個，5 – 9個，10個以上）

Q1-1 金融（銀行，証券，株取引など）

Q1-2 クレジットカード明細照会・手続き

Q1-3 商品・サービスの購入・取引

Q1-4 ソーシャルネットワーキングサービス（SNS）

Q1-5 携帯端末や PCに関連するサービス
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Q1-6 携帯通信事業者のサービス

Q1-7 上記以外

Q2（パスワードの複雑化，使いまわし回避状況）プライ

ベートでの以下の行動のご自身での実施状況を教えて

ください（回答選択肢：全く実施していない，あまり

実施していない，よく実施している，いつも実施して

いる）．

Q2-1 パスワード管理ソフトを利用する

Q2-2 パスワード認証が必要なサービスの間で パスワー

ドの使いまわしを避ける

Q3（パスワードの使いまわし回避方法提示前のパスワー

ドの使いまわし回避への面倒さ）「パスワード認証が

必要なサービスの間でパスワードの使いまわしを避

ける」ことについて該当する気持ちをお答えください

（回答選択肢：全く当てはまらない，当てはまらない，

やや当てはまらない，やや当てはまる，当てはまる，

とても当てはまる）．

Q3-1 サービス毎に異なるパスワードを覚えておくことは

面倒だ

Q3-2サービス毎に異なるパスワードを考えることは面倒だ

Q3-3 サービス毎に異なるパスワードを思い出しながら入

力する作業は面倒だ

Q3-4使いまわしているパスワードを変更する作業は面倒だ

Q4（パスワードの使いまわし回避方法の知識）あなたは，

このような方法を知っていましたか．

1 . はい，知っていました

2 . 聞いたことがある程度で，詳しくは知りませんでした

3 . いいえ，全く知りませんでした

Q5（パスワードの使いまわし回避方法の提示効果）「パス

ワードの使いまわしを防ぐ方法」を確認したうえで，

今の正直な気持ちをお知らせください（回答選択肢：

全く当てはまらない，当てはまらない，やや当てはま

らない，やや当てはまる，当てはまる，とても当ては

まる）．

Q5-1 このパスワード生成方法を実践したい

Q6（パスワードの使いまわし回避方法提示後のパスワー

ドの使いまわし回避への面倒さ）「パスワードの使い

まわしを防ぐ方法」を確認したうえで，今の正直な気

持ちをお知らせください．（回答選択肢：全く当ては

まらない，当てはまらない，やや当てはまらない，や

や当てはまる，当てはまる，とても当てはまる）．

Q6-1 サービス毎に異なるパスワードを覚えておくことは

やはり面倒だ

Q6-2 サービス毎に異なるパスワードを考えることはやは

り面倒だ

Q6-3 サービス毎に異なるパスワードを思い出しながら入

力する作業はやはり面倒だ

Q6-4 使いまわしているパスワードを変更する作業はやは

り面倒だ

●アンケート手順

手順 1：Q1，Q2の聴取

手順 2：Q1にてパスワード認証が必要なアカウントの総

利用数が 2つ以上，かつ Q2にてどちらもあまり実施

していない，全く実施していないと答えた回答者（994

名）に対し Q3の聴取

手順 3：上記 994名の回答者に対し [33]を参考にした使い

まわしを避ける方法の提示

手順 4：994名の回答者のうち Q4で 2，3と回答した 961

名の回答者に対し Q5，Q6の聴取

●分析手法

面倒さの改善度：Q3と Q5で対応する面倒さ（「サービス

ごとに異なるパスワードを覚えておくこと」，「サービ

スごとに異なるパスワードを考えること」，「サービス

ごとに異なるパスワードを思い出しながら入力する作

業」，「パスワードを変更する作業」）に対する回答につ

いてMann-Whitney-Wilcoxon検定を実施

実施意向：Q4-1における，「やや当てはまる」，「当てはま

る」，「とても当てはまる」の選択者の割合を算出

●結果

面倒さの改善度：すべての項目で改善（有意水準 5%以内，

付録 A.6.1）

実施意向：やや当てはまる～とても当てはまる：非実施者

の 43%が該当（付録 A.6.2）

A.6.1 提示前後の面倒さの平均値
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A.6.2 実施意向に関する回答者分布

澤谷 雪子 （正会員）

2006 年東北大学大学院工学研究科

電気・通信工学専攻博士前期課程修

了．同年 KDDI (株)入社．現在 (株)

KDDI 総合研究所にてユーザブルセ

キュリティの研究開発に従事．

佐野 絢音 （正会員）

2018年静岡大学大学院総合科学技術

研究科情報学専攻修士課程修了．同年

KDDI (株)入社．現在 (株) KDDI総

合研究所にてユーザブルセキュリティ

の研究開発に従事．

山田 明 （正会員）

2001年神戸大学大学院自然科学研究

科電気電子工学専攻博士前期課程了．

同年 KDDI (株)入社．2009年東北大

学大学院情報科学研究科博士後期課

程修了．2010年から 2011年Carnegie

Mellon University 客員研究員．現在

(株) KDDI総合研究所にてサイバーセキュリティ，DDoS

攻撃対策の研究開発に従事．

窪田 歩 （正会員）

1995年京都大学大学院情報工学専攻

博士前期課程修了．同年国際電信電話

株式会社（現KDDI）入社．2003年か

ら 2004年米国 UC Berkeley客員研究

員．現在，(株) KDDI総合研究所にて

ネットワークセキュリティの研究開発

に従事．
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