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上腕の圧迫による脈波制御が
心拍変動解析に与える影響の評価

吉田 航輝1,a) 村尾 和哉1,2,b)

概要：ウェアラブル機器のセキュリティリスクとして，装着者の身体への攻撃による生体情報の操作があ
る．生体情報操作によって取得されたセンサ値は正しいため，計測以降のハードウェアなどが強固なセ
キュリティを備えていたとしても，既存技術で攻撃を検知することは困難である．本研究はウェアラブル
機器への攻撃可能性を明らかにするために，上腕を圧迫して脈波を制御するデバイスの設計と実装を行っ
た．また，実装したデバイスを用いたときに心拍変動解析に与える影響を評価した．4名の被験者で 2パ
ターンの脈波制御をした実験の結果，両パターンともに LF/HF値が減少する結果が得られた．

1. はじめに
IoT（Internet of Things）機器がインターネットに接続

されることで，IoT機器が直接攻撃される危険性だけでな
く，IoT機器を踏み台とした大規模な攻撃事例が発生して
いる．情報通信研究機構 NICT のネットワークセキュリ
ティ研究所が開発した攻撃トラフィック観測・分析システ
ム NICTERの観測レポート 2018[1]によると，IoT機器を
狙う攻撃通信は telnet（23/TCP）などの汎用的に動作す
るサービスへの手当たり次第の攻撃から機器固有の脆弱性
を狙った攻撃へとシフトしてきていると報告している．一
方で，最近ではハードウェアトロイと呼ばれる悪意のある
回路が ICの設計・製造段階で混入され，システムの機能
低下/停止や情報漏洩の脅威がある．特に日本は ICの設計
から製造を自国で完結できないため，手の及ばない他国の
サプライヤから仕入れた ICを使用しており，脅威の度合
いは高い．このことから，IoT機器に対するソフトウェア
やハードウェアの脅威は解決すべき喫緊の課題であり，既
に世界各国の企業，大学，研究所がその対策に取り組んで
いる．
これらの脅威以外にも特に IoT機器に搭載されているセ

ンサに対する攻撃でセンサデータを利用する上流の機器や
アプリケーションが誤った処理や動作をする脅威がある．
センサへの攻撃として，誤った結果を出力させる攻撃 [3]

や，どのような計測を行っているかを暴く攻撃 [12]などが
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ある．センサデータを解析することで，健康管理，行動認
識，セキュリティなどの用途に用いられ，この数年で保険
や医療などの社会保障や福祉インフラに入り込み個人特化
した商品やサービスが提供されている．例として住友生命
保険相互会社の Vitality[2]が挙げられる．Vitalityは運動
や健康診断などの取り組みをポイント化し評価する仕組み
である．健康診断の結果をアップロードしたり，スマート
フォンやウェアラブルデバイスを通して取得した保険加入
者の運動情報をポイント化することで保険料の割引などを
受けることができる．
IoT機器の中でも身体に装着して利用するウェアラブル
機器は機器自体が直接インターネットに繋がらず，装着者
が所持しているスマートフォンや小型 PCをゲートウェイ
としていることが多い．また，専用アプリがデータを処理
して，ユーザが結果をリアルタイムで閲覧でき，さらには
こまめな充電が必要であるため管理が行き届いている．そ
のため，筆者らはウェアラブル機器では，屋外やビルに放
置されてメンテナンス不備の IoT機器で懸念されているよ
うなセキュリティリスクは低いと考えており，ウェアラブ
ル機器のセキュリティリスクとして，装着者の身体への攻
撃による生体情報の操作を懸念している．生体情報操作に
よって取得されたセンサ値は現にその値が生体内で生じて
いるものを数値化したものであり，センサが高精度である
ほど操作された情報を正しく数値化するため，計測以降の
ハードウェアやネットワーク，クラウドストレージが強固
なセキュリティを備えていたとしても，既存の技術では攻
撃を検知することは困難である．
また，生体情報を利用して自律神経活動を評価する方法

に心拍変動解析がある．心拍変動解析を行うことで，セン
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サ装着者がストレスを感じているかどうかを判断できる．
筆者らはこれまでに上腕を圧迫して脈波を制御するデバイ
スの実装を行い，意図的にピークを消失させて手首で計測
する心拍数の低下を実現した．
心拍変動解析はピーク間の時間を用いるため，脈波の

ピークを消失させたり遅らせたりすることで結果を制御す
ることが可能ではないかと考えている．そこで，本研究で
はウェアラブル機器への攻撃可能性を明らかにするために，
上腕を圧迫して脈波を制御するデバイスの実装を行い，実
装したデバイスを用いて脈波の制御が心拍変動解析に与え
る影響を評価する．
以降，2節では関連研究を紹介する．3章では提案手法

について述べ，4節で実装したデバイスを紹介する．5節
では評価実験について説明し，その結果について考察と議
論を行い，最後に 6節で本研究をまとめる．

2. 関連研究
本節ではセンサによる計測を誤認させる研究として計測

対象物に対する攻撃，センサ素子に対する攻撃，人に対す
る攻撃，および攻撃検出手法に関する研究と，脈波を用い
た研究，心拍変動に関する研究を紹介する．

2.1 センサによる計測を誤認させる研究
2.1.1 計測対象物に対する攻撃
Sharifら [6]は，最先端の顔認証システムを効果的にだ

ますことができるメガネフレーム型のアクセサリーを生成
する技術を提案している．生成されたアクセサリを装着す
ることで監視や入退室管理に広く利用されている顔認証シ
ステムを回避したり，他人になりすませることを示してい
る．Yamadaら [7]は，カメラのイメージセンサが近赤外光
に敏感であるという事実を利用して，撮影画像にノイズを
加えることで顔検出を回避することができる発光眼鏡を設
計した．Eykholtら [3]は，実世界の計測対処物である道路
標識にシールを張り画像認識の結果を誤認させるアルゴリ
ズムを提案している．黒と白のステッカーのみを用いて実
際の道路標識に対して攻撃を行い，実験室環境で取得され
た画像の 100%，移動中の車両の中で取得されたビデオフ
レームの 84.8%が誤分類を引き起こすことを示している．
2.1.2 センサ素子に対する攻撃
一般的に，MEMSジャイロスコープの振動構造には共振
周波数が存在する．音のノイズの結果として共振が発生す
ることがあり，共振周波数は，MEMSジャイロスコープの
性能劣化の原因となる問題として指摘されている [8][9][10]．
Sonら [11]はMEMSジャイロスコープを搭載したドロー
ンに対して攻撃者が意図的な音響ノイズを用いて無力化で
きるかを調査した．MEMSジャイロスコープは共振周波
数により精度が下がることを利用し，実世界での実験にお
いて 20回の実験すべてにおいて，脆弱なジャイロスコープ

を搭載した 2機のドローンのうち 1機が制御不能に陥り，
攻撃開始直後に墜落したことを報告している．
Troppelら [4]は，加速度センサ素子に超音波を当てて
任意の波形を出力させる手法を提案している．一般的な容
量MEMS加速度センサに対してアナログ音響インジェク
ション攻撃を行いセンサのデジタル整合性にどのような影
響を与えるかを調査している．5つの異なるメーカの容量
型加速度センサ 20モデルに対して攻撃を行い，75%が出
力バイアスに対して脆弱であり（つまり，安全でないロー
パスフィルタは音響干渉下での誤った変動出力測定を可能
にする），65%が出力制御に対して脆弱である（つまり，安
全でないアンプは音響干渉下で誤った出力測定を可能にす
る）ことを示した．
2.1.3 人に対する攻撃
中村ら [5]は，運動時や緊張時のように心拍が大きく変化

する状況において虚偽情報をユーザに提示することにより
生体情報を制御する手法を提案している．評価実験より，
虚偽情報はユーザににより異なるがその影響には一貫性が
あることや，虚偽情報の種類によって影響のが異なること
を示している．また，現在の心拍数とコンテキストにより，
自動で虚偽情報を生成し提案するシステムを実装した．
2.1.4 攻撃検知手法
Philippら [12]は加速度，角速度，地磁気の 3種類のデー

タを分類する手法を提案している．センサデータのモダリ
ティは特定の統計的特性を示していることから，センサ
データからモダリティを推定することでセンサを分類して
いる．5つの行動認識用データセットの 1003個のデータ
に対して 98%の精度でセンサを正しく分類している．この
ようにモノやセンサ，人に対する攻撃および対処策は多く
提案されているが，生体情報の操作による攻撃に関する研
究は筆者の知る限り存在しない．

2.2 脈波を用いた研究
ウェアラブルデバイスで脈波を計測して利用する研究と

して，端ら [13]は，ウェアラブルデバイスなどで脈波など
を測定する際に，センサの位置がずれることで計測が正し
く行われないことを防ぐため，センサの位置ずれを推定す
る研究を行った．振幅や周期など血圧脈波の特徴量を 15

種類設定し，血管直上を基準にセンサを 0.5mm間隔でず
らすことで血圧脈波を計測し，位置ずれ量との相関関係を
調べる実験を行った．内藤ら [14]は，日常生活において脈
波センサを用いて脈波を計測するには，体動に由来するノ
イズ成分（モーションアーチファクト）が混入するという
問題に着目して，加速度センサを用いた体動補償の手法を
提案している．前腕部に装着された加速度センサから得ら
れる情報を用いてモーションアー チファクトによる血流変
化を推定し，脈波の誤差を除去している．
堤野ら [15] は，自動車運転時に加減速や車線変更のタイ
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ミングで心拍数が上昇することで緊張状態になり，事故の
要因になることから，心拍数が上昇した際にファンで風を
当てることで，体を冷やして脈拍数を下げる安全運転支援
システムを提案している．脈拍が上昇したときに音やメッ
セージで警告を行うと，運転中のユーザが混乱する可能性
があるため，この研究では身体に風を当てることでユーザ
の脈拍数を下げている．Yoshidaら [16]は，装着部位ごと
に脈波到達時間が異なることを利用し，心電と脈波を用い
て装着者に特定の行動を行わせることなく，動的にウェア
ラブルデバイスの装着部位を推定する手法を提案してい
る．5人の被験者を対象とした評価実験の結果，15の身体
部位で平均 0.805の F値を得られ，右耳と右指は約 20秒
のデータを入力とした場合 0.9以上の F値を達成した．こ
のように，脈波を計測する手法や計測した脈波の情報を用
いたシステムはこれまでに提案されているが，脈波を制御
することに着目した研究は筆者の知る限り存在しない．
また，血流を止める行為は血圧計測時に行われている．

代表的な血圧計測の方法として，オシロメトリック法とコ
ロトコフ法がある．上腕にカフ（腕帯）を巻き，空気を送り
込んで血管を圧迫し，血液の流れを止め，その後徐々に圧
迫を緩めると血液の圧力が血管を圧迫しているカフの圧力
を上回り，血液が心臓の拍動に合わせて断続的に流れ始め
る．オシロメトリック法はカフを加圧した後に減圧する段
階で心臓の拍動に同調した血管壁の振動を反映したカフ圧
の変動（圧脈波）を計測することで血圧値を決定する．一
般的には，圧脈波が急激に大きくなったときのカフ圧を最
高血圧，急激に小さくなったときのカフ圧を最低血圧とし
ている．一方，コロトコフ法はカフを加圧した後に減圧す
る段階で血液が心臓の拍動に合わせて断続的に流れ始めた
ときに発生する血管音をコロトコフ音（K音）と呼び，血
管音を聴診器やカフに内蔵したマイクロホンで検出する．
K音発生開始時のカフ圧を最高血圧，K音が消えたときの
カフ圧を最低血圧としてる．現在，電子血圧計はオシロメ
トリック法のものが主流である．このように，血圧計測時
は脈波を止める制御を行っているが，本研究のように動的
かつ断続的に脈波を制御するものではない．

2.3 心拍変動に関する研究
心拍変動とは ECGの R波と次の R波の時間間隔にお

けるゆらぎのことである [17]．心拍変動には自律神経活
動が反映されるため，心拍変動を周波数領域で解析する
ことで自律神経活動が評価できる [18]．主に，心拍変動は
0.15∼0.4Hzの高周波帯域の HF成分と 0.04∼0.15Hzの低
周波帯域の LF成分が含まれる．LF成分と HF成分の比
（以下，LF/HF）の値が大きい場合は交感神経が優位，低
い場合は副交感神経が優位とされている [19], [20]．なお，
心拍変動解析を行うためには 200Hz以上で計測された 2分
以上の心電データから算出した R波間の時間間隔データを

時系列にしたデータが必要とされている [17]．
また，ウェアラブルデバイスで簡単に計測できる脈波を

用いて心拍変動解析を試みる研究もされている．脈波の
ピーク間のゆらぎを脈拍変動という．Constantら [21]は
心拍変動の小さいペースメーカ利用者からデータを採取し，
心拍変動と脈波変動を用いて自律神経活動を評価した．そ
の結果，脈拍変動は呼吸性の変動が心拍変動よりも強調さ
れることを示した．そのため，脈拍変動を心拍変動として
利用するには注意が必要だと述べている．前田ら [22]は通
常の安静座位時と安静立位時において，心拍変動と脈拍変
動との差を評価している．実験の結果，安静座位時は心拍
変動と脈拍変動の結果はほぼ等しいが，安静立位時は HF

成分において有意な差が得られた．そのため，安静座位時
以外に脈拍変動により自律神経活動を評価するには注意が
必要だと述べている．本研究では，脈波を制御することで
どのように LF/HF値が変化するかを評価することを目的
とするため，安静座位時の脈波データを用いて心拍変動解
析と同様に扱うこととする．

3. 提案手法
本節では上腕を圧迫して脈波を制御する手法について述

べる．

3.1 上腕の圧迫が脈波センサの計測へ与える影響
本研究では，光電脈波方式脈波センサ（PPGセンサ）を
搭載したスマートウォッチなどのウェラブルデバイスを
ユーザの手首に装着していると想定する．光電脈波方式と
は，LEDで 550nm付近の緑色波長の光を皮膚表面に照射
し，体組織によって反射した照射光を皮膚表面のフォトダ
イオードで受光する方式である．動脈内のヘモグロビンは
近赤外光周辺の周波数の光を吸収する性質があるため，脈
波到達の瞬間は血液量が増大するため反射光が減少するこ
とを利用して脈拍を計測する．そのため，上腕を圧迫し血
液量を減少させることで，上腕から指先にかけての末端部
分ではセンサ値が小さくなる．血管に十分な圧力をかける
ことでその部位の脈波が減衰することは文献 [23], [24]で
も報告されている．図 1に実際に上腕を圧迫したときの指
先での脈波センサの値を計測した脈波波形を示す．縦軸は
センサ値，横軸は時刻，赤丸はピークを示す．計測は左手
で行い，上腕にカフを装着し，空気を送ることで上腕を圧
迫した．左手指先に脈波センサ（pulsesensor.com製 [25]）
を装着して指先での脈波センサの値を 30 秒間観察した．
図 1より，上腕の圧迫を行っている間は，脈波のピークが
取れないほど脈波センサの値が小さくなっていることが分
かる．また，圧迫を止めて開放すると正常に脈波が計測で
きていることがわかる．本研究ではこの事実に基づき，任
意のタイミングで圧迫と開放を行うデバイスを製作した．
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図 1 上腕圧迫時の指先脈波波形

図 2 デバイス構成

3.2 デバイス構成
提案デバイスの概要を図 2に示す．デバイスはワンボー
ドマイコン，メカニカルリレーを用いた回路，圧迫用カフ
（以下，カフ），マイクロエアポンプ，ソレノイドバルブ，
脈波センサ，気圧センサ，バッテリで構成される．マイク
ロエアポンプとソレノイドバルブはチューブを使ってカフ
と繋がっている．マイクロエアポンプによりカフ内に空気
が送られて膨らむことで腕が圧迫される．ソレノイドバル
ブは脱気を行う際に用いる．マイクロエアポンプとソレノ
イドバルブはリレー回路を用いてマイコンで制御する．脈
波センサは提案デバイスを通過する前と通過した後の 2箇
所で脈波を計測するために使用する．気圧センサはカフと
繋がっているチューブに接続する．デバイスの詳細な実装
は 4節で述べる．

3.3 提案手法の処理の流れ
提案デバイスはキャリブレーションと脈波制御の 2 つ
処理で構成される．キャリブレーションではカフを巻いた
方の指先に装着した脈波センサとカフのチューブに装着
されている気圧センサを使用する．キャリブレーションは
加圧開始，脈波のピーク検出，脈波消失状態検出，加圧終
了，加圧時の最大圧力の決定の 5つの処理で構成される．
キャリブレーション終了後に脈波制御を行う．脈波制御で
はカフを巻いた位置よりも心臓に近いほうの上腕に装着し
た脈波センサとカフのチューブに装着されている気圧セ
ンサを使用する．脈波制御は脈波のピーク検出，心拍間隔
（Interbeat Interval，以後 IBI）の計算，加圧開始，加圧維
持，加圧終了，待機維持の 6つの処理で構成される．以降
各節でこれらの処理を詳細に説明する．

3.4 キャリブレーション
キャリブレーションはデバイス装着者それぞれに合った

圧迫を実現するために行う．デバイス装着者の体型や年齢
によって血流が止まる圧力は変わってくる．キャリブレー

ションでは実際に脈波制御を行うにあたってデバイス装着
者に合った最大圧力を計算する．以下にキャリブレーショ
ンの手順について述べる．
( 1 ) ソレノイドバルブを閉じたままマイクロエアポンプか
ら送気し，加圧を行い上腕を圧迫する．2秒間ピーク
が検出されなくなった時点のカフ内圧力を記憶し，そ
の後，マイクロエアポンプの送気を止める．

( 2 ) ソレノイドバルブを 2秒間開放する．このとき，カフ
内に圧力が一定程度加わっており，この状態を待機状
態と定義する．待機状態では血流は止まっておらず，
正常に脈波が取得可能である．

( 3 ) 待機状態においてソレノイドバルブを閉じたままマイ
クロエアポンプから送気し，加圧を行い上腕を圧迫す
る．1.で記憶した圧力-20の圧力に達するまで加圧を
行い，加圧を止め，2秒間ピークが検出されなかった
場合，1.で記憶した圧力の値を 20減算して更新し，2.
に戻る．ピークが検出された場合は 1.で記憶した圧力
に 20加算して更新し 4.に進む．

( 4 ) ソレノイドバルブを 2秒間開放して待機状態となり，
キャリブレーションを終了する．

3.4.1 脈波と気圧の計測
デバイス使用者はカフを装着している方の指先に脈波セ

ンサを装着し，気圧センサはカフと繋がっているチューブに
接続されていると想定する．脈波と気圧の計測は Arduino

の Timer2割り込み処理を用いて 2msごとに取得する．脈
波センサによって取得される時刻 tにおける脈波計測値を
p(t)，時刻 tにおける気圧センサの値を xair(t)とする．
3.4.2 加圧開始
ソレノイドバルブを閉じ，マイクロエアポンプから送気

を始めることでカフに空気が送られ圧迫が始まる．カフの
加圧と開放を繰り返すことによって，脈波が消失するため
に必要な圧力を探索する．初回は xair = 400まで加圧し
て上腕を圧迫し，2秒間ピークが検出されなくなった時点
の気圧センサの値を xair maxとして取得する．また，初回
の圧迫時に加圧を始めた時刻を tstart とする．2回目以降
の加圧では xair max − 20になるまで加圧し，2秒間ピーク
が検出されなくなった場合，xair max を 20減算して更新
する．
3.4.3 ピーク検出
前項の加圧によって脈波が消失したことを確認するため

に，取得した脈波に現れるピークを検出する必要がある．
ピーク検出のアルゴリズム*1は Arduinoの Timer2を用い
た割り込み処理にて 2msごとに実行される．ピーク検出に
は脈波センサの生値を用いる．
3.4.4 脈波消失状態検出
上腕が圧迫されている圧迫状態ではセンサ値が小さくな

*1 https://github.com/WorldFamousElectronics/

PulseSensor_Amped_Arduino
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り，3.4.3節で示したアルゴリズムにて脈波のピークが出現
せずピークが検出されない．ピーク検出アルゴリズムでは
前回のピークから 2秒間ピークが検出できない場合は閾値
を再設定し再度計測を行う．これを利用して 2秒間ピーク
が検出されない場合に脈波消失状態であると判定している．
人間の安静時心拍数は年齢とともに減少するが，正常時は
60∼70bpm以上であるため，脈波のピーク間隔は 0.85∼1

秒となる．本研究では脈波消失状態検出の精度を上げるた
め 2秒としている．
3.4.5 加圧終了
マイクロエアポンプからの送気を止め，ソレノイドバル

ブを 2秒間開放する．開放によって空気が一定量カフ内に
残っている状態を待機状態と定義する．待機状態では血流
は止まっておらず，正常に脈波が取得可能である．
3.4.6 加圧時の最大圧力の決定
3.4.4節にて脈波消失状態が検出された場合，xair maxの
値をxair max−20として更新し，再び加圧を開始する．脈波
消失状態が検出されなかった場合 xair maxを xair max+20

として更新し，キャリブレーションを終了する．

3.5 脈波制御
脈波制御はカフより心臓側に装着した脈波センサと気圧

センサを使用する．本節では脈波制御を 1回行う流れを説
明する．本節で説明する処理を繰り返すことで長時間の脈
波制御が可能となる．
3.5.1 脈波と気圧の計測
デバイス使用者はカフを巻いた位置よりも心臓に近い

ほうの上腕に脈波センサを装着し，気圧センサはカフ内
の圧力を計測していると想定する．脈波と気圧の計測は
Arduinoの Timer2割り込み処理を用いて 2msごとに取得
する．脈波センサによって取得される時刻 tにおける脈波
計測値を p(t)，時刻 tにおける気圧センサの値を xair(t)と
する．
3.5.2 ピーク検出
取得した脈波に現れるピークを検出する．検出アルゴリ

ズムは 3.4.3節と同様である．
3.5.3 IBIの計算
3.4.3節で説明したアルゴリズムで検出されたピークのう

ち，時間が若いほうから k番目のピークを pk (k = 1, . . .)，
ピークの発生時刻を tk とする．IBIは検出されたピークの
うち k番目と k− 1番目の 2つの連続するピークの時刻 tk

と tk−1 からピークの時間差 dk = tk − tk−1 を算出する．
3.5.4 加圧開始
ソレノイドバルブを閉じ，マイクロエアポンプから送気

を始めることでカフに空気が送られ圧迫が始まる．加圧は
xair max を満たすまで行う．
3.5.5 加圧維持
xair(t) ≥ xair max を満たした場合，マイクロエアポン

図 3 デバイスの全体図
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図 4 デバイスの回路図

プからの送気を止める．ソレノイドバルブは閉めたままな
ので空気は抜けず xair maxの気圧で維持される．この状態
を維持することで脈波が消失する状態を維持できる．加圧
維持時間を Stopt，消失させる脈波の個数を N とすると，
Stopt = IBI × (N − 1)× 0.8 + IBI × 0.6で算出する．各
係数の値は事前実験の結果から設定した．
3.5.6 加圧終了
脈波の消失を終了する場合，ソレノイドバルブを開放し，

気圧センサの値 xair(t) = xair max − 150となるまで減圧
して待機状態になる．また，待機状態における気圧センサ
の値 xair(t)を取得する．
3.5.7 待機維持
待機状態では脈波は正常に取得可能となる．そのた

め，待機状態を維持する時間によって正常に出現す
る脈波の数を制御することができる．待機維持時間を
Standt，出現させる脈波の個数を N とすると，Standt =

IBI × (N − 1)× 0.8+ IBI × 0.6で算出する．各係数の値
は事前実験の結果から設定した．以降，再び脈波を消失さ
せるときは本節で述べた手順に沿って再びピークを検出し
て IBIを計算し，圧迫と開放を行う．

4. 実装
デバイスの内部構成と回路図を図 3と図 4に示す．な

お，脈波ピークの出現数，消失数は事前にマイコンに設定
することが可能であるため，装着者は使用するにあたって
事前準備などは一切不要である．
計測値にリレー切り替えのノイズ混入を避けるために，
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図 5 圧迫パターン 2 種類における脈波波形のイメージ

データ計測用マイコンとリレー制御用マイコン（Arduino

UNO）に分けて 5Vを供給した．データ計測用マイコンは
2つの脈波センサ（pulsesensor.com製 [25]）と気圧センサ
（METRODYNE MICROSYSTEM CORP. 製 MIS-2500-

015G[27]）を接続した．また，リレー制御用マイコンに接
続してリレー切り替えのタイミングを送信する．さらに，
2つのタクトスイッチ（Cosland Co. Ltd製 TS-0606-F-N-

BLK[28]）をマイコンに接続し，デバイスの動作開始と強
制終了を任意のタイミングで行えるようにしている．
リレー制御用マイコンはリレー（HSINDA PRECISION

CO., LTD製 Y14H-1C-5DS）を用いてマイクロエアポン
プ（Garosa製 12Vエアポンプ）とソレノイドバルブ（Wal

front製 2V025モデル）をマイコンに接続した．リレーの
切り替え制御のタイミングはデータ計測用マイコンから
送信されてくる．マイクロエアポンプとソレノイドバルブ
へは電源器（SKY TOPPOWER製 STP3010D）を用いて
12Vを供給した．

5. 評価実験
本節では実装したデバイスを用いて，上腕を圧迫して脈

波を制御したときに通常時と比べて心拍変動解析の結果に
どのような影響があるのかを評価する実験について述べる．

5.1 実験環境
被験者 4名（A∼D，全員男性，平均年齢 23歳）で実装

したデバイスを用いて上腕の圧迫を行った．被験者の右上
腕にカフを巻き，脈波センサを両手の人差し指に装着した．
右手人差し指の脈波センサはセットアップに使用し，左手
人差し指の脈波センサは脈波制御に使用した．両手指先の
脈波センサの値はノート PCに 200Hzで記録した．
提案デバイスのキャリブレーションは事前に済ませて脈

波制御を開始した時点から 2分間計測した．デバイスによ
る上腕圧迫パターンとして図 5に示すように，消失させ
る脈波と出現させる脈波が 1個ずつ同数の場合（以下，パ
ターン 1）と，出現させる脈波の個数が消失させる脈波の
個数よりも多い場合（以下，パターン 2）の 2パターンを
行った．被験者は同一日に安静座位で実験を行った．1パ
ターンにつき 2回ずつ計測し，4人 × 2分 × 2パターン ×
2回計測=32分のデータを採取した．
脈波センサとユーザの皮膚の接触状況により，計測値に

ノイズが含まれる恐れがある．誤った脈波のピークを検出
することを防ぐため，41サンプル (≈ 200ms)の長さのウィ
ンドウの移動平均フィルタ∑t+20

i=t−20 p(i)を用いる．p(t)を

時刻 tにおけるセンサの生データであり，移動平均フィル
タ適用後のデータ値を p′(t)とする．その後，p′(t)に対し
てピーク検出を行う．ピーク検出は Python の Scipy[29]

パッケージの find peaksを使用した．find peaksでは各種
パラメータを設定することで検出するピークを制御でき
る．本実験では heightを 2分間の脈波センサ値の平均値，
distanceを 80とした．なお，正確に IBIを計算するため
に，ピーク検出後は目視で確認して不適切なピークがあれ
ば削除した．さらに，検出したピークより IBIを計算した
上で心拍変動解析を行った．
本実験では心拍変動解析に関する Pythonのパッケージ
を 3つ使用した．使用した Pythonパッケージの名称と引
数の設定値は次の通りである．
• hrv パッケージ [30]：fs=1.0, method=’welch’, in-

terp method=’cubic’, detrend=’linear’　とした．
• HRV-analysis パッケージ [31]：全てデフォルト値と
した．

• Pyhrvパッケージ [32]：全てデフォルト値とした．
また，上記 3つのパッケージを使わずに LF/HF値を算
出するプログラム（以下，Manual）も作成した．実装した
プログラムの手順は次の通りである．
( 1 ) Scipy[29]の interpolate.interp1d関数を用いて，引数

kindを cubicとして IBIの時系列データのスプライン
補間を行う．

( 2 ) Scipy[29] の signal.welch 関数を使用してパワースペ
クトル密度を計算する．また，各引数は fs=1.0, win-

dow=’hanning’, detrend=”linear”とした．
( 3 ) signal.welch 関数の返り値であるサンプル周波数配
列 freq から LF 値の範囲である 0.04Hz を含む区間
min freq LF と 0.15Hzを含むmax freq LF を検索
する．

( 4 ) freq[min freq LF + i] ∼ freq[min freq LF + i +

1](min freq LF ≤ i ≤ max freq LF )を 105 分割し
て台形積分法で面積を求める．求めた面積は合計値
S value LF に加算する．

( 5 ) サンプル周波数配列 freq から HF 値の範囲である
0.15Hz を含む区間 min freq HF と 0.4Hz を含む
max freq HF を検索する．

( 6 ) freq[min freq HF + i] ∼ freq[min freq HF + i +

1](min freq HF ≤ i ≤ max freq HF ) を 105 分割
して台形積分法で面積を求める．求めた面積は合計値
S value HF に加算する．

( 7 ) S value LF/S value HF を計算して LF/HF値を算
出する．

5.2 パターン 1の結果
表 1にパターン 1を実行したときの LF/HF値の結果を

示す．LF/HF値は，値が高い場合に交感神経が優位であ
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表 1 パターン 1 を実行したときの LF/HF 値の結果
被験者 回数 圧迫 hrv HRV-analysis Pyhrv Manual

A

1
無し 2.432 2.477 2.435 2.411

あり 0.525 0.640 0.559 0.555

2
無し 0.838 0.787 0.809 0.834

あり 0.306 0.765 0.359 0.326

B

1
無し 1.241 1.886 1.266 1.297

あり 1.147 1.643 0.880 1.229

2
無し 0.810 1.311 0.892 0.827

あり 0.719 1.539 0.344 0.759

C

1
無し 1.336 2.160 1.944 1.347

あり 0.491 1.302 0.566 0.531

2
無し 6.093 10.807 6.751 6.978

あり 0.612 1.365 1.929 0.758

D

1
無し 1.996 4.396 2.050 1.928

あり 0.669 1.410 0.698 0.716

2
無し 2.114 2.286 2.084 2.082

あり 1.296 2.475 1.152 1.384

図 6 被験者 A の 1 回目における脈波波形

るためストレスを感じていることを示す指標である [20]．
表 1を見ると，ほとんどの試行で圧迫無しよりも圧迫あり
の方が LF/HF値が減少しており，ストレスを感じていな
い状態になっていることがわかる．本来，脈波のピークを
消失させるだけでは IBIの各値が大きくなるだけで LF/HF

値は変化がないはずである．しかし，今回の結果は予想と
は異なる結果が得られた．この要因として，実装デバイス
の限界により，脈波のピーク位置にずれが発生して周期的
な IBIデータが得られたためであると考えられる．図 6に
被験者 Aの 1回目における脈波波形を示す．図 6を見る
と，左から 1つ目～3つ目は圧迫していない左手人差し指
とおおよそ同じタイミングで圧迫している右手人差し指の
ピークが出現しているが，4つ目や 5つ目のピーク位置は
ずれていることがわかる．そのため，的確に脈波のピーク
を消失させることができず，IBIのデータに周期性が発生
してしまい，HF値が大幅に増加したために LF/HF値が
減少したと考えられる．したがって，提案手法の改良を行
い，的確にピークを消失させることができた上で再評価す
る必要がある．

表 2 パターン 2 を実行したときの LF/HF 値の結果
被験者 回数 圧迫 hrv HRV-analysis Pyhrv Manual

A

1
無し 0.941 1.900 1.055 1.002

あり 0.020 0.041 0.037 0.034

2
無し 1.376 3.365 1.573 1.428

あり 0.084 0.099 0.088 0.087

B

1
無し 2.575 5.465 2.459 2.480

あり 0.088 0.103 0.117 0.101

2
無し 0.240 0.263 0.272 0.239

あり 0.127 0.098 0.102 0.139

C

1
無し 1.998 2.280 2.085 2.031

あり 0.055 0.058 0.061 0.057

2
無し 1.200 1.251 1.187 1.264

あり 0.045 0.054 0.045 0.053

D

1
無し 1.624 2.890 1.616 1.769

あり 0.094 0.116 0.096 0.101

2
無し 3.496 2.291 3.481 3.281

あり 0.052 0.053 0.058 0.053

5.3 パターン 2の結果
表 2 にパターン 2 を実行したときの LF/HF 値の結果

を示す．パターン 2でも，圧迫無しよりも圧迫ありの方が
LF/HF値が減少しており，ストレスを感じていない状態に
なっていることがわかる．また，パターン 1よりも LF/HF

値が減少していることもわかる．この要因として，深呼吸
をしている状態の脈波波形に近くなり，周期性のある IBI

データが得られたためであると考えられる．実際に，心拍
数は息を吸い込むときに増加し，息を吐き出すときに減少
することが知られている [33]．パターン 2はピークを 4つ
出現させた後に 1つ消失させる制御を行っているため，深
呼吸をしているような状態になり，IBIデータに周期性が
発生して LF/HF値がパターン 1よりも低くなったと考え
られる．このことから，パターン 2の方が LF/HF値を減
少させるには適切であると考えられる．今後は出現させる
ピークの個数を変更したときに心拍変動解析にどのような
影響が発生するか調査する必要がある．

5.4 議論
LF値，HF値は安定した指標ではなく，個人差や測定

環境で値が大きく変化することや，ストレスが高い状態や
低い状態示す基準値は個人や環境によって変化する [20]．
本実験の結果より，脈波のピークを消失させたり遅らせた
りすることで LF/HF値が低下することは確認できた．し
かし，基準値の設定によっては異常に低すぎる値と判断さ
れてしまう恐れがある．今後は，異常と判断されない値や
ユーザが指定する LF/HF値を実現するようなアルゴリズ
ムとデバイスの改良を検討する．

6. まとめ
本研究ではウェアラブル機器への攻撃可能性を明らかに
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するために，上腕を圧迫して脈波を制御するデバイスの実
装を行った．また，実装したデバイスを用いて脈波を制御
したときに心拍変動解析に与える影響を評価した．4名の
被験者から 2パターンの制御方法を用いて脈波のデータを
採取して評価実験を行った．実験の結果，両パターンとも
に脈波を制御することで LF/HF値が減少する結果が得ら
れた．今後は加圧や減圧時間を短縮してより的確に脈波を
消失させることを目指す．また，提案手法を改良して脈波
のピークを遅らせて心拍変動解析にどのような影響がある
かを調査する．さらに，ユーザが任意に指定する LF/HF

値を実現できるように提案手法の改良を行う．
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