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視覚障害者の大学生における情報セキュリティ疲れの考察

垣野内　将貴1 面 和成2

概要：ICT利用者にとって，情報セキュリティ対策は常に考えなければいけない課題で，その対策が面倒
であったり，手間がかかったりと，精神的な消耗感（情報セキュリティ疲れ）へとつながることもある．
このような情報セキュリティ疲れに陥ることで，情報セキュリティ対策効果が上がらなくなることがすで
に明らかにされ，施策が提案されている．しかしながら，視覚障害者には晴眼者の施策では対応できない
問題があるにもかかわらず，先行研究では晴眼者のみを対象としており，視覚障害者は対象としていない．
さらに，視覚障害者のユーザブルセキュリティの研究でも，認証技術や認証方法に関した研究はされてい
るものの，情報セキュリティ疲れに関する研究はまだまだ少ない．本稿では，視覚障害者の大学生に限定
して調査を行い，結果を分析した．その結果，晴眼者のコンディションマトリクス上の分布は 6群がほぼ
一様であったのに対し，視覚障害者での分布は大きく異なり，セキュリティ対策実施度が高い学生ほどセ
キュリティ疲労度も高いことがわかった．また，晴眼者に対する既存研究での対策案では補いきれない部
分を考慮して，視覚障害者ならではの施策も明らかにした．
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Study on information security fatigue
in visually impaired university students

Abstract: For ICT users, information security measures are always an issue that must be considered, and
it may lead to a sense of mental exhaustion (information security fatigue) due to the troublesome and
time-consuming measures. It has already been shown that such information security fatigue prevents the
effectiveness of information security measures, and some necessary measures are proposed. However, even
though the visually impaired have some problems that cannot be dealt with by the measures taken by the
sighted, the previous studies have targeted only the sighted and not the visually impaired. In addition, in
the research of usable security for the visually impaired, although there has been research on authentication
technology and methods, there is still little research on information security fatigue. In this paper, we con-
ducted a survey only among visually impaired university students and analyzed the results. As a result, we
found the distribution on the condition matrix of the sighted students was almost even among the six groups,
in contrast, the distribution of visually impaired students was very different, and we found that the higher
the level of implementation of security measures, the higher the level of security fatigue. In addition, we
clarified the countermeasures for the visually impaired, taking into account the fact that the countermeasures
proposed in the existing research for the sighted cannot fully compensate for their effects.

1. はじめに
昨今，著しい ICT技術の高度化に伴って，情報漏洩やサ
イバー攻撃など，情報セキュリティに関する脅威が多様化
している．これらの脅威への対策として，利用者は情報セ
キュリティ対策が求められる．総務省の「国民のための情
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報セキュリティサイト」では，初心者のための三原則とし
て，「ソフトウェアの更新」「ウイルス対策ソフトの導入」
「IDとパスワードの適切な管理」を挙げている [2]が，利用
者が使うWebサービス・ソフトウェアは様々であり，必要
な対策もその多様化に応じて日々増え，細分化していく．
また，攻撃者の技術も日々進歩するため，最新の情報に意
識を向ける点も大切である．
　 2016年のNIST(US National Institute of Standards and

Technology) の調査 [2]で，日々の更新に対して，嫌気が差
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したり，疲労感を感じて無謀な行動をとったりしてしまう
ことが明らかになった．このような行動をセキュリティ疲
れ (Security fatigue)と呼んでいる [3]．
　畑島らはこのセキュリティ疲労度とセキュリティ対策実
施度との関連を探り [4], [5], [6], [7], [8], [9]，可視化するモ
デルとして情報セキュリティコンディションマトリクスと
いう分類で整理した上で，各群に対する施策を提案した．
しかし，これは晴眼者に限った話で，視覚障害者において
も，同様の分布になるのか，同じような施策で対応可能な
のかは明らかになっていない．世界には 2012年時点で約 2

億 8,500万人の視覚障害者がおり，そのうち約 3,900万人
が全盲であると推定されている [10]．これは世界の人口の
約 3％に相当し，ICT利用者の中ではさらに高い割合にな
ると思われる．視覚障害者にとって ICTは晴眼者以上に
生活必需品となっているため，視覚障害者にとってこれま
での研究結果である施策が有効であるかどうかを検証する
ことには十分な価値があると考えられる．また，Prakash

ら [11]が指摘する通り，視覚障害者が ICT利用時に用い
るスクリーンリーダーについての教育がまだまだ不足して
おり，アクセシビリティを高める上でもその教育が不足し
ていることは大きな問題となっている．
　本稿では，視覚障害者の大学生に限定して調査を行い，
結果を分析した．その結果，晴眼者のコンディションマト
リクス上の分布は 6群がほぼ一様であったのに対し，視覚
障害者での分布は大きく異なり，セキュリティ対策実施度
が高い学生ほどセキュリティ疲労度も高いことがわかっ
た．また，晴眼者に対する既存研究での対策案では補いき
れない部分を考慮して，視覚障害者ならではの施策も明ら
かにした．本稿の貢献は，(1)分布の違いを明らかにした
ことと，(2)視覚障害者ならではの施策を 2件提案したこ
とにある．具体的には以下の通りである．

( 1 ) 畑島らの提案した情報セキュリティコンディションマ
トリクスでの分類を視覚障害者への調査をもとに行っ
たところ，晴眼者のときには一様だった分布が，視覚
障害者の場合は，正の相関が見られた．すなわち，情
報セキュリティ対策実施度が高いほど，情報セキュリ
ティ疲労度も高くなることがわかった．

( 2 ) ICT を利用する視覚障害者と切っても切れない関係
にあるスクリーンリーダーについて，特に回答者の多
かったグループにおいて，どのような施策が必要なの
かを 2件新たに提案する．

2. 準備
2.1 セキュリティ疲れ
情報セキュリティ疲れ (Security Fatigue)は，Furnellと

Thomsonにより 2009年に提唱 [3]され，2016年にはNIST

の Stantonらによって，実態が分析され，セキュリティ疲

表 1 情報セキュリティコンディションマトリクス
Table 1 Information security condition matrix.

高疲労度状態 F+ImL 群 F+ImH 群
F+ (5.2 節)

理想疲労度 F0ImL 群 F0ImH 群
状態
F0 (理想状態)

低疲労度状態 F-ImL 群 F-ImH 群
F- (5.1 節)

対策実施度：低 対策実施度：高
ImL ImH

F:情報セキュリティ疲労度
Im:情報セキュリティ対策実施度

れを軽減するための 3つの提言 [2]も示している．また，
畑島らによって情報セキュリティ疲れとそれを軽減するた
めの施策がまとめられている [5]．

2.2 潜在ランク理論
学力テストによる通信簿の評価などに代表されるよう

な数段階のランクに分けて評価をする際に，質的評価が
できることを目指して作られた理論である．潜在尺度に
順序尺度を仮定することで，どのランクに所属する確率
が最も高いかを推定して，ランクを決定していく．荘島は
exametrikaというソフト [12]を開発し，Excelを活用して
潜在ランク理論を用いた分析ができるようにしている．

2.3 情報セキュリティコンディションマトリクスによる
アセスメント

畑島ら [4]は，表 1のような情報セキュリティコンディ
ションマトリクスを示し，F0ImHが理想状態であること
を定義した．これは，セキュリティ疲労度（F群）を 3ラ
ンクに，セキュリティ対策実施度（Im群）を 2ランクに設
定して，その組み合わせで 6群に分類したものである．

2.4 スクリーンリーダー
視覚障害者において，PCやスマートフォンを使う上で，

スクリーンリーダーの使用は欠かせない．2018年 9月の
WebAIM(Accessibility in mind)が弱視者 248人に対して
行った調査 [13]によれば，弱視者のうち 59.9%が PCでス
クリーンリーダーを用いており，モバイル・タブレットで
は弱視者のうち 58.1%がスクリーンリーダーを用いている．
　また，Prakashらは，国際社会において，スクリーンリー
ダーの正式なトレーニングの機会を増やすことが，社会経
済的地位やその他の機会や資源に関連する要因による格差
を減らすのにも役立つ [11]と述べている．
　本研究で，視覚障害者がスクリーンリーダーを使ったお
かげで高まる安全性や，使ったせいで高まる危険性につい
て明らかにした上で，情報セキュリティ教育の一環として
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提供することが，適切で安全な ICT環境を整えることにつ
ながると考える．

3. 関連研究
3.1 情報セキュリティ施策に対する行動
Koppelらは，ICTの一般ユーザとサイバーセキュリティ

の専門家とでは，パスワードに対する認識は大きく異なっ
ており，一般ユーザにはセキュリティ向上のための誤解や
誤ったアプローチが見られることを明らかにした [14]．こ
の中で，適切なセキュリティ対策を実施してもらう上で，
このような誤解や誤ったアプローチを減らしていく工夫が
必要である．

3.2 視覚障害者における情報セキュリティ
視覚障害者における情報セキュリティについての研究は，

CAPTCHA（completely automated public Turing test to

tell computers and humans apart）の代わりに独自のシス
テムを開発した研究 [15]や，既存のオーディオCAPTCHA

を改良したシステムを開発した研究など [16]があるもの
の，セキュリティ疲れに言及しているものはまだまだ少な
い．
　一方で，視覚障害者に限らず，スマートフォンのアクセ
シビリティ機能に関するトレーニング教材を，世界中の学
校やすべての障害のある若者が簡単に利用できるようにす
る必要があることが明らかにされている [11]．視覚障害者
の情報セキュリティ疲れを考える上で，情報セキュリティ
教育を含む ICT教育を充実させることには，このようなト
レーニング教材の提示の観点からも意義があると考えられ
る．
　また，視覚障害者に対しての研究として，直接視覚障害
者を対象にできず，目隠しした晴眼者などを対象とするこ
とも多く，対象を直接視覚障害者に限定したものはまだま
だ少ないことがレビュー論文 [17]からも明らかになってい
る．本研究では，直接視覚障害者を対象として，晴眼者と
の違いに迫ることを目的としている．

4. 調査と分析の概要
本章で，畑島らがこれまでの研究 [4], [5], [6], [7], [8]で

整理した尺度と質問紙についてまとめる．本稿ではこれら
を転用し，改良として，4.1.3項で述べる質問を追加した．
分析については，[4]で行われた分析と同様であり，4.3節
にて述べる．

4.1 質問紙の作成
4.1.1 情報セキュリティ疲労度尺度
情報セキュリティ疲労度尺度は，(1) 文献 [18] に掲載

のMBI-GS英語版および久保の (日本版)バーンアウト尺

度 [19]から 5項目の仮説因子名を抽出した 5択の 23項目
で構成される質問紙が先行研究 [6]において作成され，(2)

先行研究 [7]において (1)の質問紙を用いて大学生を対象
とした質問紙調査を実施し，因子分析と信頼性の検討，お
よび妥当性の検討によって 13項目に短縮した質問紙 (付録
質問 2)を作成するという手順で実施された．
4.1.2 情報セキュリティ対策実施度尺度
情報セキュリティ対策実施度の測定には，ウイルス感染

経験や IT知識および ITスキルを設定した浜津ら [20]に
ならって，情報セキュリティ対策経験およびセキュリティ
に対する知識として，IPA(独立行政法人情報処理推進機
構)が発表した 2015年に社会的に影響が大きかった情報セ
キュリティ 10大脅威 [21]，および総務省によるテレワーク
セキュリティガイドライン [22]における「テレワーク勤務
者が実施すべき対策」から 2017年に参照して翻案し，17

項目を畑島らが作成した [8]ものから，大学生など企業に
勤めない人も対象とするために企業施策に関する設問を除
外した 5択の 11項目からなる質問紙 (付録質問 3)を作成
した [4]．
4.1.3 情報セキュリティに対して視覚障害者ならではの

安全さや危険性に対する所感の自由回答
先行研究で晴眼者に限って情報セキュリティ疲労度と対

策実施度を調査していたのに対して，本研究では視覚障害
者を対象に調査する．その上で，被験者の独自の経験を抽
出する目的で，次のような 2つの設問を設けた．(質問 1，
4)

( 1 ) あなたは PCやスマートフォンを使うときに音声と視
覚どちらを頼りにすることが多いですか．どちらかに
〇をつけてください．（　音声　・　視覚　）

( 2 ) 情報セキュリティ対策に関連して，視覚障害のせいで
「不正にひっかかりやすい」と感じたり，視覚障害の
おかげで「不正にひっかかりにくい」と感じたりした
ことがあればお考えを自由に記述してください．

4.1.4 情報セキュリティに対する所感の自由回答
4.1.3項での設問の他にも，各群の特徴を抽出してアセス

メントを実施する目的で，回答者の情報セキュリティに対
する所感を自由回答させる設問「情報セキュリティ対策に
ついて，その他考えていることがあればお考えを自由に記
述してください」を設けた．(質問 5)

4.2 質問紙調査の実施
作成した質問紙を用いた調査を，首都圏内の国立大学で

実施した．実施に先がけ，組織内研究倫理審査委員会での
審査を経て，承認を得ている．調査は 2021年 9月 2日か
ら同年 9月 16日に実施され，11票が回収された．被験者
は首都圏内の国立大学に通う 1年生 11名であった．調査
開始時に文書と口頭で依頼し合意を得たのち，9名の未成
年者に対しては保護者からも郵便を用いて同意を得た．な
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お，謝礼は提示していない．データに欠損値はなく，11票
すべてが有効回答となった．

4.3 潜在ランク理論による回答者の分類
本研究では，先行研究 [4]と結果を比較検討するために，
同様の分析である荘島によるソフトウェア exametrika(エ
グザメトリカ)[12]を利用した．分析は，(1)回答者を分類
する潜在ランク数の決定，(2)(1) で決定した潜在ランク
数での exametrikaの実行と分析結果の考察の順に実施さ
れ，手順 (1)では，潜在ランク数を 2から順に大きくして
exametrikaをつど実行し，算出される情報量規準が最小と
なる潜在ランク数を採用する手法があるが，実際には分析
結果の用途に合わせて分析者が決定してよいとされてい
る [23]．
　今回の質問紙調査結果に対して潜在ランク理論を適用
し，回答者を分類した．具体的には，情報セキュリティ疲
労度尺度に対する回答と，情報セキュリティ対策実施度尺
度に対する回答のそれぞれに exametrikaを実行し，2.3節
で示したように，F群においては 3群，Im群においては
2群にそれぞれ分類した．これらの実行時に設定可能な分
析オプションとして，自己組織化マップ (Self-Organaizing

Map,SOM)を選択した以外はデフォルト値を使用した．こ
の結果，回答者は 6群に分類され，各群に属する回答者数
は表 2に示すようになった．また，各群の情報セキュリ
ティ疲労度の尺度得点は表 3に，情報セキュリティ対策実
施度の尺度得点は表 4にそれぞれ示すようになった．

5. 各群のアセスメント結果
本章では，最初に，4章の質問紙調査結果をもとに，表 1

に示す各群それぞれに対してアセスメントを実施した結果
を示す．表 5に，各群の回答者の特徴，対策案とその評価
をまとめる．次に，視覚障害者ならではの回答者の特徴が
見られた 2つの群 F-ImLと F+ImHについて，既存研究で
は挙げられていない，2件の新対策案 (★ 1)と (★ 2)を提
案する．この 2件の新対策案については，4.1.3項や 4.1.4

項に示した設問に対する自由回答文に対して，特徴を抽出

表 2 情報セキュリティコンディションマトリクス上の回答者数分布
Table 2 Number of repondents on information security condi-

tion matrix.

回答者数 Im 群
(N=11) 実施度低 実施度高

[ImL] [ImH]

F 群

疲労度+

[F+]

疲労度 0

[F0]

疲労度-

[F-]

0

1

4

4

1

1

表 3 情報セキュリティ疲労度の尺度得点と標準偏差
Table 3 Scale scores and standard deviations of information

security fatigue level.

尺度得点 Im 群
(SD) 実施度低 実施度高

[ImL] [ImH]

疲労度+

[F+]
該当なし 44.50

(9.64)

F 群 疲労度 0

[F0]

52.00

(0.00)

59.00

(0.00)

疲労度-

[F-]

48.25

(5.74)

64.00

(0.00)

表 4 情報セキュリティ対策実施度の尺度得点と標準偏差
Table 4 Scale scores and standard deviations of implementa-

tion of information security measures.

尺度得点 Im 群
(SD) 実施度低 実施度高

[ImL] [ImH]

疲労度+

[F+]
該当なし 47.25

(4.92)

F 群 疲労度 0

[F0]

39.00

(0.00)

42.00

(0.00)

疲労度-

[F-]

27.50

(4.51)

47.00

(0.00)

するアセスメントを筆者らのディスカッションによって決
定した．なお，先行研究で提案されている 14件の施策の
うち，今回あまり該当しないと思われたもの，今回該当者
がいなかった群に対する施策の評価については塗りつぶし
てある．

5.1 情報セキュリティ疲労度が低く，実施度が低い状態
（F-ImL群）

この群は，情報セキュリティ実施度が低く，情報セキュ
リティ対策実施度も低いグループである．この群に属する
回答者（表 2）は 4名であった．情報セキュリティ疲労度
尺度得点（表 3）は 48.25点，標準偏差は 5.74であり，情
報セキュリティ対策実施度尺度得点（表 4）は 27.5点，標
準偏差は 4.51であった．
　この群では，「私は視覚障害のせいでスマホやタブレッ
トのパスワードをしなくなりました．それはパスワードの
解除を大変手間に感じるからです．現代ではセキュリティ
対策していないほうが悪いという風潮を聞いたことがある
のでセキュリティ対策をしなければならないと思っていま
す．（回答者 ID4）」など，セキュリティ対策に対して多く
の手間を感じている回答や，義務感を感じているものの優
先順位が低い回答があった．
　加えて，実施度の低さを表すような回答として，率直に
対策についての理解が不十分であることを回答した者もい
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表 5 情報セキュリティコンディションマトリクスの群別の自由回答アセスメント結果および
対策案と評価

Table 5 Results of assessing open-ended questions by group for information security

condition matrix, countermeasures and evaluation.

群名称 アセスメント結果 対策案 対策効果の評価 (5.3 節)

(論じる (各群に属する ・理想状態 F0ImH に移行させる 情報 情報
節番号） 回答者の特徴) ・理想状態を維持する セキュリティ セキュリティ

疲労度 対策実施度

F0ImL

・共有するファイルに
パスワードを設定する
ときは少し面倒なので
Sharepoint を使う
・画面を拡大している
のでショルダー
ハッキングを受け
やすい自覚がある

(1) 情報セキュリティソリューション
推奨環境の提示【推奨環境の明確化】
(2) 情報セキュリティ対策の
チェックリストによるセルフチェック
(3) 情報セキュリティ対策
ソリューションの提供

変化なし

変化なし (a)

上昇
(ImH へ)

上昇
(ImH へ)

F0ImH

・理想状態ではあるが
操作性の変化がおきて
しまう不安からアップ
デートの躊躇が見られる

(4) 情報セキュリティインシデント
とその対策のケーススタディを
示すなど，より高度な情報
セキュリティ対策の提示
(5) 理想状態であることを知らせ，
維持するモチベーションを喚起

変化なし

変化なし

変化なし

変化なし

F-ImL

(5.1)

・スクリーンリーダーによる
操作でアクセスするサイトが
多くなり，不正に引っかかり
やすいと感じている．
・スクリーンリーダーを用い
てもどこに飛ぶのかわからず
リンクをクリックすることも
あるので，健常者よりも不正
に引っかかりやすいと感じて
いる．

(6) 当事者意識を喚起する
教育の実施
(7) マニュアル化など情報
セキュリティ対策内容の具体的な
提示【マニュアル化】
(★ 1) スクリーンリーダーを
活用することで回避できる
セキュリティインシデント
についての理解を促進

上昇
(F0 へ)

上昇
(F0 へ)

変化なし

上昇
(ImH へ)

上昇
(ImH へ)

上昇
(ImH へ)

F-ImH
・全て当たり前の
ことだと感じる

(8) ソリューションに頼らない
個人の能動的な対策の喚起
(9) インシデント発生後の
モチベーション回復施策
(教育等) の実施

上昇
(F0 へ)

変化なし

F+ImL 該当者なし (10) 模擬的に情報セキュリティ
インシデントに遭わせる演習

F+ImH

(5.2)

・CAPTCHA による認証
ができないことに
不安を感じている
・スクリーンリーダー
が広告などを読み
上げることに対して
不安を感じている
・視覚障害者にとって
情報セキュリティで
有利な点はないと
感じている．
・未経験の不正サイトへの
アクセスへの不安を
感じている

(11) 情報セキュリティ対策
に関するヒアリング (ガス抜き)

(12) 情報セキュリティ
教育の間隔を延伸
(13) 情報セキュリティ
教育の簡易化
(14) 組織的な教育
体制の整備
(★ 2) スクリーンリーダー
の機能の限界に関する
教育の実施

降下
(F0 へ)

降下
(F0 へ)

降下
(F0 へ)

降下
(F0 へ)

降下
(F0 へ)

変化なし

変化なし

変化なし

変化なし

変化なし

a 1 段階降下の可能性あり
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た．
　また，視覚障害者ならではの情報セキュリティ対策につ
いては，「私は視覚障害のせいで不正に引っ掛かりやすい
と感じます．なぜなら，PCを音声で操作するのでウェブ
サイトの探索では様々なリンクにアクセスしているからで
す．（回答者 ID4）」など，スクリーンリーダーを使用して
いることが原因でアクセスするサイトが多くなることを挙
げた回答があった．一方で，「スクリーンリーダーを使う
と細かい文字まで読むので普通だと見落とす注意書きを見
落とさない（回答者 ID9）」と，スクリーンリーダーなど補
助的に使用しているツールのおかげでセキュリティ対策の
精度が向上している様子を挙げた回答もあった．両方の側
面を考慮した「音声により，表示されていないことも読み
上げてくれることがあるから引っ掛かりづらいこともある
と思う．どこに飛ぶのか完全には認識できていないながら
リンクをクリックすることがあるので，健常者よりも引っ
掛かりやすいこともあると思う（回答者 ID5）」という回答
では，両側面を考慮できていることがわかるが，スクリー
ンリーダーの能力と限界を意識しながらも実施度が低いこ
とを考えると，施策の必要性を感じる．
　この群を理想状態に移行させるには，先行研究にある 2

つの対策案に加えて，スクリーンリーダーが細かい文字を
読み上げることによる，不正なリンクへのアクセスを阻止
できることは，健常者から見ても，非常に大切な側面をス
クリーンリーダーが補助できていると言える．ここから，
スクリーンリーダーを活用することで回避できるセキュリ
ティインシデントついての理解を促す（新対策案（★ 1））
ことが効果的であると考える．

5.2 情報セキュリティ疲労度が高く，実施度が高い状態
（F+ImH群）

この群は，情報セキュリティ実施度が高く，情報セキュ
リティ対策実施度も高いグループである．この群に属する
回答者（表 2）は 4名であった．情報セキュリティ疲労度
尺度得点（表 3）は 44.50点，標準偏差は 9.64であり，情
報セキュリティ対策実施度尺度得点（表 4）は 47.25点，標
準偏差は 4.92であった．
　この群では，ICT初心者のセキュリティ対策の負担を考
える回答や，「サイトに登録するとき，ロボットであるか
どうかの確認や，画像認証などが視覚障害者も使えるよう
になるといい．安全だとは思うけど，読み上げてくれない
から．オンラインショップで特に感じた．（回答者 ID6）」
と認証に関連するスクリーンリーダーのアクセシビリティ
に不便を感じている回答が見られた．このような回答から
も，スクリーンリーダーの限界を教育する場面の不足が伺
える．
　加えて，「私はロボットではありませんの画像が見分け
られないため最近のサイトに登録できなかったりログイン

できないことがあるので視覚障害者でも判別でき安全なセ
キュリティ対策をしてほしい．最近では大手の会社のサイ
トでポップアップの広告が出たりフォーカスしたところと
違うリンクが開いたりすることがあるのが問題であると感
じている．特に広告などの混ざっているサイト内をスマー
トフォンやタブレットで見ているときに起きるので厄介．
（回答者 ID7）」と，セキュリティ対策の中でも視覚障害者
がアクセスしにくいものに不便を感じている回答や，パス
ワード管理の苦労に触れる回答もあった．
　また，視覚障害者ならではの情報セキュリティ対策につ
いては，「視覚障害者はたとえ偽のサイトにアクセスして
も，それに気づきにくいと思う．なぜなら，デザインが見
えないため，サイトの不真正に気づきにくいからだ．逆に
視覚障害者にとって有利な個所はないように思う．（回答
者 ID2）」と視覚情報の不足によって正しく情報が得られ
ないことに対して困難を感じている回答や，「視覚障害者
は経験を積むことで，サイトが本物かどうかわかるけど，
1回目じゃわからない．（回答者 ID6）」と不正なリンクに
アクセスしてしまう経験の重要性を感じている回答も見ら
れた．
　さらに，「特に iPhoneになるがメールやメッセージの内
容を開封せずに読めるため怪しいメールやメッセージを
見分けられ引っ掛かりにくいと感じた．（回答者 ID7）」と
iOSに搭載されているスクリーンリーダー Voiceoverで安
全が保たれている側面を認知している回答や，「App Store

内にあるアプリで，QRコードを読み込むだけで月額 1500

円くらいをとられたことがある．（2ヶ月気づかなかった）
理由は，字が小さかった上に英語で利用に関する説明を書
いてあったから．どんなに字が小さくても説明は絶対に読
んだ方がいい．（回答者 ID11）」と，視覚障害が原因で起
こった実害にも触れた回答があった．
　この群を理想状態に移行させるには，先行研究で示され
た 4つの対策の他に，スマートフォンやタブレットで用い
るスクリーンリーダーの機能の限界に関する教育も必要で
あると感じた（新対策案（★ 2））．

5.3 視覚障害者ならではの対策として検討される対策案
の評価

先行研究で示された対策案の他に，表 5では新たに 2つ
の新対策案を提案している．本節では，情報セキュリティ
疲労度（F群）と情報セキュリティ対策実施度（Im群）の
それぞれに対して，所属する群のランクの上下にどのよう
に効果があるかを評価する．本節における評価は（先行研
究の対策案も含めて），F群と Im群にそれぞれ独立した考
察をしており，必ずしも F群と Im群に同時に対策効果が
示されるとは限らない．なお，ランクの上昇と降下の評価
については，改めて言及しない限り前後 1段階での移動が
あることを示す．
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　 F-ImL群 (5.1節)の対策である（★ 1）は，スクリーン
リーダーによって防げるリスクを正しく理解することで，
セキュリティ対策に対してより積極的になる教育効果があ
ると考える．
　 F+ImH群 (5.2節)の対策である対策案（★ 2）につい
ても評価する．スマートフォンやタブレットにおいてスク
リーンリーダーを使う視覚障害者は多いものの，その限界
についての教育は Prakashらの指摘 [11]の通りまだまだ不
十分である．どのような場面でスクリーンリーダーが読み
上げないのか，機能の限界について適切に理解することで，
より適切な使用を促すことができると考える．適切な理解
に基づいた適切な使用ができれば，スクリーンリーダーが
読み上げないことへの対策を前もって準備することができ，
セキュリティ疲労度を軽減することが可能となるだろう．
　これらの対策案を組み合わせることによって，理想状態
である F0ImH群に近づける情報セキュリティ対策施策が
体系的に構築できるものと考える．

6. 考察
視覚障害者の傾向として，セキュリティ疲労度とセキュ

リティ対策実施度に正の相関が表れているような現状であ
る．すなわち，（1）セキュリティ疲労度が高いものほどセ
キュリティ対策実施度が高く，（2）その逆も正しいといえ
る結果が表れている．（1）は，晴眼者に比べて視覚障害者
が情報セキュリティ対策を講じる際に，視覚情報に（部分
的にしか）頼れないこと，スクリーンリーダーが読み上げ
ないこと等に起因する情報の不足からストレスを感じてい
るものと推察される．一方で，（2）のようにセキュリティ
対策実施度が低い者は，スクリーンリーダーを活用するこ
とで防げるリスクについての理解が不足しているとも考え
られる．両者ともに，適度な緊張感を持ってセキュリティ
対策が実施できるようなセキュリティ教育を施す必要があ
る．
　また，標本数が少ないこと，情報システム学科の学生に
対してのみのアンケート調査であったことから，結果の偏
りが起こったとも考えられる．
　対象とする学科や学年を広げ，視覚障害者全般について
同様の結論が出せるかどうかも課題として残った．

7. おわりに
我々は畑島らが提案したコンディションマトリクスの分

布や各状態に対する施策について，視覚障害者も同様に考
えることはできないのではないかという問題意識を持つ．
　本稿では分布の特徴として，セキュリティ疲労度とセ
キュリティ対策実施度の相関について，晴眼者が一様であ
るのに対して，視覚障害者は正の相関があることがわかっ
た．また，視覚障害者ならではのセキュリティインシデン
トに対して特有の施策を提案した．

　今後は，提案した施策の有効性や，調査対象の拡大を通
して視覚障害者に対してより一般的にいえる相関関係や，
視覚障害者特有の問題に適応した施策を提案できるよう研
究を進めたい．それにより，晴眼者のために考えられた先
行研究を振り返り，より個別最適化を図った施策を提案す
ることで，セキュリティ教育のよりよい充実につなげたい．
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付 録
質問 2[7]

あなたは最近 6ヶ月ぐらいの間に，次のようなことをどの
程度経験しましたか．もっともあてはまると思う番号*1に
〇をつけてください．

質問 3[8]

あなたは，あなた自身が以下のことを実施していると思い
ますか．もっともあてはまると思う番号*2に〇をつけてく
ださい．

*1 1:いつもある，2:しばしばある，3:ときどきある，4:まれにある，
5:ない

*2 1:まったく実施していない，2:たまに実施している，3:ときどき
実施している，4:よく実施している，5:いつも実施している

表 A·1 質問 2

Table A·1 Question No.2

項番 設問
1 こまごまとした情報セキュリティ対策が

面倒に感じることがある
2 指示された情報セキュリティ対策を済ませると，

「ようやく終わった」と思うことがある
3 情報セキュリティ対策は必要悪だ

と思うことがある
4 我ながら情報セキュリティ対策を上手くやり終えた

と思うことがある
5 情報セキュリティについて気にすることが多くなって

しまい，気持ちにゆとりがなくなったと
思うことがある

6 情報セキュリティをしっかりしている自分が
誇らしいと思うことがある

7 他人や企業に対してセキュリティ対策は無駄なのに
良くやっているなあと思うことがある

8 情報セキュリティ対策の指示が変わると
どう対応すれば良いか困惑することがある

9 以前より情報セキュリティ対策に興味を
持てなくなってきた

10 邪魔なので情報セキュリティ対策を
させないで欲しいと思うことがある

11 私は情報セキュリティ対策に自信がある
と思うことがある

12 情報セキュリティ対策を，もうやめたい
と思うことがある

13 情報セキュリティ対策の結果はどうでも良い
と思うことがある

表 A·2 質問 3

Table A·2 Question No.3

項番 設問
1 PC やスマートフォンにウイルス対策ソフトを

インストールする
2 メールやメッセージの送り先が正しいか確認する
3 パスワードを適切に管理する（使い回しをしない，

時々変更をする，パスワード管理ソフトを使うなど）
4 信頼できないサイトでは情報を入力しない

（クレジットカード番号，メールアドレスなど）
5 OS やアプリを常に最新状態にする
6 興味があっても怪しいと思うリンクや

ファイルは開かない
7 最新の情報セキュリティ情報をチェックする
8 端末や記録媒体をなくしたり盗まれたりしないように

対策する
9 大切なデータはバックアップする
10 見られてはいけないデータは誰でもアクセスできる

ところに保存しない
11 第三者に読まれたくないデータを受け渡すときは，

パスワードをかけて暗号化する

8ⓒ 2021 Information Processing Society of Japan

Vol.2021-CSEC-95 No.15
Vol.2021-SPT-45 No.15
Vol.2021-EIP-94 No.15

2021/11/8


