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ONLSTMとAttention機構による
XSS攻撃の検知に関する一考察

宮崎　裕一郎†1,a) 三村　守†1,b)

概要：ウェブアプリケーションに対する XSS 攻撃は，2020 年度第 3 四半期に IPA に提出された届出の
約 58％を占めている．これに対し，スキーム，ホスト名，ドメイン名などから，機械学習モデルを用い
て XSS攻撃を検知する手法が提案されている．しかしながら，これらの研究の評価に用いたデータセッ
トには，実際の XSS攻撃の特徴が含まれておらず実用的とは言い難い．そこで本研究では，攻撃の特徴
が表れるディレクトリやパラメータに着目し，実際の XSS攻撃の特徴を検知することを試みた．さらに，
Attention機構を用いて注目した特徴を視覚化することで，モデルの検知原理の解明を試みた．本研究で
は，Attention機構と ONLSTM (Ordered-Neurons Long Short-Term Memory)を組み合わせた検知モデ
ルを提案する．検知精度の評価は，XSSed.comおよび CIC-IDS2017データセットから 45,656体のサンプ
ルを抽出し，ディレクトリやパラメータを含む不均衡なデータセットを作成して実施した．その結果，提
案手法では F値 0.98の高精度で XSS攻撃を検知することを確認した．さらに，Attention機構を用いる
ことで，提案手法が XSS攻撃の特徴に基づいて検知していることを確認した．
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1. はじめに
IPAによる報告書「ソフトウェアなどの脆弱性関連情報
に関する届出報告」によると，2020年第 3四半期に報告さ
れた脆弱性のうち約 58％をクロスサイトスクリプティン
グ（XSS）が占めていた．これらの攻撃による被害には，
フィッシング，セッションハイジャック，ウェブサイトの
改ざん等がある．その運用面の対策としては，入力値の制
限，サニタイジング（スクリプトの無効化）等が挙げられ
る．研究分野での対策としては，機械学習を用いたXSS攻
撃の検知手法が検討されている．しかしながら，従来の研
究では実用性が十分に考慮されているとは言い難い．たと
えば，一部の研究では XSSの対象が Javascriptに限定さ
れている [1], [2]．また，データセットの構成が実用的では
ない [1], [2], [3], [4]，サンプル数が十分ではない [1], [5], [6]

等の制約もある．
機械学習モデルの精度を評価するにあたっては，デー

タセットの構成に注意する必要がある．たとえば，文献
[1], [2]では，正常入力のデータセットとして DMOZ data
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*1および The clueweb09 dataset *2を使用しているが，こ
れらのデータセットには URLの末尾にパラメータが含ま
れているものが存在しない．そのため，パラメータの有無
だけで容易に正常入力と判定することが可能であると考え
られる．文献 [3]では，正常入力のデータセットとして [7]

から収集したデータを使用している．このデータには，パ
ラメータおよびディレクトリが含まれているものが存在し
ない．そのため，入力の長さのみで容易に正常入力と判定
することが可能であると考えられる．このように，従来の
研究ではモデルが実際に XSS攻撃の特徴をとらえている
かどうかは十分に検証されていない．このようなモデルの
評価に用いられるデータセットが不適切であるという課題
は，文献 [8]でも報告されている．本研究では，フォーム
に攻撃入力を行った際のパラメータと正常入力の相違に注
目する．
本研究ではXSS攻撃を検知するために，BiLSTM (Bidi-

rectional Long Short-Term Memory)とAttention機構，お
よびONLSTM (Ordered-Neurons Long Short-Term Mem-

ory)と Attention機構を組み合わせたモデルを提案する．
これらのモデルは，自然言語処理における文章分類におい

*1 https://dataverse.harvard.edu/dataset.xhtml?persistentId=
doi:10.7910/DVN/OMV93V

*2 https://lemurproject.org/clueweb09/
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て高い精度を示しており [9], [10]，正常入力と XSS攻撃の
分類にも応用できると考えられる．これまでの研究でも，
XSS攻撃を検知するために様々なニューラルネットワーク
を用いたモデルが提案されている [3], [4], [11]．しかしな
がら著者らが知り得る限り，これらのモデルを適用した研
究はこれまでに存在しない．
さらに本研究では，モデルが実際にXSS攻撃の特徴をと

らえているかどうかを確認するために，Attention機構を
用いて注目した特徴を視覚化して分析する．これまでにも
Attention機構を使用した手法は提案されている [11]．し
かしながら，モデルの検知原理は十分に検証されていると
は言い難い．
本研究における貢献は以下のとおりである．

( 1 ) 正常入力として，ディレクトリやパラメータが含まれ
る実用的なデータセットを使用した．

( 2 ) BiLSTMとAttention機構およびONLSTMとAtten-

tion機構を組み合わせた XSS攻撃の検知手法を提案
した．

( 3 ) Attention機構の注目箇所を分析し，モデルが XSS攻
撃を検知する原理を検証した．

2. XSSの分類と対策
2.1 XSSの分類
XSS 攻撃とは，XSS の脆弱性を悪用した攻撃である．

CWE-79 [12]によると，XSSの脆弱性は反射型XSS，格納
型 XSS，DOM-BasedXSSの 3つに分類される．
反射型 XSSは，ユーザからのリクエストに含まれる悪
性スクリプトを，ウェブアプリケーションがそのリクエス
トへのレスポンスのウェブページに，実行可能なスクリプ
トとして出力する XSSの脆弱性である．そのスクリプト
がリクエストである送信者に戻るため，反射型 XSSと呼
ばれている．
格納型 XSSは，ユーザからのリクエストに含まれる悪

性スクリプトを，ウェブアプリケーションの内部に恒久的
に保存することで，当該ウェブページに実行可能なスクリ
プトとして出力する XSSの脆弱性である．この脆弱性が
あるページをユーザが閲覧する度にスクリプトが実行され
るため，格納型 XSSと呼ばれている．
DOM-BasedXSSは，ウェブページに含まれる正規のス
クリプトを利用して動的にウェブページ使用した結果，本
来想定されていないスクリプトをウェブページに出力して
しまう XSSの脆弱性である．ウェブページを操作する機
能である DOM (Document Object Model)を悪用したも
のであることから，DOM-Based XSSと呼ばれている．

2.2 XSS攻撃への対策
XSS攻撃への運用面の対策としては，ウェブアプリケー
ションにおける入力値の制限，サニタイジング等が挙げら
れる．また，入力されたHTMLテキストから構文解析木を
作成し，必要な要素のみを抽出するという手法もある．他
には，HTTPレスポンスヘッダに存在する Content-Type

フィールドに，文字コードを指定するという対策も挙げら
れる．研究分野での対策としては，ニューラルネットワー
クや機械学習モデルを利用して XSS攻撃を検知する手法
が検討されている．

3. 関連研究
XSS攻撃を検知するために，機械学習やニューラルネッ
トワークを用いた手法が提案されている．
文献 [3]では，多層パーセプトロンを用いた手法が提案
されている．この研究では，正常入力のデータセットとし
て Alexa-static [7]を使用している．このデータセットに
は，パラメータやディレクトリが含まれているものが存在
せず，その特徴量として URLの長さを使用している．し
かしながら，パラメータやディレクトリを含まない正常入
力は，攻撃入力より長さが短くなるのは自明である．その
ため，モデルの動作原理については検証の余地がある．
文献 [4]では，LSTM (Long Short-Term Memory)を用

いたモデルを提案している．文献 [11]では，LSTMと At-

tention機構を組み合わせたモデルを提案している．これら
の研究では，正常入力のデータセットとして DMOZ data

を使用している．このデータセットには，URLにパラメー
タが含まれていない．そのため，正常入力の特徴を十分に
代表しているとは言い難い．URLにパラメータを含む正
常なウェブサイトにおいては，誤検知が発生してしまう可
能性がある．
文献 [1]では，SVM，k近傍法，および Random Forest

を使用して，XSS攻撃に使用される JavaScriptのコード
を検知する手法が提案されている．文献 [13]では，CNN

(Convolutional Neural Network) と LSTM を組み合わせ
たモデルを提案している．これらの研究では，JavaScript

を用いた XSS攻撃に対象が限定されている．本研究では，
JavaScriptを用いない XSS攻撃も対象としている．
文献 [5]では，SVM (Support Vector Machine)，Random

Forest，および SCW (Soft Confidence-Weighted) を使用
して XSS攻撃を検知する手法を提案している．攻撃入力
915体および正常入力 1290体から，それぞれ 500体を抽
出してデータセットとして使用している．文献 [6]では，
SVMおよび n-gramを用いたモデルを提案している．デー
タセットの規模は，訓練データ，テストデータを合わせて
400体である．これらの研究では，評価に使用したデータ
セットの規模が十分とは言い難い．
本研究と関連研究の違いを表 1 に示す．本研究では，
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BiLSTM と Attention 機構，および ONLSTM と Atten-

tion機構を組み合わせたモデルを提案する．さらに，ディ
レクトリやパラメータが含まれる十分な数のデータセット
を使用して精度を評価する．既存の研究では，これらのモデ
ルを使用したモデルは提案されていない．また，Attention
機構を使用した手法は提案されているものの，モデルの検
知原理は十分に検証されているとは言い難い．

表 1 関連研究との比較
文献 モデル

[5] SVM，RamdomForest，SCW

[6] SVM，n-gram

[3] 多層パーセプトロン
[4] LSTM

[11] LSTM&Attention 機構
[13] CNN&LSTM

[1] k 近傍法，Random Forest

[2] 単純ベイズ分類器，J48 決定木，SVM

本研究 　　　 BiLSTM&Attention 機構
　　　 　　　 ONLSTM&Attention 機構

4. 本研究で使用するニューラルネットワーク
4.1 LSTM

まず，RNN (Recurrent Neural Network)について説明
する．RNNは，隠れ層を利用し，前の出力を次の入力とし
て取り扱うニューラルネットワークの一種である．RNN

の短所の 1つとして，長い時間軸での情報の利用が困難と
いう勾配消失問題が挙げられる．これを，更新ゲート，関
連ゲート，忘却ゲート，および出力ゲートを使用して解決
を図ったのが LSTMである．LSTMの構成を図 1に示す．

図 1 LSTM のアーキテクチャ

LSTMのゲートは，以下の式で定義される．

Γ = σ
(
Wx<t> + Ua<t−1> + b

)
(1)

図中の各セルおよび出力は以下の式で定義される．

c̃<t> = tanh
(
Wc

[
Γr ⋆ a

<t−1>, x<t>
]
+ bc

)
(2)

c<t> = Γu ⋆ c̃<t> + Γf ⋆ c<t−1> (3)

a<t> = Γo ⋆ c
<t> (4)

式中の ⋆はアダマール積を示す．本研究では，LSTMの
応用である BiLSTMを使用する．BiLSTMでは，前から
の入力を処理する Forward LSTMに加え，後ろからの入
力も処理する Backward LSTMという機構を備えている．
この特徴により，自然言語処理や音声認識において高い精
度が報告されている [14]．

4.2 ONLSTM

本研究ではさらに，LSTMの応用である ONLSTM [15]

も使用する．ONLSTMでは，文章の構成を単純な系列で
はなく，階層構造で分析する特徴がある．ONLSTMにお
いて，忘却すべき領域は以下の式で定義される．

f̃t = cumax
(
Wf̄xt + Uf̃ht−1 + bf̄

)
(5)

入力すべき領域は，以下の式で定義される．

ĩt = 1− cumax (Wĩxt + Uiht−1 + bĩ) (6)

(6)の ĩt は ONLSTM中の入力すべき領域である．

ωt = f̃t ◦ ĩt (7)

(7)によって (5)，(6)の重複部分を求めている．

f̂t = ft ◦ ωt +
(
f̃t − ωt

)
(8)

(8)の f̂t は ONLSTM中の忘却ゲートである．それを通
常の LSTMの忘却ゲートの ftや，(7)によって導出された
ωt を使用して導出している．

ît = it ◦ ωt +
(̃
it − ωt

)
(9)

(9)によってONLSTMの入力ゲートである îtを，̃itと (11)

によって導出された ωt とノーマルな LSTMの入力ゲート
である it を使って導出している．

ĉt = tanh (Wcxt + Ucht−1 + bc) (10)

ct = f̂t ◦ ct−1 + ît ◦ ĉt (11)

新しい情報である ĉtを (10)によって導出し，(11)によっ
て，ONLSTMの忘却ゲートである f̂tと ONLSTMの入力
ゲートである ît を使用してメモリを更新している．

4.3 Attention機構
Attention機構は，Encoder-Decoderモデルに導入され

る要素ごとの関係性および注意箇所を学習する機構である．
一般的なAttention機構における Encoder-Decoderは (12)
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によって表される．この時，Decoderの隠れ層は Target，
Encoderの隠れ層は Sourceと表される．

Attention ( Target, Source )

= Softmax
(
Target · Source T

)
· Source (12)

そして Sourceを Keyと Valueに分割し，Decoderの隠
れ層を検索クエリ（query）と表現すると，(13)のように，
表される．また，この時KeyとValueは辞書オブジェクト
となっている．

Attention(query, Key, Value)

= Softmax
(
query ·KeyT

)
· Value

(13)

Attention機構は，主に入力されたデータのどこに注意
するかによって，自己注意とソースターゲット注意に区分
される．つまり，これらの注意の違いは，どこからQuery，
Key，Valueが導出されるかということであり，本研究に
おいて使用した自己注意はすべて同じ場所，Encoderにお
いて使用される Query，Key，Valueならば，すべて下の
隠れ層から導出されるという特徴を持つ．

5. 提案手法
5.1 概要
本研究では，BiLSTMと Attention機構，および ONL-

STMとAttention機構を組み合わせたモデルにより，XSS

攻撃を検知する手法を提案する．図 2に本研究の概要を
示す．
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図 2 本研究の概要

本研究では，データセットの前処理を実施した後，訓練
データとテストデータに分割する．訓練データを用いて提
案モデルを訓練した後，未知のテストデータを入力して攻
撃入力か正常入力かを分類する．提案モデルの構成を図 3

に示す．
提案モデルでは，入力値を分割した単語を入力としてい

る．数値化された単語は，LSTM Layerおよび Attention

Layerの順に処理される．提案モデルの出力は，攻撃入力
(XSS)か正常入力 (Non-XSS)のどちらかとなる．
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図 3 提案モデルの構成

5.2 前処理
前処理では，入力値から不要な文字を除去して単語に分

割（トークナイズ）し，各々を数値に変換する．まず，入
力値の「.」および「/」を空白文字に置換し，スキームとホ
スト名を削除する．次に，空白文字で分割して分かち書き
を実施し，それらを事前に 60億の単語を使用して作成済み
の，glove.6B.200d.txt*3を使用し，200次元の単語埋め込み
ベクトルに変換する．前処理は NLTK (Natural Language

Toolkit)-3.2.5 *4を用いて実装した．NLTKは，形態素解
析のためのプラットフォームであり，構文解析，分かち書
き，品詞の取得等の機能が実装されている．

5.3 実装およびパラメータの設定
提案モデルは，PyTorch1-1.9.0 *5を使用し，Python-3.7.12

*6を用いて実装した．バッチサイズに関しては，epoch毎の
損失関数の振れ幅が一定の範囲に収まるように，40に設定
した．単語の埋め込みのための次元数は，データセットの
規模および学習時間を考慮し，200次元とした．ONLSTM

の隠れ層の次元数は，学習時間および過学習の可能性を考慮
して 128次元とし，Dropoutを 0.2に設定した．Attention

Layerは 3層構成とし，BiLSTMと Self-Attention機構を
組み合わせたモデルにおいても同様の構成とした．損失関
数は，以下の式で定義される PyTorchの NLLLossを使用
した．

ln = −wyn
xn,yn

(14)

式中の xは，データ数を表す N と，クラス数を表す C

を用いた，N ×C のテンソルである．yは，N 次元のベク
トルとして，0 < yn < Cと定義される．wはデフォルト値
の 1とした．活性化関数は，BiLSTMおよびONLSTMの
双方においてシグモイド関数および Tanh関数を使用した．
ONLSTMは，文献 [15]と同様の一般的な構成とした．

*3 https://nlp.stanford.edu/projects/glove/
*4 https://www.nltk.org
*5 https://pytorch.org
*6 https://www.python.org
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１層の ONLSTMの各隠れ層の出力を，3層の Attention

Layerに入力する構成とした．
提案モデルでは，Attention機構の一種の自己注意機構

を用いた．一般的な Attention機構との相違点は，Query，
Key，Valueがすべて同じ隠れ層から導出されるという点
である．query に一致する key を探し，それに対応する
valueを抽出する．提案モデルでは，各Attention Layerで
ONLSTMの隠れ層から受け取ったベクトルを重み付けし，
それを結合したものを用いて二値分類を実施する．

6. 性能評価
6.1 評価指標
本研究では，入力された文字列を攻撃入力だと予測する

ことを Positive，正常入力だと予測することを Negativeと
する．正常入力と攻撃入力の関係は表 5に示すとおりで
ある．

表 2 正常入力と攻撃入力の関係
実際の結果

攻撃入力 正常入力

予測結果 攻撃入力 True Positive (TP) False Positive (FP)

正常入力 False Negative (FN) True Negative (TN)

分類問題の評価指標としては，一般的に以下の 4種が使
用される．

Accuracy =
TP + TN

TP + FP + FN + TN
(15)

Precision =
TP

TP + FP
(16)

Recall =
TP

TP + FN
(17)

F1 =
2 Recall × Precision

Recall + Precision
(18)

Accuracy（正解率）は，予測結果と正答がどの程度一致
しているかを判断する指標である．今回の実験では，攻撃
入力と正常入力の割合が不均衡であるため，Accuracyは
使用しない．Precision（適合率)は，攻撃入力と予測した
サンプルのうち，実際に攻撃入力であったサンプルの割合
である．Recall（再現率）とは，実際に攻撃入力であるサ
ンプルのうち，攻撃入力だと予測したサンプルの割合であ
る．F1（F値）は，適合率と再現率の調和平均により算出
される評価尺度である．今回の実験では，攻撃入力を漏れ
なく検出できるかを検証するため，Recallおよび F1に着
目する．

6.2 データセット
提案モデルの精度を評価するためのデータセットは，攻

撃入力のサンプルと正常入力のサンプルから構成されてい
る．攻撃入力は，XSSed.comからクローラを用いて収集し
た．XSSed.com *7は，XSSに関連する情報を提供する最
大級のオンラインアーカイブである．XSSed.comの入力は
再現可能であるため，ラベルの信頼性は高いものと考えら
れる．XSS Archiveというページにリクエストを送り，そ
の中の「mirror」リンクのURLを再帰的にたどって収集し
た．クローラは Beautiful Soup [16]を用いて実装し，サー
バに負荷をかけないよう細心の注意を払って実装した．
正常入力は，Intrusion Detection Evaluation Dataset

(CIC-IDS2017) *8から抽出した．このデータセットは，
カナダのサイバーセキュリティ研究所が，IDSおよび IPS

で 5日間に渡ってキャプチャしたネットワークトラフィッ
クであり，正常および攻撃のラベルが付与されている [17]．
このデータセットから，Benign list big finalを正常入力と
して使用した．このデータセットには，ディレクトリやパ
ラメータも含まれているため，DMOZ dataのようにパラ
メータの有無で容易に正常入力と判定することは困難であ
ると考えられる．
データセットは，概ね 7:3の比率でランダムに訓練デー

タとテストデータに分割した．他の関連研究においても，
概ね同様に比率で分割されている．データセットのサンプ
ル数の内訳を表 3に示す．

表 3 データセットのサンプル数
攻撃入力 正常入力

訓練データ 12569 20000

テストデータ 1024 12063

合計 13593 32063

6.3 実験内容
提案モデル（BiLSTMと Attention機構，および ONL-

STMとAttention機構を組み合わせたモデル）を訓練デー
タを用いて訓練し，テストデータを用いて精度を評価する．
比較対象として，SVMおよび BoW (Bag-of-Words)を用
いたモデルも実装した．実行環境は，Google Colaboratory

無料版であり，CPUは Intel Xeon CPU 2.20-2.30GHz，メ
モリは 12GB，GPUは NVIDIA Tesla K80 16GBである．

6.4 実験結果
訓練データを用いた場合の各 epoch毎の損失関数の値の

変化を図 4に示す．
縦軸は損失関数の値，横軸は epoch 数を示している．

ONLSTMでは，損失関数の値は epoch数 20において十
*7 http://xssed.com
*8 https://www.unb.ca/cic/datasets/ids-2017.html
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図 4 BiLSTM および ONLSTM の損失関数の値の変化

分に小さい値となった．BiLSTM では，損失関数の値は
epoch数 3において十分に小さい値となった．モデルの過
学習を防止するため，これらの epoch数において訓練を停
止し，テストデータを入力してモデルの精度を評価した．
表 4に提案モデルおよび SVMと BoWを用いたモデル

の精度を示す．提案モデルでは，正常入力 (Non-XSS)に
対する Precision，Recall，F1はすべて高い精度となった．
ONLSTMでは，攻撃入力 (XSS)に対する Recallと F1は
それぞれ 0.97と 0.98であり，やや見逃しが発生すること
が確認できた．提案モデルの ONLSTMを BiLSTMに置
き換えた場合，Recallおよび F1は向上し，それぞれ 0.99

および 1.00となった．SVMと BoWを用いたモデルでは，
正常入力に対する Precision，Recall，F1は概ね良好であ
るものの，攻撃入力はほとんど検知できていないことが確
認できた．

表 4 提案モデルおよび SVM と BoW を用いたモデルの精度
Precision Recall F1

BiLSTM
&Attention

Non-XSS 1.00 1.00 1.00

XSS 1.00 0.99 1.00

ONLSTM
&Attention

Non-XSS 1.00 1.00 1.00

XSS 1.00 0.97 0.98

BoW&SVM
Non-XSS 0.96 0.98 0.97

XSS 0.64 0.49 0.55

7. 考察
7.1 分類精度
実験の結果，提案モデルでは正常入力はほぼ完璧に分類
できることが確認できた．攻撃入力に対してはやや見逃し
が発生するものの，ほぼ正確に分類できることが確認でき
た．これに対し，SVMと BoWを用いた単純なモデルで
は，攻撃入力はほとんど検知できていないことが確認でき
た．この結果から，データセットの構成は適切であり，単
純なモデルでは攻撃入力の検知は困難であることが確認
できる．提案モデルでは，同じデータセットを用いたにも
かかわらず，ほぼ正確に攻撃入力を分類することが可能で
あった．したがって，データセットの構成は適切であり，
提案モデルは高精度で攻撃入力を分類することが可能であ

ると考えられる．

7.2 分類に貢献した特徴
分類の貢献した特徴を分析するために，Attention機構

で注意した箇所を視覚化して分析した．視覚化した特徴の
例を図 5，図 6，および図 7に示す．

図 5 BiLSTM+Attention 機構の注意箇所

図 6 ONLSTM+Attention 機構の注意箇所

図 7 ONLSTM+Attention 機構の注意箇所 2

これらはいずれも攻撃入力であり，提案モデルによって
攻撃入力と分類された文字列である．図中の色が濃いほど，
注意の度合いが強いことを示している．図 5および図 6で
は，文字列の後半の単語全般に注意しているのに対し，図 7

では特定の単語や記号に注意していることが確認できる．
これらの傾向は，他の入力においても確認されている．こ
のように「¡th¿」などの HTMLタグに注意しているのは，
現実のウェブサイトにおいて HTMLタグの入力を禁止し
ているフォームが多いことに起因しているものと考えられ
る．また，他の文字列に関しても同様に，入力フォームで
禁止している特徴的な文字である「¡」「¿」や「/」などに注
意していることが確認できた．図 5のように，XSSのテス
トのために入力する「hacked」という文字列や，「script」，
「alert」といった様々な文字列への注意も認められた．こ
れは，XSSed.comから収集した攻撃入力に，不特定多数の
人物がテストのために使用する様々な文字列が含まれてい
たためであると考えられる．しかしながらこの場合にも，
実際の XSSのために使用される HTMLタグや，前述の記
号に注意している場合が多く認められた．このように，提
案モデルでは実際に XSS攻撃の特徴をとらえているもの
と考えられる．

7.3 他の研究との比較
表 5に精度およびサンプル数の比較を示す．
本研究では，十分な数のサンプルを用いており，良性サ

ンプルの割合が多い不均衡なデータセットを用いて評価
を実施している．さらに，正常入力にはパラメータやディ
レクトリが含まれているため，単純に URLの長さやパラ
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表 5 精度およびサンプル数の比較
文献 Recall F1 攻撃入力数 正常入力数
[5] 0.988 0.992 500 500

[6] 0.99 未記載 400 未記載
[3] 0.9835 0.9877 38569 100000

[4] 0.939 0.939 33426 31407

[11] 0.982 0.985 32168 78652

[13] 0.991 0.995 40000 74000

[1] 0.9961 未記載 合計で 15000

[2] 未記載 未記載 44264 19646

本研究 0.97 0.98 13087 32569

メータの有無で分類することはできない．それにもかかわ
らず，提案モデルでは既存研究と同程度の高精度で攻撃入
力を分類することが可能であった．

7.4 研究倫理
本研究では，クローリングを含むすべての実験をGoogle

Colaboratory上で実施した．したがて，一般的なコンピュー
タでもウェブサイトにアクセスできる環境であれば，再現
可能である．クローラのソースコードおよびデータセット
はレポジトリ [18]に公開し，再現性を確保している．
本研究を実施するに当たり，倫理的側面には細心の注意

を払った．本研究において，攻撃入力を収集に用いたク
ローラは，連続アクセスによるウェブサーバの負荷を減ら
すため，0.1秒から 0.5秒の間隔を空けてリクエストを行
うように実装した．

7.5 研究の限界
本研究では，攻撃入力として XSSed.comから収集した

データセットを使用した．しかしながらこれは，実際に発
生した XSS攻撃を入力ではない．攻撃入力のデータセッ
トは実際のXSS攻撃の入力であることが望ましいが，公開
されているデータセットからは見つけることはできなかっ
たと結論付けられている [8]．実際の XSS攻撃の入力を含
むデータセットを入手することができれば，提案モデルの
実用性を評価することが可能であると考えられる．

8. おわりに
本研究では，BiLSTMとAttention機構およびONLSTM

とAttention機構を組み合わせたXSS攻撃の検知手法を提
案し，正常入力としてディレクトリやパラメータが含まれ
る実用的なデータセットを使用して評価を実施した．さら
に，Attention機構の注目箇所を分析し，モデルが XSS攻
撃を検知する原理を検証した．本研究ではランダムに訓練
データを選択したが，訓練データに偏りがある可能性も考
えられる．
偏りの影響を緩和するための反復実験や，交差検証につ

いては今後の課題である．より大規模なデータセットや，

実際の XSS攻撃の入力を含むデータセットでの評価も今
後の課題である．
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Mo Yu, Bing Xiang, Bowen Zhou, and Yoshua Bengio.
A structured self-attentive sentence embedding. In 5th
International Conference on Learning Representations,
ICLR 2017, Toulon, France, April 24-26, 2017, Con-
ference Track Proceedings. OpenReview.net, 2017.

[10] Ran Jing. A self-attention based lstm network for text
classification. In Journal of Physics: Conference Series,
Vol. 1207, p. 012008. IOP Publishing, 2019.

[11] Li Lei, Ming Chen, Chengwan He, and Duojiao Li. Xss
detection technology based on lstm-attention. In 2020
5th International Conference on Control, Robotics and
Cybernetics (CRC), pp. 175–180. IEEE, 2020.

[12] Cwe-79. https://jvndb.jvn.jp/ja/cwe/CWE-79.

html. (Accessed on 10/10/2021).

[13] A hybrid of cnn and lstm methods for securing web ap-
plication against cross-site scripting attack — waheed
kadhim — indonesian journal of electrical engineering
and computer science. http://ijeecs.iaescore.com/

index.php/IJEECS/article/view/23131. (Accessed on
10/10/2021).

[14] Alex Graves, Santiago Fernández, and Jürgen Schmid-

7ⓒ 2021 Information Processing Society of Japan

Vol.2021-CSEC-95 No.11
Vol.2021-SPT-45 No.11
Vol.2021-EIP-94 No.11

2021/11/8



情報処理学会研究報告
IPSJ SIG Technical Report

huber. Bidirectional LSTM networks for improved
phoneme classification and recognition. In Wlodzis-
law Duch, Janusz Kacprzyk, Erkki Oja, and Slawomir
Zadrozny, editors, Artificial Neural Networks: Formal
Models and Their Applications - ICANN 2005, 15th
International Conference, Warsaw, Poland, September
11-15, 2005, Proceedings, Part II, Vol. 3697 of Lec-
ture Notes in Computer Science, pp. 799–804. Springer,
2005.

[15] Yikang Shen, Shawn Tan, Alessandro Sordoni, and
Aaron C. Courville. Ordered neurons: Integrating tree
structures into recurrent neural networks. In 7th In-
ternational Conference on Learning Representations,
ICLR 2019, New Orleans, LA, USA, May 6-9, 2019.
OpenReview.net, 2019.

[16] Beautiful soup: We called him tortoise because
he taught us. https://www.crummy.com/software/

BeautifulSoup/. (Accessed on 10/10/2021).

[17] Iman Sharafaldin, Arash Habibi Lashkari, and Ali A
Ghorbani. Toward generating a new intrusion detection
dataset and intrusion traffic characterization. ICISSp,
Vol. 1, pp. 108–116, 2018.

[18] publictrain/pekopeko soup: peko-n. https://github.

com/publictrain/pekopeko_soup. (Accessed on
10/10/2021).

8ⓒ 2021 Information Processing Society of Japan

Vol.2021-CSEC-95 No.11
Vol.2021-SPT-45 No.11
Vol.2021-EIP-94 No.11

2021/11/8


