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概要：一般家庭のネットワークには、スマートスピーカなどのスマートホームデバイスと呼ばれる多機能
なデバイスが接続されつつある。しかし、そういったデバイスが情報の窃取などを目的としたユーザーの

意図しない通信を受けた場合、デバイスを保護する手段が存在しない。また、クラウドを経由することな

くデバイス同士が直接通信する場合において、全てのデバイスについて適切にアクセス制御を行うことが

できるとは限らない。そこで、ネットワーク側でポリシ設定を行いデバイスを保護する手法が提案されて

いるが、実際には一般家庭のユーザーがデバイスごとに設定を行い保護することは困難である。本論文で

は、一般家庭におけるアクセス制御に求められる要件を整理し、ホームネットワークにおける Capability

モデルに基づく認可アーキテクチャとアクセス制御手法を提案する。デバイスの各機能を Capabilityで表

現する認可アーキテクチャにより、デバイスの機能ごとにどのような目的をもつ通信であるかをユーザー

が確認しつつ認可することを可能にした。ユーザーに認可された Capabilityに基づき、OpenFlowによる

フロー制御とパケットのペイロードに基づく制御を行うことでデバイス間や外部通信についてアクセス制

御を実現した。さらに、提案手法に基づくプロトタイプの設計と実装を行い、実デバイスを用いた検証環

境で提案手法が動作することを確認した。
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1. 序論

家庭内ネットワーク（ホームネットワーク）には、パソ

コンのような従来の情報端末に限らず、スマートフォンや

タブレット、スマートスピーカ、さらには施錠装置や空調

機器、電球などの家電製品 [14] といったいわゆるスマー

トホームデバイスが多数接続されつつある。スマートホー

ムデバイスによってユーザーは手元の情報端末や音声で家

電を操作でき、さらに、製品の状態や記録を逐一確認する

といったことが可能になった。しかし、そういったきわめ

てプライベートな情報のやり取りが行われる一方、ホーム

ネットワークの特性上、ネットワークに参加している任意

の機器間の通信が可能であったり、簡単なセキュリティ機

構しか用意されていない場合がほとんどである。そのため、

ネットワーク内に一つでもユーザーが意図しない動作を

するデバイスが存在した場合、家庭内のあらゆるデバイス

1 京都大学

が、悪意のある第三者やデバイスベンダによるホームネッ

トワーク内の探索や情報の窃取、機器の不正使用を目的と

した、ユーザーの意図しない通信にさらされる。その結果、

スマートスピーカや IPカメラからの個人情報の漏洩に限

らず、施錠装置や空調機器、医療機器に対する不正な操作

によって人命に関わる事態が発生する恐れがあるが、ユー

ザーにはホームネットワークに接続されたデバイスを保護

する手段が存在しない。

また、現在のスマートホームデバイスはクラウド上のシ

ステムと連携することでデバイス間の連携を可能にしてい

るが、今後はホームネットワーク内で閉じたデバイス間の

通信によって連携を行う形になることが想定される [21]。

デバイス間で直接通信を行う場合、各デバイスでどういっ

たデバイスとの通信を受け入れるかアクセス制御を行う必

要がある。しかし、全てのデバイスがアクセス制御に対応

しているとは限らず、デバイスの計算能力の制限によって

実現できるアクセス制御に制限があったり、デバイスのソ
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フトウェア自体の脆弱性によってアクセス制御が機能しな

い場合が考えられる。また、デバイス間の通信プロトコル

自体が認証やアクセス制御を行わない設計となっている場

合もある。その結果、前述した問題と同様の事態が発生す

る可能性がある。

そこで、各デバイスのアクセス制御をユーザーが一つず

つ通信が意図したものであるか確認しつつ設定を行う、い

わゆるユーザー主体な制御を、インターネットの動的な制

御によって行う提案 [1], [16]がなされている。これらの手

法では OpenFlow[13] を用いることでデバイスの通信を制

御し、アクセス制御を実現している。デバイスの利用意図

に応じて設定を行いデバイスを保護することが可能である

が、ネットワークに関する知識が乏しいユーザーが多様な

デバイスについて細かい制御を実現するためのポリシを記

述をすることは困難である。

アクセス制御を実現するアーキテクチャとしては、Role

Based Access Control[18]や Attribute Based Access Con-

trol が存在するが、セグメント単位やデバイス全体で統一

された属性による制御であり、多様なデバイスが存在する

ホームネットワークには適していない。それらの問題を

解決しデバイスの細かいアクセス制御を行う手法として、

Capabilityモデルに基づくアクセス制御 [4] が提案されて

いる。Capability というデバイスの機能毎に発行される

トークンによって認可を取扱い、Capabilityを発行すれば

認可を行ったこととなるため、デバイスごとに持つ機能が

異なるホームネットワークに適したアーキテクチャである。

すでに産業用 IoTシステムやスマートハウスの IoT環境

を想定した認可アーキテクチャの提案は複数 [5], [19], [22]

なされているが、アーキテクチャの提案にとどまり、さら

に、実際に適用するには全てのデバイスで手法に沿った実

装が必要となり既存の多様なデバイスが存在するホーム

ネットワークでは現実的ではない。多種多様なデバイスに

対して画一的にアクセス制御を実現する方法としてはネッ

トワークにおけるアクセス制御があるが、Capabilityモデ

ルとホームネットワークアクセス制御を組み合わせた提案

はなされていない。さらに、Capabilityモデルではあらゆ

る認可についてその都度 Capabilityを発行する必要がある

ため、すべてのデバイスに関してユーザーが頻繁に認可判

断を行う必要があり、アクセス制御の仕組みとして適切で

ない [23]という問題もある。

以上の通り、既存の研究では認可アーキテクチャとアク

セス制御手法が分けて考えられていることや、一般家庭の

ユーザーが対象であることを踏まえた議論がなされていな

いため、実際のホームネットワークにおける利用を考える

と不十分であり、ホームネットワークに適したアクセス制

御について、一般家庭のユーザーが利用するという観点を

含め認可アーキテクチャとアクセス制御手法を合わせて考

える必要がある。

本論文では、ホームネットワークに適したアクセス制御

として、細かい認可をユーザー主体で容易に実現すること

ができる Capabilityモデルに基づく認可アーキテクチャ

と、認可された Capabilityに基づくホームネットワークの

ネットワークアクセス制御を実現する手法を提案する。家

庭におけるアクセス制御についてユーザーの観点から求め

られる要件 [11]を整理し、Capabilityモデルを利用するこ

とでそれら要件を満たす認可アーキテクチャを設計した。

認可アーキテクチャには、Capabilityモデルの問題点であ

るユーザーへの認可判断の要求頻度を削減するために、認

可判断をユーザーに代わって自動で行う自動認可が組み込

まれている。自動認可を悪用した攻撃やプライバシ上のリ

スクを考慮し、特定デバイスや特定 Capability に関するポ

リシ設定をユーザーが記述することで自動認可を制御し、

これらのリスクを抑制できるように設計した。

そして、設計した認可アーキテクチャでの認可に基づき、

OpenFlowによるフローの制御やパケットのペイロードを

解釈し転送の制御を行うことで、ユーザーがデバイスにつ

いて認めた通信のみ許可しユーザーが意図しない通信はす

べて遮断するアクセス制御を実現した。

本論文の提案を実際のデバイスに対して適用する上で既

存のデバイスには対応できない問題については、既存のデ

バイスに不足する機能を補完し物理デバイスに対応するソ

フトウェアとして、仮想デバイスを導入することで既存の

デバイスに大きな改変を加えることなく本論文の提案を既

存のシステムに組み込むことを容易にした。仮想デバイス

では、認可に関する Capabilityの処理だけでなく、物理デ

バイスのパケットを仮想デバイス内で解釈し転送を制御す

ることでパケットペイロードに基づく通信の制御も行う。

これらのプロトタイプを作成し実機を用いた検証環境に

おける検証によって、提案手法により Capabilityモデルに

基づくアクセス制御でスマートホームデバイスの通信を、

自動認可を含む認可の元で制御できることを確認した。

本論文では、第 2章で関連する研究、第 3章で自動認可

を含む Capabilityモデルに基づく認可アーキテクチャを提

案し、第 4章で提案する認可アーキテクチャに基づいたア

クセス制御を提案、第 5章では提案手法の実装と検証、第

6章では考察、第 7章で結論をまとめている。

2. 関連研究

2.1 ホームネットワークにおけるアクセス制御

ホームネットワークにおけるネットワークの動的な制御

としては a) 外部のシステムに管理を委託する手法 と b)

ユーザー主体で設定・管理する手法が存在する。

a) 外部のシステムに管理を委託する手法

外部の専門家やシステムにホームネットワークの管理を

委託する手法は、OpenFlowなどの SDN技術と組み合わせ

たものが提案されている。Feamsterら [3]は、ホームネッ

― 1499 ―
© 2021 Information Processing Society of Japan



トワークの管理を外部に委託することで電子メールのスパ

ム検出やボットネットの検出が可能であることを示した。

また、Osman ら [17]は、ホームネットワーク内に接続さ

れたデバイスを自動で検出し、クラウド基盤上に構築され

た解析システムでデバイスを解析し、自動的にネットワー

クの分離を行うシステムを提案した。

これらの手法は、ネットワークの管理主体をネットワー

クに関する知識が不足するユーザーから外部の専門家や自

動化された仕組みに委譲することを提案している。しかし、

これらの手法では各個人のデバイスやネットワークに関す

る情報を外部に送信するためプライバシの問題を原理上解

決することが困難である。また、ネットワークの管理を担

う外部システムが利用不可能になった場合、ホームネット

ワークも利用不可能になる可能性があるという可用性の

点で大きなリスクをはらんでいるため、外部への依存を前

提とすることは望ましくない。さらに、 Yao ら [23] によ

ると、ユーザーは家庭内のデバイスの管理を外部に委譲す

ることには否定的であり、外部に委譲するシステムはユー

ザーにとって望ましいものではないとしている。そのた

め、本論文では外部のシステムには依拠せず、ホームネッ

トワーク内で完結する手法を提案する。

b) ユーザー主体で設定・管理する手法

一方で、ユーザー主体で同様な概念を実現する提案がな

されている。Mortierら [16]はルータと OpenFlowを用い

たフローの制御を統合することで、ホームネットワークに

接続される機器を個別に管理する手法を提案した。しかし、

ユーザーがデバイスごとに手動で設定するのは困難である

ため、Bakhshiら [1]は上流回線の帯域を有効活用するた

めに、デバイスごとに通信の特性を記述したプロファイル

を設定し、帯域制限や QoSの制御を行う手法を提案した。

さらに、Learらは、IoTデバイスごとにベンダが事前にア

クセス可能な範囲を定義し、自動で適用するManufacturer

Description Usage(MUD)[8]を提案した。デバイス側では

なくネットワーク機器側で動的に定義に従って制御するた

め、デバイス側に脆弱性があった場合であっても追加の防

衛策として機能するとしている。

これらの研究では、フローの制御技術を利用することで

多種多様な機器が接続されるホームネットワークの管理コ

ストや上流回線の利用効率を改善する提案を行っている。

しかし、ホームネットワークの制御について技術的な可能

性を示したが、手動設定や事前定義されたプロファイルを

利用しているため、ユーザーがデバイスごとに適切な設定

を行い意図したアクセス制御が行われているか確認するこ

とが困難である。また、Mazurekらによる家庭内の情報共

有に関するアクセス制御におけるガイドライン [11]による

と、家庭内のアクセス制御では (1) 細かい制御が可能であ

ること、(2) デバイスの貸与を考慮すること、(3) Reactive

Policy Creation[12] が可能であること、(4) ログを含むこ

図 1 Capability の委譲

と、(5) 事前設定の複雑さを軽減すること、(6) 社会的な規

則を考慮すること、(7) ポリシの頻繁な書き換えを考慮す

ること、(8) ユーザーのメンタルモデルを考慮すること、が

求められている。既存のポリシやプロファイルを利用した

設定では、(1)については既に述べたように一般ユーザー

にとっては困難なことであり、(2)、(3)、(5)、(7)につい

てもデバイス毎にポリシを手動で設定する仕組みでは頻繁

に変化する利用状況に追従しつつアクセス制御を実現する

ことが困難である。このように、既存の研究では一般ユー

ザーが利用するという観点からの議論が不十分であり、本

論文では一般ユーザーが利用する上で必要となる要件を整

理し、要件に沿った認可アーキテクチャを提案する。

2.2 Capability Based Access Control

Capabilityモデル [9]は古くから提唱されたアクセス制

御モデルであり、デバイスが利用者に対して Capabilityを

発行し、利用者はデバイスに対して Capabilityを提示す

ることで該当機能を利用できるようになるモデルである。

Gusmeroliら [4]は、Capabilityモデルに基づいたアクセス

制御を提案した。従来のAccess Control ListやRole Based

Access Control[18], Attribute Based Access Controlでは、

IoTデバイスなどの機器の機能に合わせて設定を定義する

場合、ロール爆発や属性の一貫性の担保が困難といった問

題があった。Capabilityモデルを採用することでこれらの

問題を解消し、デバイスの機能ごとにアクセス制御を行う

ことを可能にした。さらに、Capabilityを図 1にあるよう

に他者に委譲することによって、認可判断や Capabilityの

発行をデバイス以外でも行える仕組みを実現している。

この研究では、 Capabilityモデルに基づく認可アーキ

テクチャによってアクセス制御を行う提案をしているが、

Capabilityモデルを利用してネットワークのアクセス制御

を行うことに関しては、技術的な内容も含め深く検討さ

れていない。本論文では、Capabilityモデルに基づく認可

アーキテクチャとネットワークにおけるアクセス制御を行

うアクセス制御手法を提案するだけでなく、それらのプロ

トタイプ実装を行い、実際にアクセス制御ができることを

検証によって確認した。
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図 2 提案の構成

3. Capabilityモデルに基づく認可アーキテク
チャ

3.1 要件設定

アクセス制御を行うホームネットワークは、図 2にある

ように外部への接続にルータを設置しデバイス間の通信

は単一セグメント内で無線 LAN APやスイッチを介して

行われるネットワークを想定している。第 2.1節で述べた

Mazurekら [11]によるガイドラインを元に認可アーキテ

クチャの要件を設定した。(6) については (3) の Reactive

Policy Creation によって部分的に解決可能であるとしてい

るため、(3)と合わせて考慮する。(8) については認可アー

キテクチャ自体の問題ではなく、UI に関する問題が中心

であるため今回は議論しない。これらより、ホームネット

ワークにおけるアクセス制御では、Capabilityモデルに基

づく認可 ((1), (2), (3), (4), (5))、部分的な自動認可 ((5),

(7)) を含む認可アーキテクチャを提案する。

3.2 提案手法の概要

第 3.1節で整理した要件を満たす認可アーキテクチャと

して、Capabilityモデルに基づく認可アーキテクチャを提

案する。

本節で提案するアーキテクチャでは、デバイスの各機

能を Capabilityとして表現する。一連の認可を行うため

の構成要素として、デバイス群の Capabilityを管理する

Capability Provider(CP)、Capabilityをアクセス制御に適

用する Policy Enforcement Point(PEP) を置く。あらゆる

Capabilityは CPに対して委譲され、 CPで Capabilityの

発行やユーザーへの委譲が行われる。PEPの詳細は第 4章

で取り扱う。

ユーザーに対して認可を要求する頻度を減らすために

Capability の委譲を用いた自動認可の仕組みが CP に組

み込まれている。自動認可を受け入れる Capabilityには

Capabilityを要求するデバイスの情報等を条件とした認可

ポリシが組み込まれており、CPはその認可ポリシを元に

認可するか否かの判断を自動的に行う。

図 2にあるように CPと PEP は同一ないしは異なるホ

スト上で稼働し、CPはホームネットワーク内で常時稼働

するホスト、 PEPは部屋に設置された無線 AP付きのホ

ストで稼働することを想定している。

3.3 構成要素

認可アーキテクチャはデバイスが保有する Capability、

Capability Request と Capability Provider、 Policy En-

forcement Point から構成される。

3.3.1 Capability と Capability Request

デバイスは自身の機能を表す Capabilityと他のデバイス

に対して Capabilityを要求するための Capability Request

を保有する。

Capabilityは発行者と被発行者、Capabilityが指し示す

機能（温度取得や音声取得など）とそれに対応するプロ

トコルとポート番号、自動認可を行うための認可ポリシ

から構成される。認可ポリシでは、自動で認可するデバ

イスやデバイスベンダ の ID を指定することが可能であ

る。さらに、外部通信に関する Capabilityの認可ポリシで

は、自動で認可するドメインを *.example.com のように

ワイルドカード付きで指定し aaa.example.com に対する

外部通信の Capabilityは自動で認可するといったことがで

きる。第 3.4節で述べる認可の例 (図 3)では下記のような

Capability が発行されている。

{

// Capabilityの固有ID

"capabilityID ":"004 bb012 -3e39...",

// Capabilityの発行者ID

"assignerID ":" ef4bfdac -5760..." ,

// Capabilityの被発行者ID

"assigneeID ":"23 c186a6 -8ec9...",

// C a p a b i l i t yが表す機能名
"capabilityName ":" Temperature",

// 通 信 に 利 用 す る プ ロ ト コ ル と ポ ー ト 番 号
"capabilityValue ":"80/ tcp",

// 委 譲 さ れ た 場 合 、 元 と な っ た CapabilityのID

"authorizeCapabilityID ":" e1ee77ff -d7c6 ...",

// 自 動 認 可 の ポ リ シ
"capabilityGrantPolicy ":{

// 認 可 判 断 に 利 用 す る 情 報
"requesterAttribute ":" VendorID",

// 自 動 認 可 す る 場 合 の ベ ン ダ ID

"requesterVendorID ":" a726c1bd -e3d6 -..."

}

"capabilitySignature ":{

// 署 名 者 ID

"signerID ":" ef4bfdac -5760..." ,

// 被 署 名 者 ID

"signeeID ":"23 c186a6 -8ec9...",

// 署 名
"signature ":"gI+wYKnYxN/XI0wWh ..."

},

}

Capability RequestはCapability を要求するときに利用

され、要求者と被要求者、要求する Capabilityに関する情

報から構成される。3.4節で述べる認可の例 (図 3)では下

記のような Capability Requestが送られている。

{
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// Capability Requestの固有ID

"requestID ":"8450 ebba -5e9a...",

// Capability要求者ID

"requesterID ":"993 c0162 -5b8f...",

// Capability被要求者ID

"requesteeID ":" bcb851d2 -f979 ...",

// 要 求 す る Capabilityの機能名
"requestCapability ":" Temperature",

"requestSignature ": ...

}

Capabilityはアクセスの認可を証明する要素であるため、

第三者が不正な Capabilityを発行する可能性がある。その

ため、Capabilityと Capability Requestが正当なものであ

るか検証するために公開鍵暗号による署名 (PKCS#1[15])

が組み込まれている。各デバイスやユーザー、 CP、 PEP

は Capabilityと Capability Request の署名と検証を行う

ために、4096bit RSA 秘密鍵と、認証局によって署名され

た RSA 公開鍵を含む証明書を持つ。

3.3.2 Capability Provider(CP)

Capability Providerは、デバイス間の Capability のや

り取りを取りまとめる要素である。各デバイスから Capa-

bilityと Capability Requestを受け取り、自動認可や手動

認可によって Capabilityを発行する。

最初に対象のデバイスから CPに対して Capabilityが委

譲される。CPは、委譲された Capabilityが正当なもので

あるか検証し、正当なものであると判定したら自身に対し

て委譲された Capabilityとしてまとめて管理する。

他のデバイスが CPに対して Capability Requestを送っ

た場合、CPは Capability Requestが正当なものであるこ

とを検証し、自動認可または手動認可を行う。認可の流れ

については第 3.4節で述べる。認可対象のデバイスが個人

的なデバイスであるといった理由で他のユーザーに利用し

てほしくない場合は、自動認可と手動認可をユーザーによ

るポリシ設定で制御することができる。ポリシでは、特定

のデバイス全体やあるデバイスの特定の Capabilityに関し

て自動認可を停止する設定や、特定ユーザーの手動認可の

み認める設定を行うことが可能である。

3.3.3 Policy Enforcement Point(PEP)

Policy Enforcement Point は、デバイスから送られてき

た Capabilityを元にネットワークのアクセス制御を行う

要素である。PEP は受け取った Capabilityを検証し、検

証した結果正当な Capability としてみなされた場合は、

Capabilityに含まれる情報を元にネットワークアクセス制

御を行う。アクセス制御の詳細は第 4章で取り扱う。

3.4 認可の流れ

本認可アーキテクチャでは、自動認可を行う場合とユー

ザーによる手動認可を行う場合が存在し、それぞれ認可の

流れが異なる。ここでは、デバイス間で温度取得を行う場

図 3 自動認可・手動認可の流れ

図 4 PEP の内部構成

合を例に認可の流れを説明する。デバイスから温度を取得

するために必要なCapabilityをCap(温度取得)、Cap(温度

取得)を要求するための Capability Requestを CapReq(温

度取得) とする。

自動認可によって Capability を発行する場合は図 3の

自動認可の流れに従う。デバイス Aが Cap(温度取得)を

CPに対して委譲し、デバイス Bが CapReq(温度取得)で

要求するが、Cap（温度取得）にはデバイス Bによる要求

の場合は自動的に認可するポリシが組み込まれているため

自動的に CPがデバイス Bに対して Cap(温度取得) を発

行する。

手動認可によって Capabilityを発行する場合は図 3の手

動認可の流れに従う。デバイス B が CapReq（温度取得）

で要求するが、自動認可に失敗するため、CPはユーザー

に対して Cap（温度取得）を委譲して認可の可否を問う。

ユーザーが認可した場合はユーザーがデバイス Bに対して

Cap（温度取得）を発行する。手動認可では Capabilityを

CPではなくユーザーが発行するため、誰が認可を行った

か容易に確認することができる。
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4. Capabilityに基づくネットワークアクセス
制御

4.1 提案手法の概要

Capabilityに基づくネットワークのアクセス制御を行う

手法を提案する。本章で提案するネットワークアクセス制

御は第 3章の認可アーキテクチャで発行された Capability

を元に、OpenFlowを利用したフロー制御とデバイス側で

のパケットのペイロードに基づくパケット転送制御によっ

て実現される。

フロー制御についてはOpenFlowの規格に準拠したソフ

トウェアスイッチであるOpen vSwitch*1(OVS)を用いた。

デバイス側でのパケットのペイロードに基づくパケット

転送制御では、パケットのペイロードを解釈し Capability

に準ずるパケットであれば転送し、そうでないパケットで

なければ破棄することによってアクセス制御を行う。さら

に、ユーザーにとって重要度が高い [23]が、OpenFlowや

パケットのペイロードの解釈だけでは実現することが困難

な外部通信に関するアクセス制御については、専用のDNS

プロキシを実装することで実現した。

物理デバイス単体でのアクセス制御に加え、本提案が組

み込まれていない既存の物理デバイスや計算能力が貧弱な

デバイスについては図 4にあるように PEP 内で仮想デバ

イスという仮想的なソフトウェアデバイスを利用してアク

セス制御を実現している。仮想デバイスでは第 3章におけ

る Capability の処理を物理デバイスに代わって行う。さ

らに、パケットのペイロードに基づく制御についても図 5

にあるように仮想デバイスにおいて行う。

仮想デバイスを利用する場合、物理デバイスごとに仮想

デバイスを設定する必要があるが、事前設定の手間を削減

するために仮想デバイスの自動構成を行う機能を設計し実

装した。Capabilityの自動認可と仮想デバイスの自動構成

によって、全自動で物理デバイスのアクセス制御を行うこ

とが可能である。

4.2 PEP の内部ネットワーク

提案手法を実現するために図 4にあるネットワークを設

計した。アクセス制御を行う PEP の内部ネットワークに

おいて、すべての物理デバイスと仮想デバイスはアクセス

制御用 OVS を経由して接続されている。物理デバイスや

仮想デバイスと外部との通信は、 iptables による IP マス

カレードを行うことで、PEP ホストを経由して行われる。

PEP の内部ネットワークは単一サブネットで構成されて

おり、物理デバイスはブロードキャストパケットによる探

索を含め、既存のホームネットワークと同じ条件下で稼働

する。

仮想デバイスを利用する場合、物理デバイス間の通信は

*1 http://www.openvswitch.org/

図 5 フロー制御とパケット転送制御

図 5にあるようにアクセス制御用 OVS内でのフロー制御

と仮想デバイスでのパケットのペイロードに基づくパケッ

ト転送制御によって制御される。図 5の A.フロー制御の

ように、フロー制御では、物理デバイスが接続されている

アクセス制御用 OVSに対して、物理デバイス間のフロー

を Capabilityに基づいて追加し制御する。フロー制御は 5

タプルを元に制御を行うため、HTTPのように同じポー

トで異なる通信を行う場合は十分に制御をすることができ

ない。そのような場合は、フロー制御だけでなく、仮想デ

バイス内でパケットのペイロードを解釈しパケット転送の

制御によって対応する。図 5の B.パケット転送制御にあ

るように、パケットはフローに従い物理デバイスから仮想

デバイスに対して転送され、仮想デバイス内でペイロード

を解釈して転送の制御を行う。仮想デバイスで転送された

パケットは相手側の仮想デバイスに転送される。相手側の

仮想デバイス内でもペイロードをチェックされたのち、物

理デバイスに対して転送される。パケット転送の制御はペ

イロードを全て解釈するため計算コストが高くなる。その

ため、大容量ファイルの転送といった特定のフローで大量

のパケットが流れる場合はフロー制御のみを利用し、ペイ

ロードを解釈する必要があるパケットのみ仮想デバイスを

経由する。

また、外部通信に関してはデバイス間通信のアクセス制

御手法はそのまま利用できないため、外部との通信をドメ

インベースで制限するために専用の DNSプロキシによっ

て、ドメインに対応する IPアドレスのフローを許可する

という処理を行う。

物理デバイスとアクセス制御用 OVSとの接続は有線に

限らず、hostapdを用いたソフトウェアアクセスポイント

による無線 LAN経由での接続も可能である。hostapdは

標準では OVSに対応していないため、対応パッチを施し

たものを利用している。

コントローラ

コントローラは OVS や仮想デバイス、補助コンポーネ

ントを管理し、全体の制御を行う。コントローラに対して

― 1503 ―
© 2021 Information Processing Society of Japan



引き渡された Capabilityは正当性が検証され、検証に成

功した場合は図 5にあるようにフロー制御とパケット転送

制御に必要な指示を行う。ブロードキャストパケット等の

パケット転送制御を行わない場合や、仮想デバイスが存在

しない物理デバイスがパケット転送制御に対応している場

合、仮想デバイスがパケット転送制御に対応していない場

合は、図 5の A.フロー制御のように、コントローラは物

理デバイス間のフローをアクセス制御用 OVSに追加する。

DHCPサーバーとの通信や外部通信を行う場合は、物理デ

バイスと DHCPサーバー、DNSプロキシ、iptables が稼

働するポート間のフローを追加する。

物理・仮想デバイス間の通信を行う場合や仮想デバイス

においてパケットのペイロードを解釈して転送制御を行う

場合は、図 5の B.パケット転送制御のように、物理デバイ

スからの特定フローのパケットが仮想デバイスを通過する

ように適切なフローをアクセス制御用 OVSに追加し、仮

想デバイスに対してはパケットのペイロード解釈と転送制

御を指示する。

仮想デバイス

仮想デバイスの実体は Linuxのプロセスであり、Linux

network namespaceを利用することでホストや他の仮想デ

バイスのネットワークと分離している。図 5にあるように、

仮想デバイスでは認可された Capabilityに応じてパケット

のペイロードを解釈して転送制御を行う。パケット転送制

御を行う場合、アクセス制御用 OVSに追加されたフロー

によって物理デバイス間の通信は図 5にあるように仮想デ

バイスを通過するが、そのとき仮想デバイスでパケットの

ペイロードを解釈し、フロー制御では不可能な、ペイロー

ドに基づく細かい制御を行う。

専用DNSプロキシ

外部通信の制御において、フロー制御を利用してドメイ

ンベースのアクセス制御を行うためにはドメインと IPv4

アドレスの対応を取得する必要がある。専用の DNSプロ

キシによって、Aレコードに関するクエリと結果を取得す

ることで、ドメインと IPv4 アドレスの対応関係を把握し、

アクセス制御を実現している。

専用DHCPサーバー

物理デバイスに対して IPv4アドレスを割り当てつつ、

IPv4アドレスとデバイスの対応関係をコントローラに対

して通知する。また、物理デバイスに対応する仮想デバイ

スに関する情報を取得する。

4.3 デバイス間のアクセス制御

デバイス間のアクセス制御は図 5, 図 6 にあるように行

われる。図 5,図 6では物理デバイスと仮想デバイスに分か

れているが、物理デバイスが Capabilityの処理とパケット

転送制御に対応しているならば仮想デバイスの役割を物理

デバイスが担う。デバイスが保持する Capabilityを PEP

図 6 デバイス間通信の制御

図 7 外部通信の制御

に対して提示すると、コントローラがフローを生成しアク

セス制御用 OVSに追加する。さらに、必要に応じて仮想

デバイスに対してパケット転送の制御を指示することで

Capabilityに応じたパケットの制御を行う。

4.4 外部通信の制御

デバイスと外部エンドポイント間のアクセス制御はデバ

イス間のアクセス制御と異なり、図 7 にあるように行われ

る。外部通信については、IPv4 アドレスが変化する可能

性があることや、DNS を利用した冗長化、負荷分散に対応

するためにドメインベースで制御が行われる。名前解決を

行うことでドメインに対応するエンドポイントへの通信が

可能になる。

外部通信に関する Capabilityは PEPが保有し、第 3章

の認可アーキテクチャによってデバイスに発行される。専

用 DNSプロキシは、デバイスからの Aレコードのクエリ

を待ち受ける。受け取ったクエリについて、ドメインに対
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図 8 仮想デバイスの自動構成

応する Capabilityをデバイスが保有している場合はクエ

リを外部 DNS サーバーに対してリダイレクトする。受け

取ったクエリとその結果から、デバイスが通信しようとし

ている外部エンドポイントのドメインと対応する IPv4ア

ドレスのペアが得られるため、コントローラはドメインに

対応する IPv4アドレスのフローをアクセス制御用OVSに

追加することで通信が可能になる。

4.5 仮想デバイスの自動構成

ユーザーが手動で設定する必要がある仕組みが好まし

くないことは第 3.1節で述べた。そこで、物理デバイスを

PEPのネットワークに接続すると、物理デバイスから仮想

デバイスに関する情報を取得し、自動的に適切な仮想デバ

イスを起動する仕組みを実装した。

物理デバイスから仮想デバイスに関する情報を取得する

ために、DHCP による IPv4 アドレスの割り当てにおいて

Option 61 Client Identifier[20]というクライアントに関す

る識別子のオプションを利用した。図 8にあるように、専

用 DHCP サーバーは物理デバイスの DHCP Request に

含まれる ClientIdentifier からコントローラに対して対応

する仮想デバイスを起動する。ClientIdentifier を利用でき

ない物理デバイスについてはMAC アドレスと仮想デバイ

スの対応関係を設定しておくことで等価な動作を行うよう

に設計されている。

5. 実装・検証

第 3章と第 4章で提案した認可アーキテクチャとアクセ

ス制御手法についてプロトタイプ実装を行い、実デバイス

を用いた検証を行った。プロトタイプ実装は CREBAS*2 と

いうプロジェクト名で公開している。

5.1 検証環境

検証には図 9にあるように以下の機材を利用した。

• PEP, CP 稼働用 PC: ThinkPad X260

*2 https://github.com/naoki9911/CREBAS

図 9 検証環境の機材

• センシングデバイス: M5Stack + 温湿度センサ

• スマートフォン: Google Pixel 3a XL

センシングデバイスでは温度と湿度を測定し、他のデバ

イスやアプリからの要求に応じて測定値を返す機能が備

わっている。ユニキャストでセンシングデバイスに対して

要求することで測定値を得ることができる。また、センシ

ングデバイスと自動で連携するために近傍探索機能が存在

する。ブロードキャストされた探索パケットを受け取ると

センシングデバイスは探索パケットの送信元に対してユ

ニキャストで返答を行う。センシングデバイス自体はアク

セス制御を行わないためあらゆるアプリやデバイスが測

定値を取得することが可能である。センシングデバイスは

Capability として近傍探索を許可する Cap(近傍探索)、測

定した温度の取得を許可する Cap(温度取得)、測定した湿

度の取得を許可する Cap(湿度取得)を持つ。

スマートフォンアプリはセンシングデバイスの測定値を

取得し表示する機能を持つ。センシングデバイスに対して

ユニキャストで測定値を取得する。また、センシングデバ

イスを検出するためにブロードキャストで探索パケットを

送信し、自動でセンシングデバイスを発見、測定値を取得

する。アプリは Cap(近傍探索)、Cap(温度取得)、Cap(温

度取得) を要求する。

センシングデバイスとスマートフォンは PCの hostpad

による無線 LAN AP経由で PEPのネットワークに接続さ

れる。センシングデバイスとスマートフォンそれぞれに対

応する仮想デバイスが存在し、デバイス、スマートフォン

のMACアドレスと関連付けられている。仮想デバイスに

はセンシングデバイスとの通信に利用するパケットを解釈

し転送を制御する機能が実装されている。

5.2 検証シナリオ

本実験では、実験用に開発した温湿度を測定するセンシ

ングデバイスと取得した温湿度を表示するスマートフォン

アプリを用いて、認可アーキテクチャの自動認可及び手動
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認可とアクセス制御手法におけるフロー制御とパケットの

ペイロードに基づく転送制御、仮想デバイスの自動構成を

実現できていることを確認した。

1.仮想デバイスの自動構成、自動認可およびフロー制御

センシングデバイスの Cap(近傍探索)　はスマートフォ

ンアプリからの Capability Request であれば自動で認可

する自動認可が設定されている。そのため、自動構成に

よって起動したスマートフォン用の仮想デバイスが正常に

Capabilityを要求し、適用できていることを確認する。

センシングデバイスとアプリ間の通信は UDP 8000番

ポートで全て行われる。近傍探索については、アプリが

UDP 8000番ポートへブロードキャストで探索パケットを

送信し、探索パケットを受け取ったセンシングデバイス

がユニキャストでアプリに対して返答を行うことでセン

シングデバイスの IPv4アドレスを取得する。そのため、

Cap(近傍探索)では、センシングデバイスとアプリ間の探

索用ブロードキャストパケットに関するフロー制御を行う

ことで制御する。正常に Cap(近傍探索)を適用できていれ

ば探索用ブロードキャストパケットに関するフローが追加

され、アプリがセンシングデバイスを発見できるため、こ

れについて確認する。

2.手動認可およびパケットのペイロードに基づく転送制御

センシングデバイスの Cap(温度取得), Cap(湿度取得)

は自動認可による認可は行われない。そのため、手動で認

可することで該当通信をできるようになる。Cap(温度取

得)と Cap(湿度取得)について、それぞれ手動で認可を行

うことでアプリで値を取得できることを確認する。

前述したように、センシングデバイスとアプリ間の通信

は、全て UDP 8000番ポート間で行われる。そのため、フ

ロー制御に利用する 5タプルだけでは、温度取得に関する

通信であるか、湿度取得に関する通信であるか判定するこ

とは不可能である。そのため、仮想デバイス内でパケット

の中身を解析し、温度取得に関する通信であるか、湿度取

得に関する通信であるか判定する。認可されている通信で

あればパケットを転送し、そうでなければパケットを破棄

するため、Capabilityに即した通信の制御を行うことが可

能となるため、これについて確認する。

5.3 検証結果

それぞれのシナリオについて用意した検証環境を用いて

検証を行った。

1.仮想デバイスの自動構成、自動認可およびフロー制御

図 10は実際にセンシングデバイスとスマートフォンアプ

リ間の通信が仮想デバイスの自動構成と自動認可によって

認可された Cap(近傍探索)に基づきフロー制御が行われて

いる様子である。フロー制御によって、センシングデバイ

スとスマートフォンアプリ間の近傍探索用のブロードキャ

ストパケットのみ許可されているため、センシングデバイ

図 10 近傍探索のみ成功 図 11 温度取得に成功

スの発見はできている。しかし、値取得に関するユニキャ

スト通信は許可されていないため温度と湿度に関しては取

得できなかったことを示す NO VALUE が表示されている。

2.手動認可およびパケットのペイロードに基づく転送制御

手動で Cap(温度取得)を認可すると、図 11にあるよう

に温度は取得できるが湿度は取得できない状態になってい

ることが分かる。

6. 考察

認可アーキテクチャとアクセス制御手法について、家庭

におけるアクセス制御に関するガイドライン [11] の観点か

ら考察する。

(1) 細かい制御が可能である

本提案ではCapabilityに基づきOpenFlowによるフロー

制御と仮想デバイスにおけるパケットのペイロードに基づ

く転送制御によるアクセス制御を行っている。そのため、

本論文の提案における制御の粒度の限界は Capabilityの定

義の粒度に基づき、Capabilityの定義を適切に行えば、細

かい制御が可能である。

(2) デバイスの貸与を考慮する

本提案ではデバイスの貸与は考慮していない。一般の家

庭では複数のユーザーが存在し、ユーザー間でのデバイス

の貸与や共有 [6], [7], [10] が行われるため同一デバイスに

ついてユーザーごとに異なるアクセス制御を行う必要が

ある。本提案では Capabilityを仮想デバイスに対して発

行することが可能であるため、貸与される物理デバイスに

ついてユーザーごとに仮想デバイスを切り替えることで

デバイスを貸与する場合であってもアクセス制御をユー

ザーごとに変更することは可能である。一方で、デバイス

の Capabilityのうち、デバイスの所有者のみが認可できる

ものや家族は認可できるもの、訪問客も認可できるものと

いった、認可可能な範囲が変化する場合があり、ユーザー

ごとに認可の制限を設けることができることが望ましい。

複数ユーザーに関する仕組みは本提案には含まれていない

が、認可アーキテクチャへの追加は容易であり、実装と検

証が今後の課題である。

(3) Reactive Policy Creation が可能である
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図 3 で示したように、自動で認可されなかったリクエス

トに関してはユーザーが手動で認可することができる。

(4) ログを含む

すべての Capabilityは CPを介して発行ないしは委譲が

行われるため、アクセス制御に利用される Capabilityは

CP上で保持されている。そのため、アクセス制御に関す

るログは CPから容易に取得することができる。

(5) 事前設定の複雑さを軽減する

Capabilityが事前に組み込まれた仮想デバイスと仮想デ

バイスの自動構成を用いることで、物理デバイスを PEP

の制御下にあるネットワークに接続するだけでアクセス制

御を行うことが可能である。そのため、デバイスごとに個

別の設定を行う必要はなく、ユーザーは手動認可における

認可判断のみでアクセス制御を実現できる。手動認可につ

いては、細かい制御を行う上でユーザーに対する認可の要

求頻度が増加するため対策として自動認可を導入したが、

ユーザーごとにプロファイル [2]を導入し、プロファイル

上で認めたデバイスや Capabilityについても自動で認可す

る拡張が可能である。

(7) ポリシの頻繁な書き換えを考慮する

デバイスが保持する Capabilityの更新については仮想デ

バイスを更新することで容易に実現できる。

以上より、アーキテクチャやアクセス制御の手法として

はガイドラインをおおむね満たしているが、今後の課題と

なる点も存在する。

7. 結論

本論文では、ホームネットワークにおけるアクセス制御

の手法として、Capabilityモデルに基づいたユーザー主体

の認可アーキテクチャと、認可された Capabilityに基づ

くネットワークアクセス制御手法を提案した。デバイス

が行う通信を機能単位で Capabilityによって表現するこ

とで、細かい制御をユーザー主体で行うという、ホーム

ネットワークの制御に求められる要件を満たす認可アー

キテクチャを設計した。また、設計した認可アーキテク

チャに Capabilityの委譲を利用した自動認可を組み込む

ことで、一部の認可をユーザーに委譲することなく自動で

認可判断を下し、 ユーザーの負担を軽減しつつ、適切な

Capabilityの発行を可能にした。認可された Capabilityに

基づき、OpenFlowによるフロー制御と、パケットのペイ

ロードを解釈しパケットの転送制御を行うことでデバイス

間のネットワークアクセス制御を可能にした。さらに、仮

想デバイスを導入することで物理デバイスに対する改変を

最小限にとどめ、仮想デバイスで Capabilityの処理やパ

ケットのペイロードに基づく制御を行い、仮想デバイス自

体も自動構成によって起動することでユーザーの負担を増

やすことなく本論文の提案を適用することを可能にした。

今後は、本論文の提案を拡張することで、ホームネット

ワークにおけるエッジコンピューティングに求められる要

件や解決できる問題について模索する予定である。
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