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概要：近年，行動情報を活用した個人認証手法に関する多くの研究がなされている．IoT技術の発達によ
り，人の周辺機器に搭載されているセンサー等から，行動情報を容易に収集可能となったことがその原因
の一つと考えられる，特に，スマートフォンは行動情報を収集するための IoTデバイスとして使用される
ことが多い．最近では大多数の人が自分専用のスマートフォンを所持しており，これらの機器は行動情報
を収集することで，所有者の行動をトラッキングすることができる．ただし，人の行動をトラッキングす
ることは，スマートフォンのバッテリー消費やプライバシー問題に影響を与える．これらの問題は，情報
収集の間隔が短いほどより深刻になることが容易に考えられる．そこで本論文では，行動認証技術の一つ
であるWi-Fi情報を活用した個人認証手法において，データ収集間隔を 5分と 1時間の 2つのケースに設
定した場合における認証精度の影響を調査した．本実験では，16,027人から各自のスマートフォンを用い
てWi-Fiの情報を収集し，その中からランダムに 100人のデータを選択して利用した．その結果，2つの
ケースにおいて認証精度への影響は軽微であることがわかった．
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1. はじめに
近年，行動情報を活用した個人認証 (行動認証) 手法に

関する多くの研究がなされている．行動認証は，人の行動
情報から得られる個人ごとの特徴を活用した認証手法であ
る．最近では IoT (Internet of Things) 技術の発展により
行動情報を容易に収集できるようになった．行動認証で利
用するデータは IoTデバイスによって自動的に収集する
ことが可能で，人々はデータが収集されていることに意識
する必要はない．したがって，パスワードベースなどの従
来の認証手法とは異なり，利用者は認証のために意識的に
データを入力する必要はない．IoTデバイスを活用した行
動認証手法は，従来の認証手法と比較して，利用者にとっ
てより便利な手法であることが期待されている．
上で述べた通り，スマートフォンは行動情報の収集に役

立てることができる．人の行動情報を収集するためにはセ
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ンサーが必要であり，スマートフォンにはGPS，電波，加
速度などのさまざまなセンサーが搭載されている．我々は
行動認証手法における研究において，さまざまな IoTデバ
イスの中からスマートフォンに注目することにした．その
理由の 1つは，現在ほとんどの人が自身のスマートフォン
を所持し利用していることだ．Statista の調査によると，
スマートフォンは多くの国で 70 %を以上普及していると
のことだ [1]．もう 1つの理由は，スマートフォンユーザー
はほとんどの場合，自身のデバイスを携帯しているという
ことである．スマートフォンは間違いなく人々の生活に欠
かせないものになっている．この 2つの理由から，多くの
人が常に携帯しているスマートフォンが，人間の行動を観
察するための最も適切なデバイスであると判断し，スマー
トフォンを行動認証研究における実験に利用することと
した．
人の行動情報を個人認証に活用するには，スマートフォ

ンのセンサーで所持者の行動をトラッキングする必要があ
る．つまり，スマートフォンのセンサーを一定の間隔で起
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動し，その時点でのセンサー情報を収集する必要がある．
起動の回数が多いほど，つまりデータ収集間隔が短いほ
ど，行動追跡の精度が向上することになる．ただしデータ
収集間隔を短くすることは，以下の 2つの問題を表面化さ
せることになる．1つ目はスマートフォンのバッテリー消
費量の増加である．普段から所持しているスマートフォン
は行動認証のためだけに使用されるものではなく，認証以
外のサービスに利用されていることが主なのは明らかであ
る．認証機能がバッテリーの大部分を使用したとすると，
本来使用するためのサービスにバッテリー充てることがで
きず，それは行動認証に期待されている便利さとは程遠い
ものとなるであろう．2つ目はプライバシーの問題である．
頻繁な行動追跡は，ユーザーが監視されていると感じるた
め，ユーザーに不快感を与える可能性がある．これらの問
題があるため，スマートフォンセンサーを活用した認証手
法では，より長いデータ収集間隔が推奨されるべきである
と我々は考える．
本誌で参照する行動情報に関する既存の研究では，5分
ごとに情報が収集され実験が行われた [2]．データ収集間
隔が行動認証の精度に及ぼす影響を調べるために，本論文
では 2つの実験を行った．1つは既存研究と同様にデータ
収集間隔を 5分に設定し，もう 1つの実験では収集間隔を
1時間に設定した．実験では，人の行動を表す情報として
既存研究と同様，Wi-Fi情報を利用した．この 2つの実験
の結果を比較することにより，データ収集間隔の長さが認
証精度に与える影響を調査した．
本論文は次のように構成されている．2章では，スマー
トフォンを活用した行動認証手法に関するいくつかの既
存の研究を紹介する．3章では，Wi-Fi情報を利用した認
証技術について説明する．4章では，本実験におけるデー
タセット，実験シナリオ，および実験の結果について説明
する．5章では，実験結果からの行動認証の精度に対する
データ収集間隔の影響について説明する．6章では，本論
文における結論と今後の課題について記述する．

2. 関連研究
本章では行動情報を活用した個人認証手法に関する既存

の研究をいくつか紹介する．個人認証に活用される行動に
は次に述べる 2 つのタイプがあると考えられる．第一の
タイプは特定の動作を活用したものである．この動作を活
用する認証手法では，ユーザーはタッチスクリーンジェス
チャー [3]や歩容 [4]など，認証時に意識的な動作をとる必
要がある．つまり，従来のパスワード認証や生体認証と同
様，ユーザーは認証を求められると自ら認証情報を入力す
る必要があるのである．第二のタイプは，頻繁な繰り返し
によって獲得される無意識の行動パターンである生活習慣
を活用する認証手法である．生活習慣を記録したデータを
意味するライフログを利用した認証方法の例として，リス

クベース認証 [5]がある．クエリの入力を意識せずにユー
ザーを認証する方法は，一般に Implicit Authentication [6]

と呼ばれている．我々のターゲットは後者のタイプの行動
情報を活用した認証手法であり，前者はこの論文では言及
しない．
位置情報は人の生活習慣を理解しやすくするライフログ

の一種である．行動認証に関する研究では，位置情報を活
用したものが多い．Mahbubら [7]は，位置情報から得ら
れる移動履歴を活用した個人認証手法に隠れマルコフモデ
ルを採用することを提案している．また，Sieranojaら [8]

は，ガウス混合モデル-ユニバーサルバックグラウンドモ
デルによってモデル化された，GPSから得られる短期間
の位置情報の変化データを使用した．これら 2つの研究で
は，彼らの実験にオープンデータを使用している．データ
が収集された間隔は彼らの論文に正確に記載されてはいな
いが，データからそれはほんの数秒であったと推測するこ
とができる．Fridmanら [9]は，オープンデータではなく
200人の被験者の行動データを実験のために収集し，実験
に使用している．彼らは位置情報だけでなく，テキスト，
アプリ利用履歴，ウェブサイトの閲覧情報も収集し，個人
認証手法に活用されている．4つのモダリティは，各被験
者のスマートフォンまたはタブレットにインストールされ
た追跡アプリケーションによって 1秒間隔で収集された．
これらの既存の研究によって示されるように，行動情報を
利用する従来の認証方法では，人の行動の追跡間隔は非常
に短かったことがわかる．
人間の生活習慣を表すいくつかの種類の行動情報では，

センサーによる定期的なトラッキングをせずに収集できる
ものもある．たとえば，スマートフォンアプリの利用情報
は利用者がアプリを利用した場合にのみ情報が収集され，
この情報の中には所有者の特徴が含まれていると考えられ
る．つまり，情報を収集するためにスマートフォンのセン
サーを起動する必要はない．この種類の行動情報を利用す
る個人認証手法を提案した研究も存在する．Ashibaniら
[10]は，個人認証にスマートフォンアプリケーションの利
用情報を活用した．彼らは，Androidアプリを使用して，
ネットワークの使用状況とネットワークアクセス時間の長
さに基づいて，アプリケーションへのアクセス情報を取得
している．また，アプリケーションへのアクセス情報では
なく，アプリケーションの利用内容を利用した認証方法に
関する研究も存在する．Sultanaら [11]は Twitterに投稿
されたコンテンツを使用た個人認証手法を提案している．

3. 認証手法
本章では，Wi-Fi情報を活用した認証手法について説明

する．本論文では，この手法を単にWi-Fi認証と呼ぶこと
とする．スマートフォンに搭載されているのWi-Fiセン
サーは，周囲に設置されているのWi-Fiアクセスポイント
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図 1 Overview of Wi-Fi Authentication Method

を検索し，そのアクセスポイントの情報を取得する．アク
セスポイントはスマートフォンに接続されているものだけ
でなく接続されていないものについても取得対象となる．
センサーによってキャプチャされる情報には，Service Set

ID (SSID)，Basic Service Set ID (BSSID)，およびキャプ
チャの時間が含まれる．Wi-Fi認証手法ではこれらの情報
のうち，キャプチャされたアクセスポイントの BSSIDと
時間を使用する．本論文では BSSIDの情報を単にアドレ
スと呼ぶこととする．

3.1 手法概要
図 1はWi-Fi認証手法の概要を示したものである．Wi-

Fi認証手法は，Wi-Fi情報から得られる日常生活の個人の
特徴を活用したものだ．人の行動というものは通常，生活
習慣に応じて毎日同じように繰り返される．ただし，この
日常の行動パターンが常に同じであるとは限らない．例え
ば，電車遅延などでいつもとは違う時間の電車に乗ったり，
初めての場所に行くといったことである．このように人間
の行動には変動があり，本論文ではこの変動をゆらぎと呼
ぶ．日常の行動パターンの繰り返しを利用して個人認証を
行うためには，このゆらぎを吸収するような処理が必要と
なってくる．
一般に，認証システムは 2つのフェーズで構成されるも
のだ．1つ目は登録フェーズであり，2つ目は検証フェー
ズである．本論文で扱うWi-Fi認証手法も 2つのフェーズ
で構成されている．登録フェーズは，テンプレートを作成
するために行われ，検証フェーズより前に実施される必要
がある．テンプレートとは，Wi-Fi情報を分析して得られ
たユーザーに関する生活習慣の特徴が含まれている情報で
ある．検証フェーズでは，認証情報を前のフェーズで作成
したテンプレートと比較することにより，ユーザーが正当
であるかどうかを確認するために行われる．Wi-Fi認証手
法では，認証情報とテンプレートの比較結果から類似度ス
コアを計算し，スコアが特定のしきい値よりも高い場合，
ユーザーが正当であると判断する．

3.2 データ処理
図 1 にはWi-Fi情報を活用した認証手法において実施さ
れる 3つのデータ処理が記載されている．本節ではこれら

図 2 Example of Preprocessing

の処理について説明する．
3.2.1 Preprocessing

preprocessing とは，スマートフォンのセンサーで収集
したデータを，人の行動のゆらぎを吸収するためのフォー
マットデータに変換するプロセスである．Wi-Fi情報には，
時間のゆらぎとアドレスのゆらぎといった 2種類のゆらぎ
が表される．ここでは 2種類のゆらぎそれぞれについて，
ゆらぎとは何かをを説明し，そのゆらぎを吸収するための
処理について説明する．
人は自身の生活習慣において，ほぼ同じ時間にほぼ同じ

行動を取ることが多い．たとえば，通勤や通学のために毎
朝同じ電車に乗ることが想定される．ある日電車が遅れた
とすると，同じ電車に乗ったとしても目的地に到着するの
はいつもと少し違う時間になることになる．その結果，自
身のスマートフォンセンサーは異なる時間に同じアドレス
をキャプチャすることになる．この事象は時間のゆらぎと
して表される．時間のゆらぎを吸収するには，ある時間に
取得されたデータと，その時間から一定の期間内に取得さ
れたデータとを同じであると見なす必要がある．これを満
たすために，センサーがデータをキャプチャする時間を時
間単位で丸めることとする．これは，時間の分単位を削除
することを意味するものである．
普段の生活パターンと同じ行動をとっていても，時には

モバイルアクセスポイントを持っている誰かとすれ違う可
能性もある．このときスマートフォンセンサーは，通常は
キャプチャしないアクセスポイントのアドレスを取得す
ることになる．この事象はアドレスのゆらぎとして表され
ることになる．アドレスのゆらぎを吸収するためには，ス
マートフォンユーザーの行動を特徴付けるアドレスを抽出
し，それらの特徴を持たないアドレスを破棄する必要があ
る．これを満たすために，1時間で最もキャプチャされた
5つのアドレスを選択し，その 5つのアドレスをユーザー
の行動を特徴づけるものだと定義する．
preprocessing の例を図 2 に示す．図の左側は収集し
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たデータ例を示しており，センサーが 1:10 に 3 つのア
ドレス (address1, address2, address3) をキャプチャし
たことを表している．収集データにたいして時間丸め
とアドレス選択を処理することにより，フォーマット
データを得ることができる．図の右側に示されている
フォーマットデータは，センサーが 1:00に 5つのアドレ
ス (address1,address2,address3,address4,address5)をキャ
プチャしたことを表している．Ad,tをある日 dとある時間
t (0 ≤ t ≤ 23)のフォーマットデータのアドレスのセット
として定義すると，図 2のフォーマットデータは以下のよ
うに表現することができる．

Ad,1 = {address 1, address 2, address 3, address 4, address 5}.

3.2.2 Template Making

この処理は，スマートフォンユーザーの特徴を備えたテ
ンプレートを作成するためのものである．テンプレートに
ユーザーの特徴を持たせるためには，ある程度の長さの
Wi-Fi情報が必要となってくる．なぜなら，人の行動は毎
日わずかに異なり，1日の情報だけでは十分に特徴を表す
ことができないからである．この期間を登録期間と呼び，
本論文では登録期間として 30日間を設定した．
a をあるアドレスとして， c(Ad,t, a) を以下の通り定義
する.

c(Ad,t, a) =

{
1 if a ∈ Ad,t

0 otherwise

このとき，テンプレート Tt(a) を以下の通り定義する.

Tt(a) =
Σd c(Ad,t, a)

W

where

{
W = Σa Σd c(Ad,t, a)

d ∈登録期間
3.2.3 Comparing

この処理は，認証情報とテンプレートとを比較すること
によって類似度スコアを計算するためのものである．認証
システムは，ユーザーの特徴を持つテンプレートと認証情
報がどれだけ類似しているかを計算することにより，ユー
ザーが正当であるかどうかを検証することができる．認証
情報は，毎日繰り返される習慣を利用しているもので，1

日のデータで構成されている．つまり，ある日 dの認証情
報は，Ad,t (where 0 ≤ t ≤ 23)として表すことができる．
ある日 dにおいて検証を実施し類似度スコアを算出した

として，その類似度スコアを Sd とすると，Sd は以下の通
り定義される.

Sd =
Σt Σa Tt(a)

24

where a ∈ Ad,t.

類似度スコア Sd があるしきい値より高い時に，認証シス
テムはそのユーザーを正当だと判定する.

4. 実験
4.1 データセット
東京大学大学大学院情報理工学系研究科ソーシャル ICT

研究センター (SICT) は，2017年 1月 11日から 4月 26日
まで，ライフスタイル認証に関する研究データを収集する
ために，MITHRAプロジェクトという大規模な実証実験
を実施した [12] ．実験参加者はインターネット等で募集さ
れ，総参加者数は 57,046名であった．すべての参加者は，
MITHRAプロジェクトに参加する前にデータを提供する
ことに同意し，実験期間中の自身が決めたタイミングで参
加を開始した．また，参加者はいつでも実験を中断するこ
ともできた．MITHRAプロジェクトは，同情報理工学系
研究科の倫理審査委員会によって約半年間に渡り審査が行
われ，同委員会の承認を得たうえで実施された．
参加者の一部は，この実証実験のために東京大学が開発

したMITHRAアプリケーションを自身のスマートフォン
にインストールした．このアプリケーションはバックグラ
ウンドで 5分ごとに起動され，アプリケーションがインス
トールされているデバイスに関する情報とデバイス周辺の
情報を収集する仕組みであった．収集された情報には，場
所，Wi-Fiの SSIDと BSSID，IPアドレス，OSバージョ
ン，およびデバイスモデル名，が含まれている．本実験で
はMITHRAアプリケーションによって収集されたデータ
を使用した．
MITHRAアプリケーションをインストールした参加者

は，実証実験参加者のうちの 16,027人であった．本実験で
は参加者の中から以下の条件を満たす 100人のユーザーを
ランダムに選び，そのデータを使用した．

• Android端末利用者.

• 60日以上の実験参加者.

実験は最大 3か月以上に渡り実施されたが，本実験では
そのうち 60日間のデータのみを使用した．データの最初の
30日間は登録フェーズ用で，最後の 30日間は検証フェー
ズ用に使用した．

4.2 実験シナリオ
本研究では，2つの実験を実施した．1つはデータ収集間
隔を 5分に設定したものであり，もう 1つは間隔を 1時間
に設定したものである．これら 2つの実験には同じデータ
セットを利用した．MITHRAアプリケーションは 4.1節
で説明したように 5分ごとに実行されるため，Wi-Fi情報
のデータ収集間隔も 5分となっている．そのため，2つ目
の実験では 1時間ごとに最初のデータを残し，前処理で他
のデータを削除することにより，1時間ごとにWi-Fi情報
が収集されたとシミュレートすることにより実施した．
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図 3 Example of Simulation to Collect Data Hourly

図 3は，1時間ごとにデータを収集するシミュレーション
の例を示している．図の中央は，1時間のうち最初にキャ
プチャされたデータが残り，その他のデータは削除されて
いることを表している．この例の場合，すべてのアドレス
が 1回だけキャプチャされるようにシミュレートされてい
るため，preprocessing で 1時間に最もキャプチャされた
5つのアドレスを選択する必要はなく，

Ad,1 = {address 1, address 2, address 3}.

と表すことができる．図 2と図 3のフォーマットデータを
比べると，その違いを確認することができる．

4.3 実験結果
本実験は，TAR (True Acceptance Rate : 本人受入率)

と FAR (False Acceptance Rate : 他人受入率) を用いて評
価を行った．TARと FARは次のように定義される．

TAR =
(Number of Acceptance)

(Number of Personal Test)

FAR =
(Number of Acceptance)

(Number of Others Test)

ここで PersonalTestとは，あるユーザーのテンプレート
と同じユーザーの認証情報を比較するテストを意味する．
また OthersTestとは，あるユーザーのテンプレートと別
のユーザーの認証情報を比較するテストを意味する．この
実験では，60日間のデータのうち後半 30日間のデータを
認証情報として用いて，PersonalTestと OthersTestの
両方を実施した．また本実験での別のユーザーとは，自分
以外の 99 人のユーザーすべてを意味し，OthersTest の
認証情報は，99 人のユーザーのデータから作成された．
PersonalTestは 30回 (30日分のデータを使用)実施され，
OthersTestは合計 2,970回実施された (99人 × 30日)．
図 4と図 5は実験結果を示したグラフである．図 4は，
しきい値を 0から 1に変化させた時の，データ収集間隔が
5分と 1時間の 100ユーザーの平均 TARを示したものだ．
この図からしきい値が高くなるにつれ，TARは低くなって
いくことがわかる．5分間隔の方が TARは少し高くなっ

図 4 Average TAR of 100 Users

図 5 Average FAR of 100 Users

ているが，この図の 2つの結果に大きな差はないことがわ
かる．実際，しきい値が 0.26の時に 2つの差は最大とな
り，約 0.1である．図 5は，しきい値を 0から 0.2に変化
させたときの，データ収集間隔が 5分と 1時間の 100ユー
ザーの平均 FARを示している．この図から，どちらの場
合も FARの値が非常に低いことがわかる．

5. 考察
FRR（False Rejection Rate，FRR = 1-TAR）および

FARは，認証手法を評価するためによく使用される指標
である．2つの指標があるしきい値で同じ値をとる場合，
その値は EER (Equal Error Rate)として認証手法の精度
と見なされることも多い．ただし，本研究で対象とした
Wi-Fi認証手法では，FARは 4章での結果から FRRより
もはるかに低くなることがわかる．すなわち，これらの 2

つの値が同じ値をとるしきい値を設定することはできな
い．そこで，TARのみを考慮した認証精度について本章
で考察する．
図 4は，100ユーザーの平均 TARを示したものである

ので，ユーザーごとの 2つの結果の違いを確認することは
できない．そこでここでは，しきい値を 0.26に設定した際
の，5分間隔と 1時間間隔の違いを確認する．図 6は，5分
間隔の TARから各ユーザーの 1時間間隔の TARを引い
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図 6 Histogram of Differences of Two TARs

た差異のヒストグラムを示したものである．また表 1は，
差異に関する統計値を示したものである．

表 1 Statistics of Differences of Two TARs

Max Min Mean Median Mode σ

0.933 -0.733 0.098 0.033 0.000 0.254

表から，差の最大値は平均よりもはるかに高く，最小値
は平均よりもはるかに低いことがわかる．平均値は 0に近
く，データ収集間隔の違いはWi-Fi認証方式の認証精度に
影響を与えていないことがわかる．また，この図は平均か
ら逸脱しているユーザーが少ないことも示している．表か
ら中央値と最頻値は同じ範囲に入っていることもわかる．
これらの結果から，データ収集間隔を 5分から 1時間に変
更しても，ほとんどのユーザーのWi-Fi認証の精度に大き
な影響はないと結論付けることができる．

6. おわりに
本稿では，スマートフォンセンサーを用いた認証方法で

人間の行動を追跡する必要性について説明し，追跡間隔が
短いと問題があることを指摘した．この問題を解決するた
めに，既存研究で提案された間隔を 5分から 1時間に変更
し，Wi-Fi認証方式での認証精度への影響を調査した．そ
の結果，データ収集間隔の長さは精度にほとんど影響を与
えないことが判明した．
最後に，将来の課題について言及する．本論文では 5分
と 1時間の違いのみを検討したが，ここで設定されたデー
タ収集間隔の長さが認証方法に最適であるということは言
えない．今後は，実験に基づいて最適な間隔を検証してい
く必要がある．また，なりすましに対する脆弱性の変化を
調べる必要や，データ収集間隔がバッテリー消費にどの程
度影響するかを評価する必要がある．
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