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概要：近年，高機能センサを備えたスマートフォンが増加し，豊富なセンサが利用できるようになってい
る．そのスマートフォンのセンシング能力を活かす試みとして，クラウドセンシングがある．ただし，ク
ラウドセンシングシステムの開発に大きなコストがかかると考えられる．この問題を解決するため，従来
研究として，様々なシチュエーションでクラウドセンシングが可能なクラウドセンシングプラットフォー
ムが提案されてきた．しかし，クラウドセンシングプラットフォームは，より多くの利用者を確保しなけ
れば多様なデータ収集を実現できない．そのため，利用者のモチベーションを向上・維持させる工夫が必
要である．そこで本研究では，時間帯とエリアを制限する時空間フェンシングの概念を提案し，それに基
づいたクラウドセンシングプラットフォームを構築する．我々は，利用者のモチベーション向上・維持と
いう課題に対して手軽さや安心感に着目した．クラウドセンシングを実施したい依頼者にとって，依頼内
容の定義は，定義しなければならない項目が非常に多く手間である．本プラットフォームでは，基本的に
時空間フェンシングと使用するセンサの設定のみで依頼内容を定義できるため，依頼内容の定義を簡略化
し手軽さを実現する．協力者にとって，本プラットフォームを通して依頼されるクラウドセンシングは，
すべて時空間フェンシングに基づいているため協力しやすいと言える．これは時空間フェンシングによっ
て，いつ・どこでセンシングが行われるかが明確であり，データ提供への心配やセンシングに対する不安
によるプライバシ障壁を軽減し安心感を提供できるためである．本稿では，本プラットフォームの設計・
実装を行い，その動作検証を実施した．
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1. はじめに
近年，高機能センサを備えたスマートフォンが増加し，豊

富なセンサが利用できるようになっている．ゆえに，スマー
トフォンのセンサを利用した研究はいくつもある [1], [2]．
そこで，そのセンシング能力を活かす試みの 1つとして，
クラウドセンシングがある．クラウドセンシングとは群衆
の持つスマートフォンなどの携帯端末に内蔵されたセンサ
を用いて低コストで大規模にセンサデータを取得し，そこ
から実世界の様相を把握するための方法論 [3]である．ク
ラウドセンシングは，現在，研究や調査に採用されてい
る [4], [5], [6], [7]．クラウドセンシングを実施するには専
用システムの開発が必要だが，イニシャルコストやランニ
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ングコストが大きくかかると考えられる．また，多くの協
力者にクラウドセンシングの協力を促すためには，協力者
にかかる手間の軽減や協力者の不安の解消などの課題が
ある．協力者にかかる手間としては，スマートフォンの操
作・通信といった負担が挙げられる．協力者の不安として
は，協力者のプライバシ障壁によるデータ提供への心配や
センシングに対する不信感などが挙げられる．さらに，ク
ラウドセンシングでは協力者の個人データを多く取り扱う
ためセキュリティやプライバシ保護の対策が必須である．
本研究では，時間帯とエリアを制限する時空間フェンシ

ングの概念を提案し，それに基づいたクラウドセンシング
プラットフォーム Lav.+（ラヴラス）(図 1)を構築する．
本研究の目的は，クラウドセンシングの簡易的な利用と多
様なデータ収集を行い，研究や調査におけるイニシャルコ
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図 1 本クラウドセンシングプラットフォームの概要

スト及びランニングコストの大幅な軽減の実現である．従
来研究として，様々なシチュエーションでクラウドセンシ
ングが可能なクラウドセンシングプラットフォームが提案
されてきた [8], [9], [10], [11], [12], [13], [14]．しかし，クラ
ウドセンシングプラットフォームは，より多くの利用者を
確保しなければ多様なデータ収集を実現できない．そのた
め，利用者のモチベーションを向上・維持させる工夫が必
要である．
そこで，ラヴラスは，利用者に手軽さや安心感を提供し

クラウドセンシングの実施および協力を促進する．クラウ
ドセンシングを実施したい依頼者にとって，依頼内容の定
義は，定義しなければならない項目が非常に多く手間であ
る．しかし，ラヴラスは基本的に時空間フェンシングと使
用するセンサの設定のみで依頼内容を定義可能である．そ
のため，時空間フェンシングによって，依頼者が行う依頼
内容の定義を簡略化し手軽さを実現できる．また，協力者
にとっては，いつ・どこでセンシングが行われるかが明確
であるため，データ提供への心配やセンシングに対する不
安によるプライバシ障壁を軽減し安心感を提供できる．こ
れによって，ラヴラスを通して依頼されるクラウドセンシ
ングは，すべて時空間フェンシングに基づいているため協
力しやすいと言える．加えて，協力者にかかる手間の軽減
として，スマートフォン操作を最小限に抑え自動でセンシ
ングを行う．これは協力者にとって，協力するという意識
を取り除き，継続した協力ができると考える．また，無意
識下でセンシングに協力できるため，普段の人々の振る舞
いや行動のセンシングも可能となる．

2. 関連研究
クラウドセンシングを利用して多くの人々からデータ収

集し，推定や分析をする研究はいくつかある．西村らの研
究 [5]は，スマートフォンの加速度センサとマイクから歩
行動作と周辺の雑踏音をセンシングし，端末周辺の混雑状
況の推定を行っている．混雑状況の推定の研究としては，
バス内の混雑状況を加速度センサと角速度センサから推定
する研究 [6]もある．これは混雑時に利用者が他の利用者
を避けるために，体を横に捻ったり，肩をすぼめて移動し
たりする回避動作のデータを収集し，そのデータから混雑
状況を推定するというものである．朴らの研究 [7]では一
般の自動車の利用者から加速度センサなどのモーションセ
ンサを用いてデータを収集し，凍結や舗装路などの路面状
態や平坦やくぼみなどの路面形状の推定を行っている．
これらの研究では，クラウドセンシングシステムの開発

に大きなコストがかかると考えられる．依頼者がクラウド
センシングを実施するには，協力者専用のセンシングス
マートフォンアプリや収集したデータを管理するサーバな
どを開発する必要がある．そのため，クラウドセンシング
を利用してデータ収集したい場合は，クラウドセンシング
プラットフォームがあると非常に便利である．依頼者とし
ては，研究毎にセンシング専用のスマートフォンアプリを
作成・配布する必要がなくなるため，それらに費やしてい
た時間や手間の省略が可能となる．協力者としては，研究
別のスマートフォンアプリをインストールする手間が省
け，研究毎に使い分ける必要もなくなる．そして，共通の
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スマートフォンアプリの利用により，協力者を他のクラウ
ドセンシングに誘導も可能であるため，多くの協力者獲得
にも繋がる．
次に，クラウドセンシングプラットフォームの関連研究

について述べる．クラウドセンシングプラットフォーム
は，協力者の確保が非常に重要であるためモチベーション
を向上・維持させる工夫が必要である．協力者のモチベー
ションを向上させる方法には，金銭的インセンティブ・非
金銭的インセンティブがある．
金銭的インセンティブとは，お金などの報酬であり，協

力者の獲得やモチベーションの維持には非常に有効である．
金銭的インセンティブを用いた研究としては，LiveLabs[10]
が挙げられる．多くの協力者を獲得できるものの，報酬に
は限界があり，協力者が多くなればなるほど依頼者側の負
担が大きくなる．また，多くなった協力者を保持するため
の費用も多くかかる．負担が多くなり報酬を下げてしまう
と，協力者のモチベーションは下がってしまい協力的でな
くなる可能性がある．
一方で，非金銭的インセンティブとは，お金などの報酬

の代わりとして楽しさや体験を報酬としている．非金銭的
インセンティブを提供する手法として，ゲーミフィケー
ションを用いた河中らの研究 [11]が挙げられる．河中らの
プラットフォームは観光情報収集を目的としている．ゲー
ミフィケーションの内容は，特定のエリア内を歩き回るエ
リアミッションと特定の場所で写真撮影を行うチェックイ
ンミッションがあり，ミッションをクリアすると付与され
るポイントで協力者同士競い合うといったものである．協
力者はもっとポイントを獲得したい考え，それがクラウド
センシングに協力したいというモチベーションの向上に繋
がるため，協力者の保持には有用である．
また，金銭的インセンティブと非金銭的インセンティブ

を柔軟に選択できる松田らの研究 [12]もある．これはモチ
ベーション生成方法が決まっている訳ではなく，依頼者が
決定する．ポイントやレベル，ランキングの付け方といっ
たゲーミフィケーションや，金銭的インセンティブなどを
クラウドセンシングの内容に応じて設定できる．このプ
ラットフォームは ParmoSense[13]として既に運用されて
いる．

3. 時空間フェンシングに基づいたクラウドセ
ンシングプラットフォーム

本章では，時空間フェンシングに基づいたクラウドセン
シングプラットフォーム Lav.+（ラヴラス）の詳細につい
て述べる．各節は，時空間フェンシングの定義，ラヴラス
の実装，ラヴラスの動作検証の順に構成されている．

3.1 時空間フェンシングの定義
時空間フェンシングは，ジオフェンシングに時間要素を

図 2 ジオフェンシングと時空間フェンシング

追加し拡張したフェンシング手法として定義する (図 2)．
ジオフェンシングとは，GPSやWi-Fi，BLEビーコンと
いった位置推定技術によって仮想的な境界を生成し，その
境界に進入・退出した際に特定のサービスを行うものであ
る．つまり，時空間フェンシングとは，時間帯とエリアの
指定によって仮想的な境界を生成するフェンシング手法
である．ラヴラスにおける特定のサービスはセンシングで
ある．
時空間フェンシングによって時間帯とエリアで境界を区

切ると，依頼者は様々なシチュエーションの指定が可能と
なる．様々なシチュエーションとは，例えば午後 3時から
5時の公園であったり，3限の大学構内の特定の教室や昼
間の食堂などである．一方で，時間帯やエリアに依存しな
いデータ収集には適さない．例えば，一日中センシングを
行ったり，電車で移動したりなどである．このような長時
間のセンシングやいつ終了するか定かではないセンシング
は，協力者に消費電力やセンシングに対する不安などの大
きな負担をかけてしまう．そのためラヴラスでは，依頼者
が想定し得るすべてのクラウドセンシングに対応してい
ない．
ラヴラスは，時空間フェンシングによって依頼者と接点

のない協力者が協力の判断をしやすくする．例えば，依頼
者と接点のない協力者がその依頼者のクラウドセンシング
に協力する時，センシングを行う時間帯やエリアが曖昧で
あった場合，協力者は不安を感じ協力が得られにくくなる
ためである．時空間フェンシングによる時間帯とエリア制
限は，協力者に安心感を提供しセンシング協力の促進を実
現できる．

3.2 ラヴラスの実装
ラヴラスは，サーバ，Webアプリ，スマホアプリの 3つ

のコンポーネントによって構成される．また，依頼者のク
ラウドセンシング依頼はセンシングプロジェクトという単
位で管理される．サーバはセンシングプロジェクトやセン
シングデータの管理，Webアプリは依頼者用のセンシン
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図 3 ラヴラスの全体的なシステムの流れ

グプロジェクト管理用コンソール，スマホアプリは協力者
用のセンシングスマートフォンアプリとして設計されてい
る．本節では，ラヴラスの全体的なシステムの流れや各コ
ンポーネントの実装，セキュリティ対策について述べる．
3.2.1 全体的なシステムの流れ
ラヴラスの全体的なシステムの流れを図 3 に示す．利

用者の使用デバイスとして，依頼者は PCを，協力者はス
マートフォンを前提としている．また，ラヴラスの利用に
あたり利用者の事前準備が必要である．依頼者として利用
を行うには，Webアプリを通して依頼者ユーザとしてユー
ザ登録を行ってもらう．協力者として利用を行うには，各
自のスマートフォンにスマホアプリのインストールを行っ
てもらう．
まず，依頼者はWebアプリにてセンシングプロジェク

トを作成する．センシングプロジェクトには，センシング
を行いたい時間帯やエリア，センシングを行う目的・概要，
センシングに用いるセンサの種類やサンプリングレート
などを定義する．これはスマホアプリに必要なセンシング
や時空間フェンシングの設定であるとともに，協力者にセ
ンシングプロジェクトを提示し，協力するか否かの判断材
料となっている．作成されたセンシングプロジェクトは，
サーバにて管理される．
次に，協力者にスマホアプリにて各センシングプロジェ

クトに協力してもらう．スマホアプリは，サーバからセン
シングプロジェクトを取得し，取得したセンシングプロ
ジェクトに応じて時空間フェンシング，センシング依頼通
知，センシング，アップロードの順に動作を行う．時空間
フェンシングは，各センシングプロジェクトに指定された
時空間を参照し，協力者が対象の時空間にいる場合にセン

シング依頼通知を送信する．協力者は，センシング依頼通
知よりセンシングプロジェクトの内容を確認し，承諾・拒
否の判断をする．センシング依頼通知は，ヘッドアップ通
知にて通知が行われ，ヘッドアップ通知のタップで詳細画
面が表示される．詳細画面では，センシングプロジェクト
の内容として，時間帯，エリア，センシングの目的・概要，
依頼者の情報を確認できる．センシングは，協力者がセン
シングプロジェクトの内容に納得し，協力してもいいと判
断された場合のみ開始される．センシング終了後は，Wi-Fi

接続時にのみ自動でサーバにセンシングデータがアップ
ロードされる．
協力者の協力手順において，協力者の手間を最小限に抑

えるため，協力者のスマートフォン操作を必要とするのは
基本的にセンシング依頼通知の際の承諾・拒否の部分のみ
である．これは時空間フェンシング，センシング，アップ
ロードの手順において，すべての処理をバックグラウンド
で行うためである．そのため，スマホアプリを開いておく，
協力者がセンシング開始・終了するといった操作はなく，
センシング協力の手軽さを実現している．また，一度承諾
されたセンシングプロジェクトは保存され，協力者が再び
同センシングプロジェクトの時空間に進入した場合は，セ
ンシング依頼通知は送信せずにセンシングを開始する．
最後に，依頼者はWebアプリにて協力者によって提供さ

れたセンシングデータを利用できる．依頼者は，Webアプ
リよりセンシングデータをダウンロードし各自の環境を用
いて利用する．ラヴラスでは，現在センシングデータの解
析や可視化といった依頼者へのサポートは行っていない．
これは様々なチュエーションでセンシングされたセンシン
グデータの解析・可視化を行う手法を検討中であるため，
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今後の課題とする．
3.2.2 各コンポーネントの実装
サーバは，Webアプリとスマホアプリのどちらからも連
携をスムーズ行えるように，そのどちらにも親和性が高い
JSONベースのREST APIとして設計した．また，Webア
プリは，Single Page Applicationを採用し実装を行った (図
4)．まず，依頼者はWebアプリを用いてユーザ登録を行
う．登録された依頼者情報は，サーバ上に定義された User

モデルにしたがって管理される．この際に，依頼者には実
名や所属機関，メールアドレス等の依頼者情報を登録して
もらう．これらの情報は，依頼者が匿名であったり不明瞭
な場合，協力者にとって不安要素となるため協力が得にく
くなるためである．依頼者情報は個人データに該当する情
報であるが，ラヴラスの利用規約として依頼者には身元情
報の開示を求めるものとする．次に，センシング依頼の概
要や目的，センサ設定や時空間フェンシング等の情報を基
にセンシングプロジェクトの定義を行う．定義されたセン
シングプロジェクトは，Projectモデルと SensingSetting

モデルにしたがって管理される．その後，協力者によって
提供されたセンシングデータは SensingDataモデルにした
がって管理されWebアプリを通してセンシングデータを
取得する．

図 4 Web アプリのダッシュボード

スマホアプリは，Android アプリケーションで実装を
行った．スマホアプリはサーバと連携し，センシングプロ
ジェクトの受信やメタデータとともにセンシングデータの
アップロードを行う．センシングプロジェクトは適宜サー
バから取得し，スマホアプリ内のデータベースに登録する．
データベースより現在時刻から一番近い指定開始時間を検
索し，指定開始時間と指定終了時間を時空間フェンシング
に設定する．時空間フェンシングは位置情報取得を最小限
にするために，まず時間判定を行い，センシングプロジェ
クトで指定された開始時間にエリア判定を行う．
エリア判定は，GPS情報を用いてマップ上に定義され
たポリゴン内に進入または退出を行ったかを判定する．し
かし，協力者が定義されたエリアの境界線付近で活動して

図 5 エリアマージンの概要

いる場合，エリア判定は進入・退出の判定を繰り返し不安
定になってしまう．そこで，進入・退出の判定を安定させ
るためエリアマージン (図 5)を導入した．エリアマージン
は，本来のエリアに対して縮小を行った内側エリアと拡張
を行った外側エリアを定義する．このとき，内側エリア内
に協力者が 5 秒以上滞在した際にエリア内に進入したと
判定し，進入したと判定された協力者が外側エリアの外に
5秒以上滞在した場合に退出したと判定する．このエリア
マージンは指定されたエリアを通り過ぎるといった，ごく
短時間のみ協力者が滞在するといったシチュエーションの
発生を抑止するという狙いもある．

図 6 センシング依頼通知のヘッドアップ通知と詳細画面

協力者がセンシングプロジェクトで指定された時間帯に
エリア内に進入したら，センシング依頼通知を送信する．
ヘッドアップ通知をタップしアプリケーションを開くと，
センシング依頼通知の詳細画面 (図 6)が表示される．詳細
画面は，現在地と指定エリアをマップで，時間帯をレンジ
スライダーで，センシングプロジェクトの内容をスクロー
ルバー付ボックスで表示している．現在地と指定エリアの
マップ表示は，時空間内に進入した協力者にとって現在地
との位置関係が把握しやすくするための工夫である．
センシングが終了したセンシングデータは，データベー

スにファイル名ともに未アップロードフラグが登録される．
Wi-Fi接続の有無を確認し，接続されている場合のみアッ
プロードを行い，未アップロードフラグを更新する．これ
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は携帯回線に接続された状態でセンシングデータをアップ
ロードしてしまうと，協力者のモバイル通信量を使用し負
担をかけてしまうためである．Wi-Fiに接続されていない
場合は，アップロードを保留し，Wi-Fi接続が確認された
際にまとめてアップロードする．
3.2.3 セキュリティ対策
ラヴラスは，センシングデータというセンシティブな情

報を取り扱うプラットフォームであるためいくつかのセ
キュリティ対策を行っている．まず，サーバは，セキュリ
ティ対策として JWTトークン認証を導入している．これ
によって，各エンドポイントの不正なアクセスを防止し，
第三者による意図しないアクセスや情報の改ざんなどを
防ぐ．
次に，設計基盤である時空間フェンシングという制限に

よって，時間帯やエリアの指定がないセンシングを実施し
ない．加えて，時間帯やエリアを指定されている場合でも，
依頼者の承諾なしでのセンシングは行わない．これによ
り，協力者の意図しないセンサのセンシングデータの提供
に伴うプライバシの侵害というリスクを最小限に抑える．
最後に，センシングデータの取り扱いをGDPR[15]に基
づき，厳格に管理を行う．GDPRの個人データの定義 (第
4条)によると，協力者から提供される各センシングデー
タそのものは個人データには分類されないとされている．
しかし，そのセンシングデータに付随される情報との組み
合わせによって，個人データに分類される可能性がある．
ラヴラスでは，センシングデータに加えてセンシング行っ
た環境情報として端末名やセンサの型番などの端末情報
(以下，メタデータ)を取得する．そのため，協力者からの
センシングデータ提供の際に合わせて取得するメタデー
タとして，端末識別 IDである IMEI(International Mobile

Equipment Identity)といったデータは個人データに該当
するため取得しない．加えて，メタデータには IMEI以外
に，センシングデータとメタデータの参照により個人が識
別可能になる場合も個人データに該当するため，メタデー
タはセンシングを行った環境が判明する情報のみ取得する
ものとしている．

3.3 ラヴラスの動作検証
動作検証は，13時から 14時までの愛知工業大学 4号館
別館での活動量を加速度センサで調査するというシチュ
エーションを設定し行った．なお，今回の動作検証は実装
の初期段階であるため，利用者の操作の例外といった複雑
な状況は想定せず，単純な状況で行う．事前準備として，
依頼者は新規にWebアプリで依頼者ユーザ登録を行い，協
力者は新規にスマホアプリをインストールした．
初めに，サーバとWebアプリおよびスマホアプリがセ
ンシングプロジェクトの作成・受信を正常に行えるかを検
証した．Webアプリを用いてセンシングプロジェクト作成

後，サーバを確認したところ正常に作成が確認できた．そ
の後，スマホアプリでサーバからセンシングプロジェクト
を受信する．サーバに定義されたセンシングプロジェクト
を問題なく受信できたため，正常であると判断する．
次に，受信したセンシングプロジェクトに基づいてスマ

ホアプリの時空間フェンシングとセンシングの動作検証
を行う．センシング依頼通知は，指定開始時間前に動作検
証エリアに進入しても送信されず，指定開始時間になると
送信された．センシング依頼通知より依頼を承認するとセ
ンシングが正常に開始された．エリアを退出するとセンシ
ングは終了し，再度進入すると再度センシングが開始され
た．エリアに進入したまま指定終了時間を迎えると，セン
シングは終了した．動作検証では，エリアが屋内であった
ため，GPSによるエリア判定に位置情報誤差が生じたが動
作は確認できた．これにより，時間判定・エリア判定・セ
ンシングが正常であると判断する．

図 7 Web アプリを用いて確認した収集されたセンシングデータ

最後に，スマホアプリのセンシングデータのアップロー
ドとWebアプリによるセンシングデータ閲覧をを正常に行
えるかを検証した．センシングはWi-Fi接続をしない状態
で終了した．サーバを確認するとセンシングデータのアッ
プロードは確認できなかった．その後，Wi-Fi接続を行い
再びサーバを確認したところ，センシングを行ったセンシ
ングデータのアップロードが確認できた．また，Webア
プリを用いてセンシングデータを確認したところ，シチュ
エーション通りに加速度のセンシングデータが収集されて
いたため (図 7)，動作検証は成功とする．

4. おわりに
本稿では，時空間フェンシングに基づくクラウドセンシ

ングプラットフォーム Lav.+（ラヴラス）(図 1)を構築し
た．初めに，時空間フェンシングについて定義した．時空
間フェンシングとは，ジオフェンシングに時間要素を加え
て拡張し，時間帯とエリアで境界を区切る独自のフェンシ
ング手法である．そのため，ラヴラスは時間帯やエリアに
依存していないデータ収集はできない．次に，ラヴラスを
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構成する 3つのコンポーネントの実装を行った．3つのコ
ンポーネントは，センシングデータやセンシングプロジェ
クトを管理するサーバ，依頼者用のセンシングプロジェク
ト管理用コンソールであるWebアプリ，協力者用のセンシ
ングスマートフォンアプリである．最後に，動作検証を実
施し，ラヴラスのシステムが正常に動作するか検証した．
動作検証を通して，GPS情報の不安定な屋内や GPSに
よる判定が困難な狭い空間などでは，GPSによるエリア判
定は精度不足であると分かった．そのため，エリア判定に
はWi-Fiや BLEビーコンを用いた電波による位置測定や
屋内における鉄骨などから発せられる磁気を用いた地磁気
測位などを使用しより詳細なエリアを定義できるようにす
る必要がある．また，ラヴラスはまだ運用や評価には至っ
ていない．運用や評価を行うための課題として利用規約の
制定が挙げられる．例えば，協力者のプライバシ保護のた
め，協力者の要請に応じてサーバ上の提供済みセンシング
データを削除する必要がある．しかし，ラヴラスのセンシ
ングデータの提供方法はダウンロードという形を取って
いる．そこで，利用規約として一定期間以上のセンシング
データの保持を禁止するといった規約を制定する．現状挙
げられた課題を解決するとともに，実際にクラウドセンシ
ングを行い評価実験を実施した上でプラットフォームとし
て運用できるシステムを構築する必要がある．
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