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概要：IoTデバイスで取得したセンサデータの中には，秘匿性が高いデータが存在しており，安全とは言
えないクラウドサーバ上では情報漏洩に備えて，個人情報を保護する必要がある．そこで，暗号文同士の
加算・乗算が任意回数可能な Leveled準同型暗号 (以下 LHE: Leveled Homomorphic Encryption)が注目
されている．LHEによって，IoTデバイスで個人情報を暗号化しクラウドサーバで暗号化したまま分析，
データ分析者が分析結果を復号することが可能になる．しかし，LHEによる暗号化は時間がかかり，暗号
文サイズが大きいため通信量が大きくなってしまうことが計算能力の低い IoT デバイス上での実装の課題
となっている．本稿では，スマートフォンで取得したデータのクラウドサーバを使ったデータ活用を想定
してシステムデザインを 3つ実装し，IoTデバイスへの負荷・クラウドサーバへの負荷・通信量の 3つの
指標で比較した．
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1. はじめに
IoTデバイスで取得したセンサデータの中には，秘匿性

が高いデータが存在しており，安全とは言えないクラウド
サーバ上では情報漏洩に備えて，個人情報を保護する必要
がある．そこで，暗号文同士の加算・乗算が任意回数可能
な Leveled準同型暗号 (以下 LHE: Leveled Homomorphic

Encryption)や演算回数に制限のない完全準同型暗号 (以
下 FHE: Fully Homomorphic Encryption)が注目されてい
る．LHEや FHEによって，図 1の IoTデバイスで個人情
報を暗号化しクラウドサーバで暗号化したまま分析，デー
タ分析者が分析結果を復号することが可能になる．本稿で
は，LHEを使ってシステムを実装した．
しかし，LHE・FHEによる暗号化は時間がかかり，暗

号文サイズが大きいため通信量が大きくなってしまうこと
が計算能力の低い IoT デバイス上での実装の課題となっ
ている．そこで，Lauterら [1]はクライアントへの負荷削
減のため，共通鍵暗号 AESで平文を暗号化し，AES鍵を
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図 1: 準同型暗号を用いたビッグデータ活用システム

FHEで暗号化する手法を提案した．この手法ではクラウ
ドサーバ側で AESの復号処理を暗号化した状態で行うこ
とで AESの暗号文を FHEの暗号文へ変換することが可
能である．本稿では，Lauterらの手法を基にして，LHE・
FHEよりも軽量で暗号文同士の加算が可能な加法準同型
暗号 (以下 AHE: Additive Homomorphic Encryption)で
暗号化し，クラウドサーバ側で LHEの暗号文へ変換する
手法と Lauterらの手法を含め 3つのシステムデザインを
実装した．
本稿の貢献を以下に示す．

― 155 ―

「マルチメディア，分散，協調とモバイル
(DICOMO2021)シンポジウム」 令和3年6月-7月

© 2021 Information Processing Society of Japan



• LHEでデータ暗号化した際の IoTデバイスへの負荷
を把握するため，実際にスマートフォンを用いて実験
を行った．

• シンプルに LHEで暗号化する手法・AESと LHEを
組み合わせた手法・AHEと LHEを組み合わせた手法
の 3つを IoTデバイスへの負荷・クラウドサーバへの
負荷・IoTデバイスの送受信する通信量という指標で
比較した．

2. 準備
本章では，加算・乗算が可能な準同型暗号と RLWE問
題ベースの加法準同型暗号について述べる．
本稿で使われる記号の一覧を表 1にまとめた．

2.1 準同型暗号
暗号文同士の加法・乗法の演算がどちらかのみ可能であ

れば，それぞれを加法準同型暗号，乗法準同型暗号と呼ぶ．
加法・乗法の演算がどちらも成立する暗号は暗号文同士
の演算可能な回数によって，Somewhat準同型暗号 (以下
SHE:Somewhat Homomorphic Encryption)，LHE，FHE

の 3 種類に分類される [2][3]．
SHEは演算可能な回数が制限される代わりに，LHEや

FHEよりも高速に動作し，暗号文サイズも小さい．
LHEは演算可能な回数を決めるパラメータの Levelを

任意の値にあらかじめ設定する手法である．任意の回数の
演算が可能なため LHEを含めて FHEと呼ぶ場合もある．
Levelを大きく設定すると暗号文同士で演算可能な回数が
増加するが，計算時間と暗号文サイズも増加する．つまり，
サーバ側の演算が複雑になるほど Levelを高く設定しなく
てはならなくなり，クライアントにおける暗号化時間・暗
号文サイズが大きくなるという関係にある．
FHEは，演算可能な回数に上限のない方式であるが，処
理が重く暗号文サイズが大きいという欠点がある．FHE

の概念自体は，1970年代後半に公開鍵暗号が考案された当
初より Rivest ら [4]によって提唱されていたが，2009年
に Gentry[5]が実現する手法を提案した．この実装は多項
式環やイデアル格子を応用した暗号方式で，読解困難性を
保つために，暗号文は平文を暗号化したものにランダムな
ノイズを加えた形式で表現される．加算や乗算を繰り返す
たびにノイズが増加し，特に乗算では大きく増加する．そ
して，ノイズがある閾値を超えると正しく復号できなくな
る．Gentry はこのような演算回数の上限を取り払うため
に bootstrapping と呼ばれる蓄積されたノイズを削減する
手法を提案した．
2.2 RLWE問題ベースの加法準同型暗号
本稿で実験に用いた RLWE問題ベースの AHE[1][6]の
詳細について説明する．

表 1: 記号の意味
記号 意味
a := b b で a を定義する．
(a, b] a より大きく b 以下の実数からなる区間．
[a]n a を n で割った余り．余りは区間 (−n/2, n/2] にとる．
Fp p 個の元 (−p/2, p/2] ∩ Z からなる有限体．

Fp[x] x を変数とする Fp 係数の多項式全体．
sk 秘密鍵．skLHE であれば LHE の秘密鍵の意味．
pk 公開鍵．pkLHE であれば LHE の公開鍵の意味．

nを 2の巾乗，q を奇数から選び，ノイズレベルとして
σを選択する．高々 n− 1次で係数が (−p/2, p/2]∩Zの以
下のような多項式Rpを定義する．Fp[x]/(x

n +1) は Fp[x]

を xn + 1で割った余りである．

Rp := Fp[x]/(x
n + 1) (1)

鍵生成
各係数が 0か 1である sと各係数が (−q/2, q/2]∩Zの
aを一様ランダムに選ぶ．

s← R2 (2)

a← Rq (3)

平均 0，分散 σ2 のガウス分布 N(0, σ2)から実数をサ
ンプルし，もっとも近い整数に丸め込んだもの係数に
もつノイズ eを生成する．

e← N(0, σ2) (4)

aを s倍したものに 2倍したノイズ 2e を加えて bと
する．

b := [as+ 2e]q (5)

sが秘密鍵 sk，(a, b)が公開鍵 pk となる．
暗号化
平文 ptxt ∈ R2に対して，乱数 vと 2つのノイズ e0, e1

を生成する．

v ← R2 (6)

e0, e1 ← N(0, σ2) (7)

pkに含まれる bを v 倍したものにノイズ e0 の 2倍と
ptxtを加え，暗号文の第 1成分とする．

c0 := [bv + 2e0 + ptxt]q. (8)

pkに含まれる aを v 倍したものにノイズ e1 の 2倍を
加え暗号文の第 2成分とする．

c1 := [av + 2e1]q (9)

(c0, c1)が暗号文 ctxtとなる．
暗号文同士の加算
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2つの暗号文を ctxt = (c0, c1), ctxt
′ = (c′0, c

′
1)とする．

ctxt, ctxt′の各係数の加算を行い，係数ごとに qで割っ
た余りをとる．

d := ([c0 + c′0]q, [c1 + c′1]q) (10)

暗号文 dが暗号文同士の加算結果 ctxt+ ctxt′となる．
復号

c0 から第 2成分 c1 の s倍を引き，q で割った余りを
とり，2 で割った余りをとると平文 ptxtとなる．

ptxt = [[c0 − sc1]q]2 (11)

正しく復号できるかを確認する．

c0 − sc1 ≡ bv + 2e0 + ptxt− s(av + 2e1)

≡ (b− as)v + 2e0 − 2se1 + ptxt

≡ 2ev + 2e0 − 2se1 + ptxt

≡ ptxt+ 2(ev + e0 − se1)(modq)

ここで qと比べて e, e0, e1, v, s は小さいので，2(ev +

e0 − se1) も q にくらべて小さい. ptxtもその各係数
は 0または 1である．よって，ptxt+2(ev+ e0− se1)

も q に比べて小さく，その各係数は (−q/2, q/2] の範
囲に収まっているとしてよい．したがって，

[c0 − sc1]q = ptxt+ 2(ev + e0 − se1)

となり，2で割った余りとして ptxtを取り出せる．

3. LHE・FHEの暗号化処理高速化の関連研究
Lauterら [1]は FHEの暗号文サイズの削減を目的とし
て図 2に示すような共通鍵暗号の AESと FHEを組み合
わせることを提案した．この手法では，クライアントでは
平文を AESで暗号化し AESの鍵のみを FHEで暗号化す
る．クラウドサーバでは AESの復号処理を FHEで暗号化
したままで行うことで FHEの暗号文が得られる．本稿で
は，FHEまたは LHEで暗号化したままで行う復号処理を
FHEまたはへの変換と呼ぶ．Gentryら [7]は実際に AES

から FHEの変換処理を実装した．
AES以外では，National Security Agency(NSA)によっ

てリリースされた SIMON[8][9]や低レイテンシで小面積実
装が可能な PRINCE[10][11]といった軽量ブロック暗号を
使った実装もされている．しかしながら，そのような軽量
ブロック暗号では実装を簡略化する代わりにラウンド数を
多くして安全性とのバランスを取っているため，FHEまた
は LHEの暗号文へ変換する際の演算回数が多くなりその
結果，変換処理に多くの時間がかかる．そこで，Albrecht

ら [12]は，乗算の数が少ないブロック暗号 LowMCを提案
した．しかしながら，LowMCの脆弱性がその後指摘され
た [13][14]．Canteautら [14]は共通鍵暗号の暗号文を FHE

図 2: Lauterら [1]の提案した手法．平文を AESで暗号化
し，AESの鍵だけを FHEで暗号化することで暗号化の高
速化が可能．FHEで暗号化するデータが最大でも AESの
鍵長になる．

の暗号文へ変換する処理の軽量化を目指し，欧州における
ストリーム暗号選定プロジェクト eSTREAM[15]で高い評
価を得た Trivium[16]を FHEと組み合わせることを提案
し，実装した．また，Triviumには 80bitセキュリティのも
のしかないため，Canteautらは独自に Triviumを 128bit

セキュリティに発展させた Kreyviumを提案し，Trivium

と Kreyviumで FHEの暗号文への変換処理を比較した．
著者ら [17]は Gentryや Canteautらの実装を発展させ，

AES・Triviumに加えて，軽量ブロック暗号の KATANを
LHEに組み合わせ，スマートフォンをクライアントとして
実装し，暗号化時間・暗号文サイズ・変換処理の実行時間
を比較した．

4. システムデザイン
4.1 概要
本節のシステムデザインでは IoT デバイス，クラウド

サーバ，復号サーバの 3つのエンティティを想定する．そ
れぞれのエンティティの役割を以下に示す．
IoTデバイス (IoT)

IoTデバイスはデータ提供者として，復号サーバから
受信した公開鍵を用いて自身の個人情報を暗号化しク
ラウドサーバに送信する．

クラウドサーバ (CS)

クラウドサーバは高性能ではあるが外部からアクセス
される恐れのあるマシンを想定する．したがって，ク
ラウドサーバには平文は保存されず，常に暗号化され
たデータのみが保存される．IoTデバイスから集めた
データを使って機械学習や統計分析などの演算を準同
型暗号で暗号化したままで実行する．演算結果は復号
サーバへ送信される．

復号サーバ (DS)

復号サーバは限られたデータ分析者のみがアクセス可
能なマシンを想定し，鍵生成とクラウドサーバから受
信した演算結果の復号を行う．なお，それぞれの IoT

デバイスで暗号化したデータは復号せず演算結果だけ
を復号するものとする．

― 157 ―
© 2021 Information Processing Society of Japan



(a)デザイン 1: IoTデバイスは平文を LHE

で暗号化する．
(b) デザイン 2: 平文は AES で暗号化し，
AES鍵は LHEで暗号化する．

(c)デザイン 3: IoTデバイスは平文をAHE

で暗号化する．
図 3: システムデザイン

アルゴリズム 1: IoT デバイスでは LHE で平文を暗号化しクラウ
ドサーバが統計分析等の演算を行う．(デザイン 1)

復号サーバ
(1) Key generation

skLHE , pkLHE ← KeygenLHE()

(2) Send pkLHE to IoT and CS

Send(pkLHE , IoT )

Send(pkLHE , CS)

IoT デバイス
(3) Encrypt ptxt with LHE

for i = 1 to ptxt.length do

LHE(ptxt)[i]← EncLHE(ptxt[i])

end for

(4) Send LHE(ptxt) to CS

Send(LHE(ptxt), CS)

クラウドサーバ
(5) Statistical analysis (homomorphic)

LHE(result)← Analyze(LHE(ptxt))

(6) Send result to DS

Send(LHE(result), DS)

復号サーバ
(7) Decrypt LHE(result) with skLHE

result← DecLHE(LHE(result))

4.2 デザイン 1

デザイン 1(図 3a，アルゴリズム 1) では復号サーバは
LHEの公開鍵を配布し，IoTデバイスは平文を LHEで暗
号化する．シンプルで実装が容易であるが暗号化する平文
が長くなるほど IoTデバイスで暗号化に時間がかかりクラ
ウドサーバへ送信する暗号文サイズが大きくなる．
4.3 デザイン 2

図 3b，アルゴリズム 2には Lauterらの手法 [1]を基に
したデザイン 2を示した．このデザインではデザイン 1と
同じように復号サーバが LHEの公開鍵を配布するが，IoT

デバイスが LHEで暗号化するのは AES鍵のみで平文は
AESで暗号化する点が異なる．したがって，デザイン 1よ
りも IoTデバイスでの実行時間と IoT–クラウドサーバ間
の通信量が抑えられる．AES暗号文を LHEの暗号文へ変
換する処理の実装はGentryら [7]とほぼ同じである．この
実装では複数の暗号文を一つの暗号文として処理する暗号
文パッキングが用いられているため，複数ブロックをまと
めて AES暗号文から LHE暗号文に変換可能である．

アルゴリズム 2: Lauter らの手法 [1] を基にして，IoT デバイス
は平文は AES で，AES 鍵は LHE で暗号化する．(デザイン 2)

復号サーバ
(1) Key generation

skLHE , pkLHE ← KeygenLHE()

(2) Send pkLHE to IoT and CS

Send(pkLHE , IoT )

Send(pkLHE , CS)

IoT デバイス
(3) AES key generation

skAES ← KeygenAES()

// Produces 11 round keys

RoundKey ← AESKeyExpansion(skAES)

(4) Encrypt ptxt with AES

for i = 1 to ptxt.length/128 do

AES(ptxt)[i]← EncAES(ptxt[(i− 1) ∗ 128])
end for

(5) Encrypt RoundKey with LHE

for i = 1 to 11 do

LHE(RoundKey)[i]← EncLHE(RoundKey[i])

end for

(6) Send AES(ptxt) and LHE(RoundKey) to CS

Send(AES(ptxt), CS)

Send(LHE(RoundKey), CS)

クラウドサーバ
(7) AES decryption (homomorphic)

for i = 1 to 11 do

LHE(state)←
AddRoundKey(LHE(RoundKey)[i], AES(ptxt))

LHE(state)← InvMixColumns(LHE(state))

LHE(state)← InvShiftRows(LHE(state))

LHE(state)← InvSubBytes(LHE(state))

end for

LHE(ptxt)← LHE(state)

(8) Statistical analysis (homomorphic)

LHE(result)← Analyze(LHE(ptxt))

(9) Send result to DS

Send(LHE(result), DS)

復号サーバ
(10) Decrypt LHE(result) with skLHE

result← DecLHE(LHE(result))

4.4 デザイン 3

デザイン 3(図 3c，アルゴリズム 3)ではデザイン 1-2と
は 2点が異なる．まず，復号サーバはAHEの公開鍵を IoT

デバイスに，LHEで暗号化した AHEの秘密鍵をクラウド
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アルゴリズム 3: IoT デバイスは AHE で平文を暗号化し，クラウ
ドサーバが LHE の暗号文へ変換する．(デザイン 3)

復号サーバ
(1) Key generation

skAHE , pkAHE ← KeygenAHE()

skLHE , pkLHE ← KeygenLHE()

(2) Encrypt skAHE with LHE

for i = 1, · · · , skAHE .length do

LHE(skAHE)[i]← EncLHE(skAHE [i])

end for

(3) Send LHE(skAHE) to IoT

Send(LHE(skAHE), IoT )

(3) Send pkLHE to CS

Send(pkLHE , CS)

IoT デバイス
(4) Encrypt ptxt with AHE

// n: Degree of a polynomial

for i = 1 to ptxt.length/n do

AHE(ptxt)[i]← EncAHE(ptxt[(i− 1) ∗ n])
end for

(5) Send AHE(ptxt) to CS

Send(AHE(ptxt), CS)

クラウドサーバ
(6) AHE decryption (homomorphic)

for i = 1 to ptxt.length/n do

(c0, c1)← AHE(ptxt)[i]

LHE(ptxt)[i]← c0 − LHE(skAHE) ∗ c1
end for

(7) Statistical analysis (homomorphic)

LHE(result)← Analyze(LHE(ptxt))

(8) Send result to DS

Send(LHE(result), DS)

復号サーバ
(9) Decrypt LHE(result) with skLHE

result← DecLHE(LHE(result))

サーバに配布する．2つ目に，IoTデバイスでは LHEを一
切使わず AHEで平文を暗号化する．このような 2点の特
徴によって，IoTデバイスの実行時間が短縮され，AHEの
公開鍵と暗号文は LHEよりも小さいため通信量も削減可
能である．
AHEから LHEの暗号文へ変換する処理では，LHEで

暗号化した AHEの秘密鍵を AHE暗号文の第 2成分 c1 に
掛けたものを第 1成分 c0から引く．デザイン 2で行ってい
たような暗号文パッキングは現時点では実装していない．

5. 実験
5.1 実験環境
実験プログラムの LHEは準同型暗号ライブラリの HE-

lib*1で実装し，AHEの実装は 2.2節に示した通りである．
実験に使用したマシンの性能を表 2に示した．
5.2 実験概要
IoTデバイスとしてスマートフォンの Google Pixel 3を
使用し，デザイン 1–3で 256Bの平文を LHEで暗号化する
*1 https://github.com/homenc/HElib.git

表 2: 実験環境
OS Android 9.0

IoT デバイス
(Google Pixel 3)

CPU
ARM Cortex-A75(2.5 GHz) 4 Cores

ARM Cortex-A55(1.6 GHz) 4 Cores

Main Memory 4GB

OS CentOS 6.10

クラウドサーバ CPU
Intel®Xeon®Processor E5-2643 v3

(3.4GHz) 6 Cores × 2 Sockets

Main Memory 512GB

表 3: パラメータ
デザイン 1 LHE Level: 4, Security:140 bit

デザイン 2 LHE Level: 45, Security: 131 bit

AES Key length: 128 bit

デザイン 3 LHE Level: 8, Security: 130 bit

AHE Degree of a polynomial: 128, Security: 128 bit

場合で IoTデバイスへの負荷 (IoTデバイスにおける実行
時間)・クラウドサーバへの負荷 (クラウドサーバで LHE暗
号文へ変換する場合の実行時間)・通信量 (IoTデバイス–ク
ラウドサーバ間，復号サーバ–IoTデバイス間で IoTデバ
イスが送受信するファイルサイズ)という 3つの指標で比
較を行った．
表 3のパラメータについて，全てのデザインでクラウド

サーバが LHE暗号文への変換処理後，統計分析等で暗号
文同士の演算が同じ回数行えるように Levelを選択し，同
程度のセキュリティレベルになるように設定した．デザイ
ン 2では AESから LHEへの変換処理で暗号文同士の乗算
が他 2つのデザインよりも多いため Levelは高く設定され
ている．LHEのセキュリティは，HElibで実装されている
関数を用いて算出した値である．また，AHEのセキュリ
ティは LWE Estimator*2で算出した．

5.3 実験結果
図 4は実験結果を 3つの指標で比較したグラフを示して
いる．実行時間を示すグラフ (図 4a，図 4b)の値は 5回実
行した場合の平均値である．図 4aの IoTデバイスへの負
荷と図 4bクラウドサーバへの負荷はトレードオフの関係
にある．
平文を LHEで暗号化して送信するだけのデザイン 1で
は Lauterらの手法 [1]を基にしたデザイン 2よりも IoTデ
バイスへの負荷が約 4倍になるという結果だった．図 4cの
IoTデバイスからクラウドサーバへ送信するファイルサイ
ズについては，デザイン 2と大差ないように見えるが，平
文が長くなると，平文を LHEで暗号化するデザイン 1で
はファイルサイズが大きく増加していくが，デザイン 2で
は AES鍵のみを LHEで暗号化するため増加幅は小さい．
デザイン 2では，IoTデバイスへの負荷とクラウドサー

*2 https://lwe-estimator.readthedocs.io/en/latest/index.html
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(a) IoTデバイスへの負荷 (b) クラウドサーバへの負荷 (c) 通信量 (IoT–CS間) (d) 通信量 (DS–IoT間)

図 4: 256Bの平文を LHEの暗号文にした場合の実験結果． (a)IoTデバイスへの負荷は IoTデバイスの実行時間，(b)ク
ラウドサーバへの負荷は LHEの暗号文へ変換する場合の実行時間である．(c)の通信量は IoTデバイスがクラウドサーバ
に送る暗号文のファイルサイズ，(d)は復号サーバが IoTデバイスに配布する公開鍵のファイルサイズを指す．

バへの負荷のバランスが良いが，パラメータの Levelが高
く設定されている影響で図 4dの通信量，つまり IoTデバ
イスに配布する LHEの公開鍵が約 2.4GBとデザイン 1・3

よりも大きくなる．
IoTデバイスが LHEを一切使わないデザイン 3では IoT

デバイスへの負荷はデザイン 1の約 2480分の 1，デザイ
ン 2の約 590分の 1で格段に低い．一方で，クラウドサー
ビスへの負荷はデザイン 2よりも高くなっている．この理
由としてはデザイン 3では複数の暗号文を 1つの暗号文と
して扱う暗号文パッキングを実装していないことが挙げら
れ，今後の改善が必要である．
結論として，どのシステムデザインを採用するべきかは

以下のように目的によって異なる．
• IoTデバイスの負荷削減のみを優先する場合
– デザイン 3を選択する．だたし，クラウドサーバへ
の負荷は高くなる．

• クラウドサーバの負荷削減のみを優先する場合
– デザイン 1を選択する．ただし，IoTデバイスへの負
荷と IoTデバイス–クラウドサーバ間の通信量は大き
くなる．

• IoTデバイスとクラウドサーバの負荷削減を優先する
場合

– デザイン 2を選択する．ただし，IoTデバイスに配布
する鍵のサイズが大きくなる．

• 通信量削減を優先する場合
– デザイン 3を選択することで，IoTデバイス–クラウ
ドサーバ間と復号サーバ–IoTデバイス間の両方の通
信量が抑えられる．

6. まとめ
本稿では，スマートフォンから収集したデータをクラウ

ドサーバで安全に活用するためのシステムにおいて課題と
なる LHEによる暗号化手法を 3つのシステムデザインを
実装し比較した．

デザイン 1では IoTデバイスが LHEを使って平文を暗
号化する手法で実装がシンプルであるものの，IoTデバイ
スでの実行時間が長く，暗号文サイズが大きくなることが
示された．デザイン 2は AESで平文を暗号化し，AES鍵
を LHEで暗号化する手法で，クラウドサーバが LHEの
暗号文に変換する処理が必要である．IoTデバイスへの負
荷とクラウドサーバへの負荷のバランスが優れているが，
IoTデバイスに配布する公開鍵のサイズが 2GBを超え非
常に大きいことが分かった．デザイン 3は IoTデバイスが
LHEよりも軽量な AHEで平文を暗号化する手法で，クラ
ウドサーバが LHEの暗号文に変換する処理が必要である．
IoTデバイスへの負荷と通信量の点で優れているがクラウ
ドサーバでの変換処理の重いため改善が必要であることが
分かった．
今後の課題として，AHE暗号文を LHE暗号文に変換す
る処理の高速化や LHEを使った統計分析や機械学習モデ
ルの構築など具体的なアプリケーションを実装した場合の
システムデザインの比較が挙げられる．
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