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悪性Webサイトの探索によるモバイル向けブラックリスト
構築手法の提案と実証実験データを用いた分析
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概要：モバイル端末を対象とした攻撃手法の 1つとして，リダイレクトにより利用者の意図しないWebサ
イトへ誘導する攻撃がある．我々が調査した限りでは，このような攻撃に着目してブラックリストを構築す
る研究はない．本論文では，この攻撃への対策として，悪性Webサイトを探索し，モバイル向けのブラッ
クリストを構築する手法を提案する．提案手法は，クローラを用いてWeb空間から収集した HTMLファ
イルについて，既知の悪性Webサイトから抽出したキーワードを用いて悪性である可能性が高い HTML
ファイルを検索することで，利用者の意図しないWebサイトへ誘導する攻撃で利用される悪性Webサイ
トを発見する．評価では，スマートフォンを対象にしたユーザ参加型のWeb媒介型攻撃観測システムによ
り収集された実証実験データを用いて，提案手法により構築したブラックリストによる検知実験を実施し
た．この結果，構築したブラックリストは，利用者の意図しないWebサイトへ誘導する攻撃で用いられる
悪性Webサイトを少ない誤検知数で検知でき，構築したブラックリストを悪性Webサイトの探索に利用
することで，実証実験データから新たな悪性Webサイトを発見できることを示した．さらに，発見した悪
性Webサイトから利用者の意図しないWebサイトへ誘導する攻撃を分析した結果について述べる．
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Abstract: One of the methods to attack mobile devices is redirecting a user to unwanted websites. To the
best of our knowledge, there is no method to generate a blacklist that focuses on such attacks. Therefore,
we propose a method to generate a blacklist for mobile devices by searching malicious websites. To detect
new malicious websites, this method collects HTML files from the webspace using a crawler and searches
for HTML files highly likely to be malicious using keywords extracted from known malicious websites. In
the evaluation, we performed detection experiments with the blacklist generated by the proposed method
using the demonstration experiment data. The evaluation results showed that the generated blacklist detects
malicious websites used in attacks of redirecting a user to unwanted websites with few false positives. In
addition, new malicious websites were discovered using the generated blacklist; furthermore, we describe an
analysis of attacks of redirecting a user to unwanted websites.
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1. はじめに

スマートフォンやタブレットなどのモバイル端末が世界

中で普及している．2020年 1月に公表された調査結果で

は，世界中のモバイル端末の利用者数は 2019年から約 1億

2,000万人増加し，世界人口の 67%に達したと報告されて

いる [1]．また，2020年には世界中のWebトラフィックの

約 51%がモバイル端末から発生している [2]．モバイル端

末の利用者数の増加にともない，モバイル端末がサイバー

攻撃の標的にされることが多くなっている [3]．

モバイル端末における攻撃として，利用者の意図しない

Webサイトへ誘導する攻撃が存在する．この攻撃では，利

用者が誘導元のWebサイト（以降，遷移元Webサイト）

へアクセスした際，自動的もしくは画面のタップなどの操

作を契機としてWebサイトの遷移が発生する．遷移の発

生後，リダイレクトにより複数のWebサイト（以降，経由

Webサイト）を経由した後に，目的のWebサイト（以降，

遷移先Webサイト）へ誘導する [4]．モバイル端末は PC

とは異なり，Drive-by Download攻撃のように利用者の許

可なく自動的にソフトウェアをインストールできない．こ

のため，遷移先Webサイトで利用者を欺くことで個人情

報の奪取や広告収入の獲得などを行う．遷移先Webサイ

トには，不審なアプリをインストールさせることが目的の

Webサイト，個人情報の開示を促すWebサイト，および金

銭の獲得を目的とした出会い系WebサイトやゲームWeb

サイトなどが確認されている [5]．

このように，利用者の意図しないWebサイトへ誘導す

る攻撃の流れや利用されるWebサイトの種類について分

析はされているものの，攻撃の実態については十分に分析

されていない．また，利用者の意図しないWebサイトへ

誘導する攻撃で利用される悪性Webサイト（遷移元Web

サイト，経由Webサイト，遷移先Webサイト）について

先行研究が少なく，データセットとして公開されている件

数は少ない [6]．また，我々が調査した限りでは，このよう

な攻撃に着目してブラックリストを構築する研究はない．

本論文では，利用者の意図しないWebサイトへ誘導す

る攻撃への対策として，悪性Webサイトを探索し，モバ

イル向けのブラックリストを構築する手法を提案する．提

案手法は，Web空間から収集した HTMLファイルについ

て，既知の悪性Webサイトから抽出した悪性である可能

性が高い FQDNとファイル名（以降，キーワードと呼ぶ）

を用いて，悪性である可能性が高い HTMLファイルを検

索する．また，悪性である可能性が高い HTMLファイル

に対応する URLについて悪性判定を行い，悪性と判定さ

れた URLをブラックリストに登録する．さらに，悪性な

URLに対応する HTMLファイルと悪性な URLへのWeb

アクセス履歴からキーワードを抽出し，ブラックリストに

登録する．提案手法で構築するブラックリストは，悪性な

URL，およびキーワードとして抽出した FQDNとファイ

ル名の列から構成される．

評価では，Twitterから収集した URLを用いて，探索に

よる悪性Webサイトの発見数の評価とブラックリストの

構築を実施する．また，スマートフォンを対象にしたユー

ザ参加型のWeb媒介型攻撃観測システム [7]により収集さ

れた実証実験データを用いて，提案手法により構築したブ

ラックリストの有効性を示す．さらに，ブラックリストに

よる検知結果をもとに利用者の意図しないWebサイトへ

誘導する攻撃の分析を行い，攻撃の傾向を明らかにする．

本研究の主な貢献は，以下のとおりである．

( 1 ) 悪性Webサイトを探索し，ブラックリストを構築す

る手法を提案した．本手法で構築したブラックリスト

を用いることで，モバイル端末を対象として利用者の

意図しないWebサイトへ誘導する攻撃で用いられる

悪性Webサイトを少ない誤検知数で検知できる．

( 2 ) Twitterで配布されるURL，WarpDriveで収集したモ

バイル端末の実証実験データのWebアクセス履歴を

用いて，ブラックリストを適用することで，未知の悪

性Webサイトを検知できることを示した．また，実

証実験データは，悪性Webサイトに誘導される一連

のリダイレクトに関わる URLリストが取得できてい

るため，途中の 1つの悪性Webサイトを検知できれ

ば，その前後のアクセスに存在する悪性Webサイト

も検出できることを示した．

( 3 ) 利用者の意図しないWebサイトへ誘導する攻撃で使

われる悪性Webサイトと悪性Webサイトにアクセス

したユーザについて分析を行った．悪性Webサイト

の分析では，攻撃者は悪性Webサイトへの誘導方法

を短期間で変更できることを示した．ユーザの分析で

は，少なくないユーザが毎月悪性Webサイトによる

危険にさらされていることを明らかにした．

本論文の構成を以下に示す．まず 2章で利用者の意図し

ないWebサイトへ誘導する攻撃およびブラックリスト構

築手法の概要について示す．3章で提案手法の実現方式，4

章で提案手法の評価のために行った実験とその結果を報告

する．5章でブラックリストにより検出した悪性Webサイ

トを用いて，利用者の意図しないWebサイトへ誘導する

攻撃について分析をした結果を報告する．6章で関連研究

について述べ，最後に 7章で本研究をまとめる．

2. モバイル向けブラックリスト構築手法

2.1 利用者の意図しないWebサイトへ誘導する攻撃

図 1 に利用者の意図しないWebサイトへの遷移の流れ

を示す．遷移元Webサイトは Cookieの保持や取得の有無

により挙動が異なるという特徴や，遷移元Webサイトから

のリダイレクト先や遷移元Webサイトからのリダイレク

ト数は毎回同じであるとは限らないという特徴がある [4]．
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図 1 利用者の意図しないWeb サイトへの遷移の流れ

Fig. 1 Flow of the transition to unwanted website.

このように，利用者の意図しないWebサイトへ誘導する

攻撃では，遷移元Webサイト，経由Webサイト，および

遷移先Webサイトといった複数の悪性Webサイトが利用

される．ここで，ブラックリストに登録されている URL

やキーワードを URL内に含まず検知できない悪性Webサ

イトを未知の悪性Webサイトとする．また，遷移先Web

サイトに誘導する手口として，不正な広告を利用した手口

が多いという報告がある [8]．利用者を遷移先Webサイト

に誘導する不正な広告として，自動リダイレクトと呼ばれ

る広告があり，これによる被害はモバイル端末で顕著であ

る [9]．

2.2 研究目的

2.1 節で述べたように，悪性Webサイトに誘導する攻

撃が多く，脅威となっているものの，利用者の意図しない

Webサイトへ誘導する攻撃で利用されるWebサイトに着

目したブラックリストは，我々が調べた限りない．たとえ

ば，Google Safe Browsing（GSB）が検知するWebサイト

は，フィッシングやマルウェアといった利用者のプライバ

シやセキュリティを脅かすもの [10]である．

そこで，本研究では，スマートフォン OSとして広く利

用されている Androidを対象として，利用者の意図しない

Webサイトへ誘導する攻撃を検知するブラックリスト構築

手法を提案する．

2.3 基本方式

利用者の意図しないWebサイトへ誘導する攻撃では，複

数のWebサイトを経由し，また共通の経由Webサイトが

利用されることが多いことが示されている [11]．このため，

悪性Webサイトへの誘導において，途中の 1つのWebサ

イトでも悪性Webサイトと検知できれば，攻撃を検知で

きる．このため，対策として，URLや FQDNのブラック

リストの利用が有効である．本研究におけるブラックリス

トの使い方として，アクセス先の URLが，ブラックリス

トに登録されている URLやキーワードと 1つでも部分一

致する場合，警告を表示することを想定している．

悪性Webサイトは，新たに構築され続けているため，攻

撃の検知に有用なブラックリストを構築し維持するには，

新たな悪性Webサイトを早期にブラックリストに追加す

る必要がある．そこで，SNSで悪性Webサイトに誘導す

る URLが拡散されていることに着目し，悪性Webサイト

を探索し，発見した悪性Webサイトからブラックリスト

を構築する手法を提案する．提案手法は，データ収集部，

検証部，および抽出部の 3つに分類される．

Web空間には 16億を超えるWebサイトが存在すると

2018年の調査で報告されている [12]．悪性Webサイトを

探索するためには，広大なWeb空間における大規模なデー

タに対応する必要がある．そこで，データ収集部ではク

ローラを用いて，未知の URLと未知の URLに対応する

Webコンテンツとして HTMLファイルを収集する．

収集した大量のWebコンテンツすべてを検証し，悪性

Webサイトを発見することは困難である．このため，収集

したWebコンテンツから悪意のある可能性のあるWebコ

ンテンツを抽出し，抽出したWebコンテンツを検証，お

よび分析する．これにより，効率的に悪性Webサイトを

発見できる．そこで，検証部では，既知の悪性Webサイ

トから抽出したキーワードのリスト（以降，キーワードリ

スト）を用いて HTMLファイルを検索し，悪性である可

能性が高い URL（以降，悪性見込 URL）を抽出する．ま

た，悪性見込 URLの悪性判定を行う．

抽出部では，悪性なURLに対応するHTMLファイルと

悪性な URLへのWebアクセス履歴からキーワードを抽出

し，キーワードリストの拡張とブラックリストの構築を行

う．Webアクセス履歴の取得には，Google Chromeを利

用してWebサイトへアクセスした際のアクセス先URLな

どを収集するアプリを用いる．

提案手法では，キーワードを抽出するごとに，キーワー

ドリストを拡張する．また，拡張したキーワードリストを

用いて，過去に保存した HTMLファイルに対して検索を

行う．これにより，拡張前のキーワードリストでは見逃し

た悪性Webサイトを新たに発見できる可能性がある．

なお，提案するブラックリスト構築手法は，悪性Webサ

イトに含まれる可能性が高い URLとキーワードをブラッ

クリストに登録するものである．このため，1度悪性と判

定したWebサイトが，利用者の意図しないWebサイトへ

誘導する攻撃で利用されない良性なWebサイトに変化し

たり，1度良性と判定したWebサイトが悪性Webサイト

に変化したりしても，ブラックリストの内容は更新されず，

誤検知や見逃しが発生する．ブラックリストを運用する際

の URLとキーワードの登録と取り消し処理の実現につい

ては，残された課題とする．

2.4 提案手法の処理流れ

提案手法におけるブラックリスト構築の処理流れを図 2
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図 2 提案手法の処理流れ

Fig. 2 Flow of the proposed method.

に示し，以下で説明する．

( 1 ) クローラを用いてWeb空間からWebコンテンツとし

て HTMLファイルを収集．

( 2 ) 収集した HTMLファイルとクロール先 URLを保存．

( 3 ) キーワードリストを用いて HTMLファイルを検索し，

ファイル内にキーワードを含む場合，HTMLファイル

に対応する URLを悪性見込 URLリストに追加．

( 4 ) 悪性見込 URLリストに追加された URLが悪性Web

サイトであれば，悪性 URLリストに URLを追加．

( 5 ) 悪性Webサイトにアクセスした際のWebアクセス履

歴を収集．

( 6 ) 検証部における検索に用いるキーワードを抽出し，キー

ワードリストを拡張．

( 7 ) 抽出したキーワードをブラックリストに登録．

( 8 ) 悪性 URLリストの URLをブラックリストに登録．

次に，( 5 )と ( 6 )で行うキーワードの抽出処理について

述べる．( 5 )の処理で取得したWebアクセス履歴には，遷

移元Webサイトから遷移先Webサイトまでのリダイレク

トにおいてアクセスされたURLのリストが含まれる．( 6 )

の処理では，( 5 )の処理で取得した URLリストから，経

由Webサイトと遷移先Webサイトの FQDNを抽出する．

また，遷移元Webサイトで読み込まれているファイルにつ

いて，window.location.hrefなどにより経由Webサイトへ

遷移させるコードが含まれているか否か確認し，含まれる

場合，遷移に関連したファイルと見なす．この遷移に関連

したと判断したファイル名と当該ファイルを提供するWeb

サイトの FQDNをキーワードとして抽出する．

2.5 ブラックリスト構築の考え方

提案手法は，探索により発見した遷移元Webサイトの

URL，および表 1 に示す悪性Web サイトから抽出した

キーワードをブラックリストに登録する．遷移元Webサ

イトには，利用者を遷移先Webサイトまで遷移させる起点

となるファイル（例：example.js）が存在する場合がある．

また，既知の悪性Webサイトについて，類似するドメイ

表 1 悪性Web サイトから抽出するキーワード

Table 1 Keywords to extract.

対象 抽出するキーワード

遷移元Web サイトの 遷移の起点となるファイル名

HTML ファイル 遷移の起点となるファイルを

提供する FQDN

経由Web サイトの URL FQDN

遷移先Web サイトの URL FQDN

ンには共通の悪性Webコンテンツが配置される可能性が

高いという特徴がある [13]．利用者を遷移先Webサイト

まで遷移させる起点となるファイルのファイル名を抽出す

ることで，ファイル名のみで複数の悪性Webサイトを検

知できる可能性がある．このため，遷移元Webサイトの

HTMLファイルから遷移の起点となるファイル名とこの

ファイルを提供する FQDNをキーワードとして抽出する．

また，経由WebサイトのURLは，指定されたURLとラ

ンダムに作成された文字列から作成される場合がある [4]．

さらに，遷移先Webサイトの URL は，利用者の端末情

報を含む場合がある．このように URLが変化するため，

URL形式では悪性Webサイトへのアクセスを検知できな

い可能性がある．このため，経由Webサイトと遷移先Web

サイトの URLから FQDNをキーワードとして抽出する．

3. 実現方式

3.1 実現における課題

提案手法を実現するために，以下の実現課題に対処する

必要がある．

（課題 1）クロールする URLの選定

データ収集部では，クローラを用いて未知の URLに対

応するWebコンテンツを収集する．しかし，Web空間に

は膨大な数のWebサイトが存在し，悪性Webサイトはそ

の URLを短期間で変更する．このため，Web空間を手当

たり次第にクロールする方法では，悪性Webサイトの出

現に即応できない．そこで，Web空間から悪性Webサイ

トを効率的に発見するために，クロールする URLを選定

する必要がある．

（課題 2）悪性Webサイトの検出

提案手法は，探索により発見した悪性Webサイトをも

とにブラックリストを構築する．このため，収集したWeb

サイトの中から悪性Webサイトを検出する必要がある．

3.2 課題への対処

3.2.1 クロールするURLの選定

クロールするURLとして，TwitterのStreaming API [14]

の statuses/filterを利用してURLを収集する．これは，攻

撃者が Twitterに悪性Webサイトの URLを投稿するとい

う手口があり，2010年には 1カ月間で 200万件の悪性Web
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サイトの URLが投稿されているためである [15]．Twitter

上から URLを収集することで，Web空間を手当たり次第

にクロールする方法よりも効率的に悪性Webサイトを発

見できると考える．また，Twitterの Streaming APIは，

一定量間引かれて提供されるTweetをほぼリアルタイムで

取得することができるため，攻撃者により投稿された未知

の悪性Webサイトの URLをタイムリーに発見できる可能

性がある．

3.2.2 悪性Webサイトの検出

2.2 節で述べたように，利用者の意図しないWebサイト

へ誘導する攻撃に着目したブラックリストは，我々が調べ

た限りないため，セキュリティ対策ソフトウェアの検知結

果に頼ったとしても，正しく判定できる保証はない．

そこで，本研究では悪性Webサイトに手動でアクセス

し，利用者の意図しない遷移により利用者の意図しない

Webサイトへ誘導されるか否かを確認することで，悪性

Webサイトの検出を行う．悪性Webサイトへの遷移は，

1 章で述べたように自動的もしくは画面のタップなどの操

作を契機として発生する．ここで，正規のリンクをクリッ

クすることによる遷移と，利用者の意図しない遷移を区別

する必要がある．自動的もしくは画面のタップなどの操作

を契機として利用者の意図しない遷移が発生した場合，遷

移元Webサイトとする．ここで，自動的とは，Webペー

ジを表示後，ユーザの操作なしに，他のWebページに遷

移する場合である．現在のところ，HTMLファイルの検査

のみで，自動的またはタップなどの操作で悪性Webサイ

トに誘導するのか判別できないため，手間がかかるものの

手動でアクセスする．本手法では悪性見込 URLリストだ

けをチェックするため，手動チェックするWebサイト数

は多くない．

4. 評価

4.1 評価項目

提案手法の有効性を明らかにするために，以下の評価を

行った．

（評価 1）探索による悪性Webサイトの発見数

提案手法により，Twitterから収集した URLから悪性

Webサイトをどの程度発見できるかを示す．

（評価 2）悪性Webサイトの検知実験

提案手法により構築したブラックリストが利用者の意図

しないWebサイトへ誘導する攻撃で利用される悪性Web

サイトを検知できるか否か，実証実験データを用いて評価

した．

（評価 3）ブラックリストを用いた悪性Webサイトの探索

提案手法により構築したブラックリストを用いて，実証

実験データを対象に未知の悪性Webサイトを発見できる

か否か評価した．

表 2 探索による悪性Web サイトの発見数

Table 2 Number of malicious websites detected by the search.

提案手法の実施期間 2019 年 7 月 23 日～2020 年 7 月 16 日

クロールした URL 数 307,681 件

発見した遷移元Web サイト数 371 件

（ユニークな FQDN 数） （120 件）

抽出したキーワード
ファイル名：5 個

FQDN：143 個

ブラックリストの内容

URL：371 件

ファイル名：5 個

FQDN：143 個

4.2 探索による悪性Webサイトの発見数

4.2.1 評価内容

2019年 7月 23日から 2020年 7月 16日の間で提案手法

により，悪性Webサイトをどの程度発見できるのかを評

価した．なお，初期のキーワードリストには，独自に発見

した悪性Webサイトから抽出したキーワードを設定した．

ここでキーワードリストの内容は，ファイル名の invoke.js

が 1個，invoke.jsを提供する FQDNが 1個，経由Webサ

イトの FQDNが 3個，および遷移先Webサイトの FQDN

が 1個であった．

4.2.2 評価結果と考察

評価結果を表 2 に示す．2019年 7月 23日から 2020年

7月 16日の間に Twitterから収集した URL 307,681件を

クロールした．また，これらの URLから発見した遷移元

Web サイト数は 371件（約 1.2%）であった．このうち，

ユニークな FQDNを持つ遷移元Webサイト数は 120件で

あった．

さらに，遷移元Webサイトがどの程度，継続して悪性

Web サイトへの遷移を発生させるのかを把握するため，

2020 年 11 月 12 日時点で，悪性Web サイトへの遷移を

発生させるか否か実験を行った．この結果，ユニークな

FQDNを持つ 120件の遷移元Webサイトのうち，半数以

上の 69件のユニークな FQDNを持つ遷移元Webサイト

で利用者の意図しない遷移が発生することを確認した．た

とえば，2019年 7月 23日に収集した遷移元Webサイト

には，2020年 11月 12日時点で利用者の意図しない遷移

が発生するWebサイトがあった．このことから，長いも

ので 1年以上の間，利用者を意図しないWebサイトへ誘

導する攻撃を続けていることが分かった．

また，発見した遷移元Webサイトの HTMLファイルと

利用者の意図しない遷移により遷移先Webサイトに到達

するまでのWebアクセス履歴から，148個のキーワードを

抽出した．抽出したキーワードのうち，ファイル名は 5個

であり，FQDNは 143個であった．371件の遷移元Web

サイトの URL，キーワードとして抽出した 5個のファイ

ル名と 143個の FQDNからブラックリストを構築した．
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4.3 悪性Webサイトの検知実験

4.3.1 評価内容

提案手法は，ファイル名と FQDNを用いてブラックリ

ストを構築するため，URL形式のブラックリストに比べて

誤検知が多くなる懸念がある．利便性を考えた場合，悪性

Webサイトの見逃しが少ないことよりも良性Webサイト

の誤検知が少ないことが重要である．このため，前節の実

験で作成したブラックリストの有効性を評価するために，

True Positive（TP）と False Positive（FP）について評価

した．

4.3.2 WarpDrive実証実験データセット

Webに関する攻撃について，実証実験を行うWeb媒介型

攻撃対策技術の実用化に向けた研究開発（WarpDrive）[16]

がある．WarpDriveでは，Androidを対象にしたユーザ参

加型のWeb媒介型攻撃観測システムを提案している*1[7]．

Androidを対象とした実証実験においてユーザから収集す

るデータには，Webアクセス履歴，アプリ表示履歴，イン

ストールアプリ一覧，SMSのメッセージに含まれる URL，

IPアドレス，および端末情報などがある．また，Webア

クセス履歴として，Webブラウザの種類，日付，URLな

どがある．

評価には，表 3 に示す 2020年 8月 1日から 2020年 10

月 31日の期間における 700人のユニークなユーザによる

3,183,850件のWebアクセス履歴を用いた．Twitterから

集めたURLとの違いとして，実証実験に参加しているユー

ザのアクセス URLを用いる点と，Twitterから収集した

URLは遷移元Webサイトの URLしか含まれないが，実

証実験データの URLは遷移元Webサイト，経由Webサ

イト，および遷移先Webサイトが含まれることが異なる．

さらに，遷移元Webサイトから遷移先Webサイトまでの

URLのうち，1つの悪性の FQDNや URLを検知できれ

ば，その前後のアクセス履歴のURLを確認することで，他

の悪性Webサイトを検知できる可能性がある点も異なる．

4.3.3 評価方法と評価環境

悪性Webサイトの検知実験は以下の手順で行った．

( 1 ) 実証実験データに含まれる URLに対して，4.2.2 項で

作成したブラックリストと照合する．

( 2 ) ブラックリストにより検知したURL（以降，検知URL）

に手動でアクセスし，悪性Webサイトであるか否か

を確認する．ここでは，利用者の意図しない遷移が発

生した場合，アクセスした検知 URLを悪性Webサイ

トと判断する．

( 3 ) 検知 URLで利用者の意図しない遷移が発生しない場

合，検知 URLは遷移先Webサイトである可能性があ

る．実証実験データからはユーザごとにWebサイト

遷移の履歴を確認できる．そこで，検知 URLにアク

*1 タチコマ・セキュリティ・エージェント・モバイル
（https://warpdrive-project.jp/mobile-app/）

表 3 実証実験データの内容

Table 3 Content of the demonstration experiment data.

収集期間 2020 年 8 月 1 日～2020 年 10 月 31 日

Web アクセス履歴
700 人

があるユーザ数

URL 数 3,183,850 件

表 4 評価環境

Table 4 Environment for evaluation.

OS Android 9.0

CPU Snapdragon 845, 2.8GHz

メモリ 4 GB

Google Chrome 86.0.4240.114

通信環境 Y!mobile（SoftBank）

端末 Pixel 3 XL

セスする前にユーザがアクセスした URLにアクセス

し，利用者の意図しない遷移が発生するか否かを確認

する．利用者の意図しない遷移が発生した場合，遷移

先Webサイトと検知URLの FQDNが同じであれば，

検知 URLを悪性Webサイトと判断する．

2.1 節で示したように，遷移元Webサイトは Cookieの

保持や取得の有無により挙動が異なるという特徴や，遷移

元Webサイトからのリダイレクト先や遷移元Webサイト

からのリダイレクト数は毎回同じであるとは限らないとい

う特徴がある．そこで，検知URLへのアクセスは，Cookie

を削除して行った．また，検知 URL，および検知 URLに

アクセスする前にユーザがアクセスしたURLについて，同

一の URLへ最大 5回までアクセスし，1回でも悪性Web

サイトへの誘導が発生した時点で，アクセスした URLを

悪性と判断した．また，5回アクセスし，悪性Webサイト

への誘導が発生しなかった場合，アクセスした URLを良

性と判断した．同じ FQDNを持つ検知URLが複数ある場

合，1件の検知 URLが悪性Webサイトであれば，同様に

悪性Webサイトと判断した．評価に用いる環境を表 4 に

示す．

4.3.4 評価結果

評価結果を表 5に示す．検知結果について，TPは 1,285

件であり，FPは 114件である．2種類以上のキーワードに

より重複して検知した URLが TPの中に 67件含まれるた

め，重複を排除した TPは 1,218件である．FPの中には，

2種類以上のキーワードにより重複して検知したURLは存

在しなかった．検知 URLに含まれるキーワードは，ファ

イル名が 2種類であり，FQDNが 28種類であった．また，

28種類の FQDNのうち，TPが 1件以上ある FQDNは 24

種類であった．ここで，キーワード 1（FQDN：経由Web

サイト）とキーワード 3（FQDN：経由Webサイト）では

同じホスト名が利用されていた．しかし，これ以外には，

悪性Webサイトの FQDNに類似性はみられなかった．TP
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表 5 ブラックリストによる検知結果

Table 5 Detection results by the blacklist.

検知 URL に含まれるキーワード TP FP

キーワード 1（FQDN：経由Web サイト） 520 3

キーワード 2（ファイル名：afu.php） 210 2

キーワード 3（FQDN：経由Web サイト） 135 0

キーワード 4（FQDN：遷移先Web サイト） 97 1

キーワード 5（FQDN：遷移先Web サイト） 85 85

キーワード 6（FQDN：遷移先Web サイト） 33 0

キーワード 7（FQDN：経由Web サイト） 24 0

キーワード 8（FQDN：経由Web サイト） 22 0

キーワード 9（FQDN：経由Web サイト） 22 0

キーワード 10（FQDN：経由Web サイト） 18 0

キーワード 11（FQDN：経由Web サイト） 18 0

キーワード 12（FQDN：経由Web サイト） 17 0

キーワード 13（FQDN：経由Web サイト） 16 0

キーワード 14（FQDN：経由Web サイト） 14 0

キーワード 15（ファイル名：streaming.php） 10 0

キーワード 16（FQDN：遷移先Web サイト） 8 0

キーワード 17（FQDN：経由Web サイト） 7 0

キーワード 18（FQDN：経由Web サイト） 7 0

キーワード 19（FQDN：経由Web サイト） 5 0

キーワード 20（FQDN：経由Web サイト） 3 0

キーワード 21（FQDN：遷移先Web サイト） 3 0

キーワード 22（FQDN：遷移先Web サイト） 3 0

キーワード 23（FQDN：経由Web サイト） 3 0

キーワード 24（FQDN：経由Web サイト） 2 0

キーワード 25（FQDN：経由Web サイト） 2 12

キーワード 26（FQDN：経由Web サイト） 1 0

キーワード 27（FQDN：遷移先Web サイト） 0 5

キーワード 28（FQDN：経由Web サイト） 0 4

キーワード 29（FQDN：経由Web サイト） 0 1

キーワード 30（FQDN：遷移先Web サイト） 0 1

合計 1,285 114

合計（重複排除後） 1,218 114

が 1件以上ある 24種類の FQDNのうち，経由Webサイト

のキーワードは 18種類であり，遷移先Webサイトのキー

ワードは 6種類であった．利用者の意図しないWebサイ

トへ誘導する攻撃は，複数の経由Webサイトを経由した後

に遷移先Webサイトに誘導するため，利用する経由Web

サイトの数が多い．このため，遷移先Webサイトに比べ

て検知した経由Webサイトの種類が多くなったと考えら

れる．なお，ブラックリストに登録されている遷移元Web

サイトの URLにより検知した URLは存在しなかった．

実証実験データのWebアクセス履歴に含まれるGSBに

よる検知結果から，表 5に示すブラックリストで正しく検

知した 1,218件の URLのうち，GSBが検知した URLの

数は 3件であることが分かった．提案手法は利用者の意図

しないWebサイトへ誘導する攻撃を対象にブラックリス

トを構築しているため，この観点では GSBより，多くの

悪性Webサイトを検知できていることが分かる．

4.3.5 考察

表 5 より，キーワード 1（FQDN：経由Webサイト）に

より 520 件の悪性Web サイトを検知したことが分かる．

キーワード 1（FQDN：経由Webサイト）により検知した

悪性Webサイトは経由Webサイトであった．また，この

経由Webサイトにアクセスする前にユーザがアクセスし

たWebサイトを確認したところ，ユニークな FQDNを持

つ 28件の遷移元Webサイトを新たに発見した．このこと

から，複数の遷移元Webサイトから，同じ経由Webサイ

トへ遷移していることが分かる．

このように遷移元Webサイトが異なる場合でも，提案

手法により構築したブラックリストは経由Webサイトへ

のアクセスを検知でき，未知の遷移元Webサイトから生

じた連続リダイレクトを検知できる．さらに，Twitterか

ら収集した悪性Webサイトをもとに構築したブラックリ

ストを探索に用いることで，実証実験データから新たに悪

性Webサイトを発見できることが分かる．このように異

なるデータセットにおける悪性Webサイトの探索にもブ

ラックリストは有効に働くことが分かる．また，新たに発

見した悪性Webサイトをもとにブラックリストを拡張す

ることができる．

表 5 より，キーワード 2（ファイル名：afu.php）によ

り 210件の悪性Webサイトを検知したことが分かる．検

知 URLのうち，キーワード 2（ファイル名：afu.php）と

いうファイルを提供する FQDNは 28種類あり，複数の悪

性Webサイトで共通のファイル名が利用されていること

が分かる．このように悪性Webサイトにおいて，ファイ

ル名は共通の名前を使うことが多いため，検知において有

効に働いたと考える．

4.3.6 FPの事例

FPと判断した検知 URLについて以下で説明する．

( 1 ) ユーザの端末にインストールされているセキュリティ

アプリによる検知結果を通知するWebサイトの URL

を検知した事例

この事例は，キーワード 1（FQDN：経由Webサイ

ト）で 3件，キーワード 5（FQDN：遷移先Webサイ

ト）で 85件あった．これは，キーワード 1（FQDN：経

由Webサイト）やキーワード 5（FQDN：遷移先Web

サイト）を FQDNに持つ URLを URLパラメータに

含んでいたためである．このように，悪性な FQDNを

持つ URLがパラメータとして利用される場合，検知

結果を通知するWebサイトへのアクセスを検知して

しまう．この問題には，セキュリティアプリによる検

知結果を通知するWebサイトをホワイトリストに登

録し，検知対象から除外することで対処できる．

( 2 ) 利用者の意図しない遷移の発生を確認できなかった

事例

利用者の意図しない遷移の発生を確認できず，遷移
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先Webサイトとしての利用も確認できなかったため，

検知 URLを FPと判断した事例がある．この事例は，

キーワード 2（ファイル名：afu.php）で 2件，キーワー

ド 4（FQDN：遷移先Webサイト）で 1件，キーワー

ド 25（FQDN：経由Webサイト）で 12件，キーワー

ド 27（FQDN：遷移先Webサイト）で 5件，キーワー

ド 28（FQDN：経由Webサイト）で 4件，キーワー

ド 29（FQDN：経由Webサイト）で 1件，キーワー

ド 30（FQDN：遷移先Webサイト）で 1件あった．

ただし，遷移先WebサイトのURLでは，utm source

パラメータがキーワード 25（FQDN：経由Webサイ

ト）となっている事例があった．utm sourceパラメー

タは，トラフィックを誘導した広告主，サイト，出版

物，その他を識別する [18]．このことから，キーワー

ド 25（FQDN：経由Web サイト）を FQDN に持つ

URLは，経由Webサイトとして利用されている可能

性が高いと推察する．

検知結果のうち正しく悪性と検知できたWebサイトの

割合を示す適合率（= TP/（TP+FP））は，約 91.4%であ

る．なお，実証実験データに含まれる悪性Webサイトの

総数を明らかにするためには，実証実験データに含まれる

すべての URLにアクセスして悪性Webサイトか否かを判

断する必要があるため，工数が大きく，悪性Webサイトの

総数を明らかにできていない．このため，実証実験データ

に含まれる悪性Webサイトのうち，ブラックリストにより

検知できた悪性Webサイトの割合を示す再現率（= TP/

（TP+FN））は算出できていない．検知結果について，FP

は 114件（約 8.6%）ある．しかし，セキュリティアプリに

よる検知結果を通知するWebサイトをホワイトリストに

登録することで 88件の誤検知を防ぐことができる．また，

キーワード 25（FQDN：経由Webサイト）を FQDNに持

つ 12件の URLは悪性Webサイトである可能性が高い．

このことを考慮すると，提案手法により構築したブラック

リストの FPは 14件（約 1.1%）であり，誤検知が少なく

利便性を損なわないブラックリストを構築できているとい

える．

本研究では，構築したブラックリストは，ユーザの端末

にインストールするモバイル向けアプリで使用し，悪性

Webサイトへのアクセス時に警告を表示することを想定

している．このため，ユーザがWebブラウジングをして

いる際に，ユーザの端末上でのみ警告が表示される．遷移

先Webサイトに誘導され，不審なアプリのインストール

や個人情報の奪取などの危険にさらされるリスクを考える

と，約 8.6%の誤検知は許容できると考えられる．なお，セ

キュリティーオペレーションセンタなど膨大な数のログが

集まる環境において，本研究で構築したブラックリストを

使用した場合，誤検知の数も多くなると推察できる．この

ため，本研究で構築するブラックリストの使用環境として

表 6 ブラックリストを用いた悪性Web サイトの探索結果

Table 6 Result of the search using the blacklist.

悪性Web サイトの種類
ユニークな FQDN を持つ

新たな悪性Web サイトの発見数

遷移元Web サイト 70 件

経由Web サイト 264 件

遷移先Web サイト 7 件

合計 341 件

は，膨大な数のログが集まる環境ではなく，ユーザ端末を

想定している．

4.4 ブラックリストを用いた悪性Webサイトの探索

4.4.1 評価内容

4.3.5 項で示したように，提案手法で構築したブラック

リストは悪性Webサイトの検知だけでなく，悪性Webサ

イトの探索に利用できる．そこで，構築したブラックリス

トを用いた悪性Webサイトの探索を行い，実証実験デー

タから新たな悪性Webサイトをどの程度発見できるかを

評価した．

連続してリダイレクトの発生する回数は，悪性Webサイ

トで 3回以上の事例が多く，特に，4回の事例が多い [19]．

そこで，ブラックリストに登録されているURLとキーワー

ドのうち 1つでも部分一致したURLの前後 4つのURLを

実証実験データから抽出し，抽出した URLについて利用

者の意図しない遷移が発生するか否かを確認した．また，

検証時に誘導された遷移先Webサイトの FQDNを実証実

験データから検索し，一致した FQDNを遷移先Webサイ

トとした．

4.4.2 評価結果と考察

評価結果を表 6 に示す．ブラックリストを用いた探索に

より，発見したユニークな FQDNを持つ悪性Webサイト

数は 341件であった．利用者の意図しないWebサイトへ

誘導する攻撃では，悪性Webサイトへのアクセスが連続

して発生する．ここで，未知の悪性Webサイトが誘導に

利用されていても，経由Webサイトや遷移先Webサイト

など誘導時に利用されるどれか 1つのWebサイトを検知

することで，利用者の意図しないWebサイトへ誘導する

攻撃を検知できる．また，利用者の意図しないWebサイ

トへ誘導する攻撃を検知することで，検知した攻撃の一連

のリダイレクトに関わる URLを手動でアクセスして確認

することにより，誘導時に利用された未知の悪性Webサ

イトを検知できる可能性がある．このため，実証実験デー

タを用いることで，1つの悪性Webサイトを検知できれ

ば，攻撃で利用された悪性WebサイトをWebアクセス履

歴から効率良く発見できる．

経由Webサイトにおいて，異なる複数のホスト名を持つ

ドメインを利用するWebサイトがあったため，経由Web
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サイトの発見数は多い．このドメインは，検知URLのキー

ワード 1（FQDN：経由Webサイト）のドメインと，キー

ワード 3（FQDN：経由Webサイト）のドメインである．

検知 URLのキーワード 3（FQDN：経由Webサイト）の

ドメインでは，1から 99の数字による 99種類のホスト名

と sdfjjd という文字列のホスト名の合計 100 種類のホス

ト名を利用していた．また，キーワード 1（FQDN：経由

Webサイト）においても同様の傾向があり，数字によるホ

スト名と sdfjjdという文字列のホスト名の合計 81種類の

ホスト名を利用していた．

5. 利用者の意図しないWebサイトへ誘導す
る攻撃の分析

5.1 概要

利用者の意図しないWebサイトへ誘導する攻撃の流れ

や利用されるWebサイトの種類について分析はされてい

るものの，攻撃の実態については十分に分析されていない．

攻撃で利用される悪性Webサイトや悪性Webサイトにア

クセスしたユーザに着目して分析を行うことで，利用者の

意図しないWebサイトへ誘導する攻撃の傾向を明らかに

でき，悪性Webサイトへの対策に有用な情報が得られる可

能性がある．また，本分析により，ユーザの端末でブラッ

クリストが使用されていた場合に，どの程度の悪性Web

サイトを検知できたかを推定することができる．さらに，

ユーザに着目した分析を行うことで，悪性Webサイトへ

アクセスするユーザの割合などを評価することができる．

そこで，4.3 節でブラックリストの FQDN により検知

した悪性Webサイト 24件と 4.4 節で発見したユニーク

な FQDN を持つ悪性Web サイト 341 件の合計 365 件の

悪性Webサイトをもとに，利用者の意図しないWebサイ

トへ誘導する攻撃の分析を行う．この 365件のユニークな

FQDNを持つ悪性Webサイトのうち，遷移元Webサイト

の数は 70件，経由Webサイトの数は 282件，および遷移

先Webサイトの数は 13件である．

5.2 悪性Webサイトの分析

表 7 に，月ごとおよび 3カ月間でアクセスされたユニー

クな FQDNを持つ悪性Webサイト数を示す．どの月にお

いても，3カ月間にアクセスされた悪性Webサイトのう

ち，半分以上の悪性Webサイトへのアクセスが発生して

おり，毎月多くの悪性Webサイトが攻撃に利用されてい

ることが分かる．3カ月間に毎月アクセスされたWebサ

イトが存在し，遷移元Webサイトで 16件，経由Webサ

イトで 50件，および遷移先Webサイトで 8件あった．一

方，1つの月の間にだけアクセスされたWebサイトは，遷

移元Webサイトで 39件，経由Webサイトで 128件，お

よび遷移先Webサイトで 1件あった．

遷移元Web サイト，経由Web サイト，および遷移先

表 7 アクセスされたユニークな FQDN を持つ悪性Web サイト数

Table 7 Number of malicious websites with unique FQDNs ac-

cessed.

8 月 9 月 10 月 8 月～10 月

遷移元Web サイト 43 35 39 70

経由Web サイト 156 146 183 282

遷移先Web サイト 10 11 12 13

合計 209 192 234 365

図 3 悪性Web サイトへの平均アクセス数とその累積相対度数

Fig. 3 Average number of access to malicious websites and cu-

mulative relative frequency.

Webサイトへのアクセス数の合計は 18,057件であった．

遷移元Webサイト，経由Webサイト，および遷移先Web

サイトごとに，3カ月間の 1カ月あたりの平均アクセス数

とその累積相対度数を表すグラフを図 3 に示す．

経由Webサイトではアクセス数が 10回未満のWebサ

イト数が 96.8%であるのに対し，遷移元Webサイトでは

アクセス数が 10回未満のWebサイト数は 68.6%，遷移先

Webサイトではアクセス数が 10回未満のWebサイト数

は 69.2%であり，アクセス数が多いWebサイトの数が多

い．遷移元Webサイトにおいて特にアクセス数が多かっ

たWebサイトでは，漫画Webサイトで平均 3,208回，ア
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表 8 悪性Web サイトの 2020 年の月ごとのドメイン取得数

Table 8 Monthly number of domain acquisitions of malicious websites in 2020.

1 月 2 月 3 月 4 月 5 月 6 月 7 月 8 月 9 月 10 月 合計

遷移元Web サイト 2 2 3 1 1 1 0 1 1 1 13

経由Web サイト 8 0 5 2 3 3 9 12 17 8 67

遷移先Web サイト 0 1 0 1 0 0 1 1 0 1 5

表 9 Web アクセス履歴があるユーザ数と悪性Web サイトへアク

セスしたユーザ数

Table 9 Number of active users and users who accessed the

malicious website.

8 月 9 月 10 月 8 月～10 月

Web アクセス履歴有 553 555 541 700

遷移元Web サイト 38 40 34 74

経由Web サイト 40 36 38 84

遷移先Web サイト 30 34 36 70

上記いずれかのWeb サイト 57 56 56 113

ニメ動画Webサイトで平均 546回，およびアダルトWeb

サイトで平均 457回のアクセスがあった．遷移先Webサ

イトでは，平均 45回アクセスされたWebサイトとして，

ギャンブルWebサイトがあった．

悪性Web サイトは短期的にドメインを変えることで，

ブラックリストによる対策を困難にする場合がある．そこ

で，悪性Webサイトについて，ドメイン取得日を調査し

た．ここで，365個の FQDNのうちユニークなドメイン数

は，遷移元Webサイトが 65個，経由Webサイトが 100

個，および遷移先Webサイトが 12個であった．2020年

に取得されたドメインについて，月ごとの取得数を表 8 に

示す．

表 8 より，毎月新たに悪性Webサイトのドメインが取

得されていることが分かる．特に，経由Webサイトは 100

個中 67個のドメインが 2020年に取得されており，新たな

悪性Webサイトを攻撃に利用する傾向があることが分か

る．また，ドメイン取得日が 8月から 10月の悪性Webサ

イトのうち，ドメイン取得日の翌日にユーザによりアクセ

スされたドメインが 6個あった．この 6個は経由Webサ

イトのドメインであり，攻撃者が悪性Webサイトへの誘

導方法を短期間で変更できることが分かる．

5.3 ユーザの分析

表 9 に，Webアクセス履歴があるユーザ数と悪性Web

サイトにアクセスしたユーザ数を月ごとに示す．8月から

10月の 3カ月間において，悪性Webサイトへアクセスし

たユーザ数は 113人であった．実証実験データに含まれる

700人のユーザのうち 16.1%が少なくとも 1回は悪性Web

サイトへ誘導され，アクセスしていることが分かる．また，

毎月少なくとも 10.1%のユーザが遷移元Webサイト，経

由Webサイト，および遷移先Webサイトのいずれかの悪

図 4 同一ユーザがアクセスしたユニーク FQDN を持つ悪性Web

サイト数とその累積相対度数

Fig. 4 Number of malicious websites with unique FQDN ac-

cessed by a unique user and cumulative relative fre-

quency.

性Webサイトへアクセスしていることが分かる．このよ

うに，悪性Webサイトによる危険にさらされているユー

ザが毎月存在する．

ユーザの中には，毎月 1,000回以上遷移元Webサイトに

アクセスしたユーザ，毎月 50回以上経由Webサイトにア

クセスしたユーザ，毎月 13回以上遷移先Webサイトにア

クセスしたユーザが存在しており，ユーザは危険にさらさ

れていることを意識できていない可能性がある．

同一ユーザがアクセスしたユニークな FQDNを持つ悪

性Webサイト数とその累積相対度数を表すグラフを図 4
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に示す．悪性Webサイトにアクセスした 113人のユーザ

のうち，69.9%のユーザがアクセスしたユニークな FQDN

を持つ遷移元Webサイト数は 1件以下であり，70.8%の

ユーザがアクセスしたユニークな FQDNを持つ経由Web

サイトは 1件以下である．一方で，経由Webサイトでは，

46.9%のユーザがアクセスしたユニークな FQDNを持つ経

由Webサイト数は 1件以下であり，遷移元Webサイトと

遷移先Webサイトに比べ，経由Webサイトは 1人のユー

ザが複数種類の経由Webサイトへアクセスすることが多

いことが分かる．

10月の実証実験データの中には，1種類の遷移元Web

サイトにしかアクセスしていないにもかかわらず，106種

類の経由Webサイトへアクセスしているユーザが 1人存

在した．このことから，遷移元Webサイトだけではなく，

経由Webサイトや遷移先Webサイトへのアクセスを検知

できる対策が重要といえる．

6. 関連研究

6.1 利用者の意図しない遷移を防止する研究

利用者の意図しないタップを誘発するWebサイトへの

対策として，2段階タップ方式を用いて誤遷移を防止する

手法 [20]がある．文献 [20]の手法では，タップされたリン

ク要素をユーザに伝え，意図しないリンク要素をタップし

ていた場合，ユーザはもう 1度タップを行うことで操作を

キャンセルする．しかし，文献 [20]の手法では，利用者の

意図しない遷移が自動的に発生する場合には遷移を防止で

きない．一方で，提案手法は利用者の意図しない遷移が自

動的に発生する場合においても，URLにキーワードが含

まれていれば悪性Webサイトへのアクセスを防止できる．

6.2 ブラックリスト構築に着目した研究

ブラックリストの構築に着目した研究として，文

献 [21], [22] がある．文献 [21] では，Web 空間から新し

い悪意のあるURLを収集し，自動でブラックリストを構築

するAutoBLGを提案している．AutoBLGは，複数のプレ

フィルタを利用して解析対象のURL数を減らすことで，ブ

ラックリストの構築を高速に行うことができる．上記の論

文は，Webサイトを介した攻撃としてDrive-by Download

攻撃に着目している．一方で，提案手法では，Webサイ

トを介した攻撃として利用者の意図しないWebサイトへ

誘導する攻撃に着目している．文献 [22] では，オープン

ソースインテリジェンスを用いて効率的に悪意のある候補

URLを収集し，その情報に基づいて精度の高いブラック

リストを構築する手法を提案している．文献 [22]の手法

は，候補 URLからダウンロードしたファイルをアンチウ

イルスソフトウェアにより，悪性判定する．また，悪性で

あったファイルのダウンロード元 URLをブラックリスト

として利用する．一方，提案手法は，Twitterから収集し

た遷移元Webサイトの URLだけでなく，利用者の意図し

ないWebサイトへ誘導する攻撃で利用されるファイル名，

および経由Webサイトと遷移先Webサイトの FQDNを

ブラックリストとして利用する．これにより，遷移元Web

サイトだけでなく経由Webサイトや遷移先Webサイトへ

のアクセスを検知できる．

6.3 モバイル端末で悪性Webサイトを検知する研究

モバイル端末において悪性Webサイトを検知すること

を目的とした研究として，文献 [23], [24], [25]がある．文

献 [23]は，デスクトップWebサイトとモバイルWebサイ

トの特徴が異なることに基づいた機械学習による検知手法

を提案している．文献 [24]は，モバイル端末の利用者が悪

意のあるコンテンツにさらされるか否か，機械学習を用い

て事前に予測するシステムを提案している．文献 [23], [24]

は，教師あり機械学習を利用しているため，学習に用いるラ

ベル付きの教師データが事前に必要になる．しかし，この

ようなデータの作成はコストが高いという問題がある [21]．

一方で，提案手法は，悪性Webサイトから抽出した比較的

少量のキーワードを用いることで，モバイル端末において

悪性Webサイトを検知できる．文献 [25]では，光学式文

字認識（OCR）技術を用いて，モバイル端末のスクリーン

ショットからテキストを抽出し，悪性Webサイトの検知に

利用する手法を提案している．文献 [25]の手法では，スク

リーンショットの取得や OCRによるテキストの抽出など

により悪性Webサイトを検知するまでに約 3.3秒かかる．

このため，短い間隔で複数の遷移が発生する利用者の意図

しないWebサイトへ誘導する攻撃への適用は難しいと推

察する．一方で，ブラックリストは悪性Webサイトを検

知するまでに単純な照合だけですむため，高速である．

6.4 URLやドメイン名の特徴により悪性Webサイトを

検知する研究

URL に含まれる語彙的特徴を用いて悪性な Web

サイトを検知することを目的とした研究として，文

献 [26], [27], [28], [29] がある．文献 [26] では，ブラック

リストに登録された URLの共通の語彙的特性を調査し，

トップレベルドメインの置き換え，ディレクトリ構造の類

似性，クエリ文字列の置換などにより，新たな悪性な URL

を構築している．ディレクトリ構造の類似性に着目した手

法では，共通のディレクトリ構造を持つ 2つの URLには，

同様のファイルが存在する可能性が高いという考え方に基

づき，URL間でファイル名を交換することで新しい URL

を構築し，ブラックリストに追加する．一方で，提案手法

は，類似する悪性Webサイトには同様のファイルが存在

する可能性が高いという考え方に基づき，ファイル名をブ

ラックリストに登録する．これにより，悪性Webサイト

でよく用いられる既知のファイル名を検知の対象にして
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いる．

文献 [27]は，ドメイン名の語彙的特徴を利用した 2段階

の検知メカニズムを提案している．第 1段階では，既知の

悪意のある URLのブラックリストを用いて，文字列が似

ているドメインを検出する．第 2段階では，ドメインの語

彙的特徴を表す評価値をN-gramモデルに基づいて計算し，

その評価値に基づいて悪性ドメインか良性ドメインかを判

定する．文献 [28]は，URLの特徴のみを用いて，機械学

習によりフィッシングWebサイトを検知するシステムを

提案している．URLの長さ，ハイフンの数，ドットの数，

数字の数，URLに IPアドレスが含まれるか否か，および

類似度の 6種類の特徴を利用することで，95.80%の認識

率を達成している．また，文献 [29]は，教師あり機械学習

により URLを悪性と良性に自動的に分類する手法を提案

している．文献 [29]の手法は，URLの語彙的特徴とホス

トに関する特徴を用いることで，高精度な分類が可能であ

ることを示している．文献 [27], [28], [29]のように悪性な

URLの語彙的特徴を利用した検知手法では，悪性な URL

を一般化でき，未知の悪性なWebサイトを検知できる．一

方で，提案手法で構築するブラックリストは，ブラックリ

ストに登録されている URL，FQDN，およびファイル名

を URL内に含まない未知の悪性Webサイトを検知できな

い．そこで，ブラックリストに含まれるURL，FQDN，お

よびファイル名について，語彙的特徴を利用した検知手法

に適用することで，利用者の意図しないWebサイトへ誘

導する攻撃で利用される未知の悪性Webサイトを検知で

きる可能性がある．

7. おわりに

利用者の意図しないWebサイトへ誘導する攻撃への対

策を目的とし，悪性Webサイトを探索し，モバイル向けの

ブラックリストを構築する手法を提案した．提案手法は，

クローラを用いてWeb空間から収集した HTMLファイル

について，既知の悪性Webサイトから抽出したキーワー

ドを用いて悪性である可能性が高い HTMLファイルを検

索することで，悪性である可能性が高い URLを発見する．

また，悪性である可能性が高い URLへ手動でアクセスし，

利用者の意図しないWebサイトへ誘導する攻撃で利用さ

れる悪性Webサイトを検出する．

Twitterから収集した URLを用いて，探索による悪性

Webサイトの発見数の評価を実施した結果から，遷移元

Webサイト 371件を発見した．また，実証実験データを

利用した悪性Webサイトの検知実験を実施した結果から，

提案手法により構築したブラックリストは，利用者の意図

しないWebサイトへ誘導する攻撃で用いられる悪性Web

サイトを少ない誤検知数で検知できることを示した．さら

に，提案手法により構築したブラックリストを用いて，実

証実験データから遷移元Webサイト 70件，経由Webサイ

ト 264件，および遷移先Webサイト 7件を新たに発見で

きることを示した．最後に，利用者の意図しないWebサイ

トへ誘導する攻撃の分析により，毎月少なくないユーザが

悪性Webサイトによる危険にさらされており，悪性Web

サイトへの誘導に対する対策が重要であることを示した．

残された課題として，ブラックリスト運用時のブラック

リストへの URLとキーワードの登録処理と取り消し処理

の実現がある．
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